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Introduccion

Las empresas del sector de la salud (con especial foco en la industria en telesalud),
estan adoptando soluciones en nube como parte de su proceso de transformacion
tecnoldgica e implementando software que permite a los proveedores de atencion
primaria la monitorizacion de pacientes a distancia y en tiempo real, cuando
hablamos de software de telemedicina se refiere a soluciones que permiten trabajar
online en la gestiobn y el almacenamiento de informacion. en estos casos es
fundamental trabajar con infraestructuras que se adapten por completo a la actividad
sanitaria, la posibilidad de personalizar las herramientas digitales que ofrece la
computacion en la nube y que apalanca la eficacia de la telemedicina, permitiendo
reducir errores y tiempos de decision [1]. El presente informe contiene los resultados
de la tesis titulada “Modelo de computacion en la nube para el telemonitoreo de
signos vitales en tiempo real “ el contenido libro inicialmente aborda un estudio del
estado del arte de las soluciones de telemonitoreo de signos vitales actuales, con
base a los resultados obtenidos de la revision sistémica de la literatura se propone
un disefio arquitectural basado en computacién en la nube ofreciendo un espacio
digital que integra todo lo necesario para dar solucion a necesidades en el servicio
sanitario a pacientes respondiendo a los clientes de atencidbn médica y ciencias de
la vida que buscan agregar datos de multiples fuentes para determinar la condicion
de un paciente. Aplicando metodologia SCRUM se desarrollé un prototipo de
software para telemonitoreo de signos vitales que utiliza datos agregados que
conducen a una mejor comprension de la condicion del paciente ofreciendo la
capacidad de modelar la progresion de la condicibn subyacente, lo que
eventualmente brinda el potencial de predecir el inicio de las afecciones. El trabajo
de tesis sienta las bases para continuar con la exploraciéon de nuevos mecanismos
para extraer datos de dispositivos médicos, aplicaciones moviles e incluso chips en
nuestros cuerpos que integrados con sistemas de informacion de proposito
especifico ayudan a diagnosticar la salud del paciente de manera mas rapida. Es
por ello que este emocionante entorno requiere lideres que se adapten, que
aprendan continuamente y que comprendan que la tecnologia es clave para llevar

a sus empresas a una realidad mas préospera, optimizada y conectada.



1 CAPITULO
CONTEXTUALIZACION DE LA INVESTIGACION

1.1 Problema de Investigacion

1.1.1 Planteamiento del problema

Actualmente se experimenta una época dorada de la innovacion, donde la
medicina personalizada esta haciendo posible curar enfermedades que nunca
creimos curables. La medicina digital estd ayudando a las personas con
enfermedades a estar mas saludables, y estamos descubriendo constantemente
coémo usar el software para diagnosticar enfermedades a temprana edad, Segun
un informe publicado por ClinicalTrials.gov [2]. el nimero de estudios médicos
apoyado por software alcanzé los 293.000 en 2018, lo que representa un
crecimiento de 250 veces desde el afio 2000 [3]. Este crecimiento obliga a buscar
cualquier oportunidad para agilizar los procesos, ser mas rapidos y mantenerse

mas seguros, todo mientras disminuyen los costos.

Ademas, hay una creciente conciencia y compromiso de los consumidores con
respecto a su salud, la demanda de posibilidades remotas y domésticas sigue
creciendo, varios actores del ecosistema de atencion médica presentan nuevos
enfoques y asociaciones; y la reduccion del gasto sanitario sigue siendo un
objetivo principal, junto con una atencion de mejor calidad. Un enfoque mas

integrado y habilitado para 10T resulta esencial en todas estas areas [4].

El monitoreo remoto de la salud, y varios otros casos de uso de IoT en el cuidado
de la salud, deben verse en el contexto de los principales desafios en el cuidado
de la salud con un claro beneficio y/o propésito/posibilidad de innovacion, Los
desarrollos relacionados con el Internet de las Cosas en el cuidado de la salud
también deben verse en el contexto de la transformacion digital de los diversos
segmentos del cuidado de la salud. 10T y es una piedra angular de la
transformacion digital de la atencion médica hasta al menos la préxima década

[4].



Los sistemas de HCE (Historia clinica electronica) estan lejos de ser
omnipresentes y la mayoria no han sido disefiados teniendo en cuenta el Internet
de las cosas y captura de datos en tiempo real; han sido disefiados, si todo va
bien basandose en datos bastante estaticos, para hacer que la asistencia
sanitaria sea mas rapida, mas centrada en el paciente, mas asequible y mejor
desde la perspectiva de la salud del paciente la informacion debe ser dinamica y

en tiempo real.

Segun la investigacion de Mind Commerce[5], los sistemas de salud en tiempo
real seran un area clave para loT en la atencién médica, ya que las herramientas
y los procesos de Big Data Analytics se utilizan para evaluar datos dinamicos y
estaticos para el analisis predictivo como parte de programas integrales de
mejora de los sistemas de atencion médica siendo asi los datos los que tienen
sentido para mejorar la vida de los pacientes y la organizacion de la atencion
médica en sus diversos aspectos, como la capacidad de los médicos,

especialistas, enfermeras y personal para tomar mejores decisiones mas rapido.

La seguridad y escalabilidad deben ser parte del buen disefio de cualquier caso
de uso, proyecto o implementaciéon de telemedicina. Aprovechar el 10T y la
computacion en nube junto con los datos tienen como objetivo mejorar y reducir
los errores y los costos en implementacion de las soluciones actuales. Estos
resultados también son esenciales en muchos casos de uso de IoT donde no se
tienen en cuenta principios fundamentales de disefio de soluciones para el
cuidado de la salud. la resistencia y tolerancia a fallos no siempre se cumple.
Ademas, existen tantos enfoques para la digitalizacion de registros de atencion
meédica que, en la practica, una implementacion de una solucién de telemonitoreo
debe tener en cuenta un modelo de referencia que brinde experienciay linea base

en el disefio de este tipo de soluciones.

La hipertension es considerara una enfermedad crénica asintomatica que se
caracteriza por la elevacion de la presion arterial sistdlica mayor o igual a 120 mm
Hg y una presién diastélica mayor o igual a 80 mm Hg [6], Es asi como en el

informe de la organizacion mundial de la salud en el afio 2021, alerta acerca de
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las repercusiones econdmicas de las enfermedades crbénicas como se le
denomina a la hipertension arterial y el EPOC, es asi como les solicita a los paises
que analicen y apliguen medidas que puedan controlar y reducir las
complicaciones de estas enfermedades. Con esto se espera un impacto de evitar
al afo 2025 la muerte de 36 millones de personas en todo el mundo por causa
de estas enfermedades crénicas [7], es por ello se destina a acelerarse enfoques
mas avanzados e integrados en el ambito de la transformacion digital de los
sistemas de salud con respecto a los aspectos de los datos de salud donde la
computacion en la nube y loT desempefia un papel cada vez mas importante.
Con la ayuda de los objetos conectados en un ecosistema de salud, el trabajo del
personal de salud puede ser mucho mas inmediato y preciso, ademas de facilitar
la gestion de los centros hospitalarios, o bien incluso de las unidades de salud

gue brindan atencion primaria, y mejorar con ello el bienestar del paciente|[8].

De acuerdo con registros especiales de prestadores de servicios de salud en
Bogota existen mas de 4500 IPS, solo 323 poseen capacidad para hospitalizacion
y de estas, 100 tienen UCI, de las cuales 15% corresponden al nivel 4 de
complejidad, 61% al nivel 3, 18% al nivel 2 'y 6% al nivel 1. Si los hospitales de la
ciudad estuvieran completamente vacios, la ciudad tendria una capacidad de
8329 camas y 1179 UCIs entre pediatricos y adultos. Las UCI adultos
corresponden, ademas al niumero de respiradores existentes en la ciudad. Al 8
de abiril, la ocupacion de camas en Bogota era promedio del 57% y la ocupacién
de UCIs era de 64%.es asi como la emergencia funcional es declarada por las
IPS Hospitalarias de manera frecuente y es insuficiente el nimero de camas

hospitalarias [9].

A partir de lo anterior surgen las siguientes preguntas: ¢ Cudl es el estado del
arte y la técnica de computo para el diagndstico signos vitales?, ¢, cuales son las
variables las variables técnicas que forman parte de un disefio de computacion
en la nube para el telemonitoreo de signos vitales en tiempo real?, ¢Como se
deberia estructurar un modelo de computacidon en la nube que permita usar

dispositivos loT para realizar telemonitoreo de la frecuencia cardiaca y saturacion



de oxigeno en tiempo real? por ultimo, ¢, Cémo deberia estructurarse los atributos
de calidad de software para satisfacer las necesidades de los interesados en el

modelo?

1.1.2 Formulacién del problema

¢, Cual deberia ser el modelo basado en computacion en la nube para realizar
telemonitoreo constantes vitales como saturacion de oxigeno y frecuencia
cardiaca en tiempo real con el fin identificar de manera predictiva alertas que

ponga en riesgo la vida de un paciente?

1.1.3 Sistematizacién del problema

e (Cual es el estado del arte y de la técnica de computo para el diagnéstico
signos vitales que permitan determinar las variables que forman parte de
un disefio de computacion en la nube para el telemonitoreo de signos
vitales en tiempo real?

e (Cuales son los diferentes proveedores de tecnologia en nube para
disefiar solucion de software de telemonitoreo?

e ;COmo se deberia estructurar un modelo de computacion en la nube que
permita usar dispositivos I0T para realizar telemonitoreo de la frecuencia

cardiaca y saturacion de oxigeno en tiempo real?
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1.2 Objetivos

1.2.1 Objetivo General

Diseflar un modelo basado en computacion en la nube que permita realizar

telemonitoreo de frecuencia cardiaca y saturacion de oxigeno en tiempo real.

1.2.2 Objetivos Especificos

11

Sintetizar el estado del arte y la técnica de cOmputo actual para realizar
telemonitoreo de signos vitales e identificar las funcionalidades de un
sistema de telemonitoreo en tiempo real.

Seleccionar y analizar los diferentes proveedores de tecnologia en nube
para definir la infraestructura tecnolégica que debe soportar una solucion
de software de telemonitoreo.

Definir y documentar un disefio basado en computacion en la nube que
permita reaccionar en tiempo real ante una alerta que ponga en riesgo la
vida de un paciente a partir de la lectura de la saturacion de oxigeno y
frecuencia cardiaca.

Construir y validar un prototipo funcional que permita verificar los resultados
con un caso de estudio donde se evidencie los beneficios del modelo
logrado.



1.3 Justificacion

Proponer un modelo basado en computacion en la nube satisface el principal
problema de esta investigacion ya que los resultados de este trabajo puedan ser
atendidos y adoptados por empresas de tecnologia que trabajen para el sector salud
colombiano y que ademas les permita a estos ultimos un mayor entendimiento en
el disefio , construccibn e implementacion soluciones de telemonitoreo que
garanticen que los sistemas estén operativos el 100% siendo esta una pieza
arquitectonica capaz de ser implementada en un ecosistema multicloud. Plantear
un modelo fundamentado en atributos de calidad de software para garantizar la
capacidad de responder a limitaciones del escalado, seguridad, interoperabilidad y
resistencia a los fallos, asi mismo otorgar una vision clara para la implementacion
de este disefio en un entorno multicloud para entidades del sector de servicios de

salud colombiano.

La investigacidn encuentra que la gran mayoria de los beneficios percibidos de loT
en la atencién médica hoy en dia giran en torno a una mayor innovacion, visibilidad
en toda la organizacion y ahorro de costos. Ademas de eso, los futuros beneficios
de IoT que se esperan incluyen una mayor productividad de la fuerza laboral, la
creacion de nuevos "modelos de negocio” y una mejor colaboracién fundamentado

en los siguientes factores:

Mayor demanda en el telemonitoreo remoto de la salud de una

poblacion que envejece.

e Aumento de la conciencia y prevencion de salud del consumidor.

e Falta de infraestructura fisica para realizar un monitoreo adecuado de
pacientes con enfermedades cardiovasculares y respiratorias de
manera presencial.

e Aumento en mortalidad de pacientes con enfermedades
cardiovasculares y respiratorias.

e Creciente popularidad de tecnologias de computacion en la nube para

el sector salud.
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e Alianzas estratégicas en el mercado de la salud inteligente, donde

también entra la creacién de esos nuevos modelos de negocio.

A nivel social evidenciar que es una cuestion de hacer que el paciente vuelva a su
"entorno normal” y es una forma de reducir la carga de trabajo de los trabajadores
de la salud que en muchos paises y muchos periodos simplemente no pueden hacer
frente. En algunos paises, la falta de financiacion y, como resultado, la escasez de
trabajadores de la salud, especificamente y después de las temporadas donde se
producen mas enfermedades como el COVID 19 ha sido catalogado por la
Organizacion Mundial de la Salud como una emergencia en salud publica de
importancia internacional [7]. la monitorizacion remota de la salud es muy posible
gracias al Internet de las Cosas, también ayudar parcialmente a resolver el aumento
de las enfermedades crénicas, entre otras debido al envejecimiento de la poblacién
(pero no solo eso). El monitoreo remoto de la salud también es ideal cuando los
pacientes viven en areas remotas y para ciudades donde no se cuenta con una alta

capacidad hospitalaria que brinden atencién en tiempos de alta demanda.
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1.4 Hipotesis

Se propone un disefio para la implementacion de aplicaciones que utilicen la nube
como infraestructura situacion que pone en ventaja el aporte que se hace a la
comunidad cientifica y al sector productivo de la tecnologia de telemedicina para

abordar una nueva area que es la computacién en la nube para diagnostico meédico.
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1.5 Metodologia de la investigacion

1.5.1 Tipo de estudio

El proyecto de investigacion esta orientado al tipo de estudio descriptivo y analitico,
el cual planea mediante un modelo demostrar las diferentes bondades del uso e
implementacion de la computacion en la nube para el desarrollo de nuevos

productos digitales de telemonitoreo usando dispositivos IoT.

1.5.2 Método de investigacion

El método de investigacion es Idgico - inductivo, especificamente se va a utilizar el
método de induccién por simple enumeraciéon o conclusion probable, donde la
induccion es incompleta ya que los elementos de esta investigacion no pueden ser
numerados y estudiados en su totalidad, debido al poco alcance a soluciones IoT
de telesalud publicas sin embargo con el andlisis del modelo se llegan a

conclusiones y premisas generales.
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2 CAPITULO
MARCO DE REFERENCIA

2.1 Estado del arte

Este andlisis sistémico se desarrollé con el objetivo de encontrar el estado del
desarrollo de la técnica y el avance del conocimiento para desarrollar computo para
el diagnostico signos vitales y determinar las variables que forman parte de un
disefio de computacion en la nube para el telemonitoreo de signos vitales en tiempo
real. La revision se realiz6 utilizando la metodologia Prisma [10] con una busqueda
exhaustiva en las bases de datos PubMed, IEEE Explore, Taylor & Francis Online y

Google Scholar para identificar estudios relevantes.

Las principales especificaciones extraidas para cada articulo son los detalles de la
publicacién realizada como resultado de este trabajo de investigacion [11] , el tipo
de signo vital monitoreado, mecanismo para la ingesta de datos, procesamiento de
informacion, visualizacion de informacion e infraestructura utilizada. De 95 articulos,
40 estudios fueron elegibles para los criterios, con los resultados obtenidos se
propone un disefio para la implementacion de aplicaciones que utilicen la nube
como infraestructura situacion que pone en ventaja el aporte que se hace a la
comunidad cientifica y al sector productivo de la tecnologia de telemedicina para
abordar una nueva area que es la computacién en la nube para diagnostico médico.
En la (Tabla 1 sintesis de los articulos revisados) se relaciona un resumen de los

articulos revisados.
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[12]

[13]

[14]

17

Estudio observacional
prospectivo en pacientes
quirdrgicos con sensores
tele monitorizando signos
vitales para  evaluar
confiabilidad de medidas
repetidas utilizando

graficos de Bland-Altman

Evaluar la disponibilidad
de datos, la precision y la
validez concurrente de los
datos de signos vitales
medidos con sensores

portatiles

Describe el disefio
de un sistema inteligente
para el monitoreo remoto
del estado de salud de un
conductor en tiempo real.
bradicardia o arritmia

cardiaca.

Frecuencia Cardiaca
(FC).
Respiratoria (RR).

Frecuencia

Saturacion
(Spo2).

Oxigeno

Frecuencia cardiaca
(FC).

respiratoria

frecuencia
(RR),
saturacion de oxigeno

(Sp02) y temperatura.

Frecuencia cardiaca
(FC),

respiratoria

frecuencia

(RR).
Saturacion de Oxigeno
(sp02).

Tabla 1 Sintesis de los articulos revisados

portatil
Biovotion AG. Zirich,

(Everion.

Suiza)

sensores

Sensor portatil
Everion.

Dispositivo VitalPatch.
Dispositivo Fitbit
Charge.

Dos dispositivos de
referencia  (Oxycon
Mobile e iButton).

1. Sensor de
Electrocardiograma
DFRobot SEN0213.,
Sensor
Fotopletismografico
rcwl-0530 acoplada a
una placa de Arduino.

-Hibrido

1. Se excluyeron valores si
estaban fuera de los rangos
técnicos definidos
método de filtrado de datos
para eliminacion de datos
atipicos.
2. Emparejamiento de datos del
sensor vs datos capturados
manualmente.
3. Célculo coeficientes de
correlacién de medidas
repetidas.
1. Se aplica a los datos la
la desviacion
(MAD).

2. Se calculé la mediana del

mediana de
absoluta
error  porcentual  absoluto
(MAPE) por minuto por signo
vital.

- proceso manual.

1.Algoritmo de procesamiento
de sefiales fisiolégicas como el
ECG y las

fotopletismogréficas

sefiales
(PPG)

para detectar complejos QRS,

calcular la frecuencia

cardiaca, medir la saturacion de

oxigeno en la sangre SPO2, y

detectar

Gréficos de  Bland-
Altman en MATLAB
R2018a (MathWorks,

Inc., Natick, MA, EUA).

- Servidor Web
1. MATLAB R2018b - Servidor Web
(MathWorks, Inc)
1. SPSS Statistics 23
(IBM Corp)
Interfaz grafica de Computador
usuario (GUI) bajo el Personal-

entorno de arquitectura
desarrollo integrado  cliente/servidor
(IDE)  Visual Basic -Hibrido

Aplicacion Web
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Disefio y aplicacion de un
nuevo dispositivo portatil
de electrocardiograma H3
(ECG) de triple derivacion
de 72 horas con una
plataforma remota de
ECG basada en la nube y
un sistema de apoyo
experto

Desarrollar y evaluar un
sistema de emergencia
para monitorear a los

pacientes con COVID-19

Describe la
implementacion de dos

agentes

IEEE para

Frecuencia cardiaca 1. Holter (monitor
(FC). SEER Light Holter,
GE Healthcare, EE.
UU.) detecta sefales
ECG.
2. Dispositivo H3-ECG
ECG
Frecuencia cardiaca 1. Sensor Oximetro de
(FC). pulso portatil (tipo
Temperatura Corporal dedo, BIC modelo YK-
(TC). 80A).
Saturacion de Oxigeno 2. Medidor de flujo
(sp02). maximo desechable
frecuencia respiratoria (medicate, modelo
(RR). 72000M).
3. termometro.
Hibrido
Frecuencia cardiaca 1. Sensor Oximetro de
(FC). pulso.
ECG.

1. Sistema de andlisis MARS
(GE-Marquette,
Holter.

ee.uu.)para

2. Sistema de apoyo experto
basada en la nube.

Software de telemedicina.

1. Los datos se evaluaron
mediante la prueba de Shapiro-
Wilk.

2. andlisis no paramétricos

(prueba de Mann-Whitney).
3. Analisis usando sistema de
informacién Origin® 8.0
(Microcal Software Inc.,
Northampton, Massachusetts,
Estados Unidos).
4.Los graficos fueron

elaborados utilizando MedCalc
13.1
Software de telemedicina

1. uso de un DSP
(procesamiento  digital de

sefales).

3. Aplicacion de
Correlaciones de
Pearson y gréficos de
Bland-Altman

Hibrido

1. Aplicacion de teléfono
celular (La aplicacion fue
desarrollada en Java
utilizando el entorno de
desarrollo integrado
Android Studio (version
3.6.3).

2. Instrumento virtual
desarrollado en entorno
LabView.

3. Aplicacién con panel
frontal

Hibrido

hospitalario.

1, se desarroll6 una
aplicacion para teléfonos

inteligentes. El proyecto

1. Computador
Personal  para
instalacion  de
MARS  (Holter)
2. plataforma
remota basada
en la nube H3-
ECG)

Hibrido

1. En el entorno
hospitalario  la
plataforma
hardware estaba
constituida  por
un Intel Core i7-
8750H,
ordenador de 2,2
GHz con 16 GB
de RAM, un
disco duro de 1
TB, y un sistema
operativo
Microsoft
Windows 10. El
software.

Servidor Web
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mediciones del nivel de
saturacion de oxigeno
(Sp02) y la adquisicion de
datos de
electrocardiograma

(ECG) para asegurar la

interoperabilidad.

Este trabajo aborda el
disefio, desarrollo e
implementaciéon de un
transductor suave portatil
basado en 4.0 para la tele
monitorizacién de signos
vitales centrados en el

paciente

Este trabajo aborda la
introduccion de un
sistema de bajo costo,
dirigido a  pacientes
psiquiatricos, para la
adquisicion y transmision
inalambrica en tiempo real

de parametros fisiolégicos

Frecuencia cardiaca.

Saturacion de oxigeno.

Spo2

Presion  sistélica /
diastélica.

1. Movimientos
bruscos.

2. Humedad y
humedad.

3. Frecuencia Cardiaca
(FC).

4. Presion sanguinea.
5. Frecuencia
(RR).
6. Saturacién Oxigeno
(Spo2).

Respiratoria

2. Sensor ECG.
Sensores
1.Sensor MAX30100
2. Microcontrolador
ESP32
-sensores

1. Microcontroladores.
Arduino, ESP8266/32.
2. MPU-9250 (IMU)
3. SHT21
4. AD8232 (dispositivo
analogo)

sensores

2. Algoritmos para eliminar el
ruido, extraer parametros de los
datos fisiolégicos e identificar
eventos de advertencia.
Algoritmo de procesamiento de
sefiales fisiolégicas como el

ECG

1. Algoritmo DL (aprendizaje
profundo), que se entrena
sobre la base de mediciones
preliminares de los signos

vitales del paciente.

1. Algoritmo detector de
convulsiones local.
2. algoritmos basados en

umbrales basado en sefiales
ECG.

MORFEO

-Aplicacion movil

OpenHealt

1. aplicacion  movil
(EcO2u) para el paciente
y el

-Aplicacion movil

médico remoto.

1. Sistemas informaticos
completos basados en
Chip
(SoC). Raspberry Pi y

un System on

sus clones, Beagle Bone
Aplicacion Web

Infraestructura

nube y aplicacion

en Java
-hibrido
Infraestructura

nube y se
implement6 una
API RESTful
simple  usando
Python y Flask
en combinacién
con un DBMS
MySQL. Los
datos se cifraron

correctamente
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Este trabajo aborda un
proyecto para la
implementacion de un
sistema de telemedicina,
compuesto  por  una
aplicacion movil para la
recopilacion interna de
parametros vitales y una
plataforma en la nube que
permite a los médicos de
cabecera monitorearlos

de forma remota

Comprender si la
tecnologia electrénica
puede mejorar la

seguridad y la calidad de
la atencion de los adultos
mayores mediante la
deteccion temprana de
cambios en el estado de

salud.

1. Frecuencia cardiaca

(FC).
2.  Saturacion  de
Oxigeno (sp0O2).
3. Presion arterial.
4. Peso

1. Frecuencia cardiaca

(FC).

2. Saturacion  de
Oxigeno (sp02).
3. Frecuencia

Respiratoria

1. sensor GIMA OXY
10.

2. sensor UA-
767PBT-CI

3 sensor UC-351PBT-
Cl

4. sendorTAIDOC TD-
1241B

sensores

1. monitor de presion
arterial Plus serie 10
de Omron con
manguito.
ComFitTM
BP791IT

2. pulsioximetro de

modelo

dedo Nonin Onyx |l
Modelo 9560.
3. Monitor de
composicion corporal
Tanita® para medir el
peso corporal y la
hidratacion.

ECG

Sistema Telemedicina Tel.Te.
Covid19

Se utilizo SPSS version 19 para
analizar los datos de utilizacion
del servicio. Se utilizé un
modelo lineal general (GLM)
para ajustar un "modelo de

discontinuidad de regresién.

1. Telemedicina Tel.Te.

Covid19 tiene 4
madulos:
- Plataforma nube

multiacceso. Con acceso
desde Tablet aplicacion
profesional instalada.

Aplicacion Web

interfaz de software para
vincular los datos del
concentrador central con
OneMAR

Aplicacion Web

Infraestructura
en nube con
arquitectura
cliente -
Servidor.

Hibrido

Infraestructura
en nube con
arquitectura
cliente -
Servidor.

Hibrido
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Este articulo revisa la
utiidad de la tele
monitorizacion de la
oxigenoterapia

domiciliaria y describe el
sistema analitico basado

en la nube desarrollado

Este estudio se enfoca en
el problema de c6mo
disefiar un sistema de
telemonitoreo para

infantes en areas remotas

El objetivo de este estudio
es desarrollar y probar un
sistema de tele
monitorizacion de
pacientes conectado en

lineay fuera de linea.

Este articulo presenta el
disefio de un sistema de
monitoreo  remoto  en

tiempo real para pacientes

1. Frecuencia cardiaca
(FC).
2. Saturacion de

Oxigeno (spO2).

1. Frecuencia cardiaca
(FC).

2. Saturacion  de
(sp02).

3. Temperatura.

Oxigeno

4. Peso

1. Frecuencia cardiaca

(FC).

2. Temperatura
corporal.

3. Frecuencia

Respiratoria.
4. Saturacion Oxigeno
(spO2)

1. Temperatura
Corporal.
2. Frecuencia
Cardiaca.

3. Presion arterial.

1. oximetro de pulso
dedicado.

2. concentrador de
Oxigeno con
Memoria.

Hibrido

1. Sensor LM 35D.
2. Monitor de
Frecuencia cardiaca.
3. Microcontrolador
Arduino MEGA 2560
hibrido

1 AD8232.
2. sensor DS18B2.
3. sensor MPUG6050.
4. sensor MAX30100.

5.  Microcontrolador

sensor

ESP8266

- sensores

1. sensor LM-35.
4. sensor Max30105.
5. Arduino Mega
2560.

6. Microcontrolador

sistema experto de toma de
decisiones basado en analisis
digital y el procesamiento de

datos de muestreo

se aplicé error absoluto, error
porcentual, exactitud

porcentual relativa, precisiéon y

confiabilidad  test-retest o
coeficiente  de  estabilidad
Manual
- Manual
Manual

Interface Grafica sistema
Fukuda Denshi

Aplicacion Web

1. se desarroll6 una
aplicacion  movil  de
Android.

Aplicacion movil

graficos de serie de
datos
- Aplicacion Web

diodo
OLED

pantalla de
orgénico u
Pantalla OLED

Infraestructura
en nube con
arquitectura
cliente - servidor

dedicado desde

una
computadora.
Hibrido
Infraestructura
nube con
aplicacion
Android.

Hibrido

servidor web,
Infraestructura
en nube

almacenamiento
- Hibrido

servidor web,
Infraestructura
en nube

almacenamiento.
Hibrido
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vulnerables en unidad de

cuidados intensivos.

El objetivo principal de
este trabajo es

representar la necesidad

de reconocer sensores
portatiles como un
requisito  previo para
soportar

paradigmas en el
seguimiento de pacientes
en tiempo real y permitir el
acceso a la informacion

desde la nube.

Este documento describe
el Monitoreo de E-Salud
(EHM) y presenta un
marco arquitectonico para
describir todo el ciclo de
vida del monitoreo vy
destaca los componentes
esenciales del

servicio.

Este documento presenta
un sistema portatil de
sefiales multi vitales de
monitoreo inteligente

seguro basado en la

4. Saturaciéon Oxigeno.
5. Sefiales ECG

1. Frecuencia
Cardiaca.

2. Saturacion Oxigeno.

3. Temperatura
Corporal.
1. Temperatura
Corporal.
2. Frecuencia
Cardiaca.
3. Presion arterial.

4. Saturacion Oxigeno.
5. Sefiales ECG

1. Temperatura
Corporal.
2. Frecuencia
Cardiaca.

ESP8266
sensores
1. sensor ECG.
2. sensor AD8232.
3.  Microcontrolador
Arduino ESP32.
sensores
1. sensor LM-35.

2. sensor oximetro de

pulso

3. sensor MC1630
5. Arduino Mega
2560.

6.  Microcontrolador
Arduino

sensores

1. sensor DS18B20
2. MAX30102

3.  Microcontrolador

La plataforma como servicio
(PaaS)

Almacenamiento.

basada en nube.

Célculo.
Analitica.

Visualizacion.

Sistema experto

software de telemedicina

Manual

Sistema seguro de
monitoreo de atencion
médica

que integra loT basado
en NDN con la nube
Edge

Aplicacion Web

Aplicacion Web

La interffaz web se
desarrolla utilizando

HTMLS5, JavasScript,

Infraestructura

en nube

servidor web,
Infraestructura

en nube
almacenamiento.

Hibrido

Terminal PC,
Servidor  Local,

Infraestructura
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Signo vital
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tecnologia de Internet de
las cosas (loT)

El objetivo de este estudio
es construir un modelo
pronostico, ViSIiBID, que
identificar

pueda con

precision los eventos
clinicos peligrosos de un
paciente de monitoreo
domiciliario de antemano
utilizando el conocimiento
aprendido de los patrones
de mudltiples signos vitales
de un gran ndmero de

pacientes similares

3. Saturacion Oxigeno
Spo2.

1.frecuencia cardiaca
(FC)
2. presion  arterial

sistélica, diastélica y

media (SBP, DBP,
MBP), frecuencia
respiratoria (RR).

3. saturacion de
oxigeno en
(SPO)

sangre

ESP8266 NodeMCU

sensores

1. sensor Shimmer.
2. teléfonos
inteligentes.

Sensores

Algoritmos Transformadas y
descomposiciones wavelet
discretas.

Algoritmo Arbol de decision
J48.

Algoritmo Optimizacién minima
Secuencial.

Algoritmos de entrenamiento.

Algoritmos de aprendizaje.

BootStrap y ASP.NET.

Aplicaciéon web

Aplicacion Web

Infraestructura
en nube
Hibrido

servidor web,
Infraestructura
en nube

almacenamiento,
servidores
locales.

Hibrido
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Este articulo
muestra el proceso de
desarrollo y evaluacion de
VISINET, un
prototipo de sistema de
monitoreo de  signos
vitales interoperable
de hardware abierto que
captura datos de variables
clinicas de un
paciente y los envia a un
servicio basado en la
nube para su

visualizacién remota

En este documento, el
sistema utiliza los
dispositivos

de monitoreo de signos
vitales para detectar los

signos vitales del cuerpo.

1. Frecuencia Cardiaca
(FC).

2. Temperatura
corporal.

3. Presion arterial.

1. Frecuencia Cardiaca
(FC).
2. Frecuencia

respiratoria.

1. Unidad Central del

Cuerpo (BCU) que
recopila datos de
sensores.

2. Unidad de sensor
(BSU) que

procesa Yy

corporal
recibe,
transmite
sefiales del cuerpo
humano.

3. dispositivo Kodea

v2.0 para presion
arterial.
4, sensor de

temperatura Lilypad.
5. Arduino
2560

sensores

Mega

Hibrido

BCU lo
recibe y calcula el CRC. La
BCU compara el CRC recibido
CRC

informacién se

Algoritmo La

con el calculado. Si
coincide, la
almacena en una Vvariable
temporal.

ECG

Algoritmo de procesamiento de

Basado en

sefales fisiolégicas como el
ECG

carga de datos
verifica Identidad
filtrado de datos estables
Clasificacion de datos
Analisis de datos
Generacion de gréficos

Generacion de histograma

1. pantalla de cristal
liguido (LCD) de un
teléfono

celular Nokia 5110 para
mostrar localmente los
signos vitales
medidos por VISINET.
2. Xively fue elegido
como la plataforma de
monitoreo

LCD/OLED

Aplicacion en terminal
movil

Aplicacion movil

Servidor Web

Infraestructura

en nube
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Este articulo presenta el
disefio de un sistema de
monitoreo de salud en
tiempo real que puede
almacenar

los parametros basicos de
salud de un paciente. Los
datos pueden ponerse a
disposicion de un médico
como alerta y
para su seguimiento por
multiples  medios de

comunicacion

Este documento propone
un enfoque para un marco
de inteligencia ambiental
(Aml) que respalda el
monitoreo  remoto  en
tiempo real de pacientes
diagnosticados con
insuficiencia cardiaca

congestiva (ICC)

1. Frecuencia cardiaca 1. Sensor Sunrom

(FC). 2. Sensor termémetro
2. Temperatura digital DS18B20
corporal. 3. Raspberry Pi 3
3. Presién arterial. (RPI3)
sensores
Sefiales ECG sensor ECG
sensores

se aplico al dato calculo de
promedio y  desviaciones
estandar.

Se calculo latencia en la serie
de datos.

Manual

algoritmo basado en ECG

1. La aplicacion principal
fue escrita en el lenguaje
de programacion Python.
La aplicacion web se
desarrollé

con HTML5 y CSS3 para

la interfaz de usuario;

2. Se implementé una

aplicacion movil
IBEACON desarrollada
con el

soporte del protocolo

Aplicacion Web

Infraestructura
distribuida,

servidor Web.

Infraestructura
distribuido,
servidor Web.
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Se propone una
aplicacion de atencion
médica basada en loT en
el trabajo de
investigacion. El sistema
propuesto consta de la
aplicacion web y movil
basada en el
seguimiento inalambrico

continuo de los pacientes.

Este documento presenta
una arquitectura de salud
electrénica en progreso
que utliza loT para la
adquisicion de datos,
preprocesamiento de
datos y almacenamiento a
corto plazo, y nube para el

procesamiento, analisis.

1. Temperatura
Corporal.
2. Frecuencia
Cardiaca.

3. Saturacion Oxigeno
Spo2.

1. frecuencia cardiaca
2. temperatura
corporal

3. presién arterial

Modulo ECG. algoritmo basado en ECG

sensor de pulso.

Médulo Wifi
Médulo GSM
hibrido

1
2
3. sensor  Spo2.
4
5

sensores de bajo nube de AWS
costo
teléfonos  portéatiles
Microcontrolador
Arduino

sensores

Aplicacion en terminal
movil

Aplicacion movil

Aplicacion Web

servidor web,
Infraestructura
en nube
almacenamiento.
Hibrido

Infraestructura

en nube
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El estudio propone
tecnologia de
sistema portétil basada en
textiles, biosensores
discretos, cajas médicas
inteligentes y un marco
arquitectonico de
computacion en la nube,
entre
otras  tecnologias y
avances que impulsarian
a la industria del cuidado
de

la salud.

Este documento propone
hibrido

inteligente consciente del

un modelo

contexto para pacientes
bajo

supervision en el hogar
que adopta una
arquitectura hibrida con
componentes locales y

basados en la nube

1. Temperatura
corporal.

2. Frecuencia de pulso.
3. posicion del cuerpo.
4. Medicion ECG

(Frecuencia cardiaca)

1. Frecuencia
Cardiaca.

2. Saturacién Oxigeno
Spo2.

3. Frecuencia

Respiratorio.

DS18B20
para TP

1. sensor

2. sensor de pulso
Amped.

3. sensor ADXL335
PC

4. sensor de medicion
ECG

sensores

sensores de bajo
costo

teléfonos  portatiles
sensores

Manual

algoritmos de  aprendizaje
automatico que pueden realizar
muchas operaciones de
mineria de datos tareas, como
reglas de asociacion,
clasificacion, agrupamiento,
regresion, preprocesamiento de
datos y visualizacién basado en

MapReduce

MATLAB
(MathWorks, Inc)

Aplicacion Web

R2018b

Infraestructura
en nube
almacenamiento.
Hibrido

Infraestructura
hibrida en nube
almacenamiento,
servidores

locales.
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Este articulo presenta el
enfoque de un sistema de
salud electronica para la
tele monitorizacion
cardiaca que utiliza la
placa de desarrollo Linklt
ONE como sistema de
Dicho

tablero fue adaptado para

monitorizacion.

medir el pulso cardiaco,
analizarlo y
determinar si una persona
tiene o no una arritmia

cardiaca

En este articulo,
se propone un enfoque
novedoso para la tele
monitorizacion de

ECG basado en un nodo

de sensor inalambrico,
donde la sefal de
ECG se mide con

supresion de ruido.
En este estudio, la
infraestructura de
recopilacion de datos
se construye en la nube
para capturar datos de

comportamiento sobre el

1. Frecuencia
cardiaca.

2. Saturacion de

Oxigeno SPo2.
3. respiracion.
4. temperatura
corporal.

B, glucémetro.
6. Presion arterial.
7. sudoracion.

8 Posicion del Paciente

1. Frecuencia
Cardiaca.
1. Frecuencia
cardiaca.

2. glucémetro

1. plataforma de

sensores de
eHealth.
2. placa de

desarrollo Linklt ONE
de MediaTek un
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uso
del E114 de PA.

El objetivo del proyecto
AIR CARDIO es evaluar el
impacto,

la eficiencia y la eficacia
de un sistema de tele
monitorizacion
domiciliaria para nifios
con cardiopatias
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basada en
investigaciones y
observara el uso diario de
la medicion de PA y
cargara datos en la nube a
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En este articulo se
presenta E-Care, una
plataforma de
tele monitorizacién que
combina la web semantica
y la
artificial. E-Care se basa
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en ontologias genéricas y
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En este documento,
proponemos una
plataforma para
monitorear los  signos
vitales  del paciente
utilizando contratos

inteligentes basados en

blockchain.

En este trabajo, los signos
vitales se  recopilan
mediante dispositivos
médicos inalambricos y se
envian a un sistema de
apoyo a la toma de
decisiones computarizado
que consiste en un

modelo de diagndstico.
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Este tutorial analiza la
tecnologia loT
relacionada con las
aplicaciones médicas, las
diversas direcciones en
las que penetra en el
sector de
la salud vy presenta
algunas tendencias
futuras en su desarrollo,
como Bio-loT y Nano-loT
o] Internet
of Nano Things. Desde el
punto de vista de la
monitorizacién de los
signos vitales de los
pacientes, el
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importante de un sistema
basado en loT son las
redes inalambricas de
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Este articulo el monitoreo
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Sus propios parametros
fisiolégicos.

Este articulo propone un
disefio de un dispositivo
inaldmbrico portatil
Sistema de monitoreo de
saturacion de sangre. El
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para medir y transmitir el
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2.2 Marco teorico

2.2.1 Resefla computacion en la nube

En muy pocos casos una rama tecnoldgica ha evolucionado tanto en tan poco
tiempo como en el caso de la arquitectura de computadores. Desde los primeros
disefios de microprocesador que aparecieron en los afios 70 hasta la actualidad, se
han incorporado a los procesadores técnicas como la segmentacion, la planificacion
dindmica de instrucciones y la prediccién dinamica de saltos, la especulaciéon o el
multithreading. Todas estas mejoras han permitido que el rendimiento de los
procesadores disponibles en el mercado se haya incrementado a un ritmo muy
superior al que predecia la ley de Moore, que tenia en cuenta las mejoras en la
tecnologia, pero no podia predecir la velocidad a la que se iban a mejorar los

disefios [1]

Esta evolucion tecnolégica ha tenido lugar en la era de la industrializacién de las
TIC, de la utilizaciébn del concepto de economia de escala en los entornos
informaticos y de las estrategias de externalizacion de servicios. La evolucion de
sistemas distribuidos de tipo cluster o peer-to-peer (P2P) hacia sistemas que
seguian el paradigma Grid, respondia en gran medida a un interés de las grandes
companfias del sector como Google, IBM, Microsoft o Amazon por explorar las
posibilidades del modelo de Utility Computing. Es decir, de proporcionar a usuarios
individuales, empresas, corporaciones 0 administraciones publicas, recursos
hardware y software con el modelo de cualquier otro proveedor de suministros
(utilities). De esta forma los clientes podrian acceder a estos recursos de manera
remota, y realizar tareas complejas y pesadas con plataformas sencillas y/o moviles

con muy pocas herramientas y aplicaciones instaladas localmente.

El modelo basado en Grid no prosper6 en un principio con este objetivo, aunque si
se extendieron los grids de datos y de cédmputo en entornos académicos y
cientificos. La posibilidad de compatrtir recursos heterogéneos a través de redes de
comunicaciones de area extensa (Internet en muchos casos) y de formar
organizaciones virtuales con objetivos y fines comunes que ademas fueran
facilmente escalables fue muy bien recibida en este tipo de contextos, a pesar de
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gue las grandes empresas encontraron limitaciones en el modelo para explotarlo en

su propio beneficio[1]

Sin embargo, unos pocos afios después nos encontramos con que las nuevas
necesidades en relacién con la infraestructura hardware y software de una
organizacion en entornos globales, dinamicos y competitivos como los actuales han
vuelto a impulsar la idea del Utility Computing entre las grandes empresas del
sector. Y en esta ocasion, la coincidencia en el tiempo de las plataformas Grid, de
los servicios web y de las tecnologias de virtualizacion si que ha permitido que surja

un paradigma que resuelva el problema, el denominado Cloud Computing.
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Servicios
Vigtualizaclén-
Infraestructura

llustracion 1 Concepto computacion en la nube (Fuente [1] )
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2.3 Definicion computacion en la nube

La definicién que proporciona NIST (National Institute of Standards and Technology
del US Department of Commerce) es quizas una de las més completas y extendidas.
Segun este organismo Cloud Computing es un modelo que permite acceso remoto,
segun nuestras necesidades y bajo demanda, y a través de una red de
comunicaciones, a un conjunto compartido de recursos de computo configurables
(redes, servidores, almacenamiento, aplicaciones y servicios) que pueden ser
reservados y liberados de manera rapida con un minimo esfuerzo e intervencion por

parte del proveedor.[50]

Podriamos proporcionar muchas mas definiciones de diferentes autores,
organismos e instituciones, pero todas ellas redundarian en los mismos términos y
conceptos, que se pueden resumir en:

¢ Disponibilidad de recursos masivos que se emplean bajo demanda, el modelo
es de pago por uso, sin compromisos a largo plazo ni obligacion de realizar
predicciones acerca del uso de la infraestructura.

e Capacidad de que clientes heterogéneos realicen accesos remotos, ubicuos y
dinamicos a través de la red. Los mecanismos de acceso a la infraestructura
virtualizada deben ser estandares y transparentes al usuario.

e Agrupacién de recursos Yy utilizacion en modo multi-tenant. Es decir, el
proveedor suele centralizar en un niumero reducido de sedes todos sus recursos
para facilitar su gestion y tiene que estar preparado para que diferentes usuarios
hagan uso de los mismos recursos en un momento dado sin que esto sea en
perjuicio del rendimiento que observen y de manera que sea transparente para
ellos (de nuevo incidimos en el concepto de infraestructura virtualizada).

e Elasticidad y dinamismo, los recursos deben poder reservarse y liberarse segin
las necesidades de los clientes en cada momento. De hecho, para el cliente
debe ser como si pudiera escalar hasta cantidades de recursos practicamente
ilimitadas y practicamente en tiempo real. Ademas, esta caracteristica también

debe entenderse como una incorporacion casi automatica de nuevas
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tecnologias, los proveedores deben ofrecer a sus clientes siempre las ultimas
innovaciones.

Servicios proporcionados como suministros y por lo tanto, monitorizados,
controlados y cuantificados de manera rigurosa, manteniendo politicas de
informacion y de privacidad adecuadas.

Desde nuestro punto de vista, es realmente importante comprender que el
paradigma de Cloud Computing responde a una nueva necesidad del mercado
mediante la utilizacion de tecnologias que no son nuevas, aunque si lo sea su
combinacion. Ademas, hay que observar la aparicion en todas las definiciones
de conceptos relacionados con tecnologia pura pero también con el modelo de
negocio que representa este nuevo paradigma. Y es que, como analizaremos a
lo largo de todo este libro, practicamente en ningln aspecto relacionado con el
Cloud Computing se pueden separar claramente ambos aspectos, el

tecnolégico y el de negocio.

2.4 Fundamentos tecnologias asociadas en la nube

Con lo que sabemos hasta ahora de este nuevo modelo de computacion y de

negocio, parece facil comprender que, por un lado, es necesario disponer de una

tecnologia como el Grid, que soporte las necesidades de recursos hardware que

presenta, pero por otro también son necesarias tecnologias a un nivel de

abstraccion mas alto que permitan ofrecer estos recursos a los usuarios con las

caracteristicas mencionadas en la seccion anterior. En concreto estas tecnologias

son la virtualizacion y los servicios web, que resuelven la necesidad de ofrecer

recursos hardware y software de distintos tipos siguiendo unos estandares, a través

de la red, con la propiedad de multi-tenancy o comparticion por parte de varios

usuarios y manteniendo siempre la transparencia deseada[1]
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2.5 Sistemas GRID

Las Arquitecturas de tipo Grid ( llustracién 2) surgieron como la evolucion natural
de los clusters, generalizando el concepto gracias a la gran evolucién del internet,
Aunque ambos tipos de arquitecturas son de memorias distribuidas es decir en
cada uno de los nodos que componen el sistema tiene su propia memoria principal
gue no es accesible para el resto de nodos, por lo que la colaboracion y
comunicacién entre ellos debe realizarse de manera explicita mediante paso de
mensajes existen importantes diferencias entre ellas, que se pueden resumir en :
En el caso de un cluster, los nodos estan ubicados geograficamente en el mismo
lugar y se conectan entre ellos mediante una red controlada de altas prestaciones
mientras que en el caso de un Grid, los nodos estan distribuidos geograficamente e
interconectados mediante una red de area extensa. Con los grids se comienza a
hablar de arquitecturas débilmente acopladas, es decir, compuestas por nodos de
computo distribuidos con mucha independencia entre ellos y poco grado de
interaccidn, que trabajan de manera conjunta pero no son realmente una Unica
arquitectura. En este tipo de sistemas la interaccion entre los nodos se produce
mediante el paso de mensajes, o que suele permitir comunicaciones tanto
sincronas como asincrona [51]

En un clister los nodos son homogéneos (mismas caracteristicas hardware y
software) o casi, mientras que en el caso de un Grid los nodos suelen ser
completamente heterogéneos.

Mientras que en un cluster todos los hodos que componen el sistema son propiedad
de una misma organizacion, en el caso de un Grid los nodos suelen tener diferentes
propietarios que colaboran compartiendo sus recursos para formar, o bien un grid
de datos o bien uno de cdmputo (segun su objetivo sea el almacenamiento y
procesado de grandes conjuntos de informacidon que no podrian manejarse en un
anico sistema o realizar tareas de coémputo complejas que necesiten distribuir el

trabajo entre diferentes nodos de computo)[52].
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lustracion 2 Esquema de una arquitectura Grid (Fuente [1])

Hay que tener en cuenta que se trata de sistemas muy dindmicos cuya composicion
y configuracion puede variar en cualquier momento. Por lo tanto, ademas de los
problemas que ya planteaban los clusters, como la falta de imagen de sistema Unico
o la dificultad para un aprovechamiento 6ptimo de los recursos, aparecen otros
nuevos como la gestion de la seguridad de datos, aplicaciones y comunicaciones,
la dificultad para la portabilidad de aplicaciones, o la tolerancia a fallos.

La falta de acuerdo en la solucion a todos estos aspectos, la dificultad de gestionar
de manera fiable entornos con un gran nimero de usuarios y de proponer esquemas
flexibles y altamente escalables para el aprovisionamiento de recursos, asi como la
ausencia de modelos de facturacion transparentes, hicieron que las grandes

compafiias abandonaran por un tiempo este incipiente modelo de negocio [1].

2.6 Virtualizacién

bla Si repasamos la definicion que hemos hecho del paradigma Cloud, podemos ver
como los sistemas distribuidos de tipo Grid y las arquitecturas orientadas a servicios
posibilitan en gran medida cumplir con los requisitos de este tipo de paradigma. Sin
embargo, algunas de sus propiedades como el multi-tenancy o la transparencia en
la ubicacion de los recursos, todavia necesitan de una tecnologia mas, la
virtualizacioén.[51]

Las técnicas de virtualizacion se conocen y utilizan desde hace mas de 30 afios
para implementar recursos informaticos aislando unas capas del sistema de otras:
hardware, sistema operativo, aplicaciones, datos, redes. La idea es que, Si

conseguimos este aislamiento, el alcance de cualquier cambio o modificacion en
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una de las capas es mucho mas restringido que en los sistemas tradicionales (no
virtualizados) y casi no afecta a las demas. Para conseguirlo es necesario que cada
capa tenga unos interfaces estandar con el exterior, de manera que desde fuera
siempre se vea de la misma forma.

Se pueden distinguir distintos tipos de virtualizacion en funcion de la capa que se
abstraiga. Quizas una de las mas conocidas sea la virtualizacion del hardware (o de
maquina). En estos casos se utiliza un software para crear una maquina virtual que
emule los servicios y capacidades del hardware subyacente (procesamiento,
memoria, almacenamiento, comunicaciones). Esto permite ejecutar mas de un
sistema operativo en un unico equipo fisico sin necesidad de tener diferentes
particiones.

En el caso de Cloud Computing la virtualizacion de maquina permite que los
proveedores ofrezcan una infraestructura deslocalizada a sus clientes, de manera
gue para ellos la ubicacion real de sus recursos sea completamente transparente, y
permite también que varias maquinas virtuales asociadas a diferentes usuarios
compartan recursos hardware en un unico equipo fisico. El resto de los tipos de
virtualizaciéon (almacenamiento, red, etc.) completan en muchos casos a esta.

La virtualizacibn de maquina se basa siempre en un hipervisor, o monitor de
maquina virtual, que hace de intermediario entre el hardware de la maquina real
(host) y el sistema operativo invitado (guest) instalado sobre la maquina virtual. Es
decir, que permita el acceso de este sistema operativo guest al procesador, la
memoria, los dispositivos de E/S, el almacenamiento y la red reales.

Pero lo bueno de la virtualizacion es que estos detalles técnicos solo interesan a los
proveedores Cloud, dado que los clientes manejan instancias de aplicaciones,
datos, o maquinas con ciertos sistemas operativos instalados que ellos ven en todo

momento como reales y de utilizacion exclusiva.[1]
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3 CAPITULO
DISENO DE LA SOLUCION

3.1 Arquitecturas de referencia multicloud

El proceso de analisis y disefio de la solucién arquitectural del modelo se basa en
las caracteristicas técnicas identificadas en la literatura encontrada para soluciones
de telemonitoreo basadas en nube [1], se tomaron las decisiones de arquitectura de
solucion teniendo en cuenta los principales componentes y capacidades técnicas
requeridas encontradas en la revision sistematica sintetizada en el capitulo 2 de
este trabajo, se analizaron los servicios ofrecidos por los proveedores de nube AWS,
Azure y Google Cloud especificamente para cumplir requerimientos técnicos
definidos para una solucién de telemonitoreo de signos vitales tales como ingesta
de datos [22] ,[23]. procesamiento de informacion [25], [27]. visualizacion de datos,
[33] ,[35], [38] , autenticacion de usuarios, almacenamiento de archivos, definicion
de puertas de enlace, base de datos, notificaciones, servicios para la creacion y
publicacion del dominio del sitio web, servicios relacionados con la integracion de
dispositivos 10T, seguridad y roles, monitoreo y control, ejecucion de cédigo fuente
tipo Serverless [53],[54].

Con base al concepto agnéstico que se maneja en cada proveedor de nube (AWS,
Azure, Google Cloud) se plantearon tres modelos de referencia de alto nivel de la
solucion, las tres soluciones planteadas responden a los atributos de calidad de
software para garantizar la capacidad de responder a limitaciones del escalado,
seguridad, interoperabilidad y resistencia a los fallos.

A continuacion, se presentan las arquitecturas de referencia planteadas:
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Api Gateway 33 CloudFront Routeb3
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llustracion 3 Arquitectura de referencia de alto nivel de la solucion en AWS (Fuente: elaboracion propia)

Azure Cloud
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Azure Actiye Directory
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Azure CDN Azure traffic Manager
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[ | . N Block bab
Function Apps Api Management services Client

Sensor

Azure lot Hub Events Insights

Azure nofification hub Azure Application Insights

llustracion 4 Arquitectura de referencia de alto nivel de la solucion en Azure (Fuente: elaboracion propia)

) Google Cloud Platform
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D_I_I ClTild

DatTtore 1
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Cloud ubiSub Cloud Cloud Cloud Cloud Cloud '
Sensor loT Core Functions Endpoints Storage CON DNS Client

Stackdriver

llustracion 5 Arquitectura de referencia de alto nivel de la solucion en Google Cloud (Fuente: elaboracion propia)

En la seccién 3.2 de este documento se profundizara el desarrollo de la arquitectura

de la solucién utilizando la nube de AWS.
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3.2 Arquitectura de solucién en AWS

Es esencial tener en cuenta principios fundamentales de disefio en soluciones para
el cuidado de la salud. la resistencia y tolerancia a fallos no siempre se cumple.
Ademas, existen tantos enfoques para la digitalizacion de registros de atencion
meédica que tener un disefio de referencia que brinde experiencia y linea base en la
implementacion de este tipo de soluciones es de gran utilidad, se presenta el disefio

de una solucion moderna innovadora y totalmente Serverless.

E AWS Cloud

Hosting 53 CloudFront

AWS 10T —
Ewenls m
\EE Roule 53
i 1aT | gmhda = SES
_‘bll .

Amazan
EventBridge Application
@—— App Lyrnbda (Images})

Amazon
E Apmlats, Tabl
loud\Watch i [ |
= —a

‘CP 10T rule APl Client
2] DynamoDB Amizan Galeway
loT %_, - Cloudyvatch
sefisor [
ol MOTT 10T rule
=] protocol AV 10T
oT Core Tedernpretanrglata

Tanle Telemanitaring
Lamhbiia

PostConfirmation  Cognito

Z = a8

. AW
AWS loT Amazon General

Analytics QuickSight Users

simulatar

llustracion 6 Arquitectura de solucion propuesta en AWS (Fuente: elaboracion propia)

La solucion se plante6 teniendo en cuenta las capacidades implicitas a soluciones
de telemonitoreo para ingesta y procesamiento de datos, visualizacion y andlisis de
resultados, almacenamiento y persistencia de archivos, autenticacion vy
autorizacion, monitoreo y notificacion, eventos y reglas, entrega de contenido y
registro de dominio.
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La elasticidad y dinamismo de los recursos deben poder reservarse y liberarse
segun las necesidades de los clientes en cada momento. De hecho, para el cliente
debe ser como si pudiera escalar hasta cantidades de recursos practicamente
ilimitadas y en tiempo real, Ademas, esta caracteristica también debe entenderse
cOomo una incorporacion casi automatica de nuevas tecnologias, basandose en la
entrega de valor de los proveedores de nube quienes ofrecen a sus clientes siempre
las dltimas innovaciones de sus servicios, a continuacién, se brinda una descripcion

detallada de cada servicio y como es aplicado en el disefio propuesto.

S3: se utiliza como servicio de almacenamiento multipropdsito este permite guardar
y recuperar archivos con grandes ventajas como su facil uso, seguridad,
disponibilidad, costes y escalabilidad y cuenta con una gran variedad de opciones
de transferencia de datos

e S3 Images: definido para la recuperacibn de imagenes
correspondientes a los perfiles creados dentro del sistema, se
establece como resguardo de imagenes a nivel de integridad y
confidencialidad de estas proporcionando privacidad y seguridad.

e S3 hosting: definido para el almacenamiento y recuperacion de los
recursos del sitio web estatico, se establece como resguardo de
archivos tipo (.json, .ico , .html, .png, .txt) proporciona integridad y
confidencialidad de los mismos proporcionando privacidad vy

seguridad de extremo a extremo.

K AWS Cloud

@: S3 hosting (sitio web estatico)
Amplify

S3 Images

llustracion 7 Integracion servicios S3 con Amplify (Fuente: elaboracion propia)
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AWS IOT Core: Es un servicio de nube gestionado que permite a los dispositivos
conectados interactuar de forma segura con las aplicaciones en la nube, este ofrece
alternativas para que los dispositivos (sensores) se conecten de manera sencilla
realizando un intercambio de certificados tipo X.509 que proporciona a “AWS
IoT Core” la capacidad de autenticar las conexiones de clientes con el protocolo de

mensajeria MQTT y aplicando el estilo arquitectonico publicador/suscriptor.

En la siguiente imagen se puede observar graficamente la integracién de los

servicios utilizados:

LUE) AWS Cloud

X.509 Certificate l
(D ~ 7
> > @ ——
b T :
Sensor MQTT protocol Topic AWS loT Core lot Rule DynamoDB
el

TelemonitoringData Table

llustracion 8 Integracidn servicio AWS loT Core basado en estilo arquitectonico Publicador suscriptor (Fuente: elaboracion
propia)

Los tépicos permiten sincronizar los dispositivos/sensores y con base en las reglas
definidas se realiza la ingesta de la serie de datos de saturacion de oxigeno y
frecuencia cardiaca, estas se almacenan sobre la base de datos de DynamoDB

tabla TelemonitoringData para su posterior analisis.

Esta integracion soporta la capacidad de telemonitoreo en tiempo real desde el
momento que los sensores son activados y sincronizados, automaticamente se
procede a realizar la lectura de datos e ingesta de datos los cuales pueden ser

visualizados de manera simultanea desde la aplicacién web estatica.
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AWS IOT Events: permite monitorear dispositivos/sensores para activar acciones
cuando se produzcan los estos eventos configurados. AWS loT Events observa
continuamente los datos de los sensores para identificar eventos importantes y asi
poder tomar acciones, el proposito especifico es invocar la funcion lot lambda que
soporta la l6gica para consultar datos del perfil de usuarios en la base datos de
DynamoDB e invocar el llamado al servicio SNS para realizar el envio de
notificaciones personalizadas, en la siguiente imagen se puede observar

graficamente la integracion de los servicios utilizados:

UH Aws Cloud @D
520

DynaFoDB AppData table

Qﬁ — @ » ™M
Io F-y | |MQTT| D
Sensor AWS IOT Core Rule AWS IOT Events lot lambda

llustracion 9 Integracidn servicio AWS loT Events para ingesta de datos y envid de notificaciones (Fuente: elaboracion
propia)

Y

DynamoDB: es un servicio de base de datos NoSQL completamente administrado
gue proporciona un rendimiento rapido y predecible con una escalabilidad perfecta,
el servicio tiene la responsabilidad de almacenar y recuperar datos en las tablas

definidas

e TelemonitoringData: tabla de almacenamiento y de recuperacion, se
registran series de datos de saturacion de oxigeno y frecuencia
cardiaca estan identificadas por id del dispositivo (sensor) que realizo
la captura de datos.
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Lambda: se

aprovisionar

appData: tabla de almacenamiento y de recuperacion, se registran
datos relacionados con la administracion de usuarios, informacion

complementaria al perfil de usuarios.

implementa por su versatilidad para la creacion de aplicaciones sin

ni administrar servidores, es posible integrarla junto a diversas

soluciones de AWS para el disefio se configuraron las siguientes funciones con una

responsabilidad y propésito especifico:

Telemonitoring Lambda: es una funcién encargada de realizar la
lectura de las series de datos registradas en la base de datos de
Dynamo sobre la tabla TelemonitoringData, estas series de datos
corresponden a los signos vitales (saturacion de Oxigeno vy
Frecuencia Cardiaca).

PostConfirmation Lambda: es una funcion encargada de terminar el
registro de informacion de los usuarios, esta es invocada por el
servicio de Cognito, su responsabilidad es reunir los datos

complementarios de los usuarios y almacenarlos en la tabla AppData.

En la siguiente imagen se puede observar graficamente la integracion de los

servicios utilizados

Qi8] AWS Cloud

S3
Sitio Web estatico

get

@/

apiGateway Telemonitoring Lambda TelemonitoringData Table

I§II%II§I
1

put—»

@/

Cognito PostConfirmation
Lambda AppData Table

SIEE
a00

llustracion 10 Integracion servicios Lambda para telemonitoreo Manual (Fuente: elaboracion propia)
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e |OT Lambda: es una funcién implementada para realizar él envi6 de
notificaciones via SMS en funcion de los eventos configurados en el
servicio AWS loT Events.

e CROM Lambda: es una funcibn que se encarga de notificar
diariamente el estado de salud de los pacientes soportada bajo un
mecanismo de eventos configurables en el servicio Amazon

EventBridge.

En la siguiente imagen observar graficamente la integracion de los servicios

utilizados

GUE AWS Cloud

(oI
| TSI
@/

AWS lot Events |OT Lambda Envio notificacion

£

SNS

&

EventBridge CROM Lambda

ol
Lge @D
[e1Cd

TelemonitoringData Table

o]
—[e]]
el

AppData Table

llustracion 11 Integracion servicios Lambda para telemonitoreo Automadtico (Fuente: elaboracion propia)

Amazon EventBridge: es un servicio sin servidor que utiliza eventos para conectar
los componentes de la aplicacion, lo que facilita la creacion de aplicaciones
escalables basadas en eventos. proporciona una forma sencilla y coherente de

incorporar, filtrar, transformar y distribuir eventos en el disefio se utiliza para
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configurar las acciones sobre la funcion CRON lambda encargada de disparar la

ejecucion de generacion de informes de monitoreo de constantes vitales.

ApiGateway: se utiliza como mecanismo para el acceso a servicios de back-end
en el disefio es utilizado para optimizar la comunicacion entre los clientes externos
y sus servicios de back-end. El disefio proporciona un proxy inverso para redirigir o
enrutar solicitudes a los endpoint de microservicios internos establecidos en las

funciones App lambda y Telemonitoring lambda.

a@ B E@
% ) -6

Amplify ApiGateway AppLambda p
¢ jouer/<—>—+i}

LiS) AWS Cloud

L —

JS =

llustracion 12 Integracion Proxy Inverso para comunicacion entre capas del sistema (Fuente: elaboracion propia)

Cognito: Se establece como proveedor de autenticacibn completamente
administrado por AWS, permite el registro, la verificacion y autorizacion, se utiliza
como administrador de usuarios para la aplicacién web (sitio web estatico). Los
usuarios pueden iniciar sesién directamente con un nombre de usuario y una
contrasefia autenticandose con cualquiera de los dos perfiles definidos en la

aplicacion (Pacientes y Doctores).

48] AWS Cloud

Amplify Form Register/Login Cognito PostConfirmation Lambda  AppData Table

llustracion 13 Integracion servicio Cognito para administracion de accesos del sistema (Fuente: elaboracion propia)
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SNS: es un servicio administrado con el que se ofrece la entrega de mensajes de
los publicadores a los suscriptores (también conocido
como productores y consumidores). Los publicadores se comunican de forma
asincrona con los suscriptores mediante el envio mensajes a un tema, que es un
punto de acceso ldgico y un canal de comunicacion. La responsabilidad de esta
capacidad resuelve la entrega de mensajes via SMS a los teléfonos celulares
registrados en la aplicacion con el fin de mantener informado a los usuarios de

novedades y cambios sobre los registros de la aplicacion.

Amazon CloudWatch: es un servicio administrado que recopila y visualiza los
registros, las métricas y los datos de evento en tiempo real en paneles
automatizados para simplificar la infraestructura y el mantenimiento de aplicaciones,
su funcién en el diseflo es prestar servicio en el proceso de auditoria y log

transaccional.

SUE AWS Cloud

rsend ‘E send
o IchStEI - &

Telemonitoring lambda

&+ > 0

CROM Lambda CloudWatch
PostCori|mat|on Lambda

App Lambda

egister

send send

lustracion 14 Integracion servicios SNS y CloudWatch (Fuente: elaboracidn propia)
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CloudFront: se estable como el servicio de red para la entrega de contenido con el
fin de ofrecer un alto rendimiento a nivel global, aprovechar la red global de AWS
que conecta las ubicaciones periféricas de AWS con las regiones de AWS. mover
el tréfico de red a lo largo de la red de AWS reduce la latencia y mejora la posicion

de seguridad de su aplicacion.

Route53: se establece como una forma efectiva para realizar la entrega de
solicitudes de los usuarios con la infraestructura de aplicacion dirigiendo el trafico a

los recursos de AWS través del registro DNS.

B AWS Cloud

08

Client Route53 CloudFront Bucket S3 Api Gateway

cloudWatch

llustracion 15 Integracion servicios Route53 para publicacion y CloudFront para redireccionamiento de trdfico (Fuente:
elaboracion propia)

AWS IOT Analytics: filtra, transforma y enriquece los datos de IoT antes de
almacenarlos en un almacén de datos de series temporales para su analisis con
Amazon QuickSight: un servicio de inteligencia empresarial (Bl) los responsables
de la toma de decisiones la oportunidad de explorar e interpretar la informacion en

un entorno visual interactivo.

8 AWS Cloud

= G R

Sensors loT MQTT protocol AWS |oT Core AWS loT Analytics Amazon QuickSight AWS General users

Y

llustracion 16 Integracion servicios AWS loT Analytics y Amazon QuickSight para Bl BA (Fuente: elaboracidn propia)
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4 CAPITULO
DISENO DEL PROTOTIPO

4.1 Caracterizacion y funcionalidades

El producto de software final es un sistema web que contard con cinco modulos que
agrupan funcionalidades por afinidad, de esta manera se simplifica la comprensién
del funcionamiento del sistema, A continuacion, se describen los médulos que

conforman el prototipo de telemonitoreo de signos vitales en tiempo real.

Tabla 2 Matriz de mddulos del sistema

Matriz de médulos

Médulo Descripcién

Modulo que contiene funcionalidad para realizar el proceso de
Médulo de creacion cuenta | registro en la aplicacion basado en dos tipos de rol paciente y
doctor.

Médulo que contiene las funcionalidades para que un usuario
ingrese al sistema, agrupando las funcionalidades basicas para
Acceso al sistema proporcionar autenticacion y autorizacion, asi como la
recuperacion de contrasefias

Mdédulo que contiene las funcionalidades para realizar la gestion

) y administracién de datos de paciente, Esta funcionalidad
Modulo de Telemonitoreo ) ] o -~ -
dispone de tres secciones de proposito especifico clasificadas.

Médulo que contiene las funcionalidades para realizar la
generacion de un informe consolidado de telemonitoreo de
Modulo recomendaciones | Signos vitales basado en un filtro por rango de fechas.
automaticas

Modulo que permite a los usuarios con rol “Doctor” tener una

visual de los pacientes asignados para su atencién, bajo esta
funcionalidad se puede llevar a cabo un seguimiento segun el
nivel de criticidad basado en la paleta de colores establecida

(Critico=Rojo, Moderado=Naranja, Normal=Verde)

Modulo tablero de control
pacientes

El acceso a cada médulo sera filtrado a nivel de seguridad, para que tengan acceso
unicamente quienes deban tenerlo, bajo el principio del mejor privilegio posible. A

continuacion, se describen los roles del sistema.
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Tabla 3 Matriz de Roles del sistema

Matriz de roles
Rol Descripcién

Rol con privilegios de acceso y uso a los médulos y
funcionalidades de registro, acceso al sistema,

Doctor telemonitoreo, recomendaciones automaticas, tablero
de control pacientes.
Rol con privilegios de acceso y uso a los médulos y
. funcionalidades de registro, acceso al sistema,
Paciente

telemonitoreo, recomendaciones automaticas,
administracion de datos del paciente

4.2 Premisas de disefio no funcionales

El sistema se construyd haciendo bajo una arquitectura Serverless donde se
implemento el uso de servicios de la nube de aws tales como; lambda, API Gateway,
DynamoDB, Cognito, SNS, AWS lot Core, S3, CloudFront, route53, CloudWatch
con lo cual es posible su ejecucion sobre una infraestructura multicloud. El sistema
se basa en una arquitectura de capas y aplica el estilo arquitectonico orientado a
servicios para las necesidades de comunicacion entre capas, La siguiente

ilustracion describe la solucidén general a alto nivel:

cmp Componentes

solucidn general Telemonitoreo

Capa de presentacion S:] ‘

ApiGateway
.'/ : \u

‘ Capa de logica 8:] ‘

I
Jauery

:

Capa de persistencia 8:] ‘

llustracion 17 Arquitectura simplificada de alto nivel (Fuente: elaboracion propia)
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4.3 Interfaces de usuario

El sistema cuenta con interfaces de usuario enriquecidas escritas en JavaScript
haciendo uso de la libreria de componentes extendidos para mejorar la experiencia
de usuario final. Se implementa bajo Amplify que es un entorno sencillo para crear
e implementar una aplicacion completa con rapidez, incluidos la IU de front-end y el

back-end, con lo anterior se logra aportar los siguientes atributos y caracteristicas:

e Facilidad de construccion de interfaces
e Alta reusabilidad de componentes
e Componentes extensibles

e Compatibilidad con tecnologias Multicloud

4.4 Requerimientos de persistencia

El almacenamiento persistente de informacion para el sistema prototipo de
monitoreo de signos vitales se aborda en la capa de persistencia mediante la
implementacion de una base de datos no relacional, creada sobre el servicio

DynamoDB.

Para resolver la comunicacion entre la capa de negocio y la de persistencia se uso

Mensajeria JSON, JQuery, cada conexidn se mapea a un Unico origen de datos.

Para efectos de desarrollo se utiliz6 Amplify en las especificaciones establecidas
por el proveedor de nube de AWS, con lo cual se simplifica el acceso a persistencia
realizando un manejo a alto nivel de entidades mediante la ejecucion de

instrucciones JQuery y sentencias nativas.

55



4.5 Requerimientos funcionales
En consecuencia, se realiza un analisis de requerimientos donde se caracterizaron
14 requerimientos funcionales, estas caracteristicas se describen a continuacion en

lenguaje natural y alto nivel para establecer las premisas del producto de software:

Tabla 4 Requerimiento funcionales del sistema

Requerimientos funcionales
Cédigo Requerimiento Descripcion

Se proveera un sistema web que cargara una interfaz inicial
RFO1 Iniciar aplicacién predefinida, cuando un usuario ingrese la URL acordada en
un navegador de internet

Un usuario registrado podra ingresar un nombre de usuario y
RF02 Iniciar sesion una contrasefia, luego el sistema validara los datos
ingresados y permitira o negara el ingreso al sistema

Un usuario registrado podra ingresar su nombre de usuario y

RFO03 Recuperar contrasefia . ., P o
el sistema le enviara un correo recordandole su contrasefia

Un usuario podra seleccionar una opcién de cerrar sesién y el
sistema cerrara los médulos activos

Un usuario del sistema podra registrarse para que pueda
RFO5 Creacion cuenta hacer uso del sistema, y se encarga de asignarle un rol, los
registros nuevos estaran activos por defecto

Un usuario con rol paciente del sistema podra actualizar la
informacion de un usuario registrado, esto incluye su

RF06 Actualizar cuenta informacion del perfil y la seleccion del médico tratante, con lo
cual en esta funcionalidad se enviara una notificacion via
SMS al doctor seleccionado

rol “Doctor” tener una visual de los pacientes asignados para
su atencion, bajo esta funcionalidad se puede llevar a cabo un

RF04 Cerrar sesién

Listar pacientes

RFO7 asianados seguimiento segun el nivel de criticidad basado en la paleta
9 de colores establecida (Alto=Rojo, Medio=Naranja,
Bajo=Verde)

REO8 Visualizar datos Un usuario del sistema podra visualizar la informacion de
pacientes perfil registrada del paciente.

REO9 Asignar dispositivos Un usuario del sistema puede asignar y liberar dispositivos
lot IoT, es necesario su asignacion para la ingesta de datos
Visualizar Sianos Un usuario del sistema puede visualizar la lectura de sus

RF10 9 signos vitales mediante la lectura de datos por una gréfica en

vitales :
tiempo real.
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RE11 Visualizar ubicacion Un usuario del sistema puede visualizar la ubicacion
geografica geografica donde se encuentra ubicado.
Un usuario del sistema puede generar un informe manual
Generar informe para conocer estado de salud segun la lectura de signos
RF12 manual de vitales, se puede generar un informe con sus
telemonitoreo recomendaciones y grafica del rango de signos vital
monitoreado.
RE13 Notificar asignacion Un usuario del sistema con Rol Doctor debe ser notificado via
paciente a doctor SMS cuando un paciente solicite su atencion.
e Un usuario del sistema con Rol Paciente debe ser notificado
Notificacion diaria de . . . ;
RF14 ; via SMS de forma diaria con un informe consolidado de la
telemonitoreo . )
lectura de signos vitales

4.6 Diagrama general de actores

A continuacién, se presenta el diagrama general de los actores que interactiian con

el sistema:

uc Actores

Diagrama general de actores

Paosibles
especalizacion
esdeun

Usuario usuario

f

/

/

Doctor Paciente

llustracion 18 Diagrama general de actores del sistema (Fuente: elaboracion propia)

El actor usuario representa la generalidad de todos los actores, por lo cual en los

diagramas de caso de uso cuando se indica que accede a una funcionalidad, se

esta indicando que cualquier usuario sin importan su especificacion tiene acceso.
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4.7 Casos de uso
Para satisfacer los requerimientos expresados en el planteamiento del prototipo y
luego de un andlisis estricto del mismo se candidatizan los 14 casos de uso los

cuales se categorizan por tipo y médulo a continuacion:

Tabla 5 Matriz de casos de uso del sistema

Matriz de casos de uso
Cédigo CoU Nombre CoU Tipo Médulo
couol Iniciar aplicacién Primario Acceso al sistema
Cou02 Iniciar sesion Primario Acceso al sistema
Ccouo3 Recuperar contrasefia Opcional Acceso al sistema
couo4 Cerrar sesion Opcional Acceso al sistema
COU05 Registrar usuario Primario Creacién cuenta
COuU06 Actualizar usuario Primario Creacién cuenta
couo7 Listar pacientes asignados Segundario | Controles pacientes
couos Visualizar datos pacientes Primario Telemonitoreo
COu09 Asignar dispositivos lot Primario Telemonitoreo
Cou1o0 Visualizar Signos vitales Primario Telemonitoreo
Cou1i1l Visualizar ubicacién geografica Primario Telemonitoreo
Cou12 Generar informe manual de telemonitoreo | Primario g;c(:)cr)nn:ir;gzclones
Ccoui3 Notificar asignacion paciente a doctor Primario Creacion cuenta
Cou14 Notificacion diaria de telemonitoreo Primario Telemonitoreo
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4.8 Diagrama de casos de uso por modulos

uc Acceso al sistema /

Acceso al sistema

-

_
P
-
?«ex‘lend»

Iniciar ap

. wextends
Usuario

wextend»

~

Iniciar Sesion

Crear Cuenta

Recuperar Contrasefia

llustracion 19 Diagrama de caso de uso de Acceso al sistema (Fuente: elaboracién propia)

uc Casos deuso

Mddulo de creacidn cuenta

Enviar codigo de
seguridad via Email

[

Doctor
i Validar codigo de
Creacion cuenta - - - ————— i
wextends seguridad
A
.
wextends
- ~

padente Registrar Informacién perfil

Siel usuario es un paciente se
envia notificacién al doctor

Notificar via SMS a doctor

«include»

llustracion 20 Diagrama de caso de uso mddulo de creacion de cuenta (Fuente: elaboracion propia)
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uc Module control de pacientes /

Médulo control de pacientes

Iniciar Aplicacion

Doctor

Listar pacientes
asignados

Iniciar sesion | —— — — - =
«includex»

Telemonitorear

llustracion 21 Diagrama de caso de uso médulo de control pacientes (Fuente: elaboracion propia)

uc Modulo de telemonitoreo /

Mddulo de Telemonitoreo

Listar Informacién
paciente

Sielusuario es Rol Doctor
carga madulo control
pacientes, sies Paciente
carga madulo
Telemonitoree

Asignar dispositivo loT |- — — — - = Visualizar Signos vitales
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Cargar modulo de
Iniciar Sesién Telemonitoreo

Visualizar Ubicacién
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Telemonitorear | — - —-= k
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pacientes «include»

llustracion 22 Diagrama de caso de uso modulo telemonitoreo (Fuente: elaboracion propia)
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uc Modulo recomendaciones automaticas /

Madulo de recomendaciones Automaticas
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égex‘-tendn
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recomendaciones
automaticas

Doctor Generar Informe de

Recomendaciones

winclude»

~

L
«includeA

Generar grafica de
signos vitales

Paciente

llustracion 23 Diagrama de caso de uso recomendaciones automadticas (Fuente: elaboracion propia)

4.9 Planificacion de los sprint
Para facilitar el entendimiento funcional del sistema se proporcionan bocetos
generales incluyendo los principales flujos de navegacion de las funcionalidades, se

definieron cuatro sprint de dos semanas por modulo como se detalla a continuacion:

4.9.1 Creacion de cuenta (Sprint 1)

La funcionalidad permite realizar la creaciéon de cuenta diligenciando el correo
electrénico y confirmando la contrasefia con la que ingresara al sistema si el usuario
a registrar es rol doctor debe selecciona el campo “Soy Doctor” si es un paciente
dejar vacio.

Sign In Create Account

‘ ing.jjdazar@gmail.com ‘

[ e | |
l ........ | @‘

& soy Doctor

llustracion 24 funcionalidad creacidn de cuenta (Fuente: elaboracion propia)
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Automaticamente se le enviara un cédigo de verificacion al correo electronico

suministrado con el fin de garantizar la existencia y verificacion del mismo, el cédigo

debe ser digitado en el campo de texto habilitado seguido de la accion “Confirm”.

We Emailed You

Your code is on the way. To log in, enter the code we
emailed to I***@g***. It may take a minute to arnive.

‘ Enter your code

Resend Code |

llustracion 25 funcionalidad validacion cédigo de seguridad (Fuente: elaboracion propia)

El envio de la notificacion seré entregado en la bandeja de correo suministrado para

que pueda ser verificado por el usuario, recibira un correo electrénico con el asunto

“Your verification code” este se debe tener presente para continuar con el proceso

de registro.

Recibidos
Destacados
Pospuestos

Enviados

OV Ge% a0

Borradores

Mas

<

Etiquetas

64

Your verification code recibidos x

no-reply@verificationemail.com
parami =

Your verification code is 612275

o~ ™ r ™,
[ % Responder || * Reenviar )
M ~ M A

llustracion 26 Notificacion codigo de seguridad via Email (Fuente: elaboracion propia)

Despueés de diligenciar el codigo de verificacion se procedera confirmar el codigo y

en caso de éxito la aplicacion le permitira continuar con el proceso de creacién de

cuenta.
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Si el usuario que esta en proceso de registro tiene rol “Doctor” se le habilitara un
formulario de registro de datos personales que incluye la especialidad del médico
tratante, adicionalmente se cuenta con opcion para cargar una fotografia personal.
el registro se completara inmediatamente el usuario de Click en el botén “Registrar”.

Datos Personales

‘ Sube una foto ‘

Deisy |

Ducuara ’

cC v

1068727316 l

28/11/1989

TWI3N11BT77

‘ Femeniro ¥
‘ Nutricionista

+573012145332 l

‘ Registrar ‘

lustracion 27 Formulario de registro de usuarios con para el Rol Doctor (Fuente: elaboracion propia)
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Si el usuario tiene el rol de “Paciente” se le habilitara un formulario de registro de

datos personales que incluye una seccion para diligenciar datos meédicos.

Datos Personales

‘ Sube una foto

‘ John Jaire

‘ Rojas

| &g v

1024496366

Masculino

07/11/1989

+573012145332

TV7I3N11B77

llustracion 28 Formulario de registro de usuarios para el Rol paciente (Fuente: elaboracion propia)
En este momento el paciente puede seleccionar un médico tratante de la lista de
especialistas disponibles, en cuanto termine el proceso de registro se le notificara
via SMS al Doctor seleccionado indicando que tiene un nuevo paciente a la espera

de iniciar con el telemonitoreo.

Datos Médicos

‘ 170 CM‘

70 KG ‘

‘ Deisy Ducuara - Nutricionista ~

‘ Registrar

llustracion 29 Seccidn de formulario para registro de datos médicos para rol paciente (Fuente: elaboracion propia)
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4.9.2 Notificacion asignacion nuevo paciente a doctor:

Con el fin de ofrecer una experiencia de atencion inmediata la aplicacion usa un
mecanismo de notificacion via SMS, este caso aplica especificamente para
escenarios en que los pacientes una vez son registrados en la aplicacion solicitan
atencion medica de un especialista disponible, Los doctores estaran informados si
un paciente ha solicitado su servicio, el doctor después de recibir dicha notificacion
puede iniciar con un telemonitoreo de signos vitales en tiempo real autenticandose
en la aplicacién e iniciando un diagndstico y generando la recomendacion médica

pertinente.

A continuacién, se muestra un ejemplo de la estructura de la notificacion enviada

por la aplicacion:

& 85563 L Q

Nuevo Paciente Asignado.
Buen dia Deisy.

El Paciente John Jairo ha
solicitado su atencion para
realizar el diagnostico de
signos vitales

a continuacion le
compartimos los datos de su
paciente asignado, si desea
realizar monitoreo dar click
aqui.

4:21PM

llustracion 30 Notificacion de asignacion de paciente via SMS al Doctor (Fuente: elaboracion propia)

4.9.3 Modulo control pacientes (sprint 2)

Haciendo Click en la opcion “Inicio” se muestra esta funcionalidad que permite a
los usuarios con rol “Doctor” tener una visual de los pacientes asignados para su
atencion, bajo esta funcionalidad se puede llevar a cabo un seguimiento segun el

nivel de criticidad identificado por el sistema el cual esta basado en la paleta de
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colores establecida (Critico=Rojo, Moderado=Naranja, Normal=Verde) , con esta
visual el médico tratante puede asignar un orden de atencién basado en prioridad
segun su criterio, los pacientes asignados son listados automaticamente y estan
identificados con su foto de perfil, nombre y dos indicadores con el promedio de los

altimos registro de (latido del corazén y saturacion de oxigeno).

En la siguiente imagen se muestra el comportamiento de la aplicacion para el caso

de un médico que tiene asignado tres pacientes:

‘ @ Perfil

‘ Bl cerrar Sesién

Q
i

78 78 80 90

Latido del corazén SPO2 Latido del corazén SPO2

I DInicio

telemonitoreo

telemonitoreo

Eylen Mariana

78 78

Latido del corazén SPO2

telemonitoreo

llustracion 31 Funcionalidad modulo controles pacientes solo disponible al Doctor (Fuente: elaboracion propia)

Con el boton “Telemonitoreo” el doctor puede iniciar el proceso de diagndstico
médico basado en la tele monitorizacion de los signos vitales del paciente la cual se

muestra en la siguiente funcionalidad.
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4.9.4 Modulo de telemonitoreo (sprint 3):
Esta funcionalidad dispone de tres secciones de proposito especifico clasificadas

en:

e Visualizacion datos del paciente y asignacion dispositivos.
¢ Visualizacion de la ubicacion geogréfica del paciente.

e Visualizacién de constantes vitales en tiempo real.

En la siguiente imagen se visualiza la interfaz disefiada para mostrar los datos
personales del paciente en esta sesidn la aplicacion permite realizar la asignacion
de un dispositivo 10T disponible en la lista, esto es necesario para iniciar con la

lectura de las constantes vitales entregadas por el dispositivo seleccionado.

| & Perfil | ‘ B Cerrar Sesién

‘ £} Inicio

Datos del Paciente

"0 O!
N Documento 1024496366
Nombre John Jaira
Apeliidos Rojas
F. de Nacimiento 1989-11-07
Sexo M
Pesa 70

Estatura

Médico tratante Deisy Ducuara

Dispasitive loT

ESP32 ~ Asignar Liberar

llustracion 32 Visualizacion datos del paciente y asignacion dispositivos (Fuente: elaboracion propia)
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En la siguiente imagen se muestra la seccion implementada para visualizar la
ubicacion geografica del usuario, con esta se puede acceder a la locacion

geografica en tiempo real.

Ubicacion Geografica

Latitude Longitude
46272 -74,1203
J g 9 ST
o % 5 G R
| YN o, O
+ ! g8 E7R. & N
e = o ¢
8 = - 5N
Aloha a—; E Marsel
o — ot g Gy Sl
e
| —d Calld g Salazar Gome?
il _ Calleg A, &
TG L 5 &
<— Avenida Caimar—— &y r
Calle s ol Calle 5 Co=ap . d’,_r; Y o
cnedBl 8|77 o=y = e e S —
in ife 5.5 il g e % allpe @ g .
g b e i B [ac, el o~ ArenidaCalie's
B Etalloss — £ 3=8 / ErE N
i HIPBIECHD e sE_ ¢ 55 V& (s8¢ ¢ o 5
H 3Cane 40 La Igualdad. / CEF & E & &
: / o, day &san Rafael
Colle 2 f / o LaTrinidad & & £
Calle 34 ! i, / A & <2 Industrial
Avenida Calip 3 — L7 FHTEE / £8 B g
PZ Américat 4 go & &
ey [ JURZ Américas = b LaPradera F s
i { ig ! 4 T EX S
2z I~ e EE 3 -' & &S s, "
E s i & £ Hipotecha', i N PP AT s
ST e e b N + T v 3
5 alle J A Sy
A= 3 . Toreatoma of &7 A7 o San Rafael ﬁﬁ’ 7 4 I
otecho™ % e sl . b ¥, a2
idéntal, S ey 12 et SEL SN &7+ e "% == Leallel | © OpenSireeiMap coniributors

llustracion 33 Visualizacion de la ubicacion geogrdfica del paciente (Fuente: elaboracion propia)

Después de asignar un dispositivo 10T se activa la lectura de las constantes vitales
en la siguiente imagen se muestra la seccion implementada para visualizar la lectura

de constantes vitales en tiempo real.

Visualizacion de Signos Vitales

80
. W
80

50

T

s

ER

8

30

20

10 HeartBea

® Spo Time scale
0 T R S R R R R R

A % 2 B B 2 B B & & & 5 5 & & B & & B E & & E E & &
G5 & & & &5 5 & &5 5 5 5 5 &5 5 404 5 5 45 45 04 454 405
2 = & v & s 8 & B W & & &= & o5 2 2 =3 1 b @ oW W
= N W 2 R R @& AW D W W@ W A2 S w s QN R O =G

|H|slor|a|‘

llustracion 34 Visualizacion de constantes vitales en tiempo real (Fuente: elaboracion propia)
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4.9.5 Modulo de recomendaciones automaticas (sprint 4)

Esta funcionalidad permite a pacientes y doctores generar un informe consolidado
de constantes vitales, el informe se puede generar indicando el rango de fecha y
hora de inicio y fecha y hora fin del periodo que se desea consulta como se muestra

en la siguiente imagen

Fecha y Hora Inicio Fecha y Hora Fin
01/03/2023 11:40 a. m. ‘ ‘ 01/03/2023 11:50 a. m.
Analizar

llustracion 35 Modulo de recomendaciones automdticas seccion de filtrado (Fuente: elaboracion propia)

Posteriormente se visualizara una informe con el indicador resultante de la lectura

y las recomendaciones generadas por el sistema.

INFORME CONSOLIDADO DE TELEMONITOREO DE SIGNOS VITALES

Signo Vital Valor Indicador
SPO2 70 Hipoxia Grave
F. Cardiaca 69 Normal

Recomendacidnes:

SPO2 - Es necesario contactar a su médico lo antes posible para identificar los sintomas que indiquen
esta disminucién, debe adquirir suministro de oxigeno asistido de manera inmediata.

F. Cardiaca - Consumir alimentos ricos en potacio, preparar infusiones naturales o hacer masajes en
el pecho pueden ayudar con tu salud.

llustracion 36 Modulo de recomendaciones automdticas seccion Informe (Fuente: elaboracion propia)
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4.9.6 Notificacion automatica de telemonitoreo via SMS

Con el fin de ofrecer una experiencia de atencién automatica la aplicacion usa un
mecanismo de notificacion via SMS, este caso aplica especificamente para él envid
de informes diarios de saturaciéon de oxigeno y frecuencia cardiaca a pacientes, Los
pacientes estaran informados de forma diaria de su estado de salud, el paciente
después de recibir dicha notificacion puede iniciar con un telemonitoreo de signos
vitales en tiempo real autenticAndose en la aplicacion e iniciando un médica

automatico.

A continuacion, se muestra un ejemplo de la estructura de la notificacion enviada

por la aplicacion:

%0 o A Z=TORH ©53% W1r11:58
& 85563 Na QA 2

INFORME CONSOLIDADO DE
TELEMONITOREO DE SIGNOS
VITALES

Buen dia John Jairo Rojas,
aqui le enviamos el informe
de su telemonitoreo de signos
vitales de ayer,
le sugerimos sequir las
siguientes recomendaciones:

SP02: 50 - Hipoxia Grave
e F.Cardiaca: 50 - Bradicardia

Wednesday, Jan 25 « 3:00 AM

llustracion 37 Notificacion automdtica de telemonitoreo via SMS (Fuente: elaboracion propia)
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4.10 Requerimientos no funcionales

Tabla 6 Requerimientos no funcionales del sistema

CODIGO

Tipo

Descripcién

RNFO1

Acceso

El aplicativo tendra un acceso mediante una url pablica donde los usuarios
ingresaran, deben contar con un nombre de usuario y contrasefia para el
acceso a la informacion

RNFO02

Escalabilidad

Se requiere que la herramienta realice gestién de recursos en los eventos
en que se requiera escalar la capacidad de infraestructura de la aplicacion

RNFO3

Seguridad

El tiempo maximo para una sesion Inactiva de un usuario es de 10 minutos
dentro de la aplicacion

RNFO4

Seguridad

Las contrasefias generadas por el aplicativo deben tener una longitud
minima de 8 caracteres, se debe combinar el uso de mayusculas y
mindsculas e incluir al menos un niimero y un simbolo

RNFO5

Seguridad

El acceso a la informacion también puede controlarse a través de la
funcionalidad o rol del usuario que requiere dicho acceso, de acuerdo con
los usuarios identificAndose como el actor que corresponda

RNFO06

Usabilidad

Todos los formularios y catalogos deben ser responsive es decir que
permitan su visualizacion en dispositivos de diferentes tamafios y tipos
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5 CAPITULO
ANALISIS Y PRESENTACION DE RESULTADOS

5.1 Resultados revision sistémica de la literatura

Para la revision de los resultados se realizd clasificacion de acuerdo con las
caracteristicas revisadas en los articulos Ingesta de datos, procesamiento de
informacion, visualizacidon de la informacién e infraestructura utilizada. de 95

articulos, 40 estudios fueron elegibles para los criterios

5.1.1 Ingestade datos

En cuanto a ingesta de datos se utilizaron diversos tipos de sensores de bajo costo
y en algunos casos integrados a dispositivos como teléfonos celulares, wearables y
dispositivos médicos digitales equipados de sensores de propdsito especifico
(n=25), se identificaron estrategias de carga manual con apoyo de dispositivos
médicos digitales (n=1), por medio de recolectores ECG (n= 1) y mecanismos
hibridos entre sensores + recolectores ECG + Dispositivos médicos (n=12).

Tabla 7 Distribucion grafica articulos donde se indicé mecanismo de ingesta de datos

Ingesta de datos

30
25
20
15

10

Sensores Hibrido Recolector ECG Manual

Serie 1
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5.1.2 Procesamiento de lainformacion

A nivel de procesamiento de datos se identificaron diversos mecanismos entre ellos
los algoritmos de aprendizaje Automatico en (n=2), Algoritmos de aprendizaje
profundo en (n=2) , Algoritmos desarrollados a la medida para el procesamiento de
seflales ECG en (n=8) , el software de telemedicina se encontré en (n=19) , se
utilizaron tecnologias blockchain en (n=1), si bien en la mayoria de los estudios se
utilizaron estrategias avanzadas de procesamiento datos aun asi se registraron

casos de procesamientos y calculos manuales (n=7).

Tabla 8 Distribucion grafica articulos donde se indico tipos de procesamiento de datos

Procesamiento de Informacion

20
18
16
14
12
10

o N B O

Algoritmos AA  Algoritmos AP Procesamiento Blockchain Software Procesamiento

ECG Telemedicina Manual
Serie 1

5.1.3 Visualizacion de la informacion

Se encontraron diferentes mecanismos para visualizar datos como el uso intensivo
de aplicaciones web a la medida (n=24), Aplicaciones maviles (n=6), se evidencio
uso de software MATLAB (n=3), pantallas LCD/OLED (n=2) y disefios hibridos
(n=5).
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Tabla 9 Distribucion grafica articulos donde se indicé mecanismo de visualizacion de informacion

Visualizacion de Informacion

30
25
20
15
10
5
0

Front Aplicacion Front Aplicacion MATLAB Pantallas LCD/OLED Hibrido (sensores +

Web Moviles ECG + Dispositivos

Medicos)
Serie 1

5.1.4 Infraestructura

Se analiz6 teniendo en cuenta la obsolescencia tecnolégica utilizada con el fin de
aportar al objetivo principal de este estudio y se encontré como las mas frecuente
una estrategia hibrida entre nube + On premises + servidores Web (n= 24), en
algunos casos se utilizo infraestructura exclusiva en nube con ventajas como la
flexibilidad y agilidad, velocidad en despliegue, control del gasto, escalabilidad y
seguridad reforzada en (n=8) y por medio de servidores web en (n=8).

Tabla 10 Distribucion grafica articulos donde se indico infraestructura utilizada

Infraestructura
30
25
20
15
10
5
0
Nube Servidores Web Hibrido (Nube + On-premises +
Servidor Web)
Serie 1
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5.1.5 Signo Vital monitoreado

Se encontré que la frecuencia cardiaca se utilizd en todos los articulos revisados
(n=40) siendo este el signo vital mas frecuente en el telemonitoreo para diagndstico
médico, la saturacion de oxigeno en (n= 27) siendo el segundo signo vital méas
utilizado, La presion arterial en (n=16), la frecuencia respiratoria en (n=11), el peso
corporal en (n=4) y otras constantes vitales como la respiracion, glucosa,

sudoracion, posicion del paciente se utilizé en (n=4).

Tabla 11 Distribucion grafica articulos por signo vital monitoreado

Signo vital monitoreado

45
40
35
30
25
20
15
10

Frecuencia Saturacién  Temperatura Presion Frecuencia Peso Corporal Otros
Cardiaca (FC) Oxigeno Corporal (TC) arterial (PA)  Respiratoria (PC) (Respiracion,
(SPo2) (FR) Glucosa,
Sudoracion,
Posicion del
Paciente)
Serie 1

De acuerdo a lo anterior se definié validar el modelo usando los dos signos vitales
mas utilizados (saturacion de oxigeno y frecuencia cardiaca), se encontré que la
sefal de fotopletismografia (PPG) es una técnica no invasiva importante para medir
la saturacién de oxigeno en sangre y la frecuencia cardiaca , La PPG opera
observando las propiedades de absorcion y dispersién de la luz de los capilares,
afectados por la composicion de la sangre y la ingurgitacion durante la fase de
sistole del ciclo cardiaco [14]. En consecuencia, se pueden determinar que tanto la
saturacion de oxigeno en la sangre como la frecuencia cardiaca se pueden

monitorear por medio de sensores.
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5.2 Validacion del modelo propuesto

5.2.1 Algoritmo de simulacién de dispositivos

Para validar el disefio de la solucion se desarrollé un algoritmo de simulacion de
dispositivos conectados para la generacion y envio de constantes vitales, se utilizé
AWS Cloud9 como entorno de desarrollo integrado (IDE) basado en la nube que
permite escribir, ejecutar y depurar su codigo solo con un navegador. Incluye un
editor de cddigo, asi como un depurador y un terminal. Cloud9 incluye herramientas
esenciales para los lenguajes de programacién mas conocidos, como JavaScript,
Python, PHP, entre otros, por o que no necesita instalar archivos ni configurar su
maquina de desarrollo para empezar nuevos proyectos. Ya que su IDE de Cloud9

se basa en la nube.

Las actividades del algoritmo disefiado estan representadas por el diagrama de

actividades que se muestra a continuacion:

act Actividades Algoritmo

.—_ Realizar la import de
librerias y SDK
nicio
1
l
«flown
Configuracion del
endpoint y puerto
l
aflows

X
Configuracién de certificado |~ — Abrir conexion
de conexion aflows

flows
¥

( Insertar dispositivos j
T

Vi
aflows

Insertar series de datos R Cerrar conexion
wflow aflows
Fin

llustracion 38 Diagrama de actividades algoritmo de simulacion de dispositivos (Fuente: elaboracion propia)
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5.2.2 Cdbdigo fuente algoritmo de simulacion

La programacion se realizd en Python utilizando el SDK para AWS
AWSIoTPythonSDK, con las Librerias utilizadas AWSIoTMQTTClient, sys, random,
time, datetime, pytz.

1 H se realizar la import de librerias y SDK
2 from AWSIoTPythonSDK.MQTTLib

3 from datetime

4 import AWSIoOTMQTTClient

5 import sys

6 import random

7 import time

8 import datetime

9 import pytz

10

11 myMQTTClient = AWSToTMQTTClient ("dojodevicel™)

12 # Configuracién del endpoint y puerto
13 myMQTTClient.configureEndpoint("a3ikOetefnropd4-ats.ioct.us-east-1l.amazonaws.com", 8883)

5 # Configuracién de certificado de conexidén
16 myMQTTClient.configureCredentials("./AmazonRootCAl.pem","./leefc3a87bllbed3flec29b87ccbcc858

18 # Se inicia con la conexidn
19 myMQTTClient.connect ()
20 print{("Client Connected")

21
22 # se inicia con la insercion de los dispositivos
23
24 msg = '{"PK":"DEVICE","SK":"0", "Name":"ESP32"}"';

26 print (msg)

27 topic = "esp32/pub”

28 myMQTTClient.publish(topic,msg, 0)
29 time.sleep(l)

31 # Ciclo para realizar insercion de dispositivos
32 for i in range(4):

33 msg = '{"PK":"DEVICE","SK":"'+str(i+l)+'", "Name":"SIMULADOR TOT#'+str(i+l)+'"}"';
34 print (msg)

5 topic = "esp32/pub”

36 myMQTTClient.publish(topic,msg, 0)

37 time.sleep(1l)

38

39 # Ciclo para realizar la insercion de la series de tiempo
40 # Clco para realizar la insercion de series de Saturacidén de Oxigeno y Frecuencia cardiaca
41 Ewhile 1:

42

43 # datetime object containing current date and time

44 tz = pytz.timezone('UTC")

5 now = datetime.now(tz)

46 fecha = now.isoformat () .replace("+00:00", "z")

47

48 msg= '{"PK":"TIMESTAMP#'+str(random.randint(l, 4))+'","SK":"'+str(fecha)+'", "HeartBeat":'-
49 topic = "esp32/pub”

50 print(msqg)

5 myMQTTClient.publish(topic,msg, 0)

5 print("Message Sent")

SR time.sleep(1l)

54

55 # sentencia para realizar la desconexion de los dispositivos
56 myMQTTClient.disconnect()

57 print("Client Disconnected")

llustracion 39 Fragmento cddigo fuente algoritmo de simulacion de dispositivos (Fuente: elaboracion propia)
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5.2.3 Revision de los resultados del modelo

Para la validacion de los resultados se definio registrar 4 usuarios en el sistema, los
tres primeros con rol paciente y 1 con rol de doctor con el fin de validar los
escenarios de estado de salud Normal, moderado y grave.

Posteriormente configuro el algoritmo de simulacion para que realizara tres
ejecuciones durante treinta minutos cada una, para la primera ejecucion se
configuro con un rango de valores de saturacion de oxigeno y frecuencia cardiaca
que evidenciaran un comportamiento de salud normal, la segunda ejecucion un
estado de salud moderado y la tercera ejecucion un estado de salud grave de

acuerdo con la siguiente tabla de referencia:

Tabla 12 Referencia de signos vitales

Saturacion Oxigeno Unidad
(SPo02) porcentual
%
Normal 95-110
Hipoxia Leve 91-94
Hipoxia Moderada 86 - 90
Hipoxia Grave 86 <
Frecuencia Cardiaca (FC) lat/min (PR
Bpm)

Normal 60 — 80
Taquicardia > 100
Bradicardia <60

5.2.4 Validacion modulo controles pacientes

Al finalizar la primera ejecucion se valido el tablero de control del Doctor y se
visualizé que la frecuencia cardiaca oscilo entre 70 — 77 latidos por minuto y la
saturacion de oxigeno entre 101 -107 como se puede evidenciar en la imagen los
indicadores todos quedaron en color verde lo que representa un estado de salud

Normal.
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[ £ Inicio ] [ © Perfi ] [ B Cerrar Sesion ]

o

Juan Jairo Maria

‘ Telemonitoreo Telemonitoreo

Eylen Mariana

Telemonitoreo

llustracion 40 Validacion Tablero de control para la primer Ejecucion del algoritmo estado salud Normal (Fuente:
elaboracion propia)

Al finalizar la segunda ejecucion se validé el tablero de control del Doctor y se mostro
la siguiente visual: La frecuencia cardiaca se registré con un promedio de 105 latidos
por minuto y la saturacién de oxigeno con un promedio de 88 como se puede
evidenciar los indicadores relacionados con la frecuencia cardiaca quedaron en rojo
y la saturacion de Oxigeno en naranja lo que corresponde a un estado de salud

moderado para la saturacion de Oxigeno y critico para la frecuencia cardiaca.

I 0 Inicio ] | © Perfi I [ H Cerrar Sesién I

in s

John Jairo Maria
88 88
SPO2 SPO2
Telemonitoreo Telemonitoreo

Eylen Mariana

88
sP02

llustracion 41 Validacion Tablero de control para la primer Ejecucion del algoritmo estado salud Moderado (Fuente:
elaboracion propia)
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Al finalizar la tercera ejecucion se valido el tablero de control del Doctor y se mostro
la siguiente visual: La frecuencia cardiaca se registré con un promedio de 54 latidos
por minuto y la saturacion de oxigeno con un promedio de 78 como se puede
evidenciar los indicadores relacionados con la frecuencia cardiaca quedaron en rojo

y la saturacion de Oxigeno en Rojo lo que corresponde a un estado de salud critico.

| £ Inicio | ‘ @ Perfil | ‘ B Cerrar Sesién ‘

n
i

John Jairo

54 78 54 78

HeartBeat SPO2 HeartBeat SPG2

‘ Telemonitoreo | ‘ Telemonitoreo ‘

Eylen Mariana

54 78

HeartBeat SPO2

‘ Telemonitoreo |

llustracion 42 Validacion Tablero de control para la primer Ejecucion del algoritmo estado salud Critico (Fuente:
elaboracion propia)

Esta funcionalidad permite al usuario con rol “Doctor” una visual de los tres
pacientes asignados para su atencion, bajo esta modulo se puede llevar a cabo un
seguimiento segun el nivel de criticidad identificado por el sistema , este esta basado
en la paleta de colores establecida (Critico=Rojo, Moderado=Naranja,
Normal=Verde) , con esta visual el médico tratante puede asignar un orden de
atencion basado en prioridad segun su criterio, los pacientes asignados son
listados automaticamente y estan identificados con su foto de perfil, nombre y dos
indicadores con el promedio de los ultimos registro de (latido del corazén y

saturaciéon de oxigeno).
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5.2.5 Validaciéon modulo recomendaciones automaticas
Al validar el informe generado por el modulo de recomendaciones automaticas tras
la primera ejecucion se evidencia los indicadores de estado de salud normal y

entrega recomendaciones de acuerdo con el estado de salud del paciente.

o | @nen || B

INFORME CONSOLIDADO DE TELEMONITOREO DE SIGNOS VITALES

Signo Vital Valor Indicador

Recomendaciones:

SPO2 - Realizar ejercicio cle manera regular, llevar una dieta rica en hierro y tomar aire fresco puede ayudar con tu salud.

F. Cardiaca - Consumir alimentos ricos en potacio, preparar infusiones naturales o hacer masajes en el pecho pueden ayudar con tu salud.

M

Ezcala de tempo

contar

llustracion 43 Validacion mdédulo de recomendaciones automdticas para la primera ejecucion (Fuente: elaboracion
propia)
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Al validar el informe generado por el modulo de recomendaciones automaticas tras
la segunda ejecucion se evidencia los indicadores de estado de salud moderado
para la saturacion de Oxigeno y critico para la Frecuencia cardiaca y se entrega
recomendaciones de acuerdo con el estado de salud de cada paciente.

INFORME CONSOLIDADO DE TELEMONITOREO DE SIGNOS VITALES

Signo Vital Valor Indicadeor
SPO2 28 Hipoxia Moderada
F. Cardiaca 105 Tagquicardia

Recomendaciones:

S5P02 - Es necesario contactar a su médico lo antes posible para identificar los sintomas que
indiguen esta disminucian, debe adquirir suministro de oxigeno asistido

F. Cardiaca - Es necesario contactar a su médico tratante para recibir atencion prioritaria, Evitar la
ingesta de estimulantes, mantener una adecuada idratacion vy realizar gjercicios de respiracién
pueden ayudar,

110
A AL W i b AUV WA WA U M i AWV

llustracion 44 Validacion médulo de recomendaciones automdticas para la segunda ejecucion (Fuente: elaboracion
propia)
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Al validar e

| informe generado por el médulo de recomendaciones automaticas tras

la tercera ejecucion se evidencia los indicadores de estado de salud critico para la

saturacion

de Oxigeno y critico para la Frecuencia cardiaca y se entrega

recomendaciones de acuerdo con el estado de salud de cada paciente

INFORME CONSOLIDADO DE TELEMONITOREO DE SIGNOS VITALES

Signo Vital Valor Indicador

SPO2

Recomendacidnes:

5PO2 - Es
indiguen e

necesario contactar a su médico lo antes posible para identificar los sintomas que
sta disminucidn, debe adquirir suministro de oxigeno asistido de manera inmediata.

F. Cardiaca - Es necesario contactar a su médico tratante para recibir atencién proritaria, Hacer
actividad la mayoria de los dias de la semana o bien todos los dias. Su médico puede indicarle
qué nivel de gjercicio es su adecuado.

110 r
100
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lustracion 45 Validacion mddulo de recomendaciones automdticas para la tercera ejecucion (Fuente: elaboracién propia)
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5.3 Validaciones técnicas y de calidad del prototipo
En cuanto a la volumetria procesada por el sistema en las tres ejecuciones de treinta
minutos cada uno se alcanzaron a procesar un total de 4.036 series de datos.

1450
1400
1350
1300

1250

1200

Serie Datos (FC- SPo2)

B Paciente 1 M Paciente2 M Paciente 3

llustracion 46 volumetria procesada para las 3 Ejecuciones por paciente (Fuente: elaboracion propia)

5.3.1 Latencia de recuperacion de datos

El tiempo de latencia promedio en la recuperacion de registros por la aplicacion se
registr6 con minimo fue de 12.7 milisegundos y maximo de 17.1 milisegundos
siendo tiempos muy eficientes.

171

14.9

03-11 22:53
ZI500 0000 o100

® SuccessfulRequestLatency

llustracion 47 Latencia en la recuperacion de registros que realiza la aplicacion (Fuente: elaboracién propia)
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5.3.2 Latencia en creacion de registros

El tiempo de latencia promedio para la persistencia de registros por la aplicacion se
registré con un minimo de 5.4 milisegundos y maximo de 30.2 milisegundos siendo
tiempos muy eficientes.

In2

7.8 | wa

2300 0oo00 01:00

@ Futlatency @ Batch write latency

llustracion 48 Latencia en la persistencia de registros registrados por la aplicacion (Fuente: elaboracion propia)

5.3.3 Duracién en la ejecucion de funciones lambda

El tiempo promedio en la ejecucion de funciones lambda se presenta un minimo
de 2.87 milisegundos y maximo 6.8 milisegundos siendo tiempos muy eficientes.

Duration: Average C =

Milliseconds

6.84k
-
LTI | oo e e A e i e e e
104 : lisM
03-10 19:36
03/10 Us/ I 03/11 0311 03/12 03/12 03/13 03/13 03/14 03/14 03/15

® =pplambda-dev @ telemonitoringlambda-dev i) cronlambda-dev

llustracion 49 tiempo de ejecucion funciones Lambda (Fuente: elaboracion propia)

85



5.3.4 porcentaje de error en la ejecucion de funciones

El tiempo conteo de error en la ejecucion de funciones lambda se presenta en 0 lo
cual es muy positivo.

Errors: Sum

Count

1
05

0

03/10 03/10 0311 0311 0312 03012 03/13 0313 0314 03/14 03115
® zpplambda-dev @ telemonitoringlambda-dev i cronlambda-dev

llustracion 50 porcentaje de error funciones lambda (Fuente: elaboracién propia)
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6 CAPITULO
CONCLUSIONES

La revision sistematica facilito el desarrollo del disefio de la solucion
propuesta teniendo en cuenta que destacan las tecnologias portatiles
emergentes que tienen potencial y capacidad para controlar los signos vitales
fisiologicos de los pacientes de forma remota.

Los sensores portatiles son tecnologias apropiadas que facilitan el monitoreo
y control continuo de las condiciones de los pacientes. Se contempla
entonces el disefio propuesto con capacidades técnicas para la
sincronizacion de sensores, ingesta de datos, procesamiento de datos y
visualizacion de la informacion en un disefio basado en nube.

Al aplicar el enfoque sistemético los estudios mostraron diversas técnicas y
se comprob6 que estas vallan a la par con las técnicas de computo actuales
en la nube con el fin de explorar la implementacion de aplicaciones para
diagndéstico médico que utilicen la nube como infraestructura.

Se logro sintetizar el estado del arte y la técnica de computo de las soluciones
de telemonitoreo actuales se analizaron cuarenta articulos lo que permitio
identificar las principales caracteristicas de un sistema de telemonitoreo
(Ingesta de datos, procesamiento de informacion, visualizacion e
infraestructura utilizada).

El desarrollo del proyecto responde a la pregunta de formulacién ya que se
logra proponer modelo de computacion en la nube para realizar
telemonitoreo constantes vitales como saturacion de oxigeno y frecuencia
cardiaca en tiempo real.

Como valor agregado al trabajo de investigacién se plantearon disefios de
alto nivel de la solucién en tecnologias de nube ofrecidas por empresas de
tecnologia (AWS, Azure, GoogleCloud) lo que comprueba que el disefio

planteado es agnostico de la tecnologia en nube seleccionada.
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El modelo de la solucion propuesta es completamente agndéstico a la
tecnologia en nube seleccionada, se podran usar otras como las Azure,
Google Cloud.

El disefio propuesto es altamente escalable lo que da una gran ventaja al
momento de ejecutar actualizaciones y evolutivos sobre la solucion de
telemonitoreo

La tecnologia seleccionada AWS ademas de ser de vanguardia ofrece un
valor agregado al disefio de la solucion y al negocio por la gran cantidad de
funcionalidades y servicios ofrecidos.

A partir del modelo propuesto se logran reducir drasticamente los tiempos de
implementacion de sistemas de telemonitoreo logrando una evolucion rapida
de nuevos productos innovadores con orientacion al cliente, autoservicios y
multicanalidad social,

La renovacion de sistemas de informacion de telemonitoreo en nube
permiten a las empresas ser competitivos, agiles y eficientes, no obstante, es
importante verificar el objetivo y funcionalidad de estas, con el fin de alinear
y estandarizar dichos recursos, para la definicién, innovacion a nivel funcional
gue soporten los planes de transformacion requeridos.

Durante el desarrollo del prototipo se exploré la metodologia SCRUM que
permitié obtener un acercamiento real sobre la estructuracion y definicion del
disefio de la solucion para un caso de estudio en el sector de telesalud,
logrando identificar en cada iteracion mejoras al disefio.

La metodologia SCRUM empleada y definicibn del disefio de solucién
proveen mecanismos que permiten mejorar las capacidades de las empresas
de software de telemedicina, permitiendo llevar un proceso de mejora
continua y poder contar con la posibilidad de replantear premisas que
permitan evaluar diferentes escenarios de inversion e implementacion, para

una toma de decisiones acertadas.
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El prototipo propuesto permitio validar el funcionamiento del modelo de la
solucion logrando realizar un telemonitoreo de signos vitales en tiempo real
para identificar anomalias en la lectura de la saturacion de oxigeno y
frecuencia cardiaca.

Se realizo la documentaciéon del modelo lo que aporta a la mejora continua y
se permite la innovacion y evolucion del modelo definidos siendo un insumo
vital para la toma decisiones acertadas a nivel organizacional, financiero y
tecnoldgico, que contribuyen al crecimiento empresarial.

Las dimensiones que fueron definidas y estructuradas permiten conocer la
relacion que existe entre los diferentes elementos que intervienen en
soluciones de telemonitoreo a nivel de procesos, permitiendo un mejor
aprovechamiento de los recursos tecnolégicos que soportan los procesos del
negocio. A partir de lo anterior, se logra obtener un modelo de relacion de
negocio y Tl concluyendo una vision global que permite la estandarizacion y

homogeneidad en los procesos de implementacion.
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