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RESUMEN 

En el marco de nuestro proyecto de grado, se desarrolló e implementó la 
estructura de red para una plataforma de aulas virtuales robusta y escalable, con 
el objetivo de brindar una herramienta tecnológica innovadora para el ámbito 
educativo. Para ello, se adoptaron metodologías rigurosas. Estas abarcaron la 
recopilación de información y la definición del problema, la implementación y 
evaluación de la plataforma dentro de la estructura planteada. 

Se empleó un enfoque top-down para el diseño de la red, garantizando una 
arquitectura eficiente y segura. En cuanto a la plataforma, se optó por la 
metodología scrum, facilitando un desarrollo ágil y adaptable a los cambios. 

Durante la etapa de planeación, se identificó la necesidad de contar con una 
herramienta tecnológica que facilitara el aprendizaje a distancia y la colaboración 
entre docentes y estudiantes. En este sentido, se establecieron objetivos claros 
y medibles, orientados a la creación de una estructura robusta, escalable y 
amigable para el usuario. 
 
Posterior a esto, para la fase de análisis, se definieron los alcances del proyecto, 
delimitando claramente las tareas y funcionalidades a incluir. Asimismo, se 
consideraron las limitaciones potenciales y se evaluó la viabilidad técnica, 
económica y operativa del proyecto, asegurando su factibilidad a largo plazo. 

Para la fase de diseño, se definieron enfoques adecuados para la estructura de 
red y la plataforma. Considerando estructuras de red eficientes que puedan 
solventar las necesidades de docentes y estudiantes en entornos de aprendizaje 
virtuales. 

Durante la fase de pruebas la plataforma fue sometida a pruebas exhaustivas en 
diversos entornos, incluyendo ambientes laborales controlados. Los resultados 
obtenidos fueron altamente satisfactorios, evidenciando la capacidad de la 
estructura y de la plataforma para adaptarse a las demandas de entornos 
educativos y empresariales. 

A partir de las pruebas realizadas, se formularon recomendaciones valiosas 
considerando los aspectos fundamentales de la estructura de red y la 
implementación de la plataforma. 
 
Se agregan los aspectos relevantes de las diferentes fases del proyecto, las 
conclusiones y finalmente la bibliografía que se usaron como fuentes de 
información.  
 
De esta manera, se logró desarrollar el modelo de una estructura de red capaz 
de alojar una plataforma de aulas virtuales implementable en diferentes 
entornos. 



11 
 

ABSTRACT 

Within the framework of our graduation project, the network structure for a robust 
and scalable virtual classroom platform was developed and implemented, with 
the aim of providing an innovative technological tool for the educational field. For 
this purpose, rigorous methodologies were adopted. These included information 
gathering and problem definition, implementation and evaluation of the platform 
within the proposed structure. 

A top-down approach was used for the network design, ensuring an efficient and 
secure architecture. As for the platform, the scrum methodology was chosen, 
facilitating agile development that is adaptable to changes. 

During the planning stage, the need for a technological tool that would facilitate 
distance learning and collaboration between teachers and students was 
identified. In this sense, clear and measurable objectives were established, 
oriented to the creation of a robust, scalable and user-friendly structure. 

Subsequently, for the analysis phase, the project's scope was defined, clearly 
delimiting the tasks and functionalities to be included. Likewise, potential 
limitations were considered and the technical, economic and operational 
feasibility of the project was evaluated, ensuring its long-term feasibility. 

For the design phase, appropriate approaches were defined for the network 
structure and the platform. Considering efficient network structures that can meet 
the needs of teachers and students in virtual learning environments. 

During the testing phase, the platform was subjected to exhaustive testing in 
various environments, including controlled work environments. The results 
obtained were highly satisfactory, evidencing the ability of the structure and the 
platform to adapt to the demands of educational and business environments. 

Based on the tests carried out, valuable recommendations were formulated 
considering the fundamental aspects of the network structure and the 
implementation of the platform. 

The relevant aspects of the different phases of the project, the conclusions and 
finally the bibliography that were used as sources of information are added. 

In this way, it was possible to develop the model of a network structure capable 
of hosting a virtual classroom platform that can be implemented in different 
environments. 
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INTRODUCCIÓN 

En el panorama educativo actual, la infraestructura tecnológica juega un papel 
fundamental para garantizar el acceso a la información y la comunicación fluida 
entre los actores del proceso educativo. En este contexto, surge la necesidad de 
desarrollar una estructura de red robusta y escalable que pueda soportar las 
demandas de una plataforma de aulas virtuales moderna. 
 
Este proyecto de grado tiene como objetivo principal diseñar e implementar una 
infraestructura de red sólida y escalable para alojar una plataforma de aulas 
virtuales que responda a las crecientes necesidades del entorno educativo 
digital. Para ello, se adoptó una metodología rigurosa que abarca desde la 
identificación de los requerimientos de red hasta el diseño, implementación y 
evaluación exhaustiva de la infraestructura, asegurando su capacidad para 
soportar el crecimiento y la demanda futura. 

La motivación que impulsa este proyecto radica en la comprensión de que una 
infraestructura de red adecuada es esencial para: 

ǒ Brindar una experiencia de aprendizaje fluida y sin interrupciones: 
La estructura de red debe garantizar un ancho de banda suficiente y una 
baja latencia para que los estudiantes y docentes puedan acceder a 
contenido educativo, participar en actividades en línea y comunicarse de 
manera efectiva sin experimentar retrasos o cortes en el servicio. 
 

ǒ Proteger la información sensible: La plataforma de aulas virtuales 
albergará información confidencial de estudiantes, docentes e 
instituciones educativas. Por lo tanto, la estructura de red debe 
implementar medidas de seguridad robustas para proteger la integridad y 
confidencialidad de los datos. 
 

ǒ Escalar para adaptarse al crecimiento: La demanda de la plataforma 
de aulas virtuales puede aumentar significativamente con el tiempo. La 
estructura de red debe diseñarse para ser escalable, permitiendo la 
incorporación de nuevos usuarios y recursos sin afectar el rendimiento 
general del sistema. 

A través del desarrollo e implementación de esta estructura de red robusta y 
escalable, se espera contribuir a la modernización de la infraestructura 
tecnológica del sector educativo, sentando las bases para una plataforma de 
aulas virtuales eficiente, segura y adaptable al crecimiento futuro, garantizando 
una experiencia de aprendizaje de calidad para docentes y estudiantes. 
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1. FASE DE PLANEACIÓN, ORGANIZACIÓN Y DIRECCIÓN 

1.1 Título del trabajo 

DESARROLLO DE LA INFRAESTRUCTURA DE RED PARA UNA 

PLATAFORMA DE LABORATORIOS VIRTUALES. 

1.2 Tema 

Este documento presenta la propuesta de una infraestructura (física y en la 

nube) para soportar una plataforma de laboratorios virtuales que permita 

implementar estrategias de enseñanza-aprendizaje y favorecer las 

actividades académicas actuales dentro de la universidad. La infraestructura 

se basará en una arquitectura robusta y escalable que garantice el 

rendimiento, la seguridad y la disponibilidad de la plataforma. 

1.3 Planteamiento del problema 

La educación virtual es una metodología de enseñanza - aprendizaje que 

surge en la actualidad y que utiliza las Tecnologías de la Información y la 

Comunicación (NTIC) para su desarrollo (Cárdenas & Tovar, 2012), 

eliminando las barreras de la distancia y del tiempo. Los planes de estudios 

de esta modalidad incluyen estrategias de aprendizaje que recurren al uso de 

laboratorios virtuales imprescindibles a la hora de aportar a la construcción 

en el estudiante de cierta visión sobre la ciencia (Lunetta, 2012), dado que la 

enseñanza experimental, creativa y continua, puede aportar al desarrollo en 

los estudiantes de algunas de las habilidades que exige la construcción de 

conocimiento científico (Lopez Rua, 2012). 

Dada la relevancia de las TIC en el contexto educativo, es pertinente y 
relevante analizar el tipo de laboratorios virtuales a usar como apoyo a la 
formación profesional del estudiante en un programa académico con 
metodología virtual y si la integración de las aplicaciones y de las 
herramientas digitales se vislumbra como una oportunidad de apoyar a la 
educación bajo esta modalidad, y sí es pertinente generar nuevas 
metodologías de enseñanza-aprendizaje.  
 
En la actualidad algunos espacios académicos o asignaturas del nuevo 
proyecto curricular de maestría en gestión y seguridad de la información no 
cuentan con una infraestructura de laboratorios virtuales para realizar las 
prácticas de laboratorio, prácticas que son fundamentales para la formación 
de los estudiantes y para la comprensión de las relaciones entre ciencia, 
tecnología, ambiente y los problemas empresariales y sociales. El uso de 
laboratorios   permite a los estudiantes aprender mediante la experiencia y 
aplicar el método científico, proceso que permite tener la experiencia para 
lograr un aprendizaje significativo. 
 
Este proyecto tiene como finalidad proponer el desarrollo de la infraestructura 
de la red necesaria (física y cloud) que alojen una plataforma de laboratorios 
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virtuales que permita implementar estrategias de enseñanza aprendizaje y 
favorecer las actividades académicas actuales dentro de la universidad.  
 

1.4 Objetivos 

1.4.1 General 

Construir una infraestructura de red para la plataforma de laboratorios 
virtuales.  

1.4.2 Específicos 

1.4.2.1 Analizar los requerimientos necesarios al momento de diseñar 
la infraestructura de red (física y cloud) necesaria para desplegar la 
plataforma de laboratorios virtuales.         

1.4.2.2 Diseñar el modelo de infraestructura de red (física y cloud) 
idóneo para la plataforma de laboratorios virtuales. 

1.4.2.3 Desarrollar la plataforma de laboratorios virtuales para 
asignaturas teórico - prácticas de programas académicos en modalidad 
virtual que incluya los módulos gestión de usuarios, gestión de 
prácticas de laboratorio y envío de información.  
 
1.4.2.4 Implementar la infraestructura de red (física y cloud) que soporten 

la plataforma de laboratorios virtuales. 

 

1.5 Alcances y limitaciones 

Este proyecto aplicará la metodología Top Down, por tal motivo, se requiere 

de conocimientos básicos en redes para comprender su terminología y su 

correcta implementación. Se recomienda que la persona encargada de 

implementarlo tenga esta formación. 

La estructura permitirá alojar una plataforma de aulas virtuales. Estás están 
bajo una metodología definida (Top-Down para la red, Scrum para la 
plataforma) los cambios o adecuaciones de las mismas sobre la 
infraestructura dada puede variar, dependiendo de los recursos que nos 
brinde la universidad. 

1.6 Justificación 

 
La implementación de la propuesta de infraestructura permitirá a la 
universidad contar con una plataforma de laboratorios virtuales moderna y 
eficiente que contribuirá a mejorar la calidad de la educación.  

La plataforma de aulas virtuales contará con las siguientes características: 
 



15 
 

ǒ Plataforma robusta y escalable: La plataforma podrá soportar una gran 
cantidad de usuarios y podrá crecer de acuerdo con las necesidades de 
la universidad. 

 
ǒ Alto rendimiento: La plataforma tendrá un alto rendimiento para 

garantizar una experiencia fluida a los usuarios. 
 
ǒ Seguridad: La plataforma estará protegida contra ataques y accesos no 

autorizados. 
 

ǒ Disponibilidad: La plataforma estará disponible para los usuarios las 24 
horas del día, los 7 días de la semana. 
 

ǒ Mejora de las actividades académicas: La plataforma permitirá 
implementar nuevas estrategias de enseñanza-aprendizaje y mejorar las 
actividades académicas actuales. 

 
ǒ Acceso desde cualquier dispositivo: La plataforma podrá ser accedida 

desde cualquier dispositivo con conexión a internet. 
 
ǒ Aprovechamiento de recursos existentes: La implementación de la 

infraestructura aprovechará los recursos existentes de la universidad, lo 
que permitirá minimizar costos. 

1.7 Marco de Referencia 

1.7.1 Marco Teórico 

1.7.1.1 Estado del arte 

 

ǒ Educación a distancia virtual  

La globalización y el uso de las Tecnologías de la información y las 
comunicaciones (TIC) así como Internet han transformado las 
relaciones, cogniciones, costumbres y hábitos humanos (Steven D and 
Stephen, 2011), hasta el punto de generar nuevos escenarios y con ello 
nuevas modalidades de educación a distancia, en Colombia inicia en 
1941 con la RadioDifusora Nacional descentralizando la educación de 
los planteles educativos, cuyo objetivo primordial fue el de ñtrabajar por 
la cultura nacional en todos sus órdenes, colaborar con las 
universidades, colegios y escuelas en intensas labores de enseñanza, 
contribuir a la formación del gusto artístico con programas 
cuidadosamente preparadosò (Stamato, 2005), es as² como surge en 
1957 la propuesta de televisión educativa con el fin de apoyar el trabajo 
pedagógico de los docentes (Cárdenas y Tovar, 2012) y hasta 1983 con 
el decreto 1820, se reglamentó la educación abierta y a distancia, con 
el cual se establecen la ñEducación Superior Abierta y a Distancia como 
el conjunto de actividades y programas de carácter temporal o definitivo, 
formales y de extensión o educación permanente, que adelanten las 
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Instituciones legalmente facultadas para ello, de acuerdo con planes de 
formación o capacitación total o parcialmente desescolarizados, que se 
ofrece a quienes acrediten la calidad de bachiller en cualquiera de sus 
modalidades, y conduce a la obtención de títulos o certificados o a la 
acumulación de derechos académicos en una de las modalidades 
educativas de Formación Intermedia Profesional, Formación 
Tecnológica, Formación Universitaria y Formación Avanzada o de 
Postgrado en donde la relación profesor - alumno habitualmente no es 
presencial sino mediatizada, a través del uso de uno o varios medios de 
comunicación. (MEN, 1983).  

 
En la actualidad, la educaci·n a distancia se define como ñaquella cuya 

metodología educativa se caracteriza por utilizar estrategias de 

enseñanza-aprendizaje que permiten superar las limitaciones de 

espacio y tiempo entre los actores del proceso educativoò (MEN, 2010, 

p. 10). De este modo se reglamenta la educación a distancia virtual, a 

través del decreto 1295 de 2010 en el capítulo VI, artículos 16 y 17, a 

los programas a distancia virtual, que son ñAquellos cuya metodología 

educativa se caracteriza por utilizar estrategias de enseñanza-

aprendizaje que permiten superar las barreras del espacio y tiempo 

entre los actores del proceso educativo y a su vez, lo programas 

virtuales exigen el uso de las redes telemáticas como entorno principal, 

en el cual se llevan a cabo todas o al menos el ochenta por ciento (80%) 

de las actividades acad®micasò (MEN, 2010, p 10).  

El sistema educativo colombiano se ha ido transformando gracias a la 

incorporación de las TIC como medio facilitador de aprendizajes, el uso 

de los medios telemáticos para la presentación de saberes es 

transversal a los modelos educativos y no se restringe sólo a una 

metodología (Areth y Castro, 2021). 

ǒ Laboratorios virtuales 

  
Los laboratorios virtuales se enmarcan en lo que se conoce como 
Entornos Virtuales de Aprendizaje (EVA) que, aprovechando las 
funcionalidades de las TIC, ofrecen nuevos contextos para la enseñanza 
y el aprendizaje, libres de las restricciones que imponen el tiempo y el 
espacio en la enseñanza presencial y son capaces de asegurar una 
continua comunicación (virtual) entre alumnos y docentes (López y 
Morcillo, 2007; Valderrama et al., 2009; Urréjola et al., 2011), se definen 
como "un espacio electrónico de trabajo concebido para la colaboración 
y la experimentación a distancia con objeto de investigar o realizar otras 
actividades creativas, y elaborar y difundir resultados mediante 
tecnologías difundidas de información y comunicación"(Unesco,2020) y 
son un escenario propicio para la experimentación y búsqueda de 
conocimientos que forman al estudiante con bases más sólidas, los 
laboratorios virtuales pueden utilizarse como una herramienta de 
refuerzo y apoyo para que los estudiantes potencien sus conocimientos 
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por sí solos o bien se pueden implementar como elemento didáctico en 
las clases expositivas para fomentar un entorno participativo y 
constructivista. De manera añadida, mediante su uso también se 
potencia la adquisición de competencias en el manejo de las tecnologías 
de la información y la comunicación (TIC), tan importantes hoy en día 
para la formación del estudiante (Molina, 2012). 

 
ǒ Infraestructura informática 

 

En la actualidad existen múltiples soluciones para atender las 
necesidades         de comunicaciones e información de las 
organizaciones que adoptan la virtualidad. Sin embargo, hay que tener 
en cuenta que los rápidos avances tecnológicos acortan la vigencia de 
una solución. 

 
La infraestructura informática de la universidad permite operar los 
sistemas de información y almacenar los datos propios de cada proceso. 
Las personas que hacen uso de la virtualidad pueden acceder a ella 
mediante los canales de telecomunicaciones. 

La información será procesada y almacenada. Se consolidarán 
diferentes sistemas de almacenamiento y procesamiento en conjunto 
con la infraestructura de cómputo de la universidad. 

Esta infraestructura se adecúa de acuerdo a las necesidades y 
restricciones de los docentes y estudiantes en cuanto a confidencialidad, 
acceso a recursos, disponibilidad y capacidad técnica al interior de la 
misma, entre otros factores. 

Entre los tipos de infraestructura informática para la virtualidad están: 
los centros de datos; centros de datos compartidos; computación en la 
nube pública; y computación en la nube privada 

Se deben tener en cuenta varias consideraciones al momento de 
implementar esta solución, dentro de ellas encontramos las siguientes: 

Ẇ Espacio Físico 
Ẇ Condiciones ambientales 
Ẇ Condiciones eléctricas 
Ẇ Condiciones de seguridad 
Ẇ Centro de Datos Compartido 
Ẇ Colocation 
Ẇ Hosting 
Ẇ Virtualización de servidores 
Ẇ Computación en la Nube 
Ẇ SaaS (Software como servicio) 
Ẇ PaaS (Plataforma como servicio) 
Ẇ laaS (Infraestructura como servicio) 

 
ǒ Aplicaciones  
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Las múltiples aplicaciones desarrolladas y disponibles en el mercado 
pueden ser aprovechadas para la virtualidad al cumplir funciones 
específicas que responden a las necesidades de los teletrabajadores 
y las organizaciones. 

Las aplicaciones básicas para la virtualidad, adicionales a las de 
ofimática y las comúnmente usadas en la actividad organizacional son: 

Ẇ Aplicaciones para comunicación 

Existe una amplia gama de aplicaciones para mantener la 
comunicación; estas abarcan desde sistemas de mensajería 
instantánea y chat, pasando por e-mail, blogs. 

Ẇ Aplicaciones de soporte y compartición de escritorio 

Permiten ceder el control de nuestros equipos a otra persona con 
el fin de recibir su ayuda o soporte. Es usual utilizarlas como 
herramienta de colaboración pues permiten mostrar a otros el 
contenido del escritorio del computador. 

Ẇ Aplicación de gestión de documentos 

Permiten archivar la documentación y realizar consultas de la 
documentación ya digitalizada, evitando así hacer 
desplazamientos innecesarios para localizar un documento físico. 

Ẇ Aplicaciones de registro de actividades y asistencia 

Permiten hacer seguimiento al manejo del tiempo, registrando las 
horas de actividad, pausas o el tiempo dedicado a cada tarea, así 
como generar un tablero de avance sobre las actividades 
programadas. 

Ẇ Aplicaciones de colaboración 

Permiten a la persona interactuar con un equipo a distancia y lograr 
los objetivos propuestos. Las aplicaciones de colaboración 
incluyen diversas funcionalidades entre las que se destacan: 
pizarras interactivas, entre otras.  

ǒ Arquitectura de red 

Es un sistema funcional compuesto de equipos de transmisión, de 
programas y protocolos de comunicación y de una infraestructura 
alámbrica o radioeléctrica que permite la transmisión de datos entre los 
diferentes componentes del sistema. 

Dependiendo del punto de vista topológico, una red puede tener la forma 
de una estrella, de un segmento lineal o bus, de un árbol, de un anillo o 
de una malla (Carlos López, 2022). 

Puede calificarse de cualquier de las siguientes formas:  
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LAN (Local Área Network), MAN (Metropolitan Área Network) y WAN 
(Wide Área Network) cuando la red se extiende en un perímetro local 
(menor a 1 km), metropolitano (menor a 100 km) y distancia larga 
(Carlos López, 2022). 

 

Ẇ Topología de red 

Una red informática está compuesta por equipos que están 
conectados entre sí mediante líneas de comunicación (cables de 
red, etc.) y elementos de hardware (adaptadores de red y otros 
equipos que garantizan que los datos viajen correctamente) 
(Carlos López, 2023) 

 

Ẇ ¿Qué significa topología? 

Al arreglo físico, es decir a la configuración espacial de la red, se 
denomina topología física. Se distinguen las topologías siguientes: 
topología de bus, topología de estrella, topología en anillo, 
topología de árbol y topología de malla. 

La topología lógica, a diferencia de la topología física, representa 
la manera en que los datos viajan por las líneas de comunicación. 
Las topologías lógicas más comunes son Ethernet, red en anillo y 
FDDI. 

La ventaja de esta topología es su facilidad de implementación y 
funcionamiento. Sin embargo, esta topología es altamente 
vulnerable, ya que, si una de las conexiones es defectuosa, esto 
afecta a toda la red (Carlos López, 2023). 

 

Ẇ Topología de bus 

La topología de bus es la manera más simple en la que se puede 
organizar una red. En la topología de bus, todos los equipos están 
conectados a la misma línea de transmisión mediante un cable, 
generalmente coaxial. La palabra "bus" hace referencia a la línea 
física que une todos los equipos de la red. 

  

 
Ilustración 1. Topología de Bus 

Ẇ Topología de estrella 

En la topología de estrella, los equipos de la red están conectados 
a un hardware denominado concentrador. Es una caja que 
contiene un cierto número de sockets a los cuales se pueden 
conectar los cables de los equipos. Su función es garantizar la 
comunicación entre esos sockets: 
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A diferencia de las redes construidas con la topología de bus, las 
redes que usan la topología de estrella son mucho menos 
vulnerables, ya que se puede eliminar una de las conexiones 
fácilmente desconectándola del concentrador sin paralizar el resto 
de la red. El punto crítico en esta red es el concentrador, ya que la 
ausencia del mismo imposibilita la comunicación entre los equipos 
de la red. Sin embargo, una red con topología de estrella es más 
cara que una red con topología de bus, dado que se necesita 
hardware adicional (el concentrador) (Carlos López, 2023). 

 

 
Ilustración 2. Topología de Estrella. 

Ẇ Topología en anillo 

En una red con topología en anillo, los equipos se comunican por 
turnos y se crea un bucle de equipos en el que cada uno "tiene su 
turno para hablar" después del otro: 

En realidad, las redes con topología en anillo no están conectadas 
en bucles. Están conectadas a un distribuidor (denominado MAU, 
Unidad de acceso multiestación) que administra la comunicación 
entre los equipos conectados a él, lo que le da tiempo a cada uno 
para "hablar": 

Las dos topologías lógicas principales que usan esta topología 
física son la red en anillo y la FDDI (interfaz de datos distribuidos 
por fibra) (Carlos López, 2023). 

 

 
Ilustración 3.Topología en Anillo. 

 
ǒ Arquitectura Cliente/Servidor en 3 Niveles 
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Ẇ La arquitectura en 2 niveles  

Se utiliza para describir los sistemas cliente/servidor en donde el 
cliente solicita recursos y el servidor responde directamente a la 
solicitud, con sus propios recursos. Esto significa que el servidor no 
requiere otra aplicación para proporcionar parte del servicio (Jeff, 
2023). 

 
Ilustración 4. Arquitectura de dos Niveles. 

Ẇ Arquitectura en 3 Niveles 

En la arquitectura en 3 niveles, existe un nivel intermedio. Esto 
significa que la arquitectura generalmente está compartida por: 

 

 Un cliente, es decir, el equipo que solicita los recursos, equipado 
con una interfaz de usuario (generalmente un navegador Web) 
para la presentación. 

 El servidor de aplicaciones (también denominado software 
intermedio), cuya tarea es proporcionar los recursos solicitados, 
pero que requiere de otro servidor para hacerlo. 

 El servidor de datos, que proporciona al servidor de aplicaciones 
los datos que requiere (Jeff, 2023) 

 

 
Ilustración 5. Arquitectura en 3 Niveles. 

Ẇ Comparación entre ambos tipos de arquitecturas 

La arquitectura en 2 niveles es, por lo tanto, una arquitectura 
cliente/servidor en la que el servidor es polivalente, es decir, puede 
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responder directamente a todas las solicitudes de recursos del 
cliente (Jeff, 2023). 

 

Sin embargo, en la arquitectura en 3 niveles, las aplicaciones al nivel 
del servidor son descentralizadas de uno a otro, es decir, cada 
servidor se especializa en una determinada tarea, (por ejemplo: 
servidor web/servidor de bases de datos). La arquitectura en 3 
niveles permite: 

 Un mayor grado de flexibilidad 

 Mayor seguridad, ya que la seguridad se puede definir 
independientemente para cada servicio y en cada nivel. 

 Mejor rendimiento, ya que las tareas se comparten entre 
servidores (Jeff, 2023) 

 

Ẇ Arquitectura de niveles múltiples 

En la arquitectura en 3 niveles, cada servidor (nivel 2 y 3) realiza una 
tarea especializada (un servicio). Por lo tanto, un servidor puede 
utilizar los servicios de otros servidores para proporcionar su propio 
servicio. Por consiguiente, la arquitectura en 3 niveles es 
potencialmente una arquitectura en N-niveles (Jeff, 2023). 

 

 
Ilustración 6. Arquitectura de Niveles Múltiples. 

ǒ Plataforma Informática 

Es una herramienta de gestión empresarial conformada por un conjunto 
de hardware (Servidores de bases de datos, servidores de aplicaciones, 
máquinas de respaldo, equipos de conectividad, etc.) software (sistema 
operativo, framework, etc.), estándares internacionales, metodologías y 
servicios, que sirve como base para hacer funcionar determinados 
módulos de hardware o de software con los que es compatible (CVSOFT 
IT ACADEMY) 

 
ǒ Aula virtual 

Un aula virtual es un entorno digital en el que se puede llevar a cabo un 
proceso de intercambio de conocimientos que tiene por objetivo 
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posibilitar un aprendizaje entre los usuarios que participan en el aula. En 
otras palabras, un aula virtual es un espacio dentro de una plataforma 
online en la que comparten contenidos profesores y alumnos, y en el 
que se atienden consultas, dudas y evaluaciones de los participantes 
(Ana Medina, Evol Campus). 

 
Como tal, el aula virtual no tiene límites físicos ni temporales. El alumno 
puede acceder a ella cuando quiera para tomar sus clases, sin tener que 
estar sujeto a horarios y a desplazamientos físicos (Ana Medina, Evol 
Campus). 

 

Ẇ ¿Para qué se puede utilizar un aula virtual? 

Las aulas virtuales tienen una vocación de servir de base para 
desarrollar el proceso de aprendizaje, y son uno de los núcleos 
principales de las plataformas e-learning. Entre otros aspectos, se 
pueden utilizar para estar en contacto con el profesor y con otros 
alumnos, e interactuar con ellos (Ana Medina, Evol Campus). 

 

De hecho, son el lugar idóneo para realizar preguntas, proponer 
actividades o solucionar dudas, no solo preguntándole al profesor, 
sino viendo también lo que preguntan otros alumnos. De hecho, son 
una de las vías utilizadas por las plataformas e-learning para 
involucrar al alumno y fomentar la interacción. Lo hacen a través de 
herramientas como chats, foros o videoconferencias, con las que 
conseguir comunicarse con los profesores o con otros alumnos de 
forma fácil y sencilla. (Ana Medina, Evol Campus). 

 

Otro de los usos de las aulas virtuales es su gran disponibilidad de 
contenidos, siendo muy fácil acceder a ellos de una forma rápida y 
sencilla. En ellas se puede descargar todo el contenido necesario 
para el estudio, normalmente dividido por temas o módulos (Ana 
Medina, Evol Campus). 

1.7.2 Marco Conceptual 

1.7.2.1 Angular 

Angular es un Framework de JavaScript de código abierto escrito en 
TypeScript. Su objetivo principal es desarrollar aplicaciones de una sola 
página. Google se encarga del mantenimiento y constantes actualizaciones 
de mejoras para este framework (Manuel José, 2021) 

 

¿Por qué se necesita un Framework? 

 

En concreto, en el desarrollo de software, un framework es una estructura 
de soporte conceptual y tecnológica definida, generalmente, con artefactos 
o módulos de software específicos, que pueden servir como base para la 
organización y desarrollo de software. 
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Es decir, un framework es una especie de plantilla, esquema o estructura 
conceptual basada en tecnología que permite trabajar de una forma mucho 
más sencilla. De esta forma, se evitan posibles errores de programación. 

 

Por tanto, un marco es un conjunto de herramientas y módulos que se 
pueden reutilizar para diferentes proyectos. Facilitando en varios aspectos 
el desarrollo, mejorando el tiempo, esfuerzo, organización (Manuel José, 
2021). 

 
ǒ Versiones de Angular 

«Angular» es el término general para las distintas versiones que existen. 
Angular se desarrolló en 2009 y, como resultado, ha ido evolucionando 
cada vez más. 

 

Primero, estaba el Angular original, llamado Angular 1 y eventualmente 
conocido como AngularJS. Luego vinieron Angular 2, 3, 4, 5, 6, 7 hasta 
que finalmente, la versión actual, Angular 12, fue lanzada el 12/05/2021. 
Cada versión posterior de Angular mejora su predecesora, corrige errores, 
aborda problemas y se adapta a la creciente complejidad de las 
plataformas actuales (Manuel José, 2021). 

 

ǒ Características de Angular Document Object Model (DOM) 

 

DOM (Document Object Model) trata un documento XML o HTML como 
una estructura de árbol en la que cada nodo representa una parte del 
documento. 

Angular usa DOM regular. Hay que tener en cuenta que se realizan diez 
actualizaciones en la misma página HTML. En lugar de actualizar las que 
ya se actualizaron, Angular actualizará toda la estructura de árbol de las 
etiquetas HTML. A diferencia de otros frameworks como React (Manuel 
José, 2021). 

 
ǒ TypeScript 

TypeScript define un conjunto de tipos de JavaScript, lo que ayuda a los 
usuarios a escribir código JavaScript que es más fácil de entender. Todo 
el código TypeScript se compila con JavaScript y se puede ejecutar sin 
problemas en cualquier plataforma. TypeScript no es obligatorio para 
desarrollar una aplicación Angular. Sin embargo, es muy recomendable 
ya que ofrece una mejor estructura sintáctica, al tiempo que hace que la 
base de código sea más fácil de entender y mantener (Manuel José, 
2021). 

 
ǒ Data Binding (Enlace de datos) 
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El enlace de datos (data binding) es un proceso que permite a los usuarios 
manipular elementos de la página web a través de un navegador web. 
Emplea HTML dinámico y no requiere secuencias de comandos ni 
programación complejas. El enlace de datos se utiliza en páginas web que 
incluyen componentes interactivos, como calculadoras, tutoriales, foros y 
juegos. También permite una mejor visualización incremental de una 
página web cuando las páginas contienen una gran cantidad de datos. 

 

Angular usa el enlace bidireccional. El estado del modelo refleja los 
cambios realizados en los elementos de la interfaz de usuario 
correspondientes. Por el contrario, el estado de la interfaz de usuario 
refleja cualquier cambio en el estado del modelo. Esta característica 
permite que el marco conecte el DOM a los datos del modelo a través del 
controlador (Manuel José, 2021). 

 
ǒ Testing (Pruebas) 

Angular usa el Framework de prueba Jasmine. Jasmine proporciona 
múltiples funcionalidades para escribir diferentes tipos de casos de 
prueba. Karma es el ejecutor de tareas para las pruebas que usa un 
archivo de configuración para configurar la puesta en marcha, los reportes 
y el framework de prueba (Manuel José, 2021). 

 
ǒ Arquitectura de Angular 

Angular es un marco modelo-vista-controlador (MVC) completo. 
Proporciona una guía clara sobre cómo se debe estructurar la aplicación 
y ofrece un flujo de datos bidireccional al tiempo que proporciona un DOM 
real (Manuel José, 2021). 

 

 
Ilustración 7. Arquitectura Angular. 

ǒ Módulos 

Una aplicación Angular tiene un módulo raíz, llamado AppModule, que 
proporciona el mecanismo de arranque para iniciar la aplicación (Manuel 
José, 2021). 

 
ǒ Componentes 
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Estos son piezas o fragmentos de código que define una clase que 
contiene la lógica y los datos de la aplicación. Un componente por lo 
general define una parte de la interfaz de usuario (UI) (Manuel José, 
2021). 

 
ǒ Plantillas 

Es una combinación entre el marcado Angular con HTML para modificar 
los elementos HTML antes de que se muestran. Hay dos tipos de enlace 
de datos: 

Ẇ Enlace de eventos: permite que su aplicación responda a la entrada 
del usuario en el entorno de destino actualizando los datos de su 
aplicación. 

Ẇ Enlace de propiedad: permite a los usuarios interpolar valores que se 
calculan a partir de los datos de su aplicación en el HTML (Manuel 
José, 2021). 

1.7.2.2 JavaScript  

Es un sencillo lenguaje de programación, que presenta una característica 
especial: sus programas, llamados comúnmente scripts, se en las páginas 
HTML y se ejecutan en el navegador (Mozilla Firefox, Microsoft Internet 
Explorer...). Estos scripts normalmente consisten en unas funciones que 
son llamadas desde el propio HTML cuando algún evento sucede. De ese 
modo, podemos añadir efectos como que un botón cambie de forma al 
pasar el ratón por encima, o abrir una ventana nueva al pulsar en un enlace. 
JavaScript fue desarrollado por Netscape, a partir del lenguaje Java, el cual 
sigue una filosofía similar, aunque va más allá. Java es un lenguaje de 
programación por sí mismo, como lo puedan ser C, Pascal o Visual Basic. 
Esto quiere decir, que se puede ejecutar un programa Java fuera de un 
navegador. Pero, repetimos, que la diferencia fundamental es que Java es 
un lenguaje completo, que puede ser utilizado para crear aplicaciones de 
todo tipo, mientras que JavaScript s·lo ñfuncionaò dentro de una p§gina 
HTML. Por otro lado, también se puede incluir Java en páginas HTML, tal 
es el caso de los applets, que se podr²a traducir como ñaplicacioncitasò. 

 

JavaScript es un lenguaje de objetos. Un objeto es un ente abstracto que 
agrupa por un lado a un conjunto de propiedades que definen al propio 
objeto y por otro, una serie de métodos que interactúan sobre él como lo 
son funciones o métodos, que facilitan el uso del algoritmo en la página 
web. 

 

1.7.3 Marco Legal 

El sistema tendrá que cumplir con la ley (1581) sobre manejo de información 
y no tener problemas legales que puedan  
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1.8 Factibilidad 

El estudio de factibilidad es un instrumento que sirve para orientar la toma 

de decisiones en la evaluación de un proyecto y corresponde a la última 

fase de la etapa preoperativa o de formulación dentro del ciclo del 

proyecto (Miranda Miranda, Juan José, 2005) 

 

Ilustración 8. Factibilidad. 

1.8.1 Factibilidad Técnica 

Para el óptimo desarrollo del proyecto es necesario utilizar una máquina 

con las siguientes características: 

ǒ Sistema Operativo Linux Ubuntu 22.04.4 LTS 

ǒ Sistema de gestor de base de datos Postgres 16.2 

ǒ Lenguajes de Programación JavaScript, Angular, Mayben 

 

1.8.2 Factibilidad Operativa 

El software estará diseñado para operar bajo los sistemas operativos 

Linux o Windows, este solo dependerá que cuente con las características 

de proveer un servicio web. 

Para poder hacer uso del aplicativo, el dispositivo solo tendrá que contar 

con conexión a internet. Las características del dispositivo pueden variar 

sin gran importancia 

1.8.3 Factibilidad legal 

Las herramientas que se implementarán serán de licencias de software 

libre. Para aquellas que no, se tienen las licencias implementadas por la 

universidad  

1.8.4 Factibilidad Económica 

A continuación, se presentan los datos correspondientes a la factibilidad 

económica 
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Ilustración 9. Factibilidad Económica. 

 

Ilustración 10. Costos.  
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2 LEVANTAMIENTO DE INFORMACIÓN DE ENFOQUES 

METODOLÓGICOS 

En este documento se presenta un modelo de diseño de redes para entornos 

LAN basado en la metodología top-down. Para fundamentar la elección de este 

enfoque, se compararon diferentes métodos de diseño de redes. Posteriormente, 

se describirán en detalle las distintas partes que componen el modelo propuesto. 

Esta caracterización detallada es fundamental para el desarrollo del modelo, ya 

que los demás componentes se basan en las definiciones establecidas en esta 

etapa. 

2.1 Diseño de la estructura de red 

Para poder diseñar una estructura de red, es necesario tener presente varios 

aspectos, desde los más básicos, como hasta los más fundamentales. 

Empezando desde la capa inferior del modelo OSI hasta su última capa. A 

continuación, se explicará el enfoque de la estructura de red planteada, con la 

metodología elegida. Así mismo, la contra parte de la metodología Top-Down 

(Botton-Up) Se incluirá el concepto base de cada una, incluyendo los pros y 

contras de cada una de ellas. 

 

Ilustración 11. Modelo OSI. 

2.1.1 Enfoque Bottom-Up 

Cuando se abordan los objetivos de la red con bottom-up, empezamos por 

determinar las capas inferiores del modelo OSI y empezamos a forjar la ruta 

hacia arriba. La adquisición de dispositivos físicos de mayor capacidad, 

configuraciones lógicas de mayor amplitud, ayudan en este enfoque. Éste 

permite una configuración más rápida de la red (Restrepo, V. 2010) 

2.1.2 Enfoque top-down 

En este enfoque, iniciamos con la recopilación de los requerimientos de la 

organización. Qué es lo que desean implementar. A partir de aquí, 

empezamos a definir los requerimientos tecnológicos que se van a usar. Al 

contrario de Bottom-Up, empezamos desde la última capa del modelo OSI. 
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Es necesario priorizar las necesidades y a partir de ello, empezar a 

implementar lo requerido (Restrepo, V. 2010) 

A continuación, se muestra una tabla con las ventajas y desventajas de los 

dos enfoques mencionados. 

 

Ilustración 12. Comparación enfoques Top-Dow y Bottom-Up. 
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3 DESCRIPCIÓN DEL MODELO DE LA ESTRUCTURA DE RED 

La estructura a desarrollar estará fundamentada por la metodología Top-

Down, debido a, las ventajas que ésta trae consigo. Es la que mejor 

complementa la implementación de la plataforma de aulas virtuales, y la 

infraestructura actual de la universidad. Ya que se busca que estás dos (La 

infraestructura actual y la que se desea implementar) sean compatibles. 

 

Ilustración 13. Metodología Top-Down. 

3.1 Fase de identificación de Necesidades y Objetivos 

En esta fase se identifican los objetivos, las necesidades, las limitaciones y 

los requerimientos técnicos del cliente, el proveedor y la solución planteada. 

1. Análisis de objetivos y limitaciones del negocio 

2. Análisis de los requerimientos técnicos y las limitaciones del cliente 

3. Caracterización de la red existente 

4. Caracterización del flujo de red 

Analizar objetivos del Negocio 

ǒ Conocer la infraestructura de red actual de la universidad 

ǒ Conocer los proveedores 

ǒ Identificar las facultades y accesos externos de la infraestructura de la 

universidad 

ǒ Identificar los cambios generados por la implementación del proyecto 
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Ilustración 14. Infraestructura de red UDFJC. 

3.2 Fase Diseño Lógico 

En esta fase, se hará el diseño de la topología de red, las características de 

la red y su composición (Tipo de red, direccionamiento, protocolos, 

seguridad, administración, etc.). 

3.2.1 Tipo de red 

Conforme a la estructura de red de la universidad. Se ha optado por la      
topología de red en Estrella. 
 
ǒ Definición 

 

Todos los dispositivos se conectan a un dispositivo central, llamado hub 

o switch. El dispositivo central se encarga de distribuir la señal a los 

demás dispositivos. 

 

ǒ Características 

Ẇ Es la topología más común y escalable. 

Ẇ Ofrece alta confiabilidad y rendimiento. 

 

ǒ Ventajas 
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Ẇ Alta confiabilidad. 

Ẇ Fácil de instalar y administrar. 

Ẇ Buena escalabilidad. 

Ẇ Bajo riesgo de colisiones. 

 

ǒ Desventajas 

Ẇ Más costosa que las topologías de bus y anillo. 

Ẇ El dispositivo central es un punto crítico de fallo. 

 

 
Ilustración 15. Topología de Estrella. 

3.2.2 Direccionamiento 

ǒ Definición 

En TCP/IP, el direccionamiento es uno de dos tipos: estático o dinámico. 

ǒ Direccionamiento Estático 

Mantiene la tabla de direccionamiento manualmente utilizando el mandato 

route. El direccionamiento estático es práctico para una red individual que 

se comunica con una o con otras dos redes. Sin embargo, cuando la red 

empieza a comunicarse con más redes, aumenta el número de pasarelas 

y también aumenta la cantidad de tiempo y esfuerzo necesarios para 

mantener la tabla de direccionamiento manualmente (IBM, 2021). 

ǒ Direccionamiento Dinámico 

Los daemons actualizan la tabla de direccionamiento automáticamente. 

Los daemons de direccionamiento reciben continuamente información 

difundida por otros daemons de direccionamiento y, por consiguiente, 

actualizan continuamente la tabla de direccionamiento. (IBM, 2021). 
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Ilustración 16. Direccionamiento y Enrutamiento. 

3.2.3 Protocolos  

ǒ Definición 

En el ámbito de redes, un protocolo es un conjunto estandarizado de reglas 

para formatear y procesar datos. Los protocolos permiten que los 

ordenadores se comuniquen entre sí (Cloudflare). 

Los protocolos de red son como una lengua franca para los ordenadores. 

Los ordenadores de una red pueden utilizar software y hardware muy 

diferentes; sin embargo, el uso de protocolos les permite comunicarse entre 

sí (Cloudflare). 

Los protocolos estandarizados son como un lenguaje franco que los 

ordenadores pueden utilizar, de forma similar a como dos personas de 

diferentes partes del mundo no hablan la lengua materna del otro, pero 

pueden comunicarse utilizando una tercera lengua compartida. Si un 

ordenador utiliza el Protocolo de Internet (IP) y un segundo ordenador 

también lo hace, podrán comunicarse, al igual que representantes de todo 

el mundo en la ONU se comunican entre ellos mediante el uso de las 6 

lenguas oficiales. Pero si un ordenador utiliza el IP y el otro no conoce este 

protocolo, no podrán comunicarse (Cloudflare) 

En Internet hay diferentes protocolos para diferentes tipos de procesos con 

frecuencia, se habla de los protocolos en función de la capa del modelo OSI 

a la que pertenecen (Cloudflare). 

ǒ Capas del Modelo OSI 
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El modelo de interconexión de sistemas abiertos (OSI) es una 

representación abstracta del funcionamiento de Internet. Contiene 7 capas, 

y cada capa representa una categoría diferente de funciones de red. 

En la siguiente imagen se ven reflejadas cada una de las capas, en algunas 

de ellas los protocolos que intervienen. 

 

Ilustración 17. Capas Modelo OSI. 

ǒ Protocolos Capa de Red 

 

Ẇ IP es un protocolo de capa de red responsable del enrutamiento. 

Pero no es el único protocolo que opera en la capa de red 

(Cloudflare). 

 

Ẇ IPsec: La Seguridad del protocolo de Internet (IPsec) establece 

conexiones IP cifradas y autenticadas a través de una red privada 

virtual (VPN). Técnicamente, IPsec no es un protocolo, sino un 

conjunto de protocolos que incluye el Protocolo de seguridad de 

encapsulación (ESP), el Encabezado de autenticación (AH) y las 

Asociaciones de seguridad (SA) (Cloudflare). 

 

Ẇ  ICMP: El Protocolo de control de mensajes de Internet (ICMP) 

informa de errores y proporciona actualizaciones de estado. Por 

ejemplo, si un router no puede entregar un paquete, enviará un 

mensaje ICMP a la fuente del paquete (Cloudflare). 

 

Ẇ  IGMP: El Protocolo de gestión de grupos de Internet (IGMP) 

establece conexiones de red de uno a varios. El IGMP ayuda a 

establecer la multidifusión, lo cual implica que varios ordenadores 

pueden recibir paquetes de datos dirigidos a una dirección IP 

(Cloudflare). 
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ǒ Protocolos de Internet 

Algunos de los protocolos más importantes que hay que conocer son: 

Ẇ TCP: Como se ha descrito antes, TCP es un protocolo de capa de 

transporte que garantiza la entrega fiable de datos. El TCP se 

diseñó para ser utilizado con el IP, y ambos protocolos suelen 

denominarse conjuntamente TCP/IP (Cloudflare). 

 

Ẇ HTTP: El Protocolo de transferencia de hipertexto (HTTP) es la 

base de la World Wide Web, la Internet con la que interactúan la 

mayoría de los usuarios. Se utiliza para transferir datos entre 

dispositivos. HTTP pertenece a la capa de aplicación (capa 7), 

porque pone los datos en un formato que las aplicaciones (por 

ejemplo, un navegador) pueden utilizar directamente, sin 

necesidad de interpretación. Las capas inferiores del modelo OSI 

las maneja el sistema operativo de un ordenador, no las 

aplicaciones (Cloudflare). 

 

Ẇ HTTPS: El problema de HTTP es que no está encriptado: cualquier 

atacante que intercepte un mensaje HTTP puede leerlo. HTTPS 

(HTTP Secure) corrige esto encriptando los mensajes HTTP 

(Cloudflare). 

 

Ẇ TLS/SSL: Transport Layer Security (TLS) es el protocolo que utiliza 

HTTPS para la encriptación. TLS solía llamarse Capa de puertos 

seguros (SSL) (Cloudflare). 

 

Ẇ UDP: el Protocolo de datagrama de usuarios (UDP) es una 

alternativa más rápida pero menos fiable al TCP en la capa de 

transporte. A menudo se utiliza en servicios como la transmisión de 

vídeo y los videojuegos, donde la rapidez en la provisión de datos 

es primordial (Cloudflare). 

 

En la siguiente imagen podemos ver el comportamiento de los 

protocolos descritos anteriormente en sus capas correspondientes. 
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Ilustración 18. Protocolos de red e internet. 

ǒ Protocolos de Routers 

Los routers de red utilizan determinados protocolos para descubrir las 

rutas de red más eficientes hacia otros routers. Estos protocolos no se 

utilizan para transferir datos del usuario. Los protocolos de 

enrutamiento de red más importantes son: 

Ẇ BGP: El Protocolo de puerta de enlace de frontera (BGP) es un 

protocolo de capa de aplicación que las redes utilizan para difundir 

las direcciones IP que controlan. Esta información permite que los 

routers decidan por qué redes deben pasar los paquetes de datos 

de camino a sus destinos (Cloudflare). 

 

Ẇ EIGRP: El Protocolo de enrutamiento de puerta de enlace anterior 

mejorado (EIGRP) identifica las distancias entre los routers. EIGRP 

actualiza automáticamente el registro de las mejores rutas de cada 

router (que se conoce como tabla de enrutamiento) y difunde esas 

actualizaciones a otros routers de la red (Cloudflare). 

 

Ẇ OSPF: El protocolo Open Shortest Path First (OSPF) calcula las 

rutas de red más eficientes en función de diversos factores, como 

la distancia y el ancho de banda (Cloudflare). 

 

Ẇ RIP: El Protocolo de información de enrutamiento (RIP) es un 

antiguo protocolo de enrutamiento que identifica las distancias 

entre routers. El RIP es un protocolo de capa de aplicación 

(Cloudflare). 

En la siguiente imagen podremos ver un esquema del funcionamiento 

de direccionamiento dinámico y la en donde se implementan los 

protocolos de routing (Cloudflare). 
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Ilustración 19. Protocolos enrutamiento dinámico. 

3.2.4 Seguridad 

La seguridad de red es cualquier actividad diseñada para proteger el 

acceso, el uso y la integridad de la red y los datos corporativos (CISCO). 

- Incluye tecnologías de hardware y software. 

- Está orientada a diversas amenazas. 

- Evita que ingresen o se propaguen por la red. 

- La seguridad de red eficaz administra el acceso a la red. 

3.2.4.1 Funcionalidad 

La seguridad de red combina varias capas de defensa en el perímetro y 

la red. Cada capa de seguridad de red implementa políticas y controles. 

Los usuarios autorizados tienen acceso a los recursos de red, mientras 

que se bloquea a los usuarios maliciosos para evitar que ataquen 

vulnerabilidades y amenacen la seguridad (CISCO). 

3.2.4.2 Beneficios 

La digitalización ha transformado al mundo. Ha cambiado nuestra manera 

de vivir, trabajar, aprender y entretenernos. Todas las organizaciones que 

quieren prestar los servicios que exigen los clientes y los empleados 

deben proteger su red. La seguridad de red también ayuda a proteger la 

información confidencial de los ataques. En última instancia, protege su 

reputación (CISCO). 

3.2.4.3 Tipos de Seguridad 

 

ǒ Firewalls 

Los firewalls ponen una barrera entre su red interna de confianza y las 

redes externas que no son de confianza, como Internet. Usan un 

conjunto de reglas definidas para permitir o bloquear el tráfico. Un 

firewall puede ser hardware, software o ambos. Cisco ofrece 

dispositivos de gestión unificada de amenazas (UTM) y firewalls de 

próxima generación centrados en las amenazas (CISCO). 
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ǒ Seguridad del correo Electrónico 

Los gateways de correo electrónico son el principal vector de amenaza 

para las infracciones a la seguridad. Los atacantes usan la información 

personal y las tácticas de ingeniería social para desarrollar campañas 

de suplantación de identidad (phishing) sofisticadas para los 

destinatarios de los dispositivos a fin de dirigirlos a sitios con malware. 

Una aplicación de seguridad de correo electrónico bloquea los ataques 

entrantes y controla los mensajes salientes para prevenir la pérdida de 

datos sensibles (CISCO). 

ǒ Software antivirus y antimalware 

El "malware", abreviatura de "software malicioso", abarca los virus, 

gusanos, troyanos, ransomware y spyware. En algunos casos, el 

malware puede infectar una red y permanecer latente por días o 

incluso semanas. Los mejores programas antimalware no solo 

detectan la entrada de malware, sino que también hacen un 

seguimiento constante de los archivos para detectar anomalías, 

eliminar malware y reparar daños (CISCO). 

3.2.4.4 Segmentación de la red 

La segmentación definida por software clasifica el tráfico de red en distintas 

categorías y facilita la aplicación de políticas de seguridad. Lo ideal es que 

las clasificaciones se basen en la identidad de los EndPoints, no solo en las 

direcciones IP. Puede asignar derechos de acceso basados en roles, 

ubicación y demás, de modo que se otorgue el nivel de acceso correcto a 

las personas adecuadas y se mantengan y reparen los dispositivos 

sospechosos (CISCO). 

3.2.4.5 Control de acceso 

No todos los usuarios deben tener acceso a la red. Para evitar posibles 

ataques, debe reconocer a todos los usuarios y dispositivos. Entonces 

podrá aplicar las políticas de seguridad. Puede bloquear dispositivos de 

EndPoint que no cumplen las políticas o proporcionarles acceso limitado. 

Este proceso se denomina control de acceso a la red (NAC) (CISCO). 

3.2.4.6 Seguridad de las aplicaciones 

Cualquier software que utilice para operar su negocio debe estar protegido, 

ya sea que su personal de TI lo construya o lo compre. Lamentablemente, 

todas las aplicaciones pueden tener vulnerabilidades que los atacantes 

pueden usar para infiltrarse a la red. La seguridad de las aplicaciones 

abarca el hardware, el software y los procesos que se usan para corregir 

estas vulnerabilidades (CISCO). 

3.2.4.7 Análisis del comportamiento 

Para detectar el comportamiento anómalo de la red, primero debe conocer 

el comportamiento normal. Las herramientas de análisis de comportamiento 
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detectan automáticamente las actividades que se desvían de la norma. El 

equipo de seguridad puede identificar mejor los indicadores de infiltración 

que pueden traer problemas y reaccionar rápidamente ante las amenazas 

(CISCO). 

3.2.4.8 Prevención de pérdida de datos 

Las organizaciones deben asegurarse de que el personal no envíe 

información confidencial fuera de la red. Las tecnologías de prevención de 

pérdida de datos (DLP) pueden evitar que las personas carguen, reenvíen 

o incluso impriman información confidencial de manera no segura (CISCO). 

3.2.4.9 Sistema de prevención de intrusiones 

Un sistema de prevención de intrusiones (IPS) analiza el tráfico de red para 

bloquear ataques activamente (CISCO). 

ǒ Administración de eventos e información de seguridad 

Los productos SIEM reúne la información que el personal de seguridad 

necesita para identificar y responder a las amenazas. Estos productos 

tienen diferentes formas que incluyen dispositivos virtuales y físicos y 

software de servidor (CISCO). 

ǒ VPN 

Una red privada virtual cifra la conexión desde un terminal a la red, 

generalmente por Internet. Por lo general, una VPN de acceso remoto 

usa IPsec o una capa de sockets seguros para autenticar las 

comunicaciones entre los dispositivos y la red (CISCO). 

ǒ Seguridad web 

Una solución de seguridad web controla el uso de la web por parte del 

personal, bloquea las amenazas web y bloquea el acceso a sitios web 

maliciosos. Protege el gateway web en las instalaciones o la nube. La 

"seguridad web" también hace referencia a los pasos que se toman 

para proteger el sitio web (CISCO). 

ǒ Seguridad inalámbrica 

Las redes inalámbricas no son tan seguras como las redes cableadas. 

Sin medidas de seguridad estrictas, instalar una LAN inalámbrica es 

como poner puertos Ethernet por doquier, incluso en el 

estacionamiento. Para evitar un ataque, necesita productos 

específicamente diseñados para proteger la red inalámbrica (CISCO). 

A continuación, podremos ver un esquema de seguridad de red, 

asociado a las definiciones mencionadas anteriormente 
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Ilustración 20. Esquema seguridad de red. 

3.2.5 Administración 

La gestión de la red se define como el proceso de administración de una 

red en lo que respecta a las fallas y el rendimiento utilizando diversas 

herramientas y tecnologías para mantenerse al día con los requisitos 

comerciales. El objetivo de la gestión de la red es lograr una red sin 

errores. En el entorno actual, se emplean múltiples herramientas de 

gestión de redes que hacen que todo el proceso sea complejo 

(OpManager). 

De manera que, es importante contar con las herramientas, se derivan 4 

aspectos críticos para la gestión de una red. 

- Identificación de fallas 

- Gestión del rendimiento 

- Aprovisionamiento de red 

- Mantener la QoS (Calidad del servicio) 

En la siguiente imagen, se puede apreciar el diagrama de aspectos a tener 

a cuenta para la administración de una red. 
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Ilustración 21. Administración de red. 

Una vez definidos los conceptos necesarios, la estructura para esta fase 

quedará de la siguiente manera: 

3.2.5.1 Características Fase Diseño Lógico: 

 

Diseño Lógico de la Estructura LAN 

 

Tipo de Red: Se manejará la topología de red en Estrella, definida 

anteriormente. 

Tipo de Direccionamiento: Para este caso se realizará la 

implementaci·n de un direccionamiento ñh²bridoò En donde la red tendr§ 

direccionamiento dinámico, pero el servidor donde estará la plataforma 

contará una IP reservada en la red LAN. De manera que este manejará 

una IP estática, para garantizar que no haya conflictos en la 

administración (Inventario de dominios y servicios). 

Tipo de Protocolos: Ya que se tomará como base el modelo OSI en la 

implementación de la estructura, se harán uso de los protocolos de cada 

una de las capas (no todos a la vez, y los no aplicados, se implementarán 

según la necesidad del momento). 

Seguridad: Se deberán tener en cuenta las características base y de 

buenas prácticas para la implementación de la estructura seleccionada. 

Destacamos los siguientes para la implementación inicial de la estructura: 

ǒ Firewall. 

ǒ Software de antivirus y antimalware. 

ǒ Segmentación de red. 
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ǒ Control de acceso. 

ǒ Seguridad de aplicaciones (Licencias de software). 

ǒ Análisis del comportamiento (Software de monitoreo). 

ǒ Administración de eventos e información de seguridad (Software 

de monitoreo). 

ǒ VPN. 

ǒ Seguridad Web (Protocolos de seguridad de internet, https, 

headers, etc.). 

 

 

Administración 

Para la administración, se deberá contar con el personal idóneo, que 

pueda cumplir con los siguientes requerimientos: 

ǒ Monitoreo de servidores y el servicio por medio de herramientas 

diseñadas para dicha finalidad (Software de Monitoreo). 

ǒ Capacidad de mantención de la infraestructura actual y cambios 

posteriores a ella. 

ǒ Capacidad de adaptación de cambios, correspondiente a eventos 

que puedan surgir dentro de la infraestructura, bien sea por fallos, 

o por cualquier otro evento. 

 

Diseño Lógico de la Estructura CLOUD 

Para la implementación de la estructura CLOUD se ha decidido hacer uso 

de los servicios que nos brinda Amazon Web Services (AWS) 

Tipo de Red: Para este caso se hará uso de la topología Punto a punto, 

en donde el proveedor de servicios será quien nos brinde la conexión. 

Tipo de Direccionamiento: Para este caso se hará la implementación de 

direccionamiento estático, para el servidor cloud. 

Tipo de Protocolos: Debido a que AWS implementa los protocolos de 

red basados en el modelo OSI, se harán uso de estos (Se irán 

implementado nuevos, conforme a las necesidades del momento) 

Seguridad: Se deben tener en cuenta las características que nos brinda 

el servicio de AWS: 

ǒ IAM (Como protocolo de accesos y credenciales) 

ǒ WAF (Como firewall de Aplicaciones WEB) 

Administración: Para la administración será necesario hacer uso de las 

herramientas de monitoreo constante de la plataforma de AWS: 

ǒ Costo y Uso 

ǒ AWS Health 
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3.3 Fase Diseño Físico 

En esta fase nos encargamos de seleccionar la infraestructura a 

implementar, los dispositivos tecnológicos, diseño lógico de la red (LAN / 

WAN) que cumplirán con la solución de los requerimientos técnicos 

3.3.1 Selección de Tecnologías y dispositivos para la red física 

ǒ Tecnologías de red: ATM, Fibra, Fast Ethernet, Giga Ethernet. 

ǒ Firewall. 

ǒ Unidad de seguridad perimetral (UTM). 

ǒ Switch. 

ǒ Router. 

ǒ Transceiver. 

ǒ Inalámbrico. 

ǒ Acceso remoto. 

ǒ Línea Dedicada. 

ǒ Red Privada Virtual (VPN). 

A continuación, se encuentra el diagrama con la implementación de las 

tecnologías y dispositivos de la red seleccionados. 

 

Ilustración 22. Diagrama de Estructura de red física. 

3.3.2 Selección de Tecnologías y dispositivos para la red Cloud 

Debido a que se hará uso de la plataforma de AWS, se tendrán en cuenta 

las configuraciones que AWS implementan en las diferentes zonas. 

ǒ Tecnologías de red: ATM, Fibra, Fast Ethernet, Giga Ethernet. 

ǒ Switch 

ǒ Router 

ǒ Acceso remoto 

ǒ Línea Dedicada 

ǒ Cluster de servidores 

ǒ Cluster de almacenamiento 
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A continuación, se encuentra el diagrama con la implementación de las 

tecnologías y dispositivos de la red seleccionados. 

 

Ilustración 23. Esquema de estructura Cloud. 

3.4 Fase de Prueba, Optimización y Documentación 

En esta fase, se deben tener en cuenta cada uno de los conceptos 

implementados, a partir de ellos, cada método y herramienta será 

diferente. Para cada una de ellas se tendrán diferentes pruebas, así 

mismos métodos de optimización. Estos, deberán ser creativos, eficaces 

y de fácil entendimiento y aplicación. 

3.4.1 Prueba del Diseño de la red 

ǒ Construir un modelo de pruebas (Laboratorio) 

ǒ Implementar herramientas de prueba de diseño de redes 

ǒ Laboratorio de pruebas diseño de la red 

ǒ Ítems a tener en cuenta para la prueba: 

Ẇ Tiempo de respuesta de aplicación 

Ẇ Prueba de rendimiento 

Ẇ Prueba de disponibilidad mediante saturación 

Ẇ Prueba de rollback en caso de una falla incorregible 

Para la fase de pruebas del Diseño de la red y la plataforma se realizó la 

instalación de una máquina virtual con las siguientes características: 

ǒ Hipervisor: Proxmox. 

ǒ Sistema Operativo: Ubuntu 22.04.4 LTS. 

ǒ Disco: 200 GB. 

ǒ RAM: 4GB. 

ǒ CPUS: 4 (2 Cores ï 2 Nucleos). 

Además de ello se realizó la instalación del siguiente software: 
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ǒ Motor de base de datos Postgres 16.1 (Como motor de base de 

datos). 

ǒ Wildfly 18.0 (Como motor de aplicaciones). 

 

 

NOTA: El laboratorio se realizó en la infraestructura de Jaime Torres y 

CIA. De manera que, se realizaron las pruebas correspondientes en un 

ambiente real (Las condiciones habituales de red e infraestructura de una 

empresa) 

Los manuales de instalación son de nuestra autoría y se encuentran en 

los Anexos 1, 2 y 3 correspondientemente: 

ǒ Anexo 1: Manual de instalación SO Ubuntu 22.04.1 LTS 

ǒ Anexo 2: Manual de instalación de PostgreSQL 16.1 en Ubuntu 

22.04 

Anexo 3: Manual de instalación de Wildfly 18.0 en Ubuntu 22.04 

A continuación, se encuentran las imágenes del proceso de pruebas 

dentro del ambiente controlado (Infraestructura de Jaime Torres y CIA) 

3.4.1.1 Prueba de Stress Plataforma de Aulas Virtuales 

Se ejecutó el software de la plataforma de aulas virtuales ñLab UDò en 

paralelo, se ejecutó en paralelo en una terminal una prueba de stress al 

servidor, subiendo a tope su consumo de procesador y memoria RAM. 

 

Ilustración 24. Interfaz de plataforma en paralelo. 

Se ejecutó el comando stress ïCPU 4 ïvm 4. 
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Ilustración 25. Prueba de Stress. 

A partir de la ejecución, se procede a realizar el login de ingreso a la 

plataforma, este siendo exitoso. 

 

Ilustración 26. Login prueba de Stress. 

A continuación, se encuentra la imagen en paralelo de la prueba realizada. 
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Ilustración 27. Login prueba de Stress en paralelo. 

Se realiza prueba de funcionamiento del módulo de Administrador de 

usuarios con la prueba de stress activa. 

 

Ilustración 28. Administración de Usuarios con Stress. 

A continuación, la imagen del comportamiento del hardware mientras se 

realizaba la prueba de Administración de Usuarios. 

 

Ilustración 29. Consumo en prueba de Administrar Usuarios. 

A continuación, la imagen del proceso en paralelo. 
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Ilustración 30. Consumo en paralelo Administrar Usuarios. 

Prueba de Modificación de Usuario durante la prueba de stress. 

 

Ilustración 31. Modificar Usuarios.  

A continuación, la imagen del comportamiento en paralelo durante la 

prueba de stress. 

 

Ilustración 32. Proceso en paralelo Modificar Usuarios.  

Además de ello, se realiza la prueba instalar un motor de aplicaciones y 

de base de datos diferente en el mismo servidor para comprobar el 

funcionamiento de las dos plataformas, el comportamiento de la 

estructura de red y la disponibilidad del servicio. 

Las características de los motores instalados, son los siguientes: 
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ǒ Apache2 

ǒ MariaDB 

ǒ Moodle 

En la imagen podemos evidenciar el motor de apache2 en despliegue 

(Este, instalado para el funcionamiento de Moodle): 

 

Ilustración 33. Motor Apache. 

En la siguiente imagen se aprecia el funcionamiento del motor MariaDB: 

 

 

Ilustración 34. Motor MariaDB.  

En la siguiente imagen se evidencia el funcionamiento del motor postgres 

en el mismo servidor. 



51 
 

 

Ilustración 35. Motor Postgres. 

 A continuación, la imagen de los wars de Lab UD desplegados. 

 

Ilustración 36. Wars Lab UD Desplegados.  

A continuación, evidencia de la ip actual del servidor y la plataforma Lab 

UD desplegada. 

 

Ilustración 37. Configuración de red y plataforma Lab UD. 

A continuación, se anexa prueba de stress nuevamente con login exitoso 

de la plataforma Lab UD. 



52 
 

 

Ilustración 38. Segunda Prueba Stress Lab UD.  

La siguiente imagen contiene la evidencia de la prueba de Modificación 

de usuarios. 

 

Ilustración 39. Segunda Prueba Modificación Usuario.  

A continuación, la evidencia del despliegue de la prueba de Moodle en el 

mismo servidor. 

 

Ilustración 40. Despliegue de Moodle.  

A continuación, la evidencia del despliegue de Moodle en el mismo 

servidor bajo la prueba de stress. 
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Ilustración 41. Moodle bajo prueba de Stress. 

3.4.1.2 Resultados 

ǒ Pruebas exitosas: Las pruebas de despliegue para los entornos ñLab 

UDò y ñMoodleò, incluyendo sus respectivos motores de aplicaciones y 

bases de datos, se completaron con éxito. 

 

Las pruebas de estrés realizadas en ambos entornos arrojaron 

resultados satisfactorios, cumpliendo con las expectativas 

establecidas. 

 

ǒ Escalabilidad y flexibilidad: La estructura de red propuesta permite 

la implementación de múltiples proyectos de forma simultánea. Esto 

se debe a que la máquina virtual se encuentra alojada en un hipervisor 

junto a otras máquinas virtuales dentro de una infraestructura de red 

empresarial, lo cual optimiza su rendimiento durante la etapa de 

pruebas. 

 

ǒ Compatibilidad y adaptabilidad: La estructura de red propuesta es 

totalmente compatible con una infraestructura de red empresarial On 

premise y Cloud, para este caso Jaime Torres y CIA. 

La plataforma es compatible a actualizaciones de software requeridos, 

está se adapta las versiones recientes 

Se ha diseñado una estructura de red adaptable a los recursos de 

software, hardware, tecnologías y dispositivos específicos de la 

compañía. Su migración a otras infraestructuras no presenta un alto grado 

de complejidad. 

ǒ Robustez y escalabilidad: La estructura de red propuesta se 

caracteriza por su robustez y escalabilidad tanto horizontal como 

vertical. 

 

Esto significa que podemos aumentar el tamaño de los recursos del 

servidor o anexar nuevos servidores para distribuir el software y 

optimizar el consumo de recursos. 

En resumen: Las pruebas realizadas han demostrado el éxito del 

despliegue y la capacidad de la estructura de red propuesta para alojar 

múltiples proyectos de forma escalable y segura, adaptándose a los 
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recursos y requerimientos específicos en este caso de la empresa Jaime 

Torres y CIA. 

3.4.1.3 Recomendaciones 

 

Escalabilidad y Adaptabilidad: 

Las necesidades de hardware y software varían según el entorno, las 

necesidades y las capacidades de cada organización. La estructura de 

red propuesta se adapta a estos cambios, permitiendo escalar los 

recursos de manera flexible para satisfacer las demandas específicas de 

cada caso. 

Mantenimiento preventivo: 

Para garantizar un funcionamiento óptimo del servidor dentro de la 

estructura de red, se recomienda implementar tareas de mantenimiento 

preventivo, como: 

- Liberación de almacenamiento: Eliminar registros, archivos 

temporales y otros elementos no esenciales para el 

funcionamiento de la plataforma y su estructura, mediante tareas 

programadas. 

 

- Optimización de la base de datos: Ejecutar tareas de 

mantenimiento de la base de datos (Vacuum Analyze y Vacuum 

Full) para mejorar su rendimiento. 

 

- Reinicios programados: Reiniciar el servidor de forma 

programada (mediante crontabs) para liberar la caché de otras 

aplicaciones y procesos. 

Copia de seguridad y alta disponibilidad: 

Es fundamental realizar copias de seguridad periódicas de las 

configuraciones de software y de los datos en servidores externos para 

garantizar la alta disponibilidad del servicio. 

Implementación híbrida: 

Se puede implementar una estructura híbrida que combine On Premise y 

Cloud para el despliegue de la plataforma, permitiendo aprovechar las 

ventajas de ambos entornos, como la seguridad y el control local de On 

Premise junto con la escalabilidad y la flexibilidad de la nube. 

Actualizaciones controladas: 

Para realizar actualizaciones de software o hardware, se recomienda 

hacerlo en un entorno controlado, como un laboratorio, donde se pueda 

verificar que los cambios no afecten la plataforma (repositorios o librerías) 
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o el funcionamiento de la estructura implementada (cambio de equipos, 

segmentación de red, etc.). 

Monitoreo proactivo: 

La implementación de herramientas de monitoreo, como Nagios o Zabbix 

(ambas de software libre), permite recibir alertas tempranas sobre 

novedades, inconvenientes del servidor, consumo de recursos de la 

plataforma y de la red, facilitando la detección y resolución proactiva de 

problemas. 

En resumen: 

La estructura de red propuesta se caracteriza por su flexibilidad, 

escalabilidad y adaptabilidad, permitiendo a las organizaciones satisfacer 

sus necesidades de software y hardware de manera eficiente y segura. 

La implementación de tareas de mantenimiento preventivo, copias de 

seguridad, una estrategia de implementación híbrida, actualizaciones 

controladas y un sistema de monitoreo proactivo garantizan la alta 

disponibilidad y el óptimo funcionamiento de la plataforma. 

3.4.2 Optimización de la estructura de la red 

ǒ Segmentación de la red. 

En el contexto actual de redes complejas y en constante crecimiento, la 

optimización del rendimiento y la seguridad se ha convertido en un 

aspecto fundamental. En este sentido, la segmentación lógica surge como 

una estrategia eficaz para abordar estos desafíos. A diferencia de la 

segmentación física, que implica la división física de la red en segmentos 

aislados, la segmentación lógica utiliza software para crear segmentos 

virtuales dentro de una única infraestructura física. 

Esta técnica ofrece diversas ventajas, entre las que podemos destacar las 

siguientes: 

Flexibilidad: Permite crear y eliminar segmentos de forma dinámica, 

adaptándose a las necesidades cambiantes de la red. 

Escalabilidad: Facilita la incorporación de nuevos dispositivos y servicios 

sin necesidad de modificar la infraestructura física. 

Mejora de la seguridad: Aísla los segmentos de red, limitando el acceso 

no autorizado a recursos sensibles y conteniendo la propagación de 

amenazas. 

Optimización del rendimiento: Reduce la congestión de la red al dirigir 

el tráfico de forma eficiente entre segmentos. 

La implementación de la segmentación lógica puede llevarse a cabo 

mediante diversas tecnologías, como VLANs (Redes de área local 

virtuales), firewalls y software de control de acceso a la red (NAC). La 
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elección adecuada dependerá de los requisitos específicos de la red y de 

los objetivos de optimización. 

Conforme a esta información, realizar una segmentación nos permitirá 

optimizar y asegurar la red de una manera óptima y eficaz. 

ǒ Actualización de dispositivos de telecomunicaciones 

Mantener los dispositivos de telecomunicaciones actualizados es un 

aspecto crucial para garantizar el óptimo funcionamiento y la seguridad 

de la red. Las actualizaciones de software y firmware suelen incorporar 

mejoras en el rendimiento, correcciones de errores y parches de 

seguridad que son esenciales para prevenir vulnerabilidades y proteger la 

red contra amenazas externas. 

Diversos beneficios se derivan de la actualización regular de los 

dispositivos de telecomunicaciones: 

Mejora del rendimiento: Las actualizaciones a menudo optimizan el uso 

de recursos, reducen la latencia y aumentan la velocidad de transmisión 

de datos. 

Mayor confiabilidad: Las actualizaciones corrigen errores de software y 

firmware que pueden ocasionar fallos en el dispositivo, interrupciones del 

servicio y pérdida de datos. Al mantener los dispositivos actualizados, se 

minimiza el riesgo de estos problemas y se garantiza una operación 

confiable de la red. 

Mejora de la seguridad: Las actualizaciones de seguridad son 

esenciales para proteger la red contra las últimas amenazas y 

vulnerabilidades. Los ciberdelincuentes constantemente desarrollan 

nuevas técnicas para explotar las debilidades de los dispositivos, por lo 

que es fundamental aplicar las actualizaciones de seguridad con prontitud 

para minimizar el riesgo de ataques exitosos. 

Compatibilidad con nuevas tecnologías: Las actualizaciones a menudo 

incorporan soporte para nuevas tecnologías y estándares, lo que permite 

a la red adaptarse a los avances y aprovechar las últimas funcionalidades. 

3.4.3 Documentación estructura de la red. 

ǒ Documentación del diseño de la red. 

A continuación, se presenta la tabla con las especificaciones de la 

estructura de red planteada. 

ESTRUCTURA DE RED LAN 

DISEÑO LÓGICO 

Característica Detalle Observaciones 

Topología Estrella Facilidad en escalabilidad horizontal 

Direccionamiento Híbrido Direccionamiento DHCP y estático 

Protocolos Modelo OSI Nos provee los protocolos necesarios 
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Seguridad 

Firewall Nos provee seguridad de red 

Software Antivirus y antimalware 

Segmentación de red Nos provee control de red 

Control de acceso Acceso limitado a los administradores 

Seguridad de Aplicaciones Licenciamient de software 

Análisis de comportamiento Software de Monitoreo 

Administración de eventos Software de Monitoreo 

Acceso Remoto seguro Implementación de acceso remoto por 
medio de credenciales 

Seguridad WEB Protocolos de seguridad de internet 
(Https, headers, etc) 

Administración  Personal capacitado Capaz de brindar soporte a las 
novedades de la estructura 

  

DISEÑO FÍSICO 

Característica Detalle Observaciones 

Dispositivos 

ATM Nos provee velocidad en la red 

Fibra Nos provee velocidad de transmisión de 
datos 

Fast Ethernet Velocidad de transmisión de datos 

Giga Ethernet Velocidad de transmisión de datos 

UTM Seguridad Perimetral para la red 

Switch Dispositivo de telecomunicaciones 

Router Dispositivo de telecomunicaciones 

Transceiver Dispositivo de telecomunicaciones 
Tabla 1. Documentación de la estructura de red. 

Se lleva a cabo la implementación de la estructura CLOUD mediante la 

configuración de un entorno en la plataforma de servicios de AWS. Se emplea la 

arquitectura de red diseñada específicamente para entornos en la nube, 

utilizando servicios clave como EC2, IAM y S3. A continuación, se detallan las 

pruebas de funcionamiento realizadas bajo esta arquitectura en la nube de AWS. 

 

Ilustración 42. Pantalla de inicio de AWS. 

Además de la implementación de los servicios mencionados, se han elaborado 

manuales detallados que guían paso a paso la configuración del entorno. Los 
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procesos de adecuación e instalación siguen un protocolo estandarizado, 

especialmente en lo referente a la instalación de software. Se incluyen los 

siguientes anexos para referencia: 

ǒ Anexo 2: Manual de instalación de PostgreSQL 16.1 en Ubuntu 

22.04 

ǒ Anexo 3: Manual de instalación de Wildfly 18.0 en Ubuntu 22.04 

ǒ Anexo 4: Adecuación e implementación de la plataforma de aulas 

virtuales 

ǒ Anexo 5: Adecuación e implementación de la plataforma de aulas 

virtuales en AWS 

A continuación, se presentarán las evidencias del despliegue y funcionamiento 

correcto de la plataforma bajo la estructura planteada. 

Datos de la instancia creada (Servidor Virtualizado). 

Nombre: lab_ud 

Zona: us-east-1b 

IP Pública: 54.86.135.53 

Sistema Operativo: Ubuntu 22.04.4 LTS 

Motor de Base de Datos: Postgres 16.1 

Motor de aplicaciones: Wildfly 18.0 

 

 

Ilustración 43. Módulo de instancias. 
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Ilustración 44. Sistema Operativo Instancia. 

Conexión a la instancia EC2 desde consola AWS. 

Implementamos dos diferentes conexiones a la instancia, una directamente 

desde la consola web que nos brinda la plataforma de AWS, o por conexión 

ssh desde un par de claves (.pem o .ppk) para la segunda (conexión ssh) 

debemos tener instalado el aplicativo OpenSSH o Putty, según el gusto.  

 

Ilustración 45. Conexión instancia EC2.  

Consola instancia EC2 desde AWS. 

Haremos la conexión y configuración del servidor implementando el servicio de 

conexión de EC2 que nos brinda AWS. 

 

Ilustración 46. Consola Instancia AWS.  
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Servicios de Wildfly y Postgres. 

En la siguiente ilustración, se observa el estado de los servicios de wildfly y 

PostgreSQL que hemos instalado en la instancia. 

 

Ilustración 47. Servicios Wildfly y Postgres en ejecución.  

Software compilado de la Plataforma de Aulas Virtuales. 

En la siguiente ilustración, podemos observar el despliegue de los wars 

correspondiente para el Front y el Backend de la Plataforma de Aulas virtuales. 

 

Ilustración 48. Wars desplegados en la instancia. 

Base de datos y usuarios del motor postgres. 

A continuación, se verán los usuarios creados en el motor postgres de la 

instancia, así como la base de datos y el peso de esta. 
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Ilustración 49. Motor Postgres Instancia. 

Despliegue web Plataforma de Aulas Virtuales. 

A continuación, se realizó el despliegue del aplicativo bajo la IP pública asignada 

a la instancia http://54.86.135.53:8080/login/ 

 

Ilustración 50. Despliegue Plataforma Aulas Virtuales AWS. 

Logueo Plataforma de Aulas Virtuales. 

Se realiza el logueo a la Plataforma de Aulas Virtuales. 

 

Ilustración 51. Logueo Plataforma Aulas Virtuales AWS.  

Módulo de administración de Usuarios. 

http://54.86.135.53:8080/login/
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Se realiza despliegue del módulo de Administrador de Usuarios. 

 

 

Ilustración 52. Módulo de administración de usuarios AWS.  

Módulo de Administración de Cursos. 

Se realiza despliegue del módulo de Administrador de Cursos. 

 

Ilustración 53. Administración de cursos AWS. 

Despliegue de Plataforma en dispositivo Móvil. 
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Se realizó la prueba de despliegue desde un dispositivo móvil, cargando el 

aplicativo público. 

Plataforma de Aulas virtuales desde Móvil. 

Visual de la plataforma desde un dispositivo móvil. 

 

Ilustración 54. Despliegue plataforma AWS desde móvil. 

Logueo desde dispositivo móvil. 

Logueo a la plataforma desde dispositivo móvil, la IP se puede observar que 

hace referencia a la IP pública de la instancia. 

 

Ilustración 55. Logueo plataforma AWS desde móvil.  
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Módulo de Administración de Cursos. 

Despliegue del módulo de Administración de Cursos desde dispositivo móvil. 

 

Ilustración 56. Administrador de cursos AWS desde móvil. 

Módulo de Administración de Usuarios. 

Despliegue del módulo de Administración de Cursos desde dispositivo móvil. 
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Ilustración 57. Administrador de usuarios AWS desde móvil. 

Al realizar las pruebas se evidencia bajo los indicadores de la herramienta HTOP 

que el comportamiento de recursos del servidor es mínimos. 

 

Ilustración 58. Consumo de recursos instancia HTOP.  

La implementación de la arquitectura de red planteada ha demostrado ser 

funcional tanto en plataformas OnPremise como en entornos en la nube. Las 

herramientas de cloud de AWS se han integrado de manera efectiva con la 

estructura y servicios desarrollados durante el proyecto, facilitando la gestión y 

optimización de recursos. Además, se han identificado oportunidades para 

mejorar los recursos de la estructura de red y la plataforma mediante la 

adquisición de paquetes de AWS diseñados para ofrecer escalabilidad tanto 

horizontal como vertical, asegurando así la capacidad de crecimiento y 

adaptación continua del sistema conforme a las necesidades del negocio. 

Recomendaciones: 

Para fortalecer la seguridad y mejorar el rendimiento del sistema, se recomienda 

implementar el servicio WAF (Web Application Firewall) de AWS, el cual 

proporciona una capa adicional de protección contra ataques web comunes, 

como inyecciones SQL y cross-site scripting (XSS). Además, configuraciones 

avanzadas del servidor, como ajustes de firewall a nivel de red y configuraciones 

de acceso basadas en listas blancas y negras, pueden optimizar la seguridad y 

el control de acceso al entorno. Estas medidas no solo mitigarán riesgos de 

seguridad, sino que también contribuirán a mejorar la disponibilidad y la 

capacidad de respuesta del sistema frente a posibles amenazas y demandas de 

tráfico variadas. 

4. DISEÑO DE LOS MÓDULOS DE LA PLATAFORMA DE AULAS 

VIRTUALES 

4.1. Historias épicas 

Historia épica 
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Número: 01 Usuario: Administrador, docente y estudiante 

Nombre historia: Inicio de sesión (login) 

Prioridad: Alta Riesgo en desarrollo: Bajo 

Responsable: Andrés Vásquez 

Descripción: El usuario debe poder ingresar a la plataforma mediante el correo 

institucional y la contraseña, lo cual le permitirá acceder a las funciones asignadas a su rol. 

Criterios de aceptación: 

1. El usuario debe poder ingresar sus credenciales para el inicio de sesión (correo y 

contraseña) 

2. El usuario una vez inicie sesión correctamente se le debe redirigir al home y mostrar 

las funciones que tenga disponibles según su rol (Administrador, docente y 

estudiante). 

3. Si el usuario ingresa credenciales invalidas se debe mostrar una alerta para indicar 

al usuario del error. 
Tabla 2. Historia épica. Inicio de sesión (login). 

Historia épica 

Número: 02 Usuario: Administrador 

Nombre historia: Gestión de usuarios 

Prioridad: Alta Riesgo en desarrollo: Bajo 

Responsable: July Jimenez 

Descripción: El usuario administrador debe poder gestionar los usuarios nuevos o que estén 

registrados en la plataforma. 

Criterios de aceptación:  

1. El administrador puede crear nuevos usuarios en la plataforma. 

2. El administrador puede modificar la información de los usuarios registrados en la 

plataforma. 

3. El administrador debe poder visualizar y gestionar todos los usuarios registrados 

en la plataforma. 
Tabla 3. Historia épica. Gestión de usuarios. 
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Historia épica 

Número: 03 Usuario: Administrador 

Nombre historia: Gestión de cursos 

Prioridad: Alta Riesgo en desarrollo: Bajo 

Responsable: Andrés Vásquez 

Descripción: El usuario administrador debe poder gestionar los cursos que se vayan a 

presentar en la plataforma. 

Criterios de aceptación: 

1. El administrador puede crear nuevos cursos en la plataforma. 

2. El administrador puede modificar la información de los cursos registrados en la 

plataforma. 

3. El administrador debe poder visualizar y gestionar todos los cursos registrados en 

la plataforma. 
Tabla 4. Historia épica. Gestión de cursos. 

Historia épica 

Número: 04 Usuario: Docente 

Nombre historia: Gestión de cursos docente 

Prioridad: Alta Riesgo en desarrollo: Bajo 

Responsable: Andrés Vásquez 

Descripción: El usuario docente debe poder gestionar los cursos que le fueron asignados, 

en donde pueda administrar los usuarios estudiantes registrados a dichos cursos. 

Criterios de aceptación: 

1. El docente debe poder visualizar los cursos que le fueron asignados. 

2. El docente solo puede modificar los usuarios estudiantes registrados en los cursos, 

agregando o quitando estudiantes de dichos cursos. 
Tabla 5. Historia épica. Gestión de cursos docente. 

Historia épica 
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Número: 05 Usuario: Docente 

Nombre historia: Gestión de trabajos  

Prioridad: Alta Riesgo en desarrollo: Bajo 

Responsable: July Jimenez 

Descripción: El usuario docente debe poder gestionar los trabajos que le asignara a los 

usuarios estudiantes para evaluar su proceso de aprendizaje y desempeño. 

Criterios de aceptación: 

1. El docente puede crear nuevos trabajos para los usuarios estudiantes. 

2. El docente debe poder visualizar y gestionar todos los trabajos asignados en la 

plataforma. 

3. El docente puede modificar la información de los trabajos asignados en la 

plataforma. 

4. El docente puede calificar los trabajos entregados por los usuarios estudiantes.  
Tabla 6. Historia épica. Gestión de trabajos. 

Historia épica 

Número: 06 Usuario: Docente 

Nombre historia: Gestión calificaciones  

Prioridad: Alta Riesgo en desarrollo: Bajo 

Responsable: July Jimenez 

Descripción: El usuario docente debe poder agregar y modificar las calificaciones a los 

estudiantes por cursos que le fueron asignados, en donde las pueda gestionar según los 

porcentajes y cortes que el docente desea manejar para dicho curso. 

Criterios de aceptación: 

1. El docente puede agregar y modificar las notas de cada usuario estudiante. 

2. El docente puede agregar y modificar los porcentajes de cada nota para cada 

registro de usuario estudiante. 

3. La nota final debe calcularse una vez el docente haya registrado el porcentaje y 

nota correspondiente, sino no debe agregarse a la nota final. 
Tabla 7. Historia épica. Gestión calificaciones. 
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Historia épica 

Número: 07 Usuario: Estudiante 

Nombre historia: Gestión de cursos estudiante 

Prioridad: Alta Riesgo en desarrollo: Bajo 

Responsable: Andrés Vásquez 

Descripción: El usuario estudiante debe poder visualizar los cursos en los que está 

registrado y también poder acceder al detalle de los trabajos asignados. 

Criterios de aceptación: 

1. El estudiante puede visualizar los cursos en los que está registrado dentro de la 

plataforma. 

2. El estudiante puede visualizar el detalle de los trabajos que le han asignado en los 

diferentes cursos en los que este registrado en la plataforma. 
Tabla 8. Historia épica. Gestión de cursos estudiante. 

Historia épica 

Número: 08 Usuario: Estudiante 

Nombre historia: Gestión de entrega de trabajos 

Prioridad: Alta Riesgo en desarrollo: Bajo 

Responsable: July Jimenez 

Descripción: El usuario estudiante debe poder gestionar las entregas a los trabajos 

asignados en los diferentes cursos en los que está registrado, teniendo presente los criterios 

establecidos por el docente como el tipo de trabajo (laboratorio o taller) y las fechas de 

entrega. Adicionalmente de poder ver la nota y/u observaciones correspondientes al trabajo 

entregado. 

Criterios de aceptación: 

1. El estudiante puede realizar la entrega de los trabajos asignados en los diferentes 

cursos en los que este registrado en la plataforma. 

2. El estudiante puede modificar la entrega realizada de los trabajos asignados en los 

diferentes cursos en los que este registrado en la plataforma. 
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3. El estudiante no debe poder modificar la entrega trabajo realizada si esta pasa de la 

fecha de entrega establecida por el docente. 

4. El estudiante debe poder ver su nota y/u observaciones una vez el trabajo sea 

calificado por el docente. 

Tabla 9. Historia épica. Gestión de entrega de trabajos. 

Historia épica 

Número: 09 Usuario: Estudiante 

Nombre historia: Visualización calificaciones 

Prioridad: Alta Riesgo en desarrollo: Bajo 

Responsable: July Jimenez 

Descripción: El usuario estudiante debe poder visualizar sus calificaciones de los cursos 

en los que está registrado en la plataforma. 

Criterios de aceptación: 

1. El estudiante debe poder visualizar sus calificaciones en los diferentes cursos en 

los que está registrado en la plataforma. 

2. El estudiante no debe poder modificar la información de las calificaciones 

registradas por el docente. 
Tabla 10. Historia épica. Visualización calificaciones. 

4.2. Historias de usuario 

Historia de usuario 

Número: 0101 Usuario: Administrador, docente y estudiante 

Nombre historia: Realizar inicio de sesión (login) 

Prioridad: Alta Riesgo en desarrollo: Bajo 

Puntos estimados: 2 Iteración asignada: Sprint 1 

Responsable: Andrés Vásquez 
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Descripción: El usuario (Administrador, docente y estudiante) debe poder ingresar a la 

plataforma mediante el correo institucional y la contraseña, lo cual le permitirá acceder a 

las funciones asignadas a su rol. 

Criterios de aceptación: 

1. El usuario debe poder ingresar sus credenciales para el inicio de sesión (correo y 

contraseña) 

2. El usuario una vez inicie sesión correctamente se le debe redirigir al home y mostrar 

las funciones que tenga disponibles según su rol (Administrador, docente y 

estudiante). 

3. Si el usuario ingresa credenciales invalidas se debe mostrar una alerta para indicar 

al usuario del error. 

4. La contraseña ingresada por el usuario no debe visualizarse, a menos que el usuario 

de clic en el icono de ojo que se encontrara a la izquierda del campo. 
Tabla 11. Historia de usuario. Realizar inicio de sesión (login). 

Historia de usuario 

Número: 0201 Usuario: Administrador 

Nombre historia: Crear un usuario 

Prioridad: Alta Riesgo en desarrollo: Bajo 

Puntos estimados: 3 Iteración asignada: Sprint 1 

Responsable: July Jimenez 

Descripción: El usuario administrador debe poder crear un nuevo usuario ingresando la 

información básica junto con su respectivo rol dentro de la plataforma. 

Criterios de aceptación: 

1. El administrador una vez haya ingresado a la plataforma de manera exitosa, debe 

aparecer en su menú la funcionalidad que le permita crear a los usuarios. 

2. El administrador puede diligenciar los siguientes campos en el registro de un nuevo 

usuario: 

a. Campos obligatorios: 

i. Código. (campo de texto). 

ii.  Correo electrónico. (campo de texto). 

iii.  Primer nombre. (campo de texto). 
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iv. Primer apellido. (campo de texto). 

v. Tipo de identificación. (lista desplegable). 

vi. Número de identificación. (campo de texto). 

vii.  Rol. (lista desplegable). 

viii.  Estado. (lista desplegable). 

b. Campos opcionales: 

i. Segundo nombre. (campo de texto). 

ii.  Segundo apellido. (campo de texto). 

iii.  Celular. (campo de texto). 

iv. Teléfono fijo. (campo de texto). 

v. Dirección. (campo de texto). 

3. La plataforma debe validar que los datos obligatorios estén diligenciados, antes de 

habilitar el botón de crear usuario.  

4. Al momento de guardar la información ingresada se debe de crear un nuevo registro 

en la plataforma y asignar el código como contraseña de ese registro. 

5. La plataforma debe generar una alerta informando al administrador que el usuario 

fue creado exitosamente. 

Tabla 12. Historia de usuario. Crear un usuario. 

Historia de usuario 

Número: 0202 Usuario: Administrador 

Nombre historia: Lista de usuarios registrados 

Prioridad: Alta Riesgo en desarrollo: Bajo 

Puntos estimados: 3 Iteración asignada: Sprint 1 

Responsable: July Jimenez 

Descripción: El usuario administrador debe poder visualizar una lista de los usuarios 

registrados actualmente junto con su respectivo rol dentro de la plataforma. 

Criterios de aceptación: 

1. El administrador una vez haya ingresado a la plataforma de manera exitosa, debe 

aparecer en su menú la funcionalidad que le permita visualizar la lista de los 

usuarios registrados. 

2. Al ingresar en la funcionalidad se debe mostrar un campo que permita buscar por 

código entre los usuarios registrados. 
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3. Si el campo del código está vacío al dar clic en el botón buscar debe traer todos los 

usuarios registrados. 

4. En la lista a mostrar por pantalla debe traer los siguientes datos de los usuarios 

registrados: 

a. Nombres y apellidos. 

b. Código. 

c. Correo electrónico. 

d. Estado. 
Tabla 13. Historia de usuario. Lista de usuarios registrados. 

Historia de usuario 

Número: 0203 Usuario: Administrador 

Nombre historia: Modificar un usuario registrado 

Prioridad: Alta Riesgo en desarrollo: Bajo 

Puntos estimados: 3 Iteración asignada: Sprint 1 

Responsable: July Jimenez 

Descripción: El usuario administrador debe poder modificar un usuario registrado con 

anterioridad, en donde pueda ver la información básica registrada junto con su respectivo 

rol dentro de la plataforma. 

Criterios de aceptación: 

1. El administrador una vez haya ingresado a la plataforma de manera exitosa, debe 

aparecer en su menú la funcionalidad que le permita modificar a los usuarios. 

2. El administrador debe poder seleccionar de la lista de usuarios registrados cual será 

el que desea modificar la información registrada. 

3. El sistema debe traer la información del usuario seleccionado. 

4. El administrador puede modificar los siguientes campos en el registro de un 

usuario, teniendo en cuenta que no puede dejar los campos obligatorios sin 

información: 

a. Campos obligatorios: 

i. Código. (campo de texto). 

ii.  Correo electrónico. (campo de texto). 

iii.  Primer nombre. (campo de texto). 

iv. Primer apellido. (campo de texto). 

v. Tipo de identificación. (lista desplegable). 

vi. Número de identificación. (campo de texto). 
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vii.  Rol. (lista desplegable). 

viii.  Estado. (lista desplegable). 

b. Campos opcionales: 

i. Segundo nombre. (campo de texto). 

ii.  Segundo apellido. (campo de texto). 

iii.  Celular. (campo de texto). 

iv. Teléfono fijo. (campo de texto). 

v. Dirección. (campo de texto). 

5. La plataforma debe validar que los datos obligatorios estén diligenciados, antes de 

habilitar el botón de modificar usuario.  

6. Al momento de guardar la información ingresada se debe de actualizar el registro 

en la plataforma. 

7. La plataforma debe generar una alerta informando al administrador que el usuario 

fue modificado exitosamente. 

Tabla 14. Historia de usuario. Modificar un usuario registrado.  

Historia de usuario 

Número: 0301 Usuario: Administrador 

Nombre historia: Crear un curso 

Prioridad: Alta Riesgo en desarrollo: Bajo 

Puntos estimados: 5 Iteración asignada: Sprint 1 

Responsable: Andrés Vásquez 

Descripción: El usuario administrador debe poder crear un nuevo curso ingresando la 

información básica en la plataforma. 

Criterios de aceptación: 

1. El administrador una vez haya ingresado a la plataforma de manera exitosa, debe 

aparecer en su menú la funcionalidad que le permita crear a los cursos. 

2. El administrador puede diligenciar los siguientes campos en el registro de un nuevo 

curso: 

a. Campos obligatorios: 

i. Nombre curso. (campo de texto). 

ii.  Estado. (lista desplegable). 

iii.  Proyecto curricular. (campo de texto). 

i. Docente. (lista desplegable con correo y nombre). 
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iv. Miembros. (lista desplegable con correo y nombre). 

3. La plataforma debe validar que los datos obligatorios estén diligenciados, antes de 

habilitar el botón de guardar.  

4. Al momento de guardar la información ingresada se debe de crear un nuevo registro 

del curso en la plataforma, asociando el docente que dictara el curso y los 

estudiantes que asistirán. 

5. La plataforma debe generar una alerta informando al administrador que el curso 

fue creado exitosamente. 

Tabla 15. Historia de usuario. Crear un curso. 

Historia de usuario 

Número: 0302 Usuario: Administrador 

Nombre historia: Lista de cursos registrados 

Prioridad: Alta Riesgo en desarrollo: Bajo 

Puntos estimados: 3 Iteración asignada: Sprint 1 

Responsable: Andrés Vásquez 

Descripción: El usuario administrador debe poder visualizar una lista de los cursos 

registrados actualmente dentro de la plataforma. 

Criterios de aceptación: 

1. El administrador una vez haya ingresado a la plataforma de manera exitosa, debe 

aparecer en su menú la funcionalidad que le permita visualizar la lista de los cursos 

registrados. 

2. Al ingresar en la funcionalidad se debe mostrar un campo que permita buscar por 

nombre entre los cursos registrados. 

3. Si el campo del nombre curso está vacío al dar clic en el botón buscar debe traer 

todos los cursos registrados. 

4. En la lista a mostrar por pantalla debe traer los siguientes datos de los cursos 

registrados: 

a. Código. 

b. Nombre. 

c. Miembros. 

d. Estado. 
Tabla 16. Historia de usuario. Lista de cursos registrados. 
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Historia de usuario 

Número: 0303 Usuario: Administrador 

Nombre historia: Modificar un curso registrado 

Prioridad: Alta Riesgo en desarrollo: Bajo 

Puntos estimados: 5 Iteración asignada: Sprint 1 

Responsable: Andrés Vásquez 

Descripción: El usuario administrador debe poder modificar un curso registrado con 

anterioridad, en donde pueda ver la información registrada. 

Criterios de aceptación: 

1. El administrador una vez haya ingresado a la plataforma de manera exitosa, debe 

aparecer en su menú la funcionalidad que le permita modificar los cursos. 

2. El administrador debe poder seleccionar de la lista de cursos registrados cual será 

el que desea modificar la información registrada. 

3. El sistema debe traer la información del curso seleccionado. 

4. El administrador puede modificar los siguientes campos en el registro de un curso, 

teniendo en cuenta que no puede dejar los campos obligatorios sin información: 

a. Campos obligatorios: 

i. Nombre curso. (campo de texto). 

ii.  Estado. (lista desplegable). 

iii.  Proyecto curricular. (campo de texto). 

ii.  Docente. (lista desplegable con correo y nombre). 

iv. Miembros. (lista desplegable con correo y nombre). 

5. La plataforma debe validar que los datos obligatorios estén diligenciados, antes de 

habilitar el botón de guardar.  

6. Al momento de guardar la información ingresada se debe de actualizar el registro 

en la plataforma. 

7. La plataforma debe generar una alerta informando al administrador que el curso 

fue modificado exitosamente. 

Tabla 17. Historia de usuario. Modificar un curso registrado. 

Historia de usuario 
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Número: 0401 Usuario: Docente 

Nombre historia: Lista de cursos asignados  

Prioridad: Alta Riesgo en desarrollo: Bajo 

Puntos estimados: 3 Iteración asignada: Sprint 2 

Responsable: Andrés Vásquez 

Descripción: El usuario docente debe poder visualizar una lista de los cursos que le fueron 

asignados dentro de la plataforma. 

Criterios de aceptación: 

1. El docente una vez haya ingresado a la plataforma de manera exitosa, debe aparecer 

en su menú la funcionalidad que le permita visualizar la lista de los cursos 

asignados. 

2. Al ingresar en la funcionalidad se debe mostrar un campo que permita buscar por 

nombre entre los cursos asignados. 

3. Si el campo del nombre curso está vacío al dar clic en el botón buscar debe traer 

todos los cursos asignados. 

4. En la lista a mostrar por pantalla debe traer los siguientes datos de los cursos 

registrados: 

a. Código. 

b. Nombre. 

c. Miembros. 

d. Estado. 
Tabla 18. Historia de usuario. Lista de cursos asignados. 

Historia de usuario 

Número: 0402 Usuario: Docente 

Nombre historia: Modificar un curso asignado 

Prioridad: Alta Riesgo en desarrollo: Bajo 

Puntos estimados: 5 Iteración asignada: Sprint 2 
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Responsable: Andrés Vásquez 

Descripción: El usuario docente debe poder modificar los miembros (estudiantes) 

asignados un curso registrado con anterioridad, en donde pueda ver la información 

registrada de dicho curso. 

Criterios de aceptación: 

1. El docente una vez haya ingresado a la plataforma de manera exitosa, debe aparecer 

en su menú la funcionalidad que le permita modificar los cursos asignados. 

2. El docente debe poder seleccionar de la lista de cursos asignados cual será el que 

desea modificar los miembros registrados. 

3. El sistema debe traer la información del curso seleccionado. 

4. El docente puede modificar los siguientes campos en el registro de un curso 

asignado, teniendo en cuenta que no puede dejar los campos obligatorios sin 

información: 

a. Campos obligatorios habilitados: 

i.  Miembros. (lista desplegable con correo y nombre). 

b. Campos deshabilitados: 

v. Nombre curso. (campo de texto). 

vi. Estado. (lista desplegable). 

vii.  Proyecto curricular. (campo de texto). 

i. Docente. (lista desplegable con correo y nombre).  

5. La plataforma debe validar que los datos obligatorios estén diligenciados, antes de 

habilitar el botón de guardar.  

6. Al momento de guardar la información ingresada se debe de actualizar el registro 

en la plataforma. 

7. La plataforma debe generar una alerta informando al docente que el curso fue 

modificado exitosamente. 

Tabla 19. Historia de usuario. Modificar un curso asignado. 

Historia de usuario 

Número: 0501 Usuario: Docente 

Nombre historia: Crear un trabajo 

Prioridad: Alta Riesgo en desarrollo: Bajo 

Puntos estimados: 7 Iteración asignada: Sprint 2 
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Responsable: July Jimenez 

Descripción: El usuario docente debe poder crear un nuevo trabajo ingresando la 

información básica en la plataforma. 

Criterios de aceptación: 

1. El docente una vez haya ingresado a la plataforma de manera exitosa, debe aparecer 

en su menú la funcionalidad que le permita crear a los usuarios. 

2. El docente puede diligenciar los siguientes campos en el registro de un nuevo 

trabajo: 

a. Campos obligatorios: 

i. Nombre trabajo. (campo de texto). 

ii.  Fecha de entrega. (campo de fecha). 

iii.  Tipo trabajo. (lista desplegable). 

iv. Corte. (lista desplegable). 

b. Campos opcionales: 

i. Descripción. (campo de texto). 

3. La plataforma debe validar que los datos obligatorios estén diligenciados, antes de 

habilitar el botón de guardar.  

4. Al momento de guardar la información ingresada se debe de crear un nuevo registro 

del trabajo en la plataforma y asignar el trabajo a los miembros (estudiantes) que 

estén asociados al registro del curso. 

5. La plataforma debe generar una alerta informando al docente que el trabajo fue 

creado exitosamente. 

Tabla 20. Historia de usuario. Crear un trabajo. 

Historia de usuario 

Número: 0502 Usuario: Docente 

Nombre historia: Lista de trabajos registrados 

Prioridad: Alta Riesgo en desarrollo: Bajo 

Puntos estimados: 5 Iteración asignada: Sprint 2 

Responsable: July Jimenez 
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Descripción: El usuario docente debe poder visualizar una lista de los cursos asignados 

junto con sus respectivos trabajos asociados dentro de la plataforma. 

Criterios de aceptación: 

1. El docente una vez haya ingresado a la plataforma de manera exitosa, debe aparecer 

en su menú la funcionalidad que le permita visualizar la lista de los cursos 

asignados y sus trabajos asociados. 

2. Al ingresar en la funcionalidad se debe mostrar una lista con los cursos asignados 

que permita seleccionar y buscar por curso los trabajos asociados a este, debe ser 

obligatorio seleccionar un curso para buscar los trabajos. 

3. Si el curso seleccionado no tiene trabajos registrados debe mostrarle al docente una 

alerta que le informe de no tener registros de trabajos creados en ese curso. 

4. En la lista a mostrar por pantalla debe traer los siguientes datos de los trabajos 

registrados: 

a. Código. 

b. Nombres. 

c. Fecha de entrega. 

d. Asignado. 

e. Entregado. 

f. Estado.  
Tabla 21. Historia de usuario. Lista de trabajos registrados. 

Historia de usuario 

Número: 0503 Usuario: Docente 

Nombre historia: Modificar un trabajo registrado 

Prioridad: Alta Riesgo en desarrollo: Bajo 

Puntos estimados: 7 Iteración asignada: Sprint 2 

Responsable: July Jimenez 

Descripción: El usuario docente debe poder modificar un trabajo registrado con 

anterioridad, en donde pueda ver la información básica registrada en la plataforma. 

Criterios de aceptación: 

1. El docente una vez haya ingresado a la plataforma de manera exitosa, debe aparecer 

en su menú la funcionalidad que le permita modificar los trabajos. 
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2. El docente debe poder seleccionar de la lista de trabajos registrados cual será el que 

desea modificar la información registrada. 

3. El sistema debe traer la información del trabajo seleccionado. 

4. El docente puede modificar los siguientes campos en el registro de un trabajo, 

teniendo en cuenta que no puede dejar los campos obligatorios sin información: 

a. Campos obligatorios: 

i. Nombre trabajo. (campo de texto). 

ii.  Fecha de entrega. (campo de fecha). 

iii.  Tipo trabajo. (lista desplegable). 

iv. Corte. (lista desplegable). 

b. Campos opcionales: 

i. Descripción. (campo de texto). 

5. La plataforma debe validar que los datos obligatorios estén diligenciados, antes de 

habilitar el botón de guardar.  

6. Al momento de guardar la información ingresada se debe de actualizar el registro 

en la plataforma. 

7. La plataforma debe generar una alerta informando al docente que el trabajo fue 

modificado exitosamente. 

Tabla 22. Historia de usuario. Modificar un trabajo registrado. 

Historia de usuario 

Número: 0504 Usuario: Docente 

Nombre historia: Calificar un trabajo registrado 

Prioridad: Alta Riesgo en desarrollo: Bajo 

Puntos estimados: 7 Iteración asignada: Sprint 2 

Responsable: July Jimenez 

Descripción: El usuario docente debe poder calificar las entregas realizadas por los 

estudiantes de un trabajo registrado con anterioridad, en donde pueda ver en una lista la 

información de los usuarios estudiantes que realizan la entrega en la plataforma. 

Criterios de aceptación: 

1. El docente una vez haya ingresado a la plataforma de manera exitosa, debe aparecer 

en su menú la funcionalidad que le permita calificar las entregas de los trabajos 

asignados. 
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2. El docente debe poder seleccionar de la lista de trabajos registrados cual será el que 

desea calificar las entregas realizadas. 

3. El sistema debe traer la información de las entregas del trabajo seleccionado. 

4. Al docente se le mostrara una tabla con la siguiente información: 

a. Nombre estudiante.  

b. Archivo cargado. 

c. Comentarios. 

d. Estado. 

e. Nota. (Campo de numérico). 

f. Observaciones. (Campo de texto). 

g. Acciones (Botón guardar nota). 

5. El docente puede diligenciar los campos de ñNotaò y ñObservacionesò para 

calificar la entrega realizada por el usuario estudiante. 

6. El campo ñNotaò debe tener el formato de un d²gito seguido de un punto y un dígito 

ejemplo: 3.9. 

7. Una vez diligenciados los campos ñNotaò y ñObservacionesò al final de la tabla se 

encontrar§ una columna de ñAccionesò en donde debe haber un bot·n que permita 

guardar la calificación de esa entrega. 

8. Al momento de guardar la información ingresada se debe de actualizar el registro 

de la entrega en la plataforma. 

9. Si el docente lo requiere debe poder modificar la información de la calificación de 

la entrega registrada. 

10. La plataforma debe generar una alerta informando al docente que el trabajo fue 

calificado exitosamente. 

Tabla 23. Historia de usuario. Calificar un trabajo registrado. 

Historia de usuario 

Número: 0601 Usuario: Docente 

Nombre historia: Cargar calificaciones por cursos 

Prioridad: Alta Riesgo en desarrollo: Bajo 

Puntos estimados: 7 Iteración asignada: Sprint 2 

Responsable: July Jimenez 

Descripción: El usuario docente debe poder cargar y modificar las calificaciones de los 

estudiantes por cursos que le fueron asignados en la plataforma, en donde pueda gestionar 

los porcentajes y notas por corte a manejar, adicionalmente la nota final se debe calcular 

según los datos ingresados. 
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Criterios de aceptación: 

1. El docente una vez haya ingresado a la plataforma de manera exitosa, debe aparecer 

en su menú la funcionalidad que le permita calificar por cursos asignados. 

2. El docente debe poder seleccionar de la lista de cursos registrados cual será el que 

desea cargar las calificaciones a los estudiantes asociados a dicho curso. 

3. El sistema debe traer la información de los nombres de los estudiantes asociados al 

curso con sus respectivas notas en dado caso de que ya tenga registradas. 

4. Al docente se le mostrara una tabla con la siguiente información: 

a. Nombre estudiante.  

b. Nota 1. (Campo de numérico). 

c. % (Campo de numérico). 

d. Lab 1. (Campo de numérico). 

e. % (Campo de numérico). 

f. Nota 2. (Campo de numérico). 

g. % (Campo de numérico). 

h. Lab 2. (Campo de numérico). 

i. % (Campo de numérico). 

j. Nota 3. (Campo de numérico). 

k. % (Campo de numérico). 

l. Lab 3. (Campo de numérico). 

m. % (Campo de numérico). 

n. Nota final. (Campo de numérico, deshabilitado). 

o. Acciones (Botón guardar notas). 

5. El docente puede diligenciar los campos des ñNotasò, ñlaboratoriosò y 

ñporcentajesò para calificar al estudiante. 

6. El campo ñNotaò y ñlaboratoriosò debe tener el formato de un dígito seguido de un 

punto y un dígito ejemplo: 3.9. 

7. Una vez diligenciados los campos ñNotaò y su respectivo ñporcentaje, se procede 

a calcular la nota final, igualmente para los ñlaboratorios y su respectivo 

ñporcentajeò, en caso de que falte alguno de los dos no se tendrá en cuenta los 

valores para el proceso de calcular la nota final. 

8. Una vez diligenciados los campos al final de la tabla se encontrará una columna de 

ñAccionesò en donde debe haber un bot·n que permita guardar las calificaciones 

de ese estudiante. 

9. Al momento de guardar la información ingresada se debe de actualizar el registro 

de las calificaciones de ese usuario estudiante en la plataforma. 

10. Si el docente lo requiere debe poder modificar la información de las calificaciones 

de cualquiera de los estudiantes asociados al curso seleccionado. 

11. La plataforma debe generar una alerta informando al docente que las calificaciones 

fueron modificadas exitosamente. 

Tabla 24. Historia de usuario. Cargar calificaciones por cursos. 

Historia de usuario 



84 
 

Número: 0701 Usuario: Estudiante 

Nombre historia: Lista de cursos asignados estudiante 

Prioridad: Alta Riesgo en desarrollo: Bajo 

Puntos estimados: 5 Iteración asignada: Sprint 3 

Responsable: Andrés Vásquez 

Descripción: El usuario estudiante debe poder visualizar una lista de los cursos que le 

fueron asignados dentro de la plataforma. 

Criterios de aceptación: 

1. El estudiante una vez haya ingresado a la plataforma de manera exitosa, debe 

aparecer en su menú la funcionalidad que le permita visualizar la lista de los cursos 

asignados. 

2. Al ingresar en la funcionalidad se debe mostrar una tabla por pantalla que debe 

traer los siguientes datos de los cursos asignados: 

a. Código. 

b. Nombre. 

c. Carrera. 

d. Docente. 

3. En la última columna de la tabla mostrada por pantalla debe aparecer una que se 

llame ñAccionesò donde se encuentren dos botones, ñTrabajosò y ñCalificacionesò. 
Tabla 25. Historia de usuario. Lista de cursos asignados estudiante. 

Historia de usuario 

Número: 0702 Usuario: Estudiante 

Nombre historia: Lista de trabajos asignados por curso 

Prioridad: Alta Riesgo en desarrollo: Bajo 

Puntos estimados: 5 Iteración asignada: Sprint 3 

Responsable: Andrés Vásquez 
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Descripción: El usuario estudiante debe poder visualizar una lista de los trabajos que le 

fueron asignados por curso dentro de la plataforma. 

Criterios de aceptación: 

1. El estudiante una vez haya ingresado a la plataforma de manera exitosa, debe 

aparecer en su menú la funcionalidad que le permita visualizar la lista de los cursos 

asignados. 

2. Al ingresar en la funcionalidad se debe mostrar una tabla de los cursos asignados 

en donde la última columna de la tabla mostrada por pantalla debe aparecer una 

que se llame ñAccionesò donde se encuentren dos botones, ñTrabajosò y 

ñCalificacionesò. 

3. Al dar clic en el botón trabajos, se debe redirigir al usuario a otra pantalla en donde 

se debe mostrar una tabla que debe traer los siguientes datos de los trabajos 

asignados: 

a. Código. 

b. Tipo trabajo. 

c. Nombre. 

d. Fecha de entrega. 

e. Estado. 
Tabla 26. Historia de usuario. Lista de trabajos asignados por curso. 

Historia de usuario 

Número: 0801 Usuario: Estudiante 

Nombre historia: Crear una entrega 

Prioridad: Alta Riesgo en desarrollo: Bajo 

Puntos estimados: 7 Iteración asignada: Sprint 3 

Responsable: July Jimenez 

Descripción: El usuario estudiante debe poder crear una entrega asociada a un trabajo de 

un curso ingresando la información solicitada en la plataforma. 

Criterios de aceptación: 

1. El estudiante una vez haya ingresado a la plataforma de manera exitosa, debe 

aparecer en su menú la funcionalidad que le permita crear a entregas a los trabajos 

asociados a los cursos que tengan asignados. 
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2. Al ingresar en la funcionalidad se debe mostrar una tabla de los cursos asignados 

de la tabla mostrada por pantalla debe aparecer una que se llame ñAccionesò donde 

se encuentren dos botones, ñTrabajosò y ñCalificacionesò. 

3. Al dar clic en el botón trabajos, se debe redirigir al usuario a otra pantalla en donde 

se debe mostrar una tabla con los trabajos asignados en donde la última columna 

debe aparece una que se llame ñAccionesò donde se encuentra un bot·n llamado 

ñDetalle trabajoò. 

4. Al dar clic en el bot·n ñDetalle trabajoò, se debe redirigir al usuario a otra pantalla 

en donde se debe mostrar los siguientes datos: 

a. Campos del trabajo deshabilitados: 

i. Nombre trabajo. 

ii.  Fecha de entrega. 

iii.  Descripción.  

b. Campos de la entrega: 

i. Bot·n ñCargar documentoò. 

ii.  Nombre del documento cargado. (campo de texto deshabilitado). 

iii.  Bot·n ñVer archivoò. 

iv. Comentarios. (campo de texto - opcional). 

5. Los campos del trabajo deben estar deshabilitados para el usuario estudiante, solo 

serán para su visualización. 

6. Los campos de la entrega son los que diligenciar el usuario estudiante.  

7. Al momento de enviar la entrega del trabajo se debe de crear un nuevo registro de 

la entrega en la plataforma y asignar dicha entrega al curso donde el trabajo este 

asociado, la cual será visible para el docente y podrá calificar. 

8. La plataforma debe generar una alerta informando al estudiante que la entrega fue 

creada exitosamente. 

9. El estudiante podrá modificar la entrega siempre y cuando se cumpla el tiempo de 

la fecha de entrega, de lo contrario solo podrá visualizar su entrega sin poderla 

modificar. 
Tabla 27. Historia de usuario. Crear una entrega. 

Historia de usuario 

Número: 0802 Usuario: Estudiante 

Nombre historia: Visualizar calificación de entrega 

Prioridad: Alta Riesgo en desarrollo: Bajo 

Puntos estimados: 7 Iteración asignada: Sprint 3 

Responsable: July Jimenez 
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Descripción: El usuario estudiante debe poder visualizar la nota y/u observación de una 

entrega asociada a un trabajo de un curso asignado en la plataforma. 

Criterios de aceptación: 

1. El estudiante una vez haya ingresado a la plataforma de manera exitosa, debe 

aparecer en su menú la funcionalidad que le permita visualizar las calificaciones de 

las entregas a los trabajos asociados a los cursos que tengan asignados. 

2. Al ingresar en la funcionalidad se debe mostrar una tabla de los cursos asignados 

de la tabla mostrada por pantalla debe aparecer una que se llame ñAccionesò donde 

se encuentren dos botones, ñTrabajosò y ñCalificacionesò. 

3. Al dar clic en el bot·n ñCalificacionesò, se debe redirigir al usuario a otra pantalla 

en donde se debe mostrar una tabla con las entregas realizadas al curso asociado. 

En donde mostrara la siguiente información: 

i. Nombre entrega. 

ii.  Archivo cargado. 

iii.  Comentarios. 

iv. Estado. 

v. Nota. 

vi. Observaciones. 

4. Todos los campos de las entregas deben estar deshabilitados para el usuario 

estudiante, solo serán para su visualización. 

5. En caso de que el estudiante no tenga ninguna entrega realizada se le debe de 

mostrar un mensaje informando que no ha entregado ningún trabajo desarrollado 

para calificar en el curso seleccionado. 
Tabla 28. Historia de usuario. Visualizar calificación de entrega. 

Historia de usuario 

Número: 0901 Usuario: Estudiante 

Nombre historia: Visualizar calificaciones por cursos 

Prioridad: Alta Riesgo en desarrollo: Bajo 

Puntos estimados: 7 Iteración asignada: Sprint 3 

Responsable: July Jimenez 

Descripción: El usuario estudiante debe poder visualizar las calificaciones de los cursos 

que tiene asignados en la plataforma. 
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Criterios de aceptación: 

1. El estudiante una vez haya ingresado a la plataforma de manera exitosa, debe 

aparecer en su menú la funcionalidad que le permita visualizar las calificaciones de 

los cursos que tengan asignados. 

2. Al ingresar a la funcionalidad la plataforma debe traer la información de los 

nombres de los cursos a los que está asociado el estudiante con sus respectivas 

notas en dado caso de que ya tenga registradas. 

3. Al estudiante se le mostrara una tabla con la siguiente información: 

a. Nombre curso.  

b. Nota 1. (Campo de numérico). 

c. % (Campo de numérico). 

d. Lab 1. (Campo de numérico). 

e. % (Campo de numérico). 

f. Nota 2. (Campo de numérico). 

g. % (Campo de numérico). 

h. Lab 2. (Campo de numérico). 

i. % (Campo de numérico). 

j. Nota 3. (Campo de numérico). 

k. % (Campo de numérico). 

l. Lab 3. (Campo de numérico). 

m. % (Campo de numérico). 

n. Nota final. (Campo de numérico). 

4. Todos los campos estarán deshabilitados el usuario estudiante solo debe visualizar 

la información registrada por el usuario docente.  
Tabla 29. Historia de usuario. Visualizar calificaciones por cursos. 

4.3. Mapa de historia de usuario 

 

 

Ilustración 59. Mapa de historia de usuario.  
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Ilustración 60. Tabla de historia de usuario. 

4.4. Backlog  

PRODUCT BACKLOG  

ID Historia de usuario Estado 
Priorida

d 

Sprin

t 
Responsable 

Puntos 

estimados 

0101 
Realizar inicio de 

sesión (login) 
Por hacer Alta 1 

Andrés 

Vásquez 
2 

0201 Crear un usuario Por hacer Alta 1 July Jimenez 3 

0202 
Lista de usuarios 

registrados 
Por hacer Alta 1 July Jimenez 3 

0203 
Modificar un usuario 

registrado 
Por hacer Alta 1 July Jimenez 3 

0301 Crear un curso Por hacer Alta 1 
Andrés 

Vásquez 
5 

0302 
Lista de cursos 

registrados 
Por hacer Alta 1 

Andrés 

Vásquez 
3 

0303 
Modificar un curso 

registrado 
Por hacer Alta 1 

Andrés 

Vásquez 
5 

0401 
Lista de cursos 

asignados 
Por hacer Alta 2 

Andrés 

Vásquez 
3 

0402 
Modificar un curso 

asignado 
Por hacer Alta 2 

Andrés 

Vásquez 
5 

0501 Crear un trabajo Por hacer Alta 2 July Jimenez 7 

0502 
Lista de trabajos 

registrados 
Por hacer Alta 2 July Jimenez 5 

0503 
Modificar un trabajo 

registrado 
Por hacer Alta 2 July Jimenez 7 

0504 
Calificar un trabajo 

registrado 
Por hacer Alta 2 July Jimenez 7 

0601 
Cargar calificaciones 

por cursos 
Por hacer Alta 2 July Jimenez 7 

0701 
Lista de cursos 

asignados estudiante 
Por hacer Alta 3 

Andrés 

Vásquez 
5 

0702 
Lista de trabajos 

asignados por curso 
Por hacer Alta 3 

Andrés 

Vásquez 
5 
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0801 Crear una entrega Por hacer Alta 3 July Jimenez 7 

0802 
Visualizar calificación 

de entrega 
Por hacer Alta 3 July Jimenez 7 

0901 

Visualizar 

calificaciones por 

cursos 

Por hacer Al ta 3 July Jimenez 7 

Tabla 30. PRODUCT BACKLOG. 

4.5. Desarrollo del sprint 1 

4.5.1. Sprint planing 

 

ID 

Historia 

de 

usuario 

Tareas Entregables 
Responsa

ble 

Fecha 

inicial  

Fecha 

final  

Dia 

Fecha. 

0101 

 

Realizar 

inicio de 

sesión 

(login) 

 

Diseño 
Diseño de la página de 

inicio de sesión 

Andrés 

Vásquez 
18-dic 20-dic 

1 día 

Desarrollo 

Desarrollo de la 

funcionalidad de inicio 

de sesión. 

1 día  

Pruebas 

Pruebas unitarias y de 

integración del inicio 

de sesión. 

1 día 

0201 

 

Crear un 

usuario 

 

Diseño 
Diseño de la página de 

crear un usuario. 

July 

Jimenez 
21-dic 24-dic 

1 día 

Desarrollo 

Desarrollo de la 

funcionalidad de crear 

un usuario. 

2 días 

Pruebas 

Pruebas unitarias y de 

integración de crear un 

usuario. 

1 día 

0202 

Lista de 

usuarios 

registrad

os 

Diseño 

Diseño de la 

funcionalidad lista de 

usuarios registrados. 

July 

Jimenez 
25-dic 27-dic 

1 día 

Desarrollo 

Desarrollo de la 

funcionalidad lista de 

usuarios registrados. 

1 día 

Pruebas 

Pruebas unitarias y de 

integración lista de 

usuarios registrados. 

1 día 

0203 

Modific

ar un 

usuario 

Diseño 

Diseño de la página de 

modificar un usuario 

registrado. 

July 

Jimenez 
28-dic 31-dic 1 día 
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registrad

o 
Desarrollo 

Desarrollo de la 

funcionalidad de 

modificar un usuario 

registrado. 

2 días 

Pruebas 

Pruebas unitarias y de 

integración de 

modificar un usuario 

registrado. 

1 día 

0301 
Crear un 

curso 

Diseño 
Diseño de la página de 

crear un curso. 

Andrés 

Vásquez 
01-ene 04-ene 

1 día 

Desarrollo 

Desarrollo de la 

funcionalidad de crear 

un curso. 

2 días 

Pruebas 

Pruebas unitarias y de 

integración de crear un 

curso. 

1 día 

0302 

Lista de 

cursos 

registrad

os 

Diseño 

Diseño de la página de 

la lista de cursos 

registrados. 

Andrés 

Vásquez 
05-ene 07-ene 

1 día 

Desarrollo 

Desarrollo de la 

funcionalidad de lista 

de cursos registrados. 

1 día 

Pruebas 

Pruebas unitarias y de 

integración lista de 

cursos registrados. 

1 día 

0303 

Modific

ar un 

curso 

registrad

o 

Diseño 

Diseño de la página de 

modificar un curso 

registrado. 

Andrés 

Vásquez 
08-ene 11-ene 

1 día 

Desarrollo 

Desarrollo de la 

funcionalidad de 

modificar un curso 

registrado. 

2 días 

Pruebas 

Pruebas unitarias y de 

integración de 

modificar un curso 

registrado. 

1 día 

Tabla 31. Sprint planing - Sprint 1. 

4.5.2. Diseño 

4.5.2.1. Realizar inicio de sesión (login) 
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Ilustración 61. Mockup - Realizar inicio de sesión (login). 

4.5.2.2. Crear un usuario 

 

Ilustración 62. Mockup - Crear un usuario. 
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Ilustración 63. Mockup - Alerta de creación de usuario. 

4.5.2.3. Lista de usuarios registrados 

 

Ilustración 64. Mockup - Lista de usuarios registrados.  
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4.5.2.4. Modificar un usuario registrado 

 

Ilustración 65. Mockup - Modificar un usuario registrado.  

 

Ilustración 66. Mockup- Formulario de modificar usuario.  
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Ilustración 67. Mockup - Alerta de modificar usuario. 

4.5.2.5. Crear un curso 

 

Ilustración 68. Mockup - Crear un curso.  
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Ilustración 69. Mockup - Alerta crear curso. 

4.5.2.6. Lista de cursos registrados 

 

Ilustración 70. Mockup - Lista de cursos registrados. 

4.5.2.7. Modificar un curso registrado 
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Ilustración 71. Mockup - Modificar un curso registrado. 

 

Ilustración 72. Mockup - Formulario modificar curso. 
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Ilustración 73. Mockup - Alerta modificar curso. 

4.5.3. Desarrollo de código  

Se agrega URL donde se encuentra el código del desarrollo del sprint 1 

del prototipo de la plataforma.  

https://udistritaleduco-

my.sharepoint.com/:f:/g/personal/jtjimenezr_udistrital_edu_co/EtPqC35u

3IhOnt3Sn8QLz6ABm3fa3yzfSu9MauF43pwpcQ?e=xx25lp  

Nota: solo se puede acceder a él con el correo institucional. 

4.5.4. Pruebas de funcionamiento de código 

4.5.4.1. Realizar inicio de sesión (login) 

 

https://udistritaleduco-my.sharepoint.com/:f:/g/personal/jtjimenezr_udistrital_edu_co/EtPqC35u3IhOnt3Sn8QLz6ABm3fa3yzfSu9MauF43pwpcQ?e=xx25lp
https://udistritaleduco-my.sharepoint.com/:f:/g/personal/jtjimenezr_udistrital_edu_co/EtPqC35u3IhOnt3Sn8QLz6ABm3fa3yzfSu9MauF43pwpcQ?e=xx25lp
https://udistritaleduco-my.sharepoint.com/:f:/g/personal/jtjimenezr_udistrital_edu_co/EtPqC35u3IhOnt3Sn8QLz6ABm3fa3yzfSu9MauF43pwpcQ?e=xx25lp


99 
 

 

Ilustración 74. Pruebas - Realizar inicio de sesión (login).  

 

Ilustración 75. Pruebas - Alerta inicio sesión. 

 

4.5.4.2. Crear un usuario 

 

 

Ilustración 76. Pruebas - Opciones usuarios menú administrador.  
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Ilustración 77. Pruebas - Administrar usuarios. 

 

Ilustración 78. Pruebas - Formulario crear usuario. 

 

Ilustración 79. Pruebas - Alerta usuario creado.  
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4.5.4.3. Lista de usuarios registrados 

 

Ilustración 80. Pruebas - Lista de usuarios registrados.  

 

Ilustración 81. Pruebas - Filtro usuarios registrados. 

4.5.4.4. Modificar un usuario registrado 

 

 

Ilustración 82. Pruebas - Modificar usuario. 
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Ilustración 83. Pruebas - Formulario modificar usuario.  

 

Ilustración 84. Pruebas ï Alerta usuario modificado. 

4.5.4.5. Crear un curso 

 

 

Ilustración 85. Pruebas - Opciones curso menú administrador. 
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Ilustración 86. Pruebas - Formulario crear curso. 

 

Ilustración 87. Pruebas - Alerta curso creado. 

4.5.4.6. Lista de cursos registrados 

 

Ilustración 88. Pruebas - Lista de cursos registrados. 
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Ilustración 89. Pruebas - Filtro de cursos registrados. 

4.5.4.7. Modificar un curso registrado 

 

 

Ilustración 90. Pruebas - Modificar curso. 

 

Ilustración 91. Pruebas - Formulario modificar curso. 
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Ilustración 92. Pruebas - Alerta curso modificado. 

4.5.5. Sprint review 

Fecha Tiempo 

Historia 

de 

Usuario 

Actividades Responsable 

11/01/2024 15 minutos 

Realizar 

inicio de 

sesión 

(login) 

Presentación de la funcionalidad de 

realizar inicio de sesión (login), 

revisión de diseño y demostración 

del flujo de inicio de sesión. 

Andrés Vásquez 

11/01/2024 15 minutos 
Crear un 

usuario 

Presentación de la funcionalidad de 

Crear un usuario, revisión de diseño 

y demostración del proceso de 

creación de usuario. 

July Jimenez 

11/01/2024 15 minutos 

Lista de 

usuarios 

registrados 

Presentación de la funcionalidad 

lista de usuarios registrados, 

revisión de diseño y demostración 

de la lista de usuarios. 

July Jimenez 

11/01/2024 15 minutos 

Modificar 

un usuario 

registrado 

Presentación de la funcionalidad de 

modificar un usuario registrado, 

revisión de diseño y demostración 

del proceso de modificación de un 

usuario. 

July Jimenez 

11/01/2024 15 minutos 
Crear un 

curso 

Presentación de la funcionalidad de 

crear un curso, revisión de diseño y 

demostración del proceso de la 

creación de un curso. 

Andrés Vásquez 

11/01/2024 15 minutos 

Lista de 

cursos 

registrados 

Presentación de la funcionalidad de 

lista de cursos registrados, revisión 

de diseño y demostración del 

proceso den listar los cursos 

registrados. 

Andrés Vásquez 
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11/01/2024 15 minutos 

Modificar 

un curso 

registrado 

Presentación de la funcionalidad de 

modificar un curso registrado, 

revisión de diseño y demostración 

del proceso de modificación de un 

curso. 

Andrés Vásquez 

Tabla 32. Sprint review - Sprint 1.  

4.5.6. Sprint retrospective 

¿Qué salió bien en la 

iteración? (Aciertos) 

¿Qué no salió bien en la iteración? 

(errores) 

¿Qué mejoras vamos a 

implementar en la próxima 

iteración? 

Se completaron todas las 

funcionalidades 

establecidas, 

adicionalmente se 

cumplieron las 

expectativas planteas. 

 

Para algunas funcionalidades el 

tiempo fue muy ajustado, lo cual 

puede limitar un análisis más 

detallado para encontrar posibles 

mejoras. También la adaptación 

del equipo con las historias de 

usuario y las herramientas usadas. 

. 

Manejar mejor los tiempos 

establecidos para cada 

historia de usuario y la 

retroalimentación temprana 

sobre ajustes de las mismas. 

Tabla 33. Sprint retrospective - Sprint 1. 

4.5.7. Actualización del backlog 

PRODUCT BACKLOG  

ID Historia de usuario Estado 
Priorida

d 

Sprin

t 
Responsable 

Puntos 

estimados 

0101 
Realizar inicio de 

sesión (login) 
Finalizado Alta 1 

Andrés 

Vásquez 
2 

0201 Crear un usuario Finalizado Alta 1 July Jimenez 3 

0202 
Lista de usuarios 

registrados 
Finalizado Alta 1 July Jimenez 3 

0203 
Modificar un usuario 

registrado 
Finalizado Alta 1 July Jimenez 3 

0301 Crear un curso Finalizado Alta 1 
Andrés 

Vásquez 
5 

0302 
Lista de cursos 

registrados 
Finalizado Alta 1 

Andrés 

Vásquez 
3 

0303 
Modificar un curso 

registrado 
Finalizado Alta 1 

Andrés 

Vásquez 
5 

0401 
Lista de cursos 

asignados 
Por hacer Alta 2 

Andrés 

Vásquez 
3 

0402 
Modificar un curso 

asignado 
Por hacer Alta 2 

Andrés 

Vásquez 
5 

0501 Crear un trabajo Por hacer Alta 2 July Jimenez 7 

0502 
Lista de trabajos 

registrados 
Por hacer Alta 2 July Jimenez 5 

0503 
Modificar un trabajo 

registrado 
Por hacer Alta 2 July Jimenez 7 
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0504 
Calificar un trabajo 

registrado 
Por hacer Alta 2 July Jimenez 7 

0601 
Cargar calificaciones 

por cursos 
Por hacer Alta 2 July Jimenez 7 

0701 
Lista de cursos 

asignados estudiante 
Por hacer Alta 3 

Andrés 

Vásquez 
5 

0702 
Lista de trabajos 

asignados por curso 
Por hacer Alta 3 

Andrés 

Vásquez 
5 

0801 Crear una entrega Por hacer Alta 3 July Jimenez 7 

0802 
Visualizar calificación 

de entrega 
Por hacer Alta 3 July Jimenez 7 

0901 

Visualizar 

calificaciones por 

cursos 

Por hacer Alta 3 July Jimenez 7 

Tabla 34. Actualización del backlog - Sprint 1. 

4.6. Desarrollo del sprint 2 

4.6.1. Sprint planing 

 

ID 

Historia 

de 

usuario 

Tareas Entregables 
Responsa

ble 

Fecha 

inicial  

Fecha 

final  

Dia 

Fecha. 

0401 

 

Lista de 

cursos 

asignad

os  

Diseño 

Diseño de la página de 

lista de cursos 

asignados. 

Andrés 

Vásquez 
12-ene 14-ene 

1 día 

Desarrollo 

Desarrollo de la 

funcionalidad de lista 

de cursos asignados. 

1 días 

Pruebas 

Pruebas unitarias y de 

integración de lista de 

cursos asignados. 

1 día 

0402 

 

Modific

ar un 

curso 

asignad

o  

Diseño 

Diseño de la página 

modificar un curso 

asignado. 

Andrés 

Vásquez 
15-ene 17-ene 

1 día 

Desarrollo 

Desarrollo de la 

funcionalidad 

modificar un curso 

asignado. 

1 días 

Pruebas 

Pruebas unitarias y de 

integración modificar 

un curso asignado. 

1 día 

0501 
Crear un 

trabajo 
Diseño 

Diseño de la 

funcionalidad crear un 

trabajo. 

July 

Jimenez 
18-ene 21-ene 1 día 
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Desarrollo 

Desarrollo de la 

funcionalidad crear un 

trabajo. 

2 días 

Pruebas 

Pruebas unitarias y de 

integración crear un 

trabajo. 

1 día 

0502 

Lista de 

trabajos 

registrad

os 

Diseño 

Diseño de la página de 

modificación de datos 

personales. 

July 

Jimenez 
22-ene 24-ene 

1 día 

Desarrollo 

Desarrollo de la 

funcionalidad de lista 

de trabajos registrados. 

1 días 

Pruebas 

Pruebas unitarias y de 

integración de lista de 

trabajos registrados. 

1 día 

0503 

Modific

ar un 

trabajo 

registrad

o 

Diseño 

Diseño de la página de 

modificar un trabajo 

registrado. 

July 

Jimenez 
25-ene 28-ene 

1 día 

Desarrollo 

Desarrollo de la 

funcionalidad de 

modificar un trabajo 

registrado. 

2 días 

Pruebas 

Pruebas unitarias y de 

integración de 

modificar un trabajo 

registrado. 

1 día 

0504 

Calificar 

un 

trabajo 

registrad

o 

Diseño 

Diseño de la página de 

calificar un trabajo 

registrado. 

July 

Jimenez 
29-ene 01-feb 

1 día 

Desarrollo 

Desarrollo de la 

funcionalidad de 

calificar un trabajo 

registrado. 

2 días 

Pruebas 

Pruebas unitarias y de 

integración de calificar 

un trabajo registrado. 

1 día 

0601 

Cargar 

calificac

iones 

por 

cursos 

Diseño 

Diseño de la página de 

cargar calificaciones 

por cursos. 
July 

Jimenez 
02-feb 06-feb 

1 día 

Desarrollo 

Desarrollo de la 

funcionalidad de cargar 

calificaciones por 

cursos. 

3 días 
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Pruebas 

Pruebas unitarias y de 

integración de cargar 

calificaciones por 

cursos. 

1 día 

Tabla 35. Sprint planing - Sprint 2. 

4.6.2. Diseño 

4.6.2.1. Lista de cursos asignados  

 

Ilustración 93. Mockup - Administrar cursos docente. 

4.6.2.2. Modificar un curso asignado 

 

Ilustración 94. Mockup - Modificar cursos docente. 
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Ilustración 95. Mockup - Formulario modificar curso docente. 

 

Ilustración 96. Mockup - Alerta curso modificado docente. 
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4.6.2.3. Crear un trabajo  

 

Ilustración 97. Mockup - Formulario crear trabajo. 

  

Ilustración 98. Mockup - Alerta de trabajo creado. 
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4.6.2.4. Lista de trabajos registrados  

 

Ilustración 99. Mockup - Filtro de trabajos por curso. 

 

Ilustración 100. Mockup - Lista de trabajos por curso. 
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4.6.2.5. Modificar un trabajo registrado  

 

Ilustración 101. Mockup - Modificar trabajo. 

 

Ilustración 102. Mockup - Formulario modificar curso docente. 
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Ilustración 103. Mockup - Alerta curso modificado docente. 

4.6.2.6. Calificar un trabajo registrado 

 

Ilustración 104. Mockup - Calificar trabajo. 
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Ilustración 105. Mockup - Formulario de calificar trabajo. 

 

Ilustración 106. Mockup - Alerta trabajo calificado. 

4.6.2.7. Cargar calificaciones por cursos 

 



116 
 

 

Ilustración 107. Mockup - Filtro calificaciones por curso. 

 

Ilustración 108. Mockup ï Formulario calificaciones por curso. 
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Ilustración 109. Mockup - Alerta calificaciones modificadas. 

4.6.3. Desarrollo de código  

Se agrega URL donde se encuentra el código del desarrollo del sprint 2 

del prototipo de la plataforma.  

https://udistritaleduco-

my.sharepoint.com/:f:/g/personal/jtjimenezr_udistrital_edu_co/EtPqC35u

3IhOnt3Sn8QLz6ABm3fa3yzfSu9MauF43pwpcQ?e=xx25lp  

Nota: solo se puede acceder a él con el correo institucional. 

4.6.4. Pruebas de funcionamiento de código 

4.6.4.1. Lista de cursos asignados  

 

Ilustración 110. Pruebas - Opciones cursos menú docente. 

https://udistritaleduco-my.sharepoint.com/:f:/g/personal/jtjimenezr_udistrital_edu_co/EtPqC35u3IhOnt3Sn8QLz6ABm3fa3yzfSu9MauF43pwpcQ?e=xx25lp
https://udistritaleduco-my.sharepoint.com/:f:/g/personal/jtjimenezr_udistrital_edu_co/EtPqC35u3IhOnt3Sn8QLz6ABm3fa3yzfSu9MauF43pwpcQ?e=xx25lp
https://udistritaleduco-my.sharepoint.com/:f:/g/personal/jtjimenezr_udistrital_edu_co/EtPqC35u3IhOnt3Sn8QLz6ABm3fa3yzfSu9MauF43pwpcQ?e=xx25lp
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Ilustración 111. Pruebas - Lista de cursos registrados docente. 

 

Ilustración 112. Pruebas - Filtro cursos registrados docente. 

4.6.4.2. Modificar un curso asignado 

 

Ilustración 113. Pruebas - Modificar curso docente. 
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Ilustración 114. Pruebas - Modificar miembros del curso. 

 

Ilustración 115. Pruebas - Alerta curso modificado docente. 

4.6.4.3. Crear un trabajo  
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Ilustración 116. Pruebas - Formulario crear trabajo. 

 

Ilustración 117. Pruebas - Alerta trabajo creado. 

4.6.4.4. Lista de trabajos registrados  

 

Ilustración 118. Pruebas - Opciones gestión académica menú docente. 
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Ilustración 119. Pruebas - Filtro cursos gestión académica. 

 

Ilustración 120. Pruebas - Lista de trabajos por curso docente. 

4.6.4.5. Modificar un trabajo registrado  

 

 

Ilustración 121. Pruebas - Modificar trabajo docente. 
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Ilustración 122. Pruebas - Formulario modificar trabajo. 

 

Ilustración 123. Pruebas - Alerta trabajo modificado. 

4.6.4.6. Calificar un trabajo registrado 
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Ilustración 124. Pruebas - Calificar trabajos docente. 

 

Ilustración 125. Pruebas - Formulario calificar trabajo. 

 

Ilustración 126. Pruebas - Alerta trabajo modificado. 
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4.6.4.7. Cargar calificaciones por cursos 

 

 

Ilustración 127. Pruebas - Opciones calificaciones menú docente. 

 

Ilustración 128. Pruebas ï Formulario calificaciones por curso docente. 

 

Ilustración 129. Pruebas - Alerta de calificaciones modificadas. 
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4.6.5. Sprint review 

Fecha Tiempo 
Historia de 

Usuario 
Actividades Responsable 

06/02/2024 15 minutos 

Lista de 

cursos 

asignados 

Presentación de la funcionalidad 

de lista de cursos asignados, 

revisión de diseño y 

demostración del proceso de 

enlistar los cursos asignados. 

Andrés 

Vásquez 

06/02/2024 15 minutos 

Modificar un 

curso 

asignado 

Presentación de la funcionalidad 

de modificar un curso asignado, 

revisión de diseño y 

demostración de la modificación 

de los miembros que pertenecen 

a un curso. 

Andrés 

Vásquez 

06/02/2024 15 minutos 
Crear un 

trabajo 

Presentación de la funcionalidad 

de crear un trabajo, revisión de 

diseño y demostración de 

creación de un trabajo. 

July Jimenez 

06/02/2024 15 minutos 

Lista de 

trabajos 

registrados 

Presentación de la funcionalidad 

de modificación de datos 

personales, revisión de diseño y 

demostración del proceso de 

modificación. 

July Jimenez 

06/02/2024 15 minutos 

Modificar un 

trabajo 

registrado 

Presentación de la funcionalidad 

de modificar un trabajo 

registrado, revisión de diseño y 

demostración del proceso de 

modificación de un trabajo 

registrado. 

July Jimenez 

06/02/2024 15 minutos 

Calificar un 

trabajo 

registrado 

Presentación de la funcionalidad 

de calificar un trabajo 

registrado, revisión de diseño y 

demostración del proceso de 

calificación de un trabajo 

registrado. 

July Jimenez 

11/01/2024 15 minutos 

Cargar 

calificacione

s por cursos 

Presentación de la funcionalidad 

de cargar calificaciones por 

cursos, revisión de diseño y 

demostración del proceso de 

carga de las calificaciones por 

cursos. 

July Jimenez 

Tabla 36. Sprint review - Sprint 2. 

4.6.6. Sprint retrospective 

¿Qué salió bien en la 

iteración? (Aciertos) 

¿Qué no salió bien en la iteración? 

(errores) 

¿Qué mejoras vamos a 

implementar en la próxima 

iteración? 
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Se completaron todas las 

funcionalidades 

establecidas, 

adicionalmente se 

cumplieron las 

expectativas planteas. 

 

Se detectaron ajustes menores que 

involucraban las historias de 

usuario de la primera iteración, 

adicional de que algunas 

funcionalidades el tiempo fue muy 

ajustado. 

. 

Manejar mejor los tiempos 

establecidos para cada 

historia de usuario. 

Tabla 37. Sprint retrospective - Sprint 2. 

4.6.7. Actualización del backlog 

PRODUCT BACKLOG  

ID Historia de usuario Estado 
Priorida

d 

Sprin

t 
Responsable 

Puntos 

estimados 

0101 
Realizar inicio de 

sesión (login) 
Finalizado Alta 1 

Andrés 

Vásquez 
2 

0201 Crear un usuario Finalizado Alta 1 July Jimenez 3 

0202 
Lista de usuarios 

registrados 
Finalizado Alta 1 July Jimenez 3 

0203 
Modificar un usuario 

registrado 
Finalizado Alta 1 July Jimenez 3 

0301 Crear un curso Finalizado Alta 1 
Andrés 

Vásquez 
5 

0302 
Lista de cursos 

registrados 
Finalizado Alta 1 

Andrés 

Vásquez 
3 

0303 
Modificar un curso 

registrado 
Finalizado Alta 1 

Andrés 

Vásquez 
5 

0401 
Lista de cursos 

asignados 
Finalizado Alta 2 

Andrés 

Vásquez 
3 

0402 
Modificar un curso 

asignado 
Finalizado Alta 2 

Andrés 

Vásquez 
5 

0501 Crear un trabajo Finalizado Alta 2 July Jimenez 7 

0502 
Lista de trabajos 

registrados 
Finalizado Alta 2 July Jimenez 5 

0503 
Modificar un trabajo 

registrado 
Finalizado Alta 2 July Jimenez 7 

0504 
Calificar un trabajo 

registrado 
Finalizado Alta 2 July Jimenez 7 

0601 
Cargar calificaciones 

por cursos 
Finalizado Alta 2 July Jimenez 7 

0701 
Lista de cursos 

asignados estudiante 
Por hacer Alta 3 

Andrés 

Vásquez 
5 

0702 
Lista de trabajos 

asignados por curso 
Por hacer Alta 3 

Andrés 

Vásquez 
5 

0801 Crear una entrega Por hacer Alta 3 July Jimenez 7 

0802 
Visualizar calificación 

de entrega 
Por hacer Alta 3 July Jimenez 7 
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0901 

Visualizar 

calificaciones por 

cursos 

Por hacer Alta 3 July Jimenez 7 

Tabla 38. Actualización del backlog - Sprint 2. 

4.7. Desarrollo del sprint 3 

4.7.1. Sprint planing 

 

ID 

Historia 

de 

usuario 

Tareas Entregables 
Responsa

ble 

Fecha 

inicial  

Fecha 

final  

Dia 

Fecha. 

0701 

 

Lista de 

cursos 

asignad

os 

estudian

te 

Diseño 

Diseño de la página de 

lista de cursos 

asignados estudiante. 

Andrés 

Vásquez 
07-feb 09-feb 

1 día 

Desarrollo 

Desarrollo de la 

funcionalidad de lista 

de cursos asignados 

estudiante. 

1 día 

Pruebas 

Pruebas unitarias y de 

integración de lista de 

cursos asignados 

estudiante. 

1 día 

0702 

 

Lista de 

trabajos 

asignad

os por 

curso 

Diseño 

Diseño de la página 

lista de trabajos 

asignados por curso. 

Andrés 

Vásquez 
10-feb 12-feb 

1 día 

Desarrollo 

Desarrollo de la 

funcionalidad lista de 

trabajos asignados por 

curso. 

1 día 

Pruebas 

Pruebas unitarias y de 

integración lista de 

trabajos asignados por 

curso. 

1 día 

0801 

Crear 

una 

entrega 

Diseño 

Diseño de la 

funcionalidad crear una 

entrega. 

July 

Jimenez 
13-feb 16-feb 

1 día 

Desarrollo 

Desarrollo de la 

funcionalidad crear una 

entrega. 

2 días 

Pruebas 

Pruebas unitarias y de 

integración crear una 

entrega. 

1 día 

0802 

Visualiz

ar 

calificac

Diseño 

Diseño de la página de 

visualizar calificación 

de entrega. 

July 

Jimenez 
17-feb 19-feb 1 día 
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ión de 

entrega 
Desarrollo 

Desarrollo de la 

funcionalidad 

visualizar calificación 

de entrega. 

1 días 

Pruebas 

Pruebas unitarias y de 

integración de 

visualizar calificación 

de entrega. 

1 día 

0901 

Visualiz

ar 

calificac

iones 

por 

cursos 

Diseño 

Diseño de la página de 

visualizar 

calificaciones por 

cursos. 

July 

Jimenez 
20-feb 22-feb 

1 día 

Desarrollo 

Desarrollo de la 

funcionalidad de 

visualizar 

calificaciones por 

cursos. 

1 día 

Pruebas 

Pruebas unitarias y de 

integración de 

visualizar 

calificaciones por 

cursos. 

1 día 

Tabla 39. Sprint planing - Sprint 3. 

4.7.2. Diseño 

4.7.2.1. Lista de cursos asignados estudiante  

 

Ilustración 130. Mockup - Cursos registrados estudiante. 
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4.7.2.2. Lista de trabajos asignados por curso  

 

Ilustración 131. Mockup ï Opción trabajos por curso. 

 

Ilustración 132. Mockup - Lista de trabajos asignados. 

4.7.2.3. Crear una entrega 
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Ilustración 133. Mockup - Opción crear entrega del trabajo asignado.  

 

Ilustración 134. Mockup - Formulario crear entrega. 
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Ilustración 135. Mockup - Alerta entrega creada. 

4.7.2.4. Visualizar calificación de entrega  

 

 

Ilustración 136. Mockup - Opción de calificaciones por curso. 
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Ilustración 137. Mockup - Visualización de notas por curso. 

4.7.2.5. Visualizar calificaciones por cursos 

 

Ilustración 138. Mockup - Visualización notas todos los cursos por estudiante. 

4.7.3. Desarrollo de código  

Se agrega URL donde se encuentra el código del desarrollo del sprint 3 

del prototipo de la plataforma.  

https://udistritaleduco-

my.sharepoint.com/:f:/g/personal/jtjimenezr_udistrital_edu_co/EtPqC35u

3IhOnt3Sn8QLz6ABm3fa3yzfSu9MauF43pwpcQ?e=xx25lp  

Nota: solo se puede acceder a él con el correo institucional. 

https://udistritaleduco-my.sharepoint.com/:f:/g/personal/jtjimenezr_udistrital_edu_co/EtPqC35u3IhOnt3Sn8QLz6ABm3fa3yzfSu9MauF43pwpcQ?e=xx25lp
https://udistritaleduco-my.sharepoint.com/:f:/g/personal/jtjimenezr_udistrital_edu_co/EtPqC35u3IhOnt3Sn8QLz6ABm3fa3yzfSu9MauF43pwpcQ?e=xx25lp
https://udistritaleduco-my.sharepoint.com/:f:/g/personal/jtjimenezr_udistrital_edu_co/EtPqC35u3IhOnt3Sn8QLz6ABm3fa3yzfSu9MauF43pwpcQ?e=xx25lp
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4.7.4. Pruebas de funcionamiento de código 

4.7.4.1. Lista de cursos asignados estudiante  

 

 

Ilustración 139. Pruebas - Opciones menú estudiante. 

 

Ilustración 140. Pruebas - Cursos registrados estudiante. 

4.7.4.2. Lista de trabajos asignados por curso  

 

 

Ilustración 141. Pruebas - Opción trabajos por curso. 
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Ilustración 142. Pruebas - Lista de trabajos por curso. 

4.7.4.3. Crear una entrega 

 

 

Ilustración 143. Pruebas - Opción crear entrega. 

 

Ilustración 144. Pruebas - Formulario crear entrega. 
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Ilustración 145. Pruebas - Alerta entrega creada. 

4.7.4.4. Visualizar calificación de entrega  

 

 

Ilustración 146. Pruebas - Opción calificaciones por curso estudiante. 

 

Ilustración 147. Pruebas - Visualización calificaciones de trabajos por curso. 

4.7.4.5. Visualizar calificaciones por cursos 
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Ilustración 148. Pruebas - Opciones calificaciones menú estudiante. 

 

Ilustración 149. Pruebas - Visualización de calificaciones de todos los cursos por estudiante. 

4.7.5. Sprint review 

Fecha Tiempo 
Historia de 

Usuario 
Actividades Responsable 

22/02/2024 15 minutos 

Lista de 

cursos 

asignados 

estudiante 

Presentación de la funcionalidad de 

lista de cursos asignados 

estudiante, revisión de diseño y 

demostración del proceso de 

enlistar cursos asignados al 

estudiante. 

Andrés 

Vásquez 

22/02/2024 15 minutos 

Lista de 

trabajos 

asignados 

por curso 

Presentación de la funcionalidad de 

lista de trabajos asignados por 

curso, revisión de diseño y 

demostración del proceso de 

enlistar los trabajos asignados por 

curso. 

July Jimenez 

22/02/2024 15 minutos 
Crear una 

entrega 

Presentación de la funcionalidad de 

crear una entrega, revisión de 

diseño y demostración del proceso 

de creación de una entrega a un 

trabajo asignado. 

July Jimenez 

22/02/2024 15 minutos 

Visualizar 

calificación 

de entrega 

Presentación de la funcionalidad de 

visualizar calificación de entrega, 

revisión de diseño y demostración 

del proceso de visualización de la 

calificación de una entrega 

asociada a un trabajo asignado. 

July Jimenez 
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22/02/2024 15 minutos 

Visualizar 

calificacione

s por cursos 

Presentación de la funcionalidad de 

visualizar calificaciones por cursos, 

revisión de diseño y demostración 

del proceso de visualización de 

calificaciones por curso asignados 

a un estudiante. 

July Jimenez 

Tabla 40. Sprint review - Sprint 3. 

4.7.6. Sprint retrospective 

¿Qué salió bien en la iteración? 

(Aciertos) 

¿Qué no salió bien en la 

iteración? (errores) 

¿Qué mejoras vamos a 

implementar en la próxima 

iteración? 

Se completaron todas las 

funcionalidades establecidas, 

adicionalmente se cumplieron las 

expectativas planteas. 

 

Algunas funcionalidades 

el tiempo fue muy 

ajustado. 

. 

Establecer y manejar mejor 

los tiempos establecidos para 

cada historia de usuario. 

Tabla 41. Sprint retrospective - Sprint 3. 

4.7.7. Actualización del backlog 

PRODUCT BACKLOG  

ID Historia de usuario Estado 
Priorida

d 

Sprin

t 
Responsable 

Puntos 

estimados 

0101 
Realizar inicio de 

sesión (login) 
Finalizado Alta 1 

Andrés 

Vásquez 
2 

0201 Crear un usuario Finalizado Alta 1 July Jimenez 3 

0202 
Lista de usuarios 

registrados 
Finalizado Alta 1 July Jimenez 3 

0203 
Modificar un usuario 

registrado 
Finalizado Alta 1 July Jimenez 3 

0301 Crear un curso Finalizado Alta 1 
Andrés 

Vásquez 
5 

0302 
Lista de cursos 

registrados 
Finalizado Alta 1 

Andrés 

Vásquez 
3 

0303 
Modificar un curso 

registrado 
Finalizado Alta 1 

Andrés 

Vásquez 
5 

0401 
Lista de cursos 

asignados 
Finalizado Alta 2 

Andrés 

Vásquez 
3 

0402 
Modificar un curso 

asignado 
Finalizado Alta 2 

Andrés 

Vásquez 
5 

0501 Crear un trabajo Finalizado Alta 2 July Jimenez 7 

0502 
Lista de trabajos 

registrados 
Finalizado Alta 2 July Jimenez 5 

0503 
Modificar un trabajo 

registrado 
Finalizado Alta 2 July Jimenez 7 

0504 
Calificar un trabajo 

registrado 
Finalizado Alta 2 July Jimenez 7 
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0601 
Cargar calificaciones 

por cursos 
Finalizado Alta 2 July Jimenez 7 

0701 
Lista de cursos 

asignados estudiante 
Finalizado Alta 3 

Andrés 

Vásquez 
5 

0702 
Lista de trabajos 

asignados por curso 
Finalizado Alta 3 

Andrés 

Vásquez 
5 

0801 Crear una entrega Finalizado Alta 3 July Jimenez 7 

0802 
Visualizar calificación 

de entrega 
Finalizado Alta 3 July Jimenez 7 

0901 

Visualizar 

calificaciones por 

cursos 

Finalizado Alta 3 July Jimenez 7 

Tabla 42. Actualización del backlog - Sprint 3. 
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CONCLUSIONES  

 

En conclusión, la arquitectura de red propuesta ha demostrado ser altamente 

adaptable y eficiente, adecuada para implementarse tanto en infraestructuras 

físicas como en entornos de nube. Su flexibilidad garantiza una respuesta 

efectiva a las cambiantes necesidades del negocio, asegurando una integración 

sin inconvenientes en plataformas existentes y permitiendo un crecimiento 

escalable sin comprometer la seguridad ni el rendimiento. Esto asegura que la 

organización pueda optimizar sus operaciones y prepararse eficazmente para 

futuras expansiones. 

Es crucial considerar que la estructura y los requisitos de software propuestos 

se basan en versiones actualizadas disponibles en repositorios de software libre. 

Con el tiempo, estas versiones perderán soporte y se volverán obsoletas, por lo 

que es imperativo actualizar el software conforme se publiquen nuevas versiones 

o parches con mejoras. 

Los manuales adjuntos a este documento proporcionan instrucciones básicas y 

simples para la configuración inicial de la estructura y la plataforma de aulas 

virtuales. Sin embargo, existen otras metodologías para instalar paquetes de 

software y sistemas operativos que deben considerarse según las necesidades 

específicas de implementación. 

Cualquier configuración adicional necesaria, como copias de seguridad, 

migraciones de software o réplicas a entornos adicionales, debe realizarse en un 

ambiente controlado, como un laboratorio, para evitar riesgos de seguridad o 

interrupción del ambiente productivo. 

Finalmente, la propuesta, desarrollo, planteamiento e implementación de la 

estructura de red en un entorno empresarial de pruebas ha sido exitosa, 

proporcionando datos precisos sobre su funcionamiento y validando su eficacia 

antes de la implementación final. 

 

  



140 
 

BIBLIOGRAFÍA 

[1] Cárdenas, V., y Tovar, C. (2012). NTIC y competencias en la educación 

superior a distancia virtual en Colombia: una revisión de la literatura. Educación 

y Territorio, vol. 2, núm. 1, pp. 113 ï 146. 

[2] López Rua, Ana Milena y Tamayo Alzate, Óscar Eugenio (2012). LAS 
PRÁCTICAS DE LABORATORIO EN LA ENSEÑANZA DE LAS CIENCIAS 
NATURALES. Revista Latinoamericana de Estudios Educativos (Colombia), 8 
(1), 145-166. [Fecha de Consulta 13 de Mayo de 2021]. ISSN: 1900-9895. 
Disponible en: https://www.redalyc.org/articulo.oa?id=134129256008 

[3] Molina, J. (2012). "Herramientas virtuales: laboratorios virtuales para 
ciencias experimentales - una experiencia con la herramienta VCL", trabajo 
presentado en X Jornades de xarxes d'investigació en docència universitària. 
Disponible en: http://web.ua.es/es/ice/jornadas-redes-
2012/documentos/posters/245405.pdf 

  
[4] UNESCO. (2000). Informe de la Reunión de Expertos sobre Laboratorios 

Virtuales, París: UNESCO. Disponible en: 

http://unesdoc.unesco.org/images/0011/001191/119102s.pdf 

  

[5] Metodología Top-down. (2022, 10 marzo). Metodología Top-Down. Disponible 

en: http://163.10.22.82/OAS/modularizacion/metodologa_topdown.html 

  

[6] Carlos López Jurado (28/01/22). CMM. Arquitectura de red: qué es, tipos y 

topología. Disponible en: https://es.ccm.net/ordenadores/redes/1250-que-es-

una-arquitectura-de-red/ 

  

[7] CMM (04/02/2021) ¿Qué es una topología de red y qué tipos existen?. 

Disponible en: 

https://es.ccm.net/contents/256-topologia-de-red 

  

[8] CMM (04/02/2021) Redes - Arquitectura Cliente/Servidor en 3 niveles. 

Disponible en: https://es.ccm.net/contents/147-redes-arquitectura-cliente-

servidor-en-3-niveles 

 

[9] CVSOFT IT ACADEMY. Definición de plataforma informática. Disponible en: 

https://www.cvosoft.com/glosario-sap/sap/plataforma-informatica-3469.html 

[10] Evol Campus. 2006 ¿Qué es un aula virtual y para qué se puede utilizar? 

Disponible en: https://www.evolmind.com/blog/que-es-un-aula-virtual-y-para-

que-se-puede-utilizar/ 

[11] Manuel José Gonçalves.13/10/2021.Hiberus blog. ¿Qué es Angular y para 

qué sirve? Disponible en: https://www.hiberus.com/crecemos-contigo/que-es-

angular-y-para-que-sirve/ 

https://www.redalyc.org/articulo.oa?id=134129256008
http://web.ua.es/es/ice/jornadas-redes-2012/documentos/posters/245405.pdf
http://web.ua.es/es/ice/jornadas-redes-2012/documentos/posters/245405.pdf
http://unesdoc.unesco.org/images/0011/001191/119102s.pdf
http://163.10.22.82/OAS/modularizacion/metodologa_topdown.html
http://163.10.22.82/OAS/modularizacion/metodologa_topdown.html
https://es.ccm.net/ordenadores/redes/1250-que-es-una-arquitectura-de-red/
https://es.ccm.net/ordenadores/redes/1250-que-es-una-arquitectura-de-red/
https://es.ccm.net/ordenadores/redes/1250-que-es-una-arquitectura-de-red/
https://es.ccm.net/contents/256-topologia-de-red
https://es.ccm.net/contents/147-redes-arquitectura-cliente-servidor-en-3-niveles
https://es.ccm.net/contents/147-redes-arquitectura-cliente-servidor-en-3-niveles
https://es.ccm.net/contents/147-redes-arquitectura-cliente-servidor-en-3-niveles
https://www.cvosoft.com/glosario-sap/sap/plataforma-informatica-3469.html
https://www.cvosoft.com/glosario-sap/sap/plataforma-informatica-3469.html
https://www.cvosoft.com/glosario-sap/sap/plataforma-informatica-3469.html
https://www.evolmind.com/blog/que-es-un-aula-virtual-y-para-que-se-puede-utilizar/
https://www.evolmind.com/blog/que-es-un-aula-virtual-y-para-que-se-puede-utilizar/
https://www.evolmind.com/blog/que-es-un-aula-virtual-y-para-que-se-puede-utilizar/
https://www.hiberus.com/crecemos-contigo/que-es-angular-y-para-que-sirve/
https://www.hiberus.com/crecemos-contigo/que-es-angular-y-para-que-sirve/
https://www.hiberus.com/crecemos-contigo/que-es-angular-y-para-que-sirve/


141 
 

[12] Mintic 2021 Ministerio de Tecnologías de la información y las    

Comunicaciones Disponible en: https://www.teletrabajo.gov.co/622/w3-article-

8456.html 

[13] GestioPolis.com Experto. abril 8 2021. ¿Qué es el estudio de factibilidad en 

un proyecto?. Recuperado de https://www.gestiopolis.com/que-es-el-estudio-de-

factibilidad-en-un-proyecto 

[14] IBM 2021-04-12 Direccionamiento estático y dinámico Disponible en: 

https://www.ibm.com/docs/es/aix/7.2?topic=routing-static-dynamic 

[15] Cloudflare ¿Qué es un protocolo? Definición de protocolo de red Disponible 

en: https://www.cloudflare.com/es-es/learning/network-layer/what-is-a-protocol 

[16] Restrepo, V. (2010). Aplicación y comparación de la metodología de diseño 

Top Down y Bottom  Up. 1 mayo, 2018, de Escuela de Ingeniería, Universidad 

EAFIT Sitio web:  http://hdl.handle.net/10784/8830 

[17] Cisco ¿Qué es la seguridad de red? Disponible en: 

https://www.cisco.com/c/es_mx/products/security/what-is-network-

security.html#~tipos 

[18] ManageEngine, OpManager, Gestión de red con OpManager Disponible en: 

https://www.manageengine.com/latam/network-monitoring/gestion-de-

redes.html 

[19] Alex Díaz 2021 SOFTENG Metodología SCRUM disponible en: 

https://www.softeng.es/es-es/empresa/metodologias-de-trabajo/metodologia-

scrum.html 

 

 

https://www.teletrabajo.gov.co/622/w3-article-8456.html
https://www.teletrabajo.gov.co/622/w3-article-8456.html
https://www.gestiopolis.com/que-es-el-estudio-de-factibilidad-en-un-proyecto
https://www.gestiopolis.com/que-es-el-estudio-de-factibilidad-en-un-proyecto
https://www.ibm.com/docs/es/aix/7.2?topic=routing-static-dynamic
https://www.cloudflare.com/es-es/learning/network-layer/what-is-a-protocol
http://hdl.handle.net/10784/8830
https://www.cisco.com/c/es_mx/products/security/what-is-network-security.html#~tipos
https://www.cisco.com/c/es_mx/products/security/what-is-network-security.html#~tipos
https://www.manageengine.com/latam/network-monitoring/gestion-de-redes.html
https://www.manageengine.com/latam/network-monitoring/gestion-de-redes.html
https://www.softeng.es/es-es/empresa/metodologias-de-trabajo/metodologia-scrum.html
https://www.softeng.es/es-es/empresa/metodologias-de-trabajo/metodologia-scrum.html
https://www.softeng.es/es-es/empresa/metodologias-de-trabajo/metodologia-scrum.html
https://www.softeng.es/es-es/empresa/metodologias-de-trabajo/metodologia-scrum.html

