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1. Organización, definición y análisis 

 
1.1. Tema 
 

El proyecto se centra en la creación de una propuesta de un marco de trabajo basado 
en la metodología MGSM ­PYME que se desarrollará usando un esquema con las 
características comunes de las pymes desarrolladoras de software en Bogotá, que les 
permita realizar la gestión del SGSI, posterior a la creación del marco de trabajo este 
será llevado a una aplicación web con el fin de crear un prototipo del marco de trabajo. 

 
1.2. Titulo 
 

Desarrollo de un marco de trabajo para la gestión del SGSI en pymes desarrolladoras 
de software en Bogotá basado en la metodología MGSM PYME. 

 
1.3. Objetivos 

 

Objetivo General 
 

Desarrollar un marco de trabajo e implementar una aplicación web para la gestión del 
SGSI en pymes desarrolladoras de software en Bogotá, basado en el panorama actual 
de estas para realizar una caracterización y la metodología MGSM ­PYME. 

 

Objetivos específicos 
 

 Realizar la creación de un esquema analizando las características que tienen en 
común las pymes desarrolladoras de software en Bogotá tales como tamaño, 
número de empleados, tipos de riesgos, etc. Basado en estudios realizados por 
parte de Bancoldex, Ministerio de Tecnologías de la Información y las 
Comunicaciones de Colombia (MINTIC) y la cámara de comercio de Bogotá. 

 

 Desarrollar un documento especificando el marco de trabajo para gestión del SGSI 
basado en la metodología MGSM ­PYME y el esquema de las características de las 
pymes desarrolladoras de software en Bogotá. 

 

 Implementar una aplicación web que permita la gestión del SGSI con el marco de 
trabajo desarrollado. 

 

1.4.  Descripción del problema 

 
Las pymes en el panorama empresarial en Colombia son de bastante importancia, estas 
representan un 99.9% del total de empresas en Colombia, esta cifra las convierte en un 
sector estratégico en el mercado y de vital importancia en la economía colombiana.  Las 
pequeñas y medianas empresas en su proceso de emprendimiento y crecimiento 
enfrentan varias dificultades entre ellas está la poca importancia que le dan a la 
innovación y al conocimiento, esto genera que en las pymes haya resistencia al cambio 
que conlleva el implementar procesos de innovación, lo nombrado anteriormente es una 
de las causas de las pymes fallen en Colombia. 

 
En general las empresas en el mundo han entendido que los sistemas de información 
poseen el potencial para aumentar su competencia en el mercado y que la 



 

implementación de sistemas de gestión de seguridad en estos son indispensables, esta 
visión de los sistemas de información llegó debido a la importancia que tiene la 
información en las organizaciones, de los procesos que son soportados por estos 
sistemas y por los riesgos de diferente índole a los cuales están expuestos día a día 
estos activos, los cuales que pueden afectar de una forma seria a las empresas. 

 
En el caso específico de las pymes uno de los problemas a los que se enfrenta una 
pyme al momento de querer implementar o gestionar un SGSI, es el tiempo y los 
recursos necesarios para realizar estas actividades, lo cual es visto por los empresarios 
no como un ROI, si no como gastos para la empresa, ya que las pymes centran sus 
esfuerzos en generar ingresos y rentabilidad a corto plazo, alejando así a las pymes de 
la implementación y gestión de este tipo de sistemas por sus costos. 
 
Desde la aparición de los sistemas de gestión de seguridad de la información a hoy se 
han presentado una gran variedad de metodologías, procesos, marco de referencia, 
entre ellos COBIT y la ISO 27001 que, aunque son modelos robustos y maduros, 
suponen una inversión cuantiosa y presentan dificultad al momento de querer ser 
implementado en una pyme, esto debido a que estos modelos en general han sido 
creados para empresas con mayor experiencia y capital para la implementación de 
estas. Estos modelos al ser aplicables para grandes empresas hacen que para poder 
realizar una implementación práctica en una pyme sea costosa y como se nombraba 
anteriormente la resistencia de este tipo de empresas al cambio empeora esta 
problemática. 

1.5. Pregunta de investigación 

 
¿Un marco de trabajo para la gestión del SGSI en pymes desarrolladoras de software 
en Bogotá basado en la metodología MGSM ­pyme permitirá que estas pymes realicen 
la gestión de sus SGSI de una forma más fácil y eficiente? 
 

1.6. Justificación 
 

La generación de un marco de trabajo sencillo para la gestión del SGSI en las pymes 
basado en una metodología cuyo sentido es el de simplificar los procesos de gestión de 
este tipo de empresas, cobra sentido cuando se tiene en cuenta los gastos en tiempo y 
dinero que supone para una PYME la implantación y posterior mantenimiento con 
metodologías tradicionales creadas para grandes corporaciones en las cuales se 
depende de la experiencia y madurez de la empresa, la cual en muchos casos en una 
pyme suele ser nula o inexistente. 

1.7. Marco Teórico 

 
En el ámbito de una sociedad con una creciente dependencia de las TIC la implantación 
de un SGSI y su adecuada gestión toma un papel importante en la protección de la 
información, el cuidado apropiado de esta información y de los activos en una PYME 
puede ser un factor crucial en el éxito o fracaso de una PYME, pero los marcos 
existentes para realizar la gestión de estos no suelen ser adoptados por las PYMES 
debido a los recursos necesarios para mantenerlos, es por esto que las pymes requieren 
tener un SGSI, metodologías y marcos adaptados a sus necesidades, tiempo y recursos. 

 
Aunque existen algunas propuestas metodológicas para la implantación y gestión de 
seguridad tales como ISO/IEC27001, la propuesta Araiza, o la propuesta de tawileh, son 
propuestas interesantes y maduras propuestas por organismos de estandarización 



 

internacional pero el uso de estas metodologías resulta difícil y costoso para pequeñas 
y medianas empresas. 

 

1.7.1. ISO/IEC27001. 
 

El estándar fue creado con fin de crear un modelo para el establecimiento, 
implementación, operación, monitorización, revisión, mantenimiento y mejora del SGSI. 
 
El problema de La ISO/IEC27001 en el uso de las pymes es la libertad en   los criterios 
para establecer el proceso global de seguridad y elegir el método para analizar, evaluar 
y gestionar los riesgos. Esto se puede traducir en que estos proyectos dependen 
totalmente de la experiencia de la empresa realizando el diseño de procesos de 
seguridad y al personal que lo lleva a cabo. 

 

1.7.2. Propuesta de Areiza. 
 
La propuesta Areiza centra su objetivo en llevar a cabo un análisis relativo a la seguridad 
informática para así poder identificar el nivel de vulnerabilidad y determinar el conjunto 
de mejoras que se deben realizar en la empresa con la finalidad de que estos sean 
mitigados. 
 
Este modelo contempla que una organización determinada posee estructuras y 
procesos internos que los diferencian entre sí, por lo cual los controles definidos son los 
mínimos deberían ser establecidos en las organizaciones, lo cual requiere que las 
empresas tengan cierto grado de madurez y experiencia para poder incluir los controles 
necesarios para esta propuesta. 

 

1.7.3. Propuesta de Tawileh. 
 
Propone una metodología que les permite a las organizaciones realizar de una forma 
sencilla el desarrollo de sistemas de gestión de la seguridad, en el ámbito de las pymes 
presenta el problema de que no se adentra en el cómo hacer las cosas, sino que 
únicamente propone un conjunto de pasos para la definición del SGSI sin tener en 
cuenta aspectos importantes como la gestión del riesgo, controles, activos y métricas. 

 

1.7.4. MGSM ­PYME. 

 
El Grupo de Investigación ALARCOS. Universidad de Castilla­ La Mancha en su artículo 

‘Características deseables para un SGSI orientado a PYMES’ presentan la metodología 
MGSM ­PYME: Metodología para la gestión de la seguridad y su madurez en las 
PYMES. La cual pretende realizar de una forma acertada la implementación y gestión 
de un SGSI, pero enfocada a este tipo de empresas. MGSM ­PYME plantea un proceso 
en el cual se minimizan costos realizando una automatización del modelo gestión de 
seguridad haciendo la inclusión de todos los aspectos que se consideran deseables en 
un modelo para PYMES. Esto es logrado gracias al uso de esquemas en la metodología, 
lo que significa que se toman los principales aspectos que intervienen normalmente en 
un SGSI y se relacionan con las características que tienen en común un grupo de 
empresas. 

 

1.7.5. PYMES. 
 

(Pequeñas y medianas empresas) en Colombia se encuentran caracterizadas por un 
conjunto de variables: 

 



 

● Número de empleados 
● Activos totales 

 
Según la ley de fomento de la micro, pequeña y mediana Empresa. La ley 590 las 
PYMES tienen la siguiente clasificación. 
 

● Microempresa: No Superior a 10 trabajadores y activos totales inferior a 501 
salarios mínimos mensuales legales vigentes. 
 

● Pequeña Empresa: Personal entre 11 y 50 trabajadores y activos totales 
mayores a 501 salarios mínimos mensuales legales vigentes e inferiores a 5001 
salarios mínimos mensuales legales vigentes. 

 
● Mediana Personal entre 51 y 200 trabajadores y activos totales mayores a 5001 

salarios mínimos mensuales legales vigentes e inferiores a 15000 salarios 
mínimos mensuales legales vigentes. 
 

1.7.6. Gestión integrada de PYMES. 
 

Este trabajo de la fundación universitaria CAFAM realiza un resumen de los riesgos y 
oportunidades en los cuales se ve inmersa una PYME al momento de hacer uso de 
tecnologías de la información y explica la necesidad inherente de hacer uso de un SGSI, 
del mismo modo marca unas pautas básicas para hacer uso de este mediante la 
aplicación de la norma ISO 27001. 

 
 
 

1.7.7. DISEÑO DE UN SISTEMA DE GESTIÓN DE LA SEGURIDAD 
INFORMÁTICA ­SGSI­ PARA EMPRESAS DEL ÁREA TEXTIL EN LAS 
CIUDADES DE ITAGUI, MEDELLÍN Y BOGOTÁ D.C A TRAVÉS DE 
AUDITORÍA. 

 
Este proyecto fue presentado por la universidad UNAD y pretende crear un modelo de 

SGSI para empresas textiles en las ciudades nombradas en su título mediante la 

aplicación de auditorías en un conjunto de empresas, las cuales servirán como base 

para el diseño de un SGSI común para este tipo de empresas. 

 

1.7.8. METODOLOGÍA PARA LA IMPLEMENTACIÓN DE UN 
SISTEMA INTEGRADO DE GESTIÓN CON LAS NORMAS ISO 9001, ISO 
20000 e ISO 27001. 

 

Este trabajo de la universidad EAN presenta una metodología para realizar la gestión 

de SGSI a partir de la fusión de las normas ISO 9001, ISO 20000 e ISO 27001. Y en el 

cual se centran en la necesidad de involucrar a la totalidad de la empresa y en el 

compromiso de la gerencia y hacen énfasis en que los objetivos del SGSI dependen 

del tamaño, necesidades y estructuras de la empresa ya que en algunos casos solo 

deben ser incluidas una sola área, departamento o unidad de negocio. 

 

1.8. Marco conceptual 

 



 

1.8.1. Seguridad. 
 

La característica que asegura que un sistema se encuentra libre de todo peligro daño o 
riesgo1.  
 

1.8.2. Seguridad de la información. 
 
Hace referencia al conjunto de normas de índole, organizacional, técnicas o legales de 
la cual se hace uso para asegurar la integridad de una información con un valor. 
 

1.8.3. SGSI. 
 
Un sistema de gestión de la seguridad de la información, se refiere a un conjunto de 
políticas en cuanto a la administración de la información, aunque el término es usado 
principalmente en la ISO/IEC 27001 no es la única normativa que utiliza este término. 
En una organización el SGSI es el diseño, implantación y mantenimiento del conjunto 
de procesos para gestionar efectivamente la accesibilidad de la información. 
 

1.8.4. Vulnerabilidad. 
 
Debilidad presente de cualquier índole que compromete la seguridad de un sistema de 
información 

 

1.8.5. Política de seguridad. 
 

Conjunto de leyes, prácticas o reglas cuyo fin es legislar la forma de proteger los activos 
y recursos de una organización para llevar a cabo sus objetivos de seguridad. 

 

1.8.6. Riesgo. 
 

La combinación de la probabilidad de que ocurra algún suceso y las consecuencias 
negativas de este. 

 

1.8.7. Amenaza 

 

Término utilizado para referirse al riesgo de una situación o circunstancia ocurra. 

 

Estas se pueden dividir en lógicas y físicas y se materializan debido al personal, ciertos 

programas específicos y amenazas naturales entre otros. 

 

Los orígenes de estas amenazas pueden ser naturales (tormentas, terremotos, etc.), de 
agentes externos (virus, ataques de organizaciones criminales, sabotajes, disturbios 
conflictos sociales, etc.), internas (empleados descuidados o descontentos, uso 
incorrecto de las herramientas o activos, etc.). 

 
 

1.9. Alcances y delimitaciones 

 

                                                
1 José Miguel Rosell, Antonio Villalón. UNE. Número 195. Mayo, 2005 



 

1.9.1. Alcances. 

 

1.9.1.1. A Nivel Técnico 
 

Las herramientas a utilizar en la aplicación web tienen licencias GNU lo cual implica que 
no hay restricciones legales. 

 

1.9.1.2. A Nivel funcional 
 
Para el apoyo de los procesos de: 
 

 GEGS: Generación de Esquemas de Gestión de Seguridad.   

 GSGS: Generación de Sistemas de Gestión de Seguridad.   

 Marco de trabajo para Gestión de seguridad: se tendrá una aplicación telemática 
en el entorno web. 

 

1.9.2. Delimitaciones 
 

1.9.2.1. Técnica. 
 

El proyecto podrá ser usado pymes que se enfoquen en el desarrollo de software, ya 
que los Sistemas de Gestión de la Seguridad de la Información (SGSI), tienen una gran 
importancia para la estabilidad de los sistemas de información de las compañías. 

 

1.9.2.2. Temporal. 
 

La realización del proyecto está planeada para una duración de 24 semanas según 
cronograma donde se contempla el desarrollo de todos los procesos correspondientes 
al mismo. 

 

1.9.2.3. Geográfica. 
 

Este proyecto va dirigido a la pyme desarrolladora de software en la ciudad de Bogotá 
Colombia. 

 

1.10. Factibilidad 

 

1.10.1.  Factibilidad Técnica. 
 

Para el presente proyecto se requiere experiencia y conocimientos en los siguientes 
temas: SGSI, Gestión de vulnerabilidades y riesgos amenazas y riesgos en una 
organización, Normas ISO/IEC 27000 y metodología Magerit. 

 
Estos conocimientos fueron adquiridos durante el proceso de formación profesional 
como Ingeniero en Telemática y las asesorías correspondientes se realizarán en 
conjunto con el jurado del proyecto y docentes de plantas de la universidad. 

 
 

1.10.2. Factibilidad Operativa. 
 

El grupo de desarrollo del proyecto cuenta con el siguiente personal humano: 

http://www.google.com/url?q=http%3A%2F%2Fque.no&sa=D&sntz=1&usg=AFQjCNEFu6Xwucp-bZzyjoMQ0e7c1umo7w
http://www.google.com/url?q=http%3A%2F%2Fque.no&sa=D&sntz=1&usg=AFQjCNEFu6Xwucp-bZzyjoMQ0e7c1umo7w


 

Estudiantes de la Universidad Distrital Francisco José de Caldas, Ingeniería en 

Telemática. 

 
● Álvaro Javier Ardila García: 20141678049 
● Lorena Patricia Cardona Tovar: 20141678044 

 

Director del proyecto 

 
● Ing. Norberto Novoa 

 
 

1.10.3. Factibilidad legal. 
 

El proyecto es factible legalmente porque la solución a desarrollar parte de la tesis de 
doctorado realizada por los ingenieros Luis Enrique Sánchez, Eduardo Fernández-
Medina, Antonio Santos-Olmo de la Universidad de Castilla-la Mancha, la cual es de 
acceso libre y las herramientas a utilizar en la aplicación web tienen licencias GNU Lo 
cual implica que no hay restricciones legales para la realización del proyecto. 

 
 

1.10.4. Factibilidad Económica. 
 

** Ver anexo 2 
 

1.11. Metodología 

 
El presente proyecto se enfoca en las necesidades y problemas que comparten las 

PYMES desarrolladoras de software en Bogotá al momento de realizar la gestión de 

un SGSI con una metodología tradicional. Este utilizará la metodología PHVA para la 

realización y la verificación del cumplimiento de los objetivos del mismo. 

 
A continuación, se describe el trabajo que se realizará en cada uno del paso de las 

metodologías. 

 

PLANIFICAR: En esta etapa se definen los objetivos y cómo lograrlos, esto de acuerdo 

a políticas organizacionales y necesidades de los clientes. Puede ser de gran utilidad 

realizar grupos de trabajo, escuchar opiniones de los trabajadores y utilizar 

herramientas de planificación como, por ejemplo: 5W2H en la cual se responden 7 

preguntas claves cuyas palabras en inglés inician con W y H: ¿Qué (What), ¿Por qué 

(Why), ¿Cuándo (When) ¿Dónde (Where) ¿Quién (Who), ¿Cómo (How) y ¿Cuánto 

(How much)? 

 

Hay que recordar que esta etapa es muy importante y es la que permite el desarrollo 

de las otras, lo que indica que si no planeamos bien los resultados en las otras 3 etapas 

no serán confiables. 

 

HACER: Es ejecutar lo planeado, en esta etapa es recomendable hacer pruebas 

pilotos antes de implantar los procesos definidos. En su desarrollo se puede evidenciar 

los problemas que se tienen en la implementación, se identifican las oportunidades de 



 

mejora y su implementación. 

 

VERIFICAR: En esta etapa comprobamos que se hayan ejecutado los objetivos 

previstos mediante el seguimiento y medición de los procesos, confirmando que estos 

estén acordes con las políticas y a toda la planeación inicial. 

 

ACTUAR: Mediante este paso se realizan las acciones para el mejoramiento de los 
procesos, se corrigen las desviaciones, se estandarizan los cambios, se realiza los 
ajustes requeridos y se define como monitorearlos. 

 

1.12. Resultados esperados 

 

Los resultados que se pretenden obtener con el desarrollo del proyecto son: 

 
● Un conocimiento significativo del estado actual de la madurez de la seguridad 

de la información en las pymes desarrolladoras de software en Bogotá 

● Satisfacer las necesidades de gestión de SGSI en pymes desarrolladoras de 

software en Bogotá mediante el marco de trabajo propuesto en este proyecto. 

 

Un correcto desarrollo en el proceso de levantamiento de información, creación del 
esquema y del marco de trabajo. 

 

1.13. Impactos 

 
● Con un marco de trabajo basado en una metodología especializada en gestión 

de SGSI en pymes, orientado al sector de PYMES desarrolladoras de software 

en Bogotá, se busca impactar la forma en la cual se ve como un gasto la gestión 

de este tipo de sistemas en el sector PYMES. 

 

● Se pretende también impactar la falta de cultura de seguridad alrededor de las 

pymes debido a la resistencia que estas empresas tienen al cambio o a la 

búsqueda en innovación. 

 
 

2. Desarrollo de los objetivos planteados 
 

De acuerdo a la metodología PHVA en la etapa de planear, se definieron los objetivos, 

el estado actual, determinación de los puntos críticos, se establecieron las métricas de 

mejoramiento y alcances del proyecto. Para finalizar este capítulo se realiza la 

Generación de Esquemas de Gestión de Seguridad. 

 

 

2.1. Caracterización PYMES 

 



 

El siguiente análisis se hace con base en un documento se realizado por FEDESOFT, 

el SENA y MINTIC, donde se hace un análisis de las empresas desarrolladoras de 

software, tomando en cuenta las cifras para el país y también se realizó un análisis 

regional. Para esto se tomó la distribución regional con base en las seis regiones 

definidas en el Plan nacional de Desarrollo: 

 

● LLANOS: Arauca, Casanare, Guainía, Guaviare, Meta, Vichada y Vaupés 

● PACÍFICO: Cauca, Chocó, Nariño y Valle del Cauca • CARIBE: Atlántico, Bolívar, 

Cesar, Córdoba, La Guajira, Magdalena, Sucre y el Archipiélago de San Andrés, 

Providencia y Santa Catalina 

● EJE CAFETERO Y ANTIOQUIA: Caldas, Quindío, Risaralda y Antioquia 

● CENTRO-ORIENTE Y BOGOTÁ D. C: Boyacá, Cundinamarca, Norte de 

Santander, Santander y Bogotá D. C. conforman la región 

● CENTRO-SUR-AMAZONÍA: integrada por los departamentos de Tolima, Huila, 

Caquetá, Putumayo y Amazonas 

 

La región que nos concierne es el centro oriental, en la cual se incluye Bogotá. 

 

2.1.1. Número de empresas por departamento. 
 

De acuerdo con el censo realizado por Min Tic en el 2015, el sector de Software y 

Tecnologías Relacionadas cuenta con 3.718 empresas a nivel nacional. El 69% se 

encuentran ubicadas en la región Centro-Oriente, en segundo lugar, se encuentra la 

región Caribe con el 19% de empresas y en tercer lugar los Llanos Orientales con el 6% 

de las empresas, es decir, 239. En la región que nos compete (región centro - sur) el 

porcentaje es mínimo, solo el 1%. 

 

 

 

REGIÓN TOTAL Porcentaje % 

Región Centro – Oriente 2548 69% 

Región Caribe 704 19% 

Región Llanos 239 6% 

Región Pacífica 158 4% 

Región Centro – Sur 47 1% 

Región Eje Cafetero y Antioquia 22 1% 

Tabla 1. Número de empresas por Departamento 

 



 

 
Gráfica 1. Distribución de empresas activas del sector TI en Colombia  

2015. Fuente Censo Min TIC, 2015 

 

2.1.2. Tamaño de las empresas por ventas. 
 

El 53% de las empresas del sector venden anualmente menos de 294 millones. Solo el 

4% de las empresas se encuentran tienen ventas superiores a los 17.000 millones de 

pesos anuales. 

 
Gráfica 2. Tamaño de las empresas por valor de ventas 

 Fuente Censo MinTIC, 2015 

 

2.1.3. Tamaño de las empresas por activo en rangos. 
 

El 60% de las empresas a nivel nacional cuentan con menos de 294 millones de pesos 

en activos. El 20% tienen entre 294 y 3.000 millones de pesos en activos. El 9% tienen 

más de 3.000 millones de pesos en activos. Lo que muestra que el sector está 

conformado en su mayoría por Pymes. 

 



 

 
Gráfica 3. Activos a nivel nacional. Fuente: Censo MinTIC, 2015 

 

2.1.4. Productos y servicios ofrecidos por número de empresas 
(total nacional) 

 

El 25% de las empresas del sector TI a nivel nacional ofrecen “manejo de centros de 

datos (data center)”, el segundo producto más ofrecido es “desarrollo de software” (23% 

de las empresas lo incluyen en su catálogo). “Mesas de ayuda” con el 14% y “Testing” 

con el 10% ocupan el tercero y cuarto lugar respectivamente en productos / servicios 

ofrecidos por las empresas de la industria. 

 

Productos y Servicio Cantidad Participación 

Manejo de centros de datos (data center) 851 25% 

Desarrollo / fábrica de software 772 23% 

Mesas de ayuda (Otras) 477 14% 

Testing de software 330 10% 

Infraestructura como servicio 300 9% 

Consultoría e implementación 143 4% 

Mantenimiento o soporte de aplicaciones 143 4% 

Software como servicio 116 3% 

Otro 115 3% 

Plataformas tecnológicas como servicio 90 3% 

Cloud Computing 27 1% 

Gerencia   6 0% 

Total General 3370   

Tabla 2. Productos y servicios ofrecidos por número de empresas. 
Fuente: Censo Min TIC, 2015 

 



 

2.1.5. Productos y servicios ofrecidos por número de empresas 
(Total nacional por departamento). 

 

En general el servicio más ofrecido en todas las regiones (excepto Eje Cafetero y 

Antioquia) es el “Manejo de centros de datos (data center)”. Para el caso de la región 

centro - oriental en todos los servicios su catálogo predomina: 

 

  

SERVICIOS 

REGIÓN 

Región 

Centro  

Oriente 

Región 

Caribe  

Región 

Llanos  

Región 

Pacifica  

Región 

Centro 

Sur 

Región Eje 

Cafetero 

y Antioquia 

Total 

Manejo de 

centros de 

datos (data 

center) 

576 47 5 53 13 157 851 

Desarrollo / 

fábrica de 

software 

493 35 5 54 14 171 772 

Mesas de 

ayuda (Otras) 
321 18 6 21 7 104 477 

Testing de 

software 
206 19 2 26 2 75 330 

Infraestructura 

como servicio 
196 18 1 23 5 57 300 

Consultoría e 

implementación 
108 2 1 9 2 21 143 

Mantenimiento 

o soporte de 

aplicaciones 

105 4 0 9 0 25 143 

Software como 

servicio 
83 5 0 6 0 22 116 

Otro 0 0 0 0 0 0 0 

Plataformas 

tecnológicas 

como servicio 

59 4 1 10 0 16 90 

Cloud 

computing 
17 0 0 2 1 7 27 



 

SERVICIOS 

REGIÓN 

Región 

Centro  

Oriente 

Región 

Caribe  

Región 

Llanos  

Región 

Pacifica  

Región 

Centro 

Sur 

Región Eje 

Cafetero 

y Antioquia 

Total 

Gerencia 4 0 0 1 0 1 6 

TOTAL 2168 152 21 214 44 656 3255 

Tabla 3. Productos y servicios ofrecidos por número de empresas – total 

nacional por departamento. Fuente: Censo MinTIC, 2015    

 

En el área que nos compete la cual es la región centro – oriente se observa que se 

ofrece todos los catálogos de servicios con mayor volumen que en los demás 

departamentos. 

 

2.1.6. Ventas por región 
 

En el siguiente gráfico podemos observar como es el promedio de ventas de cada una 

de las regiones, donde nuevamente predomina la región centro-oriental (En primer 

Lugar, el CIIU 6202 – “Actividades de consultoría informática y actividades de 

administración de instalaciones informáticas”, representando el 42,6% de las ventas de 

esa región. En segundo lugar, está el código CIIU 6201 – “Actividades de desarrollo de 

sistemas   informáticos (planificación, análisis, diseño, programación, pruebas)”, con el 

30% de participación en las ventas.) 

 

 
Gráfico 4. Ventas netas del sector SWTI según región y código CIIU.Fuente: DIAN 

 

 

En la siguiente tabla podemos observar las ventas por regiones donde Centro‐Oriente 

realiza el 62,6% de las ventas (en ciudades como Bogotá, Cúcuta, Girardot, 

Bucaramanga, Tunja, Sogamoso y Barrancabermeja). 

 

 



 

Región Totales Porcentaje 

Caribe $217,187,184,000.00 3.5% 

Eje cafetero y Antioquia $1,298,465,101,000 20.8% 

Pacífico $799,989,753,000 12.8% 

Llanos $7,114,424,000 0.1% 

Centro - Oriente $3,905,454,512,000 62.6% 

Centro - Sur $13,447,207,000 0.2% 

TOTAL $6,241,658,181,000 100.0% 

Tabla 4. Ventas por región. Fuente: DIAN 

 

2.1.7. Comportamiento Financiero Del Sector Ti. 

 

Los conjuntos de estos indicadores financieros indican que el sector TI presenta, en 

promedio, niveles de rentabilidad aceptables, pero elevados niveles de endeudamiento. 

Ello indica que el crecimiento de las empresas está siendo apalancado 

fundamentalmente por recursos de crédito, con los consecuentes costos financieros que 

de ello se deriva.  

 

 

  Razón 

Corriente 
Rotación 

de 

Cartera 

Margen 

Bruto 
Margen 

Operacional 
ROE Endeudamiento Utilidad 

Del 

Sector 

SUBSECTOR 
Pesos Veces 

% de 

Margen 
% de 

Margen 
% 

Rendimiento 
% Endeu. 

% 

Margen 

Neto 

Portales web $ 2,61 9 51,4% 20,4% 10,3% 42,6% 51,4% 

Otras 

actividades de 

servicio TI 
$ 2,14 14 38,3% 12,6% 2,6% 9,7% 38,3% 

Actividades de 

desarrollo de 

sistemas 

informáticos 

 $ 2,23 4  71,1%  30,6%  40,1%  48,5%  71,1% 

consultoría 

informática y 

administración 

de 

instalaciones 

informáticas 

 $ 1,57 6  47,2%  11,2%  13,6%  55,0%  47,2% 

Otras 

actividades de 
 $ 1,54 4  48,6%  8,4%  4,9%  74,4%  48,6% 



 

  Razón 

Corriente 
Rotación 

de 

Cartera 

Margen 

Bruto 
Margen 

Operacional 
ROE Endeudamiento Utilidad 

Del 

Sector 

tecnologías de 

información 

Procesamiento 

de datos, 

hosting y 

actividades 

relacionadas 

 $ 1,38 6  36,4%  ‐7,7%  ‐11,1%  43,6%  36,4% 

Edición de 

programas de 

informática 

(software) 

 $ 1,11 6  78,1%  4,5%  0,4%  43,1%  78,1% 

Tabla 5. Resumen de indicadores financieros. Fuente: Superintendencia de 

Sociedades 

 

2.1.8. Indicadores de investigación, desarrollo e innovación. 
 

En la economía a nivel global, el sector software y tecnologías de la información es uno 

de los que más necesidad de inversión en investigación, desarrollo e innovación. Sin 

embargo, las cifras en Colombia no son reflejo de esta tendencia mundial. 

 

 
Gráfica 5. Inversión en I+D por parte de las empresas Software. Fuente: Censo MinTIC, 

2015 

 

2.1.9. Tamaño de empresas según ventas  
 

El 36,5% de las empresas a nivel nacional tienen ventas entre $50 y $100 millones de 

pesos anuales, el 27% entre $100 y $500 y sólo el 9,9% superan los $1.000 millones de 

pesos en ventas anualmente. La región que nos compete, la centro - oriente lidera en 

todas las categorías de ventas. 

 



 

 
Gráfica 6. Tamaño de empresas según ventas. Fuente: Cálculos propios (SENA, 

MINTIC), 
 Encuesta aplicada a la industria de Software y TI 2015 

 

En la región Centro – Oriente, las líneas de negocio predominantes son el desarrollo de 

software, el software como servicio y la consultoría e implementación, siguiendo la 

tendencia nacional. 

 

Líneas de Negocio Porcentaje 

Desarrollo/fábrica de software 21.79% 

Software como servicio (SaaS) 13.01% 

Consultoría e implementación 10.10% 

Venta o licenciamiento de software 7.79% 

Mantenimiento o soporte de aplicaciones 5.04% 

Plataformas tecnológicas como servicio (PaaS) 4.89% 

Servicios profesionales para TI 3.99% 

Venta de hardware 2.97% 

Integración de soluciones 2.78% 

Mesa de ayuda/ Soporte infraestructura 2.35% 

Tabla 5. Líneas de negocio. Fuente: Superintendencia de Sociedades 

 

 

 

 



 

2.1.10. Soluciones y servicios ofrecidos por la empresa. 
 

El producto más ofrecido a nivel nacional es el software de gestión de procesos, en 

segundo lugar, el software para gestión y operación del negocio. Contabilidad, 

facturación e inventarios junto con comercio electrónico ocupan el tercero y cuarto lugar 

entre los productos más ofrecidos en el país por las empresas. 

 

 
Gráfica 7. Soluciones y servicios ofrecidos por las Empresas a nivel Nacional.  

Fuente: Cálculos propios con base en resultados de la encuesta 2015 

 

En la región centro‐oriente los 3 productos que predominan son: 

 

● Software   para   gestión   y operación del negocio. 

● Contabilidad, facturación e inventarios. 

● Software de gestión de procesos. 

 

 



 

Gráfica 8. Soluciones y servicios ofrecidos por las Empresas en la región Centro‐Oriente. 
Fuente: Cálculos propios con base en resultados de la encuesta 2015 

 

 

2.2. Generación del esquema 

 

La Generación de Esquemas para la Gestión de la Seguridad (GEGS), es el primer 

subproceso de la metodología MGSM–PYME y su objetivo principal es producir un 

esquema que contenga todas las estructuras necesarias para generar un SGSI y 

aquellas relaciones que puedan establecerse entre ellas para un determinado tipo de 

compañías (del mismo sector y tamaño), con el objetivo de ahorrar tiempo y recursos a 

la hora de generar un SGSI para una compañía que comparta la misma características 

que aquellas para las que fue creado el esquema. 

 

A continuación, se describirán en detalle las entradas, salidas, relaciones y objetivos de 

cada una de las diferentes actividades y tareas que componen el subproceso GEGS de 

la metodología MGSM–PYME 

 

2.2.1. Establecimiento de los roles del esquema. 
 

En Esta sección se realiza la selección de los roles que harán parte del SGSI de la 

PYME. 

 

Nombre Tipo 

Generador de esquemas  Especial(temporal) 

Consultor Especial(temporal) 

Administrador Especial 

Responsable de seguridad Cliente 

Gerente de sistemas Cliente 

Departamento de sistemas  Cliente 

Responsable desarrollo  Cliente 

Responsable RRHH Cliente 

Propietario de activos Cliente 

Gerente Cliente 

Proveedor de servicios Cliente 

Terceros Cliente 

Usuarios S.I Cliente 

Tabla 6. Establecimiento de los roles del esquema. 



 

 

 

 

 

2.2.2. Establecimiento de los sectores empresariales. 
 

Según el CIIU (Clasificación Industrial Internacional Uniforme) de cámara y comercio de 

Colombia adaptada para todas las actividades económicas, los sectores empresariales 

en los cuales se relacionan las empresas de desarrollo de software son las 

siguientes: 

 

 

CIIU Actividad Económica 

4651 Comercio al por  menor  de  computadores, equipo periférico y 
programas de informática. 

4741 Comercio al por menor de computadores equipos periféricos, 
programas de informática y equipos de telecomunicaciones en 
establecimientos. 

5820 Edición  de programas  de informática  (software). La edición de 
programas informáticos comerciales: 
Sistemas operativos, aplicaciones comerciales y otras aplicaciones y 
juegos informáticos para todas las plataformas. 

6201 Actividades de desarrollo de sistemas informáticos (planificación, 
análisis, diseño, programación, pruebas). 

6202 Actividades de consultoría informática y actividades de administración 
de instalaciones informáticas. 

6209 Otras actividades de tecnologías de información y actividades de 
servicios informáticos.  
Otras actividades relacionadas  con tecnologías de la información
 y las actividades relacionadas con informática no clasificadas 
en otras partes, tales como:  
La recuperación de la información de los ordenadores en casos
 de desastre informático, los servicios de instalación  
(configuración) de los computadores  personales y los servicios de
 instalación de software o programas informáticos. 

6311 Procesamiento de datos, alojamiento (hosting)  y actividades 
relacionadas. 

6312 Portales web. 

6399 Otras actividades de servicio de información N.C.P.  
Otras actividades de servicio de información no clasificadas en otra 
parte, tales como:  
 
Servicios de información telefónica y servicios de búsqueda de 
información a cambio de una retribución o por contrata. 

Tabla 7. Establecimiento de los sectores empresariales. Fuente: DIAN 



 

2.2.3. Establecimiento de los niveles de madurez. 
 

Se realiza la selección de los niveles de madurez que tendrá el presente esquema, la 

metodología nos indica que el nivel óptimo de niveles de madurez para una PYME es 

de tres y se describen a continuación. 

 

Nivel  Descripción 

Nivel 1 (Protección mínima) Centra el peso de la evolución de la empresa 
en: 
 

● Política de Seguridad. 
 

● Continuidad del negocio. 
 

● Satisfacción del marco legal y 
contractual. 

 

Nivel 2 (Protección razonable)  Centra el peso de la evolución de la empresa 
en: 

● Organización de la seguridad. 
● Clasificación y control de activos. 
● Control de acceso. 

Nivel 3 (Protección adecuada) Centra el peso de la evolución de la empresa 
en: 

● Política de personal. 
● seguridad física. 
● Comunicaciones y operaciones. 
● desarrollo y mantenimiento de 

sistemas de la información. 

Tabla 8. Establecimiento de los niveles de madurez. 

 

 

 
Gráfica 9. Niveles de madurez. 



 

 

 

2.2.4. Establecimiento de las reglas de madurez. 
 

La metodología MGSM–PYME desarrolla inicialmente un conjunto de seis reglas con 

valores seleccionables en cada una. 

 

N. 
factor 

Descripción Regla Valoración 

1 Número de empleados 

0-25 Empleados 0 

25-250 Empleados 1 

Más de 250 empleados 2 

2 Facturación anual 

Más de 100 000 000 0 

100000000 a  
200000 000 

1 

Más de 300 000 000 2 

3 
Departamento I+D alta, 
bajo, medio, nulo. 

Nulo 0 

Bajo 1 

Medio 2 

Alto 3 

4 
Número de empleados que 
utilizan el sistema de 
información 

0-10% total de empleados 0 

10%-40% total de 
empleados 

1 

más del 50% de los 
empleados 

2 

5 
Número de personas 
asociadas directamente al 
departamento de sistemas 

0 empleados 0 

1-5 empleados 1 

más de 5 empleados 2 

6 Nivel de dependencia de la Nulo 0 



 

N. 
factor 

Descripción Regla Valoración 

compañía de outsourcing 
del S.I 

Bajo 1 

Medio 2 

Alto 3 

Tabla 9. Establecimiento de las reglas de madurez. 

 

“Cada uno de estos parámetros se traduce en un valor y la suma normalizada de estos 

valores determina el nivel de madurez máximo que el sistema considera apropiado para 

la compañía. A su vez el sector de la compañía determina una matriz de pesos para 

cada uno de estos factores. El control del peso en los factores es fundamental para 

evitar que la casuística de ciertos sectores determine un nivel de seguridad superior al 

que realmente puede soportar la infraestructura de la compañía. En condiciones 

normales el peso será de 0.50, si queremos restar peso a un valor lo reduciremos a 0.25 

y si queremos eliminarlo lo pondremos a 0. En caso de que queremos darle mayor 

importancia lo subiremos a 0.75 y si es fundamental a 1. Por ejemplo, en el caso de una 

compañía de Energías el valor de su Departamento de I+D es fundamental para su 

evolución, por lo que el peso de este factor debe ser el máximo, mientras que en una 

empresa perteneciente al sector de la Construcción el peso del factor de I+D es mucho 

menor, mientras que el de Outsourcing suele tener mayor relevancia.  

 

En la siguiente ecuación permite calcular NMD (Nivel de Madurez Deseable) de la 

compañía, este nivel puede cambiar, según cambia el perfil de la misma:  

 

NMD = Σ(Peso Factor*(Valoración Factor/ Valor Máximo Factor))/Num Factores ”2 

 

2.2.5. Establecimiento de los controles del modelo 
 

Para este esquema se hará uso de todos los controles de la ISO 27001 

 

LISTA DE CONTROLES 

5. Política De Seguridad. 

5.1 Política de seguridad de la información. 

5.1.1 Documento de política de seguridad de la información. 

5.1.2 Revisión de la política de seguridad de la información. 

6. Aspectos Organizativos De La Seguridad De La Información. 

                                                
2https://www.researchgate.net/profile/Luis_Enrique_Sanchez_Crespo/publication/232252366_E

stableciendo_el_Nivel_de_Gestin_de_la_Seguridad_utilizando_un_modelo_basado_en_Esque
mas_Predefinidos/links/54d4a0610cf24647580609f3.pdf 



 

LISTA DE CONTROLES 

6.1 Organización interna. 

6.1.1 Compromiso de la Dirección con la seguridad de la información. 

6.1.2 Coordinación de la seguridad de la información. 

6.1.3 Asignación de responsabilidades relativas a la seguridad de la 
información. 

6.1.4 Proceso de autorización de recursos para el tratamiento de la 
información. 

6.1.5 Acuerdos de confidencialidad. 

6.1.6 Contacto con las autoridades. 

6.1.7 Contacto con grupos de especial interés. 

6.1.8 Revisión independiente de la seguridad de la información. 

6.2 Terceros. 

6.2.1 Identificación de los riesgos derivados del acceso de terceros. 

6.2.2 Tratamiento de la seguridad en la relación con los clientes. 

6.2.3 Tratamiento de la seguridad en contratos con terceros. 

7. Gestión De Activos. 

7.1 Responsabilidad sobre los activos. 

7.1.1 Inventario de activos. 

7.1.2 Propiedad de los activos. 

7.1.3 Uso aceptable de los activos. 

7.2 Clasificación de la información. 

7.2.1 Directrices de clasificación. 

7.2.2 Etiquetado y manipulado de la información. 

8. Seguridad ligada a los recursos humanos. 

8.1 Antes del empleo. 

8.1.1 Funciones y responsabilidades. 

8.1.2 Investigación de antecedentes. 

8.1.3 Términos y condiciones de contratación. 

8.2 Durante el empleo. 

8.2.1 Responsabilidades de la Dirección. 



 

LISTA DE CONTROLES 

8.2.2 Concienciación, formación y capacitación en seg. de la 
información. 

8.2.3 Proceso disciplinario. 

8.3 Cese del empleo o cambio de puesto de trabajo. 

8.3.1 Responsabilidad del cese o cambio. 

8.3.2 Devolución de activos. 

8.3.3 Retirada de los derechos de acceso. 

9. Seguridad Física Y Del Entorno. 

9.1 Áreas seguras. 

9.1.1 Perímetro de seguridad física. 

9.1.2 Controles físicos de entrada. 

9.1.3 Seguridad de oficinas, despachos e instalaciones. 

9.1.4 Protección contra las amenazas externas y de origen ambiental. 

9.1.5 Trabajo en áreas seguras. 

9.1.6 Áreas de acceso público y de carga y descarga. 

9.2 Seguridad de los equipos. 

9.2.1 Emplazamiento y protección de equipos. 

9.2.2 Instalaciones de suministro. 

9.2.3 Seguridad del cableado. 

9.2.4 Mantenimiento de los equipos. 

9.2.5 Seguridad de los equipos fuera de las instalaciones. 

9.2.6 Reutilización o retirada segura de equipos. 

9.2.7 Retirada de materiales propiedad de la empresa. 

10. Gestión De Comunicaciones Y Operaciones. 

10.1 Responsabilidades y procedimientos de operación. 

10.1.1 Documentación de los procedimientos de operación. 

10.1.2 Gestión de cambios. 

10.1.3 Segregación de tareas. 

10.1.4 Separación de los recursos de desarrollo, prueba y operación. 



 

LISTA DE CONTROLES 

10.2 Gestión de la provisión de servicios por terceros. 

10.2.1 Provisión de servicios. 

10.2.2 Supervisión y revisión de los servicios prestados por terceros. 

10.2.3 Gestión del cambio en los servicios prestados por terceros. 

10.3 Planificación y aceptación del sistema. 

10.3.1 Gestión de capacidades. 

10.3.2 Aceptación del sistema. 

10.4 Protección contra el código malicioso y descargable. 

10.4.1 Controles contra el código malicioso. 

10.4.2 Controles contra el código descargado en el cliente. 

10.5 Copias de seguridad. 

10.5.1 Copias de seguridad de la información. 

10.6 Gestión de la seguridad de las redes. 

10.6.1 Controles de red. 

10.6.2 Seguridad de los servicios de red. 

10.7 Manipulación de los soportes. 

10.7.1 Gestión de soportes extraíbles. 

10.7.2 Retirada de soportes. 

10.7.3 Procedimientos de manipulación de la información. 

10.7.4 Seguridad de la documentación del sistema. 

10.8 Intercambio de información. 

10.8.1 Políticas y procedimientos de intercambio de información. 

10.8.2 Acuerdos de intercambio. 

10.8.3 Soportes físicos en tránsito. 

10.8.4 Mensajería electrónica. 

10.8.5 Sistemas de información empresariales. 

10.9 Servicios de comercio electrónico. 

10.9.1 Comercio electrónico. 



 

LISTA DE CONTROLES 

10.9.2 Transacciones en línea. 

10.9.3 Información públicamente disponible. 

10.10 Supervisión. 

10.10.1 Registros de auditoría. 

10.10.2 Supervisión del uso del sistema. 

10.10.3 Protección de la información de los registros. 

10.10.4 Registros de administración y operación. 

10.10.5 Registro de fallos. 

10.10.6 Sincronización del reloj. 

11. Control De Acceso. 

11.1 Requisitos de negocio para el control de acceso. 

11.1.1 Política de control de acceso. 

11.2 Gestión de acceso de usuario. 

11.2.1 Registro de usuario. 

11.2.2 Gestión de privilegios. 

11.2.3 Gestión de contraseñas de usuario. 

11.2.4 Revisión de los derechos de acceso de usuario. 

11.3 Responsabilidades de usuario. 

11.3.1 Uso de contraseñas. 

11.3.2 Equipo de usuario desatendido. 

11.3.3 Política de puesto de trabajo despejado y pantalla limpia. 

11.4 Control de acceso a la red. 

11.4.1 Política de uso de los servicios en red. 

11.4.2 Autenticación de usuario para conexiones externas. 

11.4.3 Identificación de los equipos en las redes. 

11.4.4 Protección de los puertos de diagnóstico y configuración 
remotos. 

11.4.5 Segregación de las redes. 

11.4.6 Control de la conexión a la red. 



 

LISTA DE CONTROLES 

11.4.7 Control de encaminamiento (routing) de red. 

11.5 Control de acceso al sistema operativo. 

11.5.1 Procedimientos seguros de inicio de sesión. 

11.5.2 Identificación y autenticación de usuario. 

11.5.3 Sistema de gestión de contraseñas. 

11.5.4 Uso de los recursos del sistema. 

11.5.5 Desconexión automática de sesión. 

11.5.6 Limitación del tiempo de conexión. 

11.6 Control de acceso a las aplicaciones y a la información. 

11.6.1 Restricción del acceso a la información. 

11.6.2 Aislamiento de sistemas sensibles. 

11.7 Ordenadores portátiles y teletrabajo. 

11.7.1 Ordenadores portátiles y comunicaciones móviles. 

11.7.2 Teletrabajo. 

12. Adquisición, Desarrollo Y Mantenimiento De Sistemas De Información. 

12.1 Requisitos de seguridad de los sistemas de información. 

12.1.1 Análisis y especificación de los requisitos de seguridad. 

12.2 Tratamiento correcto de las aplicaciones. 

12.2.1 Validación de los datos de entrada. 

12.2.2 Control del procesamiento interno. 

12.2.3 Integridad de los mensajes. 

12.2.4 Validación de los datos de salida. 

12.3 Controles criptográficos. 

12.3.1 Política de uso de los controles criptográficos. 

12.3.2 Gestión de claves. 

12.4 Seguridad de los archivos de sistema. 

12.4.1 Control del software en explotación. 

12.4.2 Protección de los datos de prueba del sistema. 



 

LISTA DE CONTROLES 

12.4.3 Control de acceso al código fuente de los programas. 

12.5 Seguridad en los procesos de desarrollo y soporte. 

12.5.1 Procedimientos de control de cambios. 

12.5.2 Revisión técnica de las aplicaciones tras efectuar cambios en el 
sistema operativo. 

12.5.3 Restricciones a los cambios en los paquetes de software. 

12.5.4 Fugas de información. 

12.5.5 Externalización del desarrollo de software. 

12.6 Gestión de la vulnerabilidad técnica. 

12.6.1 Control de las vulnerabilidades técnicas. 

13. Gestión De Incidentes En La Seguridad De La Información. 

13.1 Notificación de eventos y puntos débiles de seguridad de la información.  

13.1.1 Notificación de los eventos de seguridad de la información. 

13.1.2 Notificación de puntos débiles de seguridad. 

13.2 Gestión de incidentes y mejoras de seguridad de la información. 

13.2.1 Responsabilidades y procedimientos. 

13.2.2 Aprendizaje de los incidentes de seguridad de la información. 

13.2.3 Recopilación de evidencias. 

14. Gestión De La Continuidad Del Negocio. 

14.1 Aspectos de seguridad de la información en la gestión de la continuidad 
del negocio. 

14.1.1 Inclusión de la seguridad de la información en el proceso de 
gestión de la continuidad del negocio. 

14.1.2 Continuidad del negocio y evaluación de riesgos. 

14.1.3 Desarrollo e implantación de planes de continuidad que incluyan 
la seguridad de la información. 

14.1.4 Marco de referencia para la planificación de la cont. del negocio. 

14.1.5 Pruebas, mantenimiento y reevaluación de planes de 
continuidad. 

15. Cumplimiento. 

15.1 Cumplimiento de los requisitos legales. 

15.1.1 Identificación de la legislación aplicable. 



 

LISTA DE CONTROLES 

15.1.2 Derechos de propiedad intelectual (DPI). 

15.1.3 Protección de los documentos de la organización. 

15.1.4 Protección de datos y privacidad de la información de carácter 
personal. 

15.1.5 Prevención del uso indebido de recursos de tratamiento de la 
información. 

15.1.6 Regulación de los controles criptográficos. 

15.2 Cumplimiento de las políticas y normas de seguridad y cumplimiento 
técnico. 

15.2.1 Cumplimiento de las políticas y normas de seguridad. 

15.2.2 Comprobación del cumplimiento técnico. 

15.3 Consideraciones sobre las auditorías de los sistemas de información. 

15.3.1 Controles de auditoría de los sistemas de información. 

15.3.2 Protección de las herramientas de auditoría de los sistemas de 
información. 

Tabla 10. Establecimiento de los controles del modelo 

 

2.2.6. Selección de tipos de activos. 
 

 

Tipos de activos Descripción 

Activos esenciales  En un sistema de información hay 2 cosas 
esenciales: 
 

● La información que se maneja  
 

●  Los servicios que prestan. 

Datos de carácter personal Existen leyes relativas a los datos de carácter 
personal que, en función de su naturaleza y las 
circunstancias, establecen una serie de 
obligaciones a los sistemas de información que 
los tratan. 

Arquitectura del sistema  Se trata de elementos que permiten estructurar el 
sistema, definiendo su arquitectura interna y sus 
relaciones con el exterior. 
 

Datos / Información Los datos son el corazón que permite a una 
organización prestar sus servicios. La información 
es un activo abstracto que será almacenado en 
equipos o soportes de información (normalmente 
agrupado como ficheros transmisión de datos). 



 

Tipos de activos Descripción 

 

Claves criptográficas La criptografía se emplea para proteger el secreto 
o autenticar a las partes. Las claves 
criptográ­ficas, combinando secretos e 
información pública, son esenciales para 
garantizar el funcionamiento de los mecanismos 
criptográficos. 

Servicios Función que satisface una necesidad de los 
usuarios (del servicio). Esta sección contempla 
servicios prestados por el sistema. 

Software - Aplicaciones informáticas Con múltiples denominaciones (programas, 
aplicativos, desarrollos, etc.) este epígrafe se 
refiere a tareas que han sido automatizadas para 
su desempeño por un equipo informático. Las 
aplicaciones gestionan, analizan y transforman los 
datos permitiendo la explotación de la información 
para la prestación de los servicios. 
 

Equipamiento informático (hardware) Dícese de los medios materiales, físicos, 
destinados a soportar directa o indirectamente los 
servicios que presta la organización, siendo pues 
depositarios temporales o permanentes de los 
datos, soporte de ejecución de las aplicaciones 
informáticas o responsables del procesado o la 
transmisión de datos. 

Redes de comunicaciones Incluyendo tanto instalaciones dedicadas como 
servicios de comunicaciones contratados a 
terceros; pero siempre centrándose en que son 
medios de transporte que llevan datos de un sitio 
a otro. 

Soportes de información Se consideran dispositivos físicos que permiten 
almacenar información de forma permanente o, al 
menos, durante largos periodos de tiempo. 

Equipamiento auxiliar En este epígrafe se consideran otros equipos que 
sirven de soporte a los sistemas de información, 
sin estar directamente relacionados con datos. 

Instalaciones En este epígrafe entran los lugares donde se 
hospedan los sistemas de información y 
comunicaciones. 

Personal En este epígrafe aparecen las personas 
relacionadas con los sistemas de información. 

Tabla 11. Selección de tipos de activos 

 

 

 



 

2.2.7. Selección de amenazas. 
 

 

Tipo de 
Amenaza 

Amenaza Descripción 

Naturales 

Fuego 
Incendios: posibilidad de que el fuego 
acabe con recursos del sistema. 

Daños por agua 
Inundaciones: posibilidad de que el 
agua acabe con recursos del sistema. 

Desastres Naturales  

Otros incidentes que se producen sin 
intervención humana: rayo, tormenta 
eléctrica, terremoto, ciclones, 
avalancha, corrimiento de tierras. 
Se excluyen desastres específicos 
tales como incendios e inundaciones. 
Se excluye al personal por cuanto se 
ha previsto una amenaza específica 
para cubrir la indisponibilidad 
involuntaria del personal sin entrar en 
sus causas. 

Accidentales 

Fuego 
Incendio: posibilidad de que el fuego 
acabe con los recursos del sistema. 

Daños por agua 
Escapes, fugas, inundaciones: 
posibilidad de que el agua acabe con 
los recursos del sistema. 

Desastres industriales 

Otros desastres debidos a la actividad 
humana: explosiones, derrumbes, 
contaminación química, sobrecarga 
eléctrica, fluctuaciones eléctricas, 
accidentes de tráfico. 
Se excluyen amenazas específicas 
como incendio e inundación. 
Se excluye al personal por cuanto se 
ha previsto una amenaza específica, 
para cubrir la indisponibilidad 
involuntaria del personal sin entrar en 
sus causas. 

Contaminación mecánica vibraciones, polvo, suciedad, etc. 

Contaminación 
electromagnética 

interferencias de radio, campos 
magnéticos, luz ultravioleta, etc. 

Avería de origen físico o 
lógico 

Fallos en los equipos y/o fallos en los 
programas. Puede ser debida a un 
defecto de origen o sobrevenida 
durante el funcionamiento del sistema. 
En sistemas de propósito específico, a 



 

Tipo de 
Amenaza 

Amenaza Descripción 

veces es difícil saber si el origen del 
fallo es físico o lógico; pero para las 
consecuencias que se derivan, esta 
distinción no suele ser relevante. 

Corte de suministro eléctrico Cese de la alimentación de potencia 

Condiciones inadecuadas 
de temperatura o humedad 

Deficiencias en la aclimatación de los 
locales, excediendo los márgenes de 
trabajo de los equipos: excesivo calor, 
excesivo frío, exceso de humedad, etc. 

Fallo de servicios de 
comunicaciones 

Cese de la capacidad de transmitir 
datos de un sitio a otro. Típicamente se 
debe a la destrucción física de los 
medios físicos de transporte o a la 
detención de los centros de 
conmutación, sea por destrucción, 
detención o simple incapacidad para 
atender al tráfico presente. 

Interrupción de otros 
servicios y suministros 

esenciales 

Otros servicios o recursos de los que 
depende la operación de los equipos; 
por ejemplo, papel 
 
para las impresoras, tóner, 
refrigerante, etc. 

Degradación de soportes de 
almacenamiento de la 

información 

Como consecuencia del paso del 
tiempo 

Emanaciones 
electromagnéticas 

Hecho de poner vía radio datos 
internos a disposición de terceros. Es 
una amenaza donde el emisor es 
víctima pasiva del ataque. 
 
Prácticamente todos los dispositivos 
electrónicos emiten radiaciones al 
exterior que pudieran ser interceptadas 
por otros equipos (receptores de radio) 
derivándose una fuga de información. 
 
Esta amenaza se denomina, incorrecta 
pero frecuentemente, ataque 
TEMPEST (del inglés “Transient 
Electromagnetic Pulse Standard”). 
Abusando del significado primigenio, 
es frecuente oír hablar de que un 
equipo disfruta de "TEMPEST 
protection", queriendo decir que se ha 



 

Tipo de 
Amenaza 

Amenaza Descripción 

diseñado para que no emita, 
electromagnéticamente, nada de 
interés por si alguien lo captara. 
No se contempla en esta amenaza la 
emisión por necesidades del medio de 
comunicación: redes inalámbricas, 
enlaces de microondas, etc. que 
estarán amenazadas de 
interceptación. 

Errores no 
intencionados 

Errores de los usuarios 
Equivocaciones de las personas 
cuando usan los servicios, datos, etc. 

Errores del administrador 
Equivocaciones de personas con 
responsabilidades de instalación y 
operación. 

Errores de monitorización 
(log) 

Inadecuado registro de actividades: 
falta de registros, registros 
incompletos, registros incorrectamente 
fechados, registros incorrectamente 
atribuidos, etc. 

Errores de configuración 

Introducción de datos de configuración 
erróneos. 
 
Prácticamente todos los activos 
dependen de su configuración y ésta 
de la diligencia del administrador: 
privilegios de acceso, flujos de 
actividades, registro de actividad, 
encaminamiento, etc. 

Deficiencias en la 
organización 

Cuando no está claro quién tiene que 
hacer exactamente qué y cuándo, 
incluyendo tomar medidas sobre los 
activos o informar a la jerarquía de 
gestión. 
 
Acciones descoordinadas, errores por 
omisión, etc. 

Difusión de software dañino 
Propagación inocente de virus, espías 
(spyware), gusanos, troyanos, bombas 
lógicas, etc. 

Errores de Re-
encaminamiento 

Envío de información a través de un 
sistema o una red usando, 
accidentalmente, una ruta incorrecta 
que lleve la información a donde o por 
donde no es debido; puede tratarse de 
mensajes entre personas, entre 



 

Tipo de 
Amenaza 

Amenaza Descripción 

procesos o entre unos y otros. 
 
Es particularmente destacable el caso 
de que el error de encaminamiento 
suponga un error de entrega, 
acabando la información en manos de 
quien no se espera. 

Errores de secuencia  
Alteración accidental del orden de los 
mensajes transmitidos. 

Escapes de información 

La información llega accidentalmente 
al conocimiento de personas que no 
deberían tener conocimiento de ella, 
sin que la información en sí misma se 
vea alterada. 

Alteración accidental de la 
información 

Alteración accidental de la información. 
 
Esta amenaza sólo se identifica sobre 
datos en general, pues cuando la 
información está en algún soporte 
informático, hay amenazas 
específicas. 

Destrucción de la 
información 

Pérdida accidental de información. 
 
Esta amenaza sólo se identifica sobre 
datos en general, pues cuando la 
información está en algún soporte 
informático, hay amenazas 
específicas. 

Fugas de la información  

Revelación por indiscreción. 
 
Incontinencia verbal, medios 
electrónicos, soporte papel, etc. 

Vulnerabilidades  de los 
programas (software) 

Defectos en el código que dan pie a 
una operación defectuosa sin intención 
por parte del usuario pero con 
consecuencias sobre la integridad de 
los datos o la capacidad misma de 
operar. 

Errores de 
mantenimiento/actualización 

de programas(software) 

Defectos en los procedimientos o 
controles de actualización del código 
que permiten que sigan utilizándose 
programas con defectos conocidos y 
reparados por el fabricante. 



 

Tipo de 
Amenaza 

Amenaza Descripción 

Errores de 
mantenimiento/Actualización 

de equipos (hardware) 

Defectos en los procedimientos o 
controles de actualización de los 
equipos que permiten que sigan 
utilizándose más allá del tiempo 
nominal de uso. 
 

Caída de sistema por 
agotamiento de recursos  

La carencia de recursos suficientes 
provoca la caída del sistema cuando la 
carga de trabajo es desmesurada. 

Pérdida de equipos 

La pérdida de equipos provoca 
directamente la carencia de un medio 
para prestar los servicios, es decir una 
indisponibilidad. 
 
Se puede perder todo tipo de 
equipamiento, siendo la pérdida de 
equipos y soportes de información los 
más habituales. 
 
En el caso de equipos que hospedan 
datos, además se puede sufrir una fuga 
de información. 

Indisponibilidad del personal  

Ausencia accidental del puesto de 
trabajo: enfermedad, alteraciones del 
orden público, guerra bacteriológica, 
etc. 

Ataques 
intencionados 

Manipulación de los 
registros de actividad (log) 

Manipulación de los registros de 
actividad(logs) 

Manipulación de la 
configuración 

Prácticamente todos los activos 
dependen de su configuración y ésta 
de la diligencia del ad- 
ministrador: privilegios de acceso, 
flujos de actividades, registro de 
actividad, encaminamiento, etc. 

Suplantación de la identidad 
del usuario 

Cuando un atacante consigue hacerse 
pasar por un usuario autorizado, 
disfruta de los privilegios de este para 
sus fines propios. 
 
Esta amenaza puede ser perpetrada 
por personal interno, por personas 
ajenas a la Organización o por 
personal contratado temporalmente. 

Abuso de privilegios de 
acceso 

Cada usuario disfruta de un nivel de 
privilegios para un determinado 



 

Tipo de 
Amenaza 

Amenaza Descripción 

propósito; cuando un usuario abusa de 
su nivel de privilegios para realizar 
tareas que no son de su competencia, 
hay problemas. 

Uso no previsto 

Utilización de los recursos del sistema 
para fines no previstos, típicamente de 
interés personal: 
 
Juegos, consultas personales en 
Internet, bases de datos personales, 
programas personales, 
almacenamiento de datos personales, 
etc. 

Difusión de software dañino 
Propagación intencionada de virus, 
espías (spyware), gusanos, troyanos, 
bombas lógicas, etc. 

[Re-]encaminamiento de 
mensajes 

Envío de información a un destino 
incorrecto a través de un sistema o una 
red, que llevan la información a donde 
o por donde no es debido; puede 
tratarse de mensajes entre personas, 
entre procesos o entre unos y otros. 
 
Un atacante puede forzar un mensaje 
para circular a través de un nodo 
determinado de la red donde puede ser 
interceptado. 
 
Es particularmente destacable el caso 
de que el ataque de encaminamiento 
lleve a una entrega fraudulenta, 
acabando la información en manos de 
quien no debe. 

Alteración de secuencia 

Alteración del orden de los mensajes 
transmitidos. Con ánimo de que el 
nuevo orden altere el significado del 
conjunto de mensajes, perjudicando a 
la integridad de los datos afectados. 

Acceso no autorizado 

El atacante consigue acceder a los 
recursos del sistema sin tener 
autorización para ello, típicamente 
aprovechando un fallo del sistema de 
identificación y autorización. 

Análisis de tráfico 
El atacante, sin necesidad de entrar a 
analizar el contenido de las 
comunicaciones, es capaz de extraer 



 

Tipo de 
Amenaza 

Amenaza Descripción 

conclusiones a partir del análisis del 
origen, destino, volumen y frecuencia 
de los intercambios. 
 
A veces se denomina “monitorización 
de tráfico”. 

Repudio 

Negación a posteriori de actuaciones o 
compromisos adquiridos en el pasado. 
 
Repudio de origen: negación de ser el 
remitente u origen de un mensaje o 
comunicación. 
 
Repudio de recepción: negación de 
haber recibido un mensaje o 
comunicación. 
 
Repudio de entrega: negación de 
haber recibido un mensaje para su 
entrega a otro. 

Interceptación de 
información (escucha) 

El atacante llega a tener acceso a 
información que no le corresponde, sin 
que la información en sí misma se vea 
alterada. 

Modificación deliberada de 
la información 

Alteración intencional de la 
información, con ánimo de obtener un 
beneficio o causar un perjuicio. 

Destrucción de información 
Eliminación intencional de información, 
con ánimo de obtener un beneficio o 
causar un perjuicio. 

Divulgación de información Revelación de información. 

Manipulación de programas 

Alteración intencionada del 
funcionamiento de los programas, 
persiguiendo un beneficio indirecto 
cuando una persona autorizada lo 
utiliza. 

Manipulación de los equipos 

Alteración intencionada del 
funcionamiento de los programas, 
persiguiendo un beneficio indirecto 
cuando una persona autorizada lo 
utiliza. 

Denegación de servicio 
La carencia de recursos suficientes 
provoca la caída del sistema cuando la 



 

Tipo de 
Amenaza 

Amenaza Descripción 

carga de trabajo es desmesurada. 

Robo 

La sustracción de equipamiento 
provoca directamente la carencia de un 
medio para prestar los servicios, es 
decir una indisponibilidad. 
 
El robo puede afectar a todo tipo de 
equipamiento, siendo el robo de 
equipos y el robo de soportes de 
información los más habituales. 
 
El robo puede realizarlo personal 
interno, personas ajenas a la 
Organización o personas contratadas 
de forma temporal, lo que establece 
diferentes grados de facilidad para 
acceder al objeto sustraído y diferentes 
consecuencias. 
 
En el caso de equipos que hospedan 
datos, además se puede sufrir una fuga 
de información. 

Ataque destructivo 

Vandalismo, terrorismo, acción militar, 
etc. 
 
Esta amenaza puede ser perpetrada 
por personal interno, por personas 
ajenas a la organización o por 
personas contratadas de forma 
temporal. 

Ocupación enemiga 
Cuando los locales han sido invadidos 
y se carece de control sobre los propios 
medios de trabajo. 

Personal 

Indisponibilidad del personal 

Ausencia deliberada del puesto de 
trabajo: como huelgas, absentismo 
laboral, bajas no justificadas, bloqueo 
de los accesos, etc. 

Extorsión 
Presión que, mediante amenazas, se 
ejerce sobre alguien para obligarle a 
obrar en determinado sentido. 

Ingeniería social(picaresca) 
Abuso de la buena fe de las personas 
para que realicen actividades que 
interesan a un tercero. 

Tabla 12. Selección de amenazas. 

 



 

 

 

2.2.8. Selección de vulnerabilidades. 
 

Vulnerabilidades 

Incendio 

Perjuicios Ocasionados Por El Agua 

Contaminación 

Siniestro Mayor  

Destrucción De Hardware O De Soportes  

Fenómeno Climático 

Fenómeno Sísmico 

Fenómeno De Origen Volcánico 

Fenómeno Meteorológico 

Inundación  

Fallas En La Climatización  

Pérdida De Suministro De Energía  

Pérdida De Los Medios De Telecomunicación  

Emisiones Electromagnéticas 

Radiaciones Térmicas  

Impulsos Electromagnéticos  

Interceptación De Señales Parásitas Comprometedoras 

Espionaje A Distancia 

Escucha Pasiva  

Robo De Soportes O Documentos 

Robo De Hardware 

Recuperación De Soportes Reciclados O Desechados  

Divulgación de información Sin Garantía Del Origen 

Sabotaje Del Hardware 

Alteración De Programas  

Geo localización  

Avería Del Hardware 



 

Vulnerabilidades 

Falla De Funcionamiento Del Hardware  

Saturación Del Sistema Informático 

Falla De Funcionamiento Del Software 

Perjuicio A La Mantenibilidad Del Sistema De Información 

Uso Ilícito Del Hardware 

Copia Ilegal De Software 

Uso De Software Falsificado O Copiado 

Alteración De Datos 

Tratamiento Ilícito De Los Datos  

Error De Uso 

Abuso De Derecho 

Usurpación De Derecho  

Negación De Acciones 

Daño A La Disponibilidad Del Personal 

Tabla 13. Selección de vulnerabilidades 

 

 

2.2.9. Selección de criterios de riesgo 
 

Los criterios de riesgo definidos para el esquema son los siguientes: 

 

Criterio de riesgo Descripción 

Confidencialidad 
Característica que evita el acceso o la divulgación de 
información a individuos o procesos no autorizados. 

Integridad 

La integridad está vinculada a la fiabilidad funcional 
del sistema de información, su eficacia para cumplir 
las funciones del sistema. 
 

Disponibilidad 
Característica que previene la denegación no 
autorizada de accesos a los activos. 

Legalidad 
Se trata de evaluar la importancia del activo con 
respecto al cumplimiento de la legislación vigente. 

Tabla 14.  Selección de criterios de riesgo 

 

 



 

2.2.10. Establecimiento de relaciones entre tipos de activos y 
vulnerabilidades 

 

Ver especificación de esta relación en el anexo 1. Relaciones entre tipos de activos y 

vulnerabilidades 

 

 

2.2.11.  Establecimiento de relaciones entre amenazas y 
vulnerabilidades 

 

Ver especificación de esta relación en el anexo 2. Relaciones entre amenazas y 

vulnerabilidades 

 

 

2.2.12. Establecimiento de relaciones entre amenazas y 
controles 

 

Ver especificación de esta relación en el anexo 3.  Relaciones entre amenazas y 

controles. 

 

 

2.2.13.  Selección de reglamentos 
 

A Continuación, se presenta el conjunto de reglamentos de los cuales se hará uso en 

este esquema.  

 

Reglamento  Descripción 

Vigencia y actualización de los 
certificados de cultura de seguridad  

Los certificados de cultura de seguridad de los 
usuarios deben tener una vigencia, después 
del vencimiento de este debe ser renovado. 

Seguridad de la Información en la 
Gestión de Proyectos 

La Gestión de Proyectos contemplará dentro  
de su planificación la inclusión de los requisitos 
de seguridad de la información sin importar el 
tipo de proyecto a implementar. 

Propiedad de los activos Todos los activos de información deben tener 
obligatoriamente asignado un responsable. 

Identificación y valoración de 
activos 

Es obligación de la organización contar con la 
capacidad de identificar los activos de 
su sistema de información y el valor de 
los mismos. Se deberá realizar una 
revisión anual del análisis de riesgos de 
la empresa que deberá ser enviada al 
comité de seguridad 

Protección de los equipos  estos equipos de computación y 
comunicaciones móviles se protegerán 
mediante del uso de los siguientes controles 



 

Reglamento  Descripción 

tecnológicos y administrativos: 
 
● Uso de usuario y contraseña para acceso 

al mismo. 
 
● Uso de Antivirus  
 
● Restricción de conexión de dispositivos de 

almacenamiento a través del puerto USB, 
Bluetooth o cualquier otra tecnología 
inalámbrica que exista o llegara a existir. 

 
● Otros dispositivos como teclados, 

diademas, audífonos adaptadores de 
monitor, impresoras y ratones si estarán 
permitidos. 

 
● Protección física mediante el uso de 

“guayas de seguridad”. 
 
● Restricción de privilegios administrativos a 

nivel de sistema operativo. 
 
● Uso de software licenciado 
 
● Realización de copias de seguridad 

periódicas. 
 
● Los usuarios no deberán dejar desatendido 

el equipo o dispositivo. 
 
● Los usuarios no deberán conectarse a 

redes Wi-Fi públicas. 
 

Responsabilidad del personal Todos los colaboradores de la PYME, sus 
proveedores o contratistas, así como los 
usuarios o terceros autorizados para acceder 
a la infraestructura de procesamiento de 
información, son responsables del 
cumplimiento de las políticas,  procedimientos 
y estándares de seguridad de la información 
definidos por la PYME. 

Actividades prohibidas al momento 
de hacer uso de la información 

No está permitido realizar actividades tales 
como borrar, alterar o eliminar información de 
la PYME. De manera malintencionada, por 
parte de los colaboradores y/o contratistas. 

Divulgación de información Todos los colaboradores y contratistas de la 
PYME. Deberán mantener especial cuidado de 
no divulgar información confidencial en lugares 



 

Reglamento  Descripción 

públicos o privados, mediante conversaciones 
o situaciones que puedan comprometer la 
seguridad o el buen nombre de la Compañía. 
Esta restricción se extiende inclusive con 
posterioridad  a la terminación de los contratos. 

Vinculación y expedición de los 
certificados de cultura de la 
seguridad. 

Los colaboradores, durante el proceso de 
vinculación a la PYME recibirán una inducción 
sobre las Políticas de Seguridad de la 
Información de la misma, la cual incluye una 
evaluación donde se verifica el nivel de 
comprensión del contenido de la inducción 
impartida esto para poder realizar la 
expedición del certificado de cultura de 
seguridad, el cual le da acceso a los procesos 
y activos de la empresa, sin tener dicho 
certificado el colaborador no tendrá acceso a 
dichos recursos. 

Procesos disciplinarios Los incidentes de seguridad de la información 
ocurridos en la PYME. Serán registrados e 
investigados con el fin de determinar sus 
causas y responsables.  Los procesos 
derivados de los reportes y del análisis de los 
Incidentes de Seguridad serán  manejados 
teniendo en cuenta la gravedad y las 
responsabilidades identificadas y tendrán 
incidencia directa en el certificado de cultura 
de seguridad. 

Uso de Internet y mensajería 
interna 

● No se permite el acceso a páginas 
relacionadas con pornografía, drogas, 
alcohol, música, concursos, juegos, entre 
otros.  

 
● No se permite el acceso ni el uso de 

servicios interactivos o mensajería 
instantánea como NetMeeting, Kazaa, 
Chat, Yahoo, Net2phone, GoogleTalk y 
otros similares, que tengan como objetivo 
crear comunidades para intercambiar 
información o bien para fines diferentes a 
las actividades propias del negocio de la 
PYME 

 
● No se permite la descarga, uso, 

intercambio y/o instalación de juegos, 
música, videos, películas, imágenes, 
protectores y fondos de pantalla, software, 
información y/o productos que de alguna 
forma atenten contra la propiedad 
intelectual de sus autores, o que contengan 



 

Reglamento  Descripción 

archivos ejecutables, herramientas de 
hacking, software malicioso entre otros. 

 
● No se permite el uso compartido y/o 

almacenamiento o alojamiento de 
información en sitios no autorizados 
(Dropbox, entre otros). 

 
● No se permite el intercambio no autorizado 

de información de propiedad de la PYME, 
de sus usuarios y/o de sus colaboradores, 
con terceros. 

Tabla 15.  Selección de reglamentos. 

 

2.2.14. Selección de procedimientos. 
 

Esta actividad tiene como objetivo la selección de los procedimientos que forman parte 

del actual esquema y que permitirán tener claridad sobre los procedimientos que podrán 

ser utilizados dentro del SGSI. 

 

Procedimiento  Descripción 

Verificación de licencias de software  Se debe realizar una verificación de 
autenticidad, vigencia y origen del 
software instalado en la PYME  

Realizar  las capacitaciones pertinentes 
de cultura de seguridad en la PYME para 
mantener actualizado la cultura de 
seguridad   

Se debe realizar periódicamente 
capacitaciones que ayuden a que la 
cultura de seguridad se arraigue entre los 
colaboradores. 

Verificación de los equipos de cómputo, 
red y móviles 

Se debe realizar una verificación del 
estado de los equipos de la PYME con el 
fin de inspeccionar su estado, y si la 
persona a cargo del mismo está 
cumpliendo con las normas sobre este. 

Verificación de los contratos con terceros  Se debe verificar que los contratos 
celebrados con terceros(cloud computing, 
almacenamiento, SAAS, PAAS) Cumplan 
y satisfagan las necesidades de la PYME 
de no ser así el encargado de la 
seguridad deberá informar esto a las 
directivas y procurar realizar los ajustes 
necesarios a los contratos 

Realizar inspecciones a los contratos de 
los colaboradores 

Se deben inspeccionar los contratos y 
que las cláusulas estén alineadas con los 
controles y reglamentos asociados con el 
SGSI en caso de que alguna nueva 
cláusula deba ser generada el encargado 



 

Procedimiento  Descripción 

de la seguridad debe iniciar el proceso 
pertinente con las directivas  

Generación de nuevas cláusulas sobre 
los contratos  

En caso de encontrar que los contratos 
con los colaboradores no se encuentra 
del todo alineados con el SGSI se 
procederá a realizar la actualización de 
los contratos y el proceso de firma 
nuevamente 

Auditorias Con el fin de poder calibrar los controles 
del SGSI se debe realizar una auditoría 
que como resultado presente un informe 
con el nivel de seguridad de los controles 
para que el encargado de seguridad 
pueda realizar dicha calibración  

Actualización de los contratos con 
terceros 

En caso de que los contratos presentes 
falencias con respecto al SGSI se 
procederá a actualizar el contrato a 
realizar el cambio de proveedor del 
servicio, plataforma, etc. 

Actualización masiva de los certificados 
de cultura de seguridad. 

En caso de que las reglas del SGSI 
cambien o se presenten novedades en el 
mismo se procederá con la socialización 
de estos cambios y posteriormente la 
aplicación del test para poder actualizar el 
certificado del cultura de seguridad con 
los cambios del SGSI de todos los 
colaboradores 

Verificación del plan de continuidad del 
negocio  

Se debe realizar la verificación de que 
todos los artefactos indicados en el plan 
para continuidad del negocio se están 
llevando a cabo: 
Backups, planes de evacuación, 
documentación de los procesos ETC. 
en caso de que no esté sucediendo se 
deben identificar la razón y corregirla de 
manera inmediata 

Verificación del estado de las 
instalaciones 

Se debe verificar que las condiciones 
físicas de las instalaciones sean las 
adecuadas para albergar los activos de la 
PYME 

Verificación del flujo de la información Se debe verificar que la información de la 
PYME efectivamente llega únicamente 
hasta los interesados y que se está 
haciendo uso adecuado de la misma.  

Tabla 16.  Selección de procedimientos. 

 



 

 

 

2.2.15. Selección de métricas. 
 

Esta actividad tiene como objetivo la selección de las métricas que forman parte del 

actual esquema y que permitirá tener claridad sobre las métricas que se deben llevar 

dentro del SGSI. 

 

Métrica  Descripción 

Personal entrenado en el SGSI Establecer el cumplimiento del control 
con las políticas de seguridad de la 
información de la organización 

Número de personas con certificado de 
cultura de seguridad  

Establecer el número de personas con el 
conocimiento adecuado del SGSI  

Cumplimiento de las reglas en Seguridad 
de la información. 

Evaluar el estado del cumplimiento con 
las reglas con el personal 
correspondiente 

Calidad de la contraseñas Evaluar la calidad de las contraseñas 
utilizadas por los usuarios para acceder a 
los sistemas de información de la 
organización 

Proceso de revisión del SGSI Evaluar el grado de cumplimiento de la 
revisión independiente de la seguridad de 
la información 

Efectividad de la gestión de incidentes de 
la seguridad de la información 

Evaluar la efectividad de la gestión de 
incidentes de la seguridad de la 
información 

Implementación de acción correctiva Evaluar el desempeño de la 
implementación de la acción correctiva 

Indicadores  Según el valor del tiempo medio de 
respuesta en incidentes de seguridad: 
Entre 0 – 12 h: Muy bueno; Entre 12 – 24 
h: Bueno; Entre 1 – 3 días: Malo; Mayor 
de 3 días: Muy malo.  

Protección contra software malicioso Para evaluar la efectividad del sistema de 
protección contra ataques de software 
maliciosos 

Seguridad en acuerdos con terceras 
partes 

Para evaluar el grado con el cual se trata 
la seguridad en acuerdos con terceras 
partes sobre procesamiento de 
información personal  

Amenazas concretadas  Número de amenazas que tuvieron efecto 
sobre algún activo.  



 

Métrica  Descripción 

Número de activos afectados  Número de activos que se vieron 
involucrados en algún ataque. 

Ataques Ataques de los cuales se fue víctima 
 
 
 en el periodo de tiempo determinado  

Violación de las reglas   Número de veces que se vieron 
vulneradas las reglas. 

Tabla 17.  Selección de métricas. 

 

2.3. GSGS – Generación del sistema de gestión de seguridad 

 

El objetivo de esta actividad es la generación de los elementos que compondrán el SGSI 

para la PYME, estos elementos se tomarán de los elementos que previamente han sido 

identificados en el esquema realizado para el tipo de pymes que se están trabajando 

 

2.3.1. Generación de los objetos del SGSI 
 

A continuación, se hace la selección del conjunto de objetos que integraran el SGSI. 

 

2.3.1.1. Controles 
 

A continuación, se hace la selección de los controles que tiene como fuente los controles 

especificados en el esquema. 

 

LISTA DE CONTROLES 

5. Política De Seguridad. 

5.1 Política de seguridad de la información. 

5.1.1 Documento de política de seguridad de la información. 

5.1.2 Revisión de la política de seguridad de la información. 

6. Aspectos Organizativos De La Seguridad De La Información. 

6.1 Organización interna. 

6.1.1 Compromiso de la Dirección con la seguridad de la información. 

6.1.2 Coordinación de la seguridad de la información. 

6.1.3 Asignación de responsabilidades relativas a la seguridad de la 
información. 

6.1.4 Proceso de autorización de recursos para el tratamiento de la 
información. 



 

LISTA DE CONTROLES 

6.1.5 Acuerdos de confidencialidad. 

6.1.6 Contacto con las autoridades. 

6.1.7 Contacto con grupos de especial interés. 

6.1.8 Revisión independiente de la seguridad de la información. 

6.2 Terceros. 

6.2.1 Identificación de los riesgos derivados del acceso de terceros. 

6.2.2 Tratamiento de la seguridad en la relación con los clientes. 

6.2.3 Tratamiento de la seguridad en contratos con terceros. 

7. Gestión De Activos. 

7.1 Responsabilidad sobre los activos. 

7.1.1 Inventario de activos. 

7.1.2 Propiedad de los activos. 

7.1.3 Uso aceptable de los activos. 

7.2 Clasificación de la información. 

7.2.1 Directrices de clasificación. 

7.2.2 Etiquetado y manipulado de la información. 

8. Seguridad ligada a los recursos humanos. 

8.1 Antes del empleo. 

8.1.1 Funciones y responsabilidades. 

8.1.2 Investigación de antecedentes. 

8.1.3 Términos y condiciones de contratación. 

8.2 Durante el empleo. 

8.2.1 Responsabilidades de la Dirección. 

8.2.2 Concienciación, formación y capacitación en seg. de la 
información. 

8.2.3 Proceso disciplinario. 

8.3 Cese del empleo o cambio de puesto de trabajo. 

8.3.1 Responsabilidad del cese o cambio. 

8.3.2 Devolución de activos. 



 

LISTA DE CONTROLES 

8.3.3 Retirada de los derechos de acceso. 

9. Seguridad Física Y Del Entorno. 

9.2 Seguridad de los equipos. 

9.2.1 Emplazamiento y protección de equipos. 

9.2.2 Instalaciones de suministro. 

9.2.3 Seguridad del cableado. 

9.2.4 Mantenimiento de los equipos. 

9.2.6 Reutilización o retirada segura de equipos. 

9.2.7 Retirada de materiales propiedad de la empresa. 

10. Gestión De Comunicaciones Y Operaciones. 

10.1 Responsabilidades y procedimientos de operación. 

10.1.1 Documentación de los procedimientos de operación. 

10.1.2 Gestión de cambios. 

10.1.3 Segregación de tareas. 

10.1.4 Separación de los recursos de desarrollo, prueba y operación. 

10.2 Gestión de la provisión de servicios por terceros. 

10.2.1 Provisión de servicios. 

10.2.2 Supervisión y revisión de los servicios prestados por terceros. 

10.2.3 Gestión del cambio en los servicios prestados por terceros. 

10.3 Planificación y aceptación del sistema. 

10.3.1 Gestión de capacidades. 

10.3.2 Aceptación del sistema. 

10.4 Protección contra el código malicioso y descargable. 

10.4.1 Controles contra el código malicioso. 

10.4.2 Controles contra el código descargado en el cliente. 

10.5 Copias de seguridad. 

10.5.1 Copias de seguridad de la información. 

10.6 Gestión de la seguridad de las redes. 



 

LISTA DE CONTROLES 

10.6.1 Controles de red. 

10.6.2 Seguridad de los servicios de red. 

10.7 Manipulación de los soportes. 

10.7.1 Gestión de soportes extraíbles. 

10.7.2 Retirada de soportes. 

10.7.3 Procedimientos de manipulación de la información. 

10.7.4 Seguridad de la documentación del sistema. 

10.8 Intercambio de información. 

10.8.1 Políticas y procedimientos de intercambio de información. 

10.8.2 Acuerdos de intercambio. 

10.8.3 Soportes físicos en tránsito. 

10.8.4 Mensajería electrónica. 

10.8.5 Sistemas de información empresariales. 

10.9 Servicios de comercio electrónico. 

10.9.1 Comercio electrónico. 

10.9.2 Transacciones en línea. 

10.9.3 Información públicamente disponible. 

10.10 Supervisión. 

10.10.1 Registros de auditoría. 

10.10.2 Supervisión del uso del sistema. 

10.10.3 Protección de la información de los registros. 

10.10.4 Registros de administración y operación. 

10.10.5 Registro de fallos. 

11. Control De Acceso. 

11.1 Requisitos de negocio para el control de acceso. 

11.1.1 Política de control de acceso. 

11.2 Gestión de acceso de usuario. 

11.2.1 Registro de usuario. 



 

LISTA DE CONTROLES 

11.2.2 Gestión de privilegios. 

11.2.3 Gestión de contraseñas de usuario. 

11.2.4 Revisión de los derechos de acceso de usuario. 

11.3 Responsabilidades de usuario. 

11.3.1 Uso de contraseñas. 

11.3.2 Equipo de usuario desatendido. 

11.3.3 Política de puesto de trabajo despejado y pantalla limpia. 

11.4 Control de acceso a la red. 

11.4.1 Política de uso de los servicios en red. 

11.4.2 Autenticación de usuario para conexiones externas. 

11.4.3 Identificación de los equipos en las redes. 

11.4.4 Protección de los puertos de diagnóstico y configuración 
remotos. 

11.4.5 Segregación de las redes. 

11.4.6 Control de la conexión a la red. 

11.4.7 Control de encaminamiento (routing) de red. 

11.5 Control de acceso al sistema operativo. 

11.5.1 Procedimientos seguros de inicio de sesión. 

11.5.2 Identificación y autenticación de usuario. 

11.5.3 Sistema de gestión de contraseñas. 

11.5.4 Uso de los recursos del sistema. 

11.6 Control de acceso a las aplicaciones y a la información. 

11.6.1 Restricción del acceso a la información. 

11.7 Ordenadores portátiles y teletrabajo. 

11.7.1 Ordenadores portátiles y comunicaciones móviles. 

11.7.2 Teletrabajo. 

12. Adquisición, Desarrollo Y Mantenimiento De Sistemas De Información. 

12.1 Requisitos de seguridad de los sistemas de información. 

12.1.1 Análisis y especificación de los requisitos de seguridad. 



 

LISTA DE CONTROLES 

12.2 Tratamiento correcto de las aplicaciones. 

12.2.1 Validación de los datos de entrada. 

12.2.2 Control del procesamiento interno. 

12.2.3 Integridad de los mensajes. 

12.2.4 Validación de los datos de salida. 

12.4 Seguridad de los archivos de sistema. 

12.4.1 Control del software en explotación. 

12.4.2 Protección de los datos de prueba del sistema. 

12.4.3 Control de acceso al código fuente de los programas. 

12.5 Seguridad en los procesos de desarrollo y soporte. 

12.5.1 Procedimientos de control de cambios. 

12.5.2 Revisión técnica de las aplicaciones tras efectuar cambios en el 
sistema operativo. 

12.5.3 Restricciones a los cambios en los paquetes de software. 

12.5.4 Fugas de información. 

12.5.5 Externalización del desarrollo de software. 

12.6 Gestión de la vulnerabilidad técnica. 

12.6.1 Control de las vulnerabilidades técnicas. 

13. Gestión De Incidentes En La Seguridad De La Información. 

13.1 Notificación de eventos y puntos débiles de seguridad de la información.  

13.1.1 Notificación de los eventos de seguridad de la información. 

13.1.2 Notificación de puntos débiles de seguridad. 

13.2 Gestión de incidentes y mejoras de seguridad de la información. 

13.2.1 Responsabilidades y procedimientos. 

13.2.2 Aprendizaje de los incidentes de seguridad de la información. 

13.2.3 Recopilación de evidencias. 

14. Gestión De La Continuidad Del Negocio. 

14.1 Aspectos de seguridad de la información en la gestión de la continuidad 
del negocio. 



 

LISTA DE CONTROLES 

14.1.1 Inclusión de la seguridad de la información en el proceso de 
gestión de la continuidad del negocio. 

14.1.2 Continuidad del negocio y evaluación de riesgos. 

14.1.3 Desarrollo e implantación de planes de continuidad que incluyan 
la seguridad de la información. 

14.1.4 Marco de referencia para la planificación de la cont. del negocio. 

14.1.5 Pruebas, mantenimiento y reevaluación de planes de 
continuidad. 

15. Cumplimiento. 

15.1 Cumplimiento de los requisitos legales. 

15.1.1 Identificación de la legislación aplicable. 

15.1.2 Derechos de propiedad intelectual (DPI). 

15.1.3 Protección de los documentos de la organización. 

15.1.4 Protección de datos y privacidad de la información de carácter 
personal. 

15.1.5 Prevención del uso indebido de recursos de tratamiento de la 
información. 

15.1.6 Regulación de los controles criptográficos. 

15.2 Cumplimiento de las políticas y normas de seguridad y cumplimiento 
técnico. 

15.2.1 Cumplimiento de las políticas y normas de seguridad. 

15.2.2 Comprobación del cumplimiento técnico. 

15.3 Consideraciones sobre las auditorías de los sistemas de información. 

15.3.1 Controles de auditoría de los sistemas de información. 

15.3.2 Protección de las herramientas de auditoría de los sistemas de 
información. 

Tabla 18. Establecimiento de los controles del SGSI 

 

2.3.1.2. Tipos de activos 
 

A continuación, se hace la selección de los tipos de activos que tienen como fuente los 

tipos especificados en el esquema. Se tomarán todos los tipos de activos especificados 

en la Tabla 11. 

 

 

 

 



 

2.3.1.3. Amenazas 
 

A continuación, se hace la selección de amenazas que tienen como fuente los tipos 

especificados en el esquema. Se tomarán todas las amenazas especificados en la Tabla 

12. 

 

2.3.1.4. Vulnerabilidades 
 

A continuación, se hace la selección de vulnerabilidades que tienen como fuente los 

tipos especificados en el esquema. Se tomarán todas las vulnerabilidades especificados 

en la Tabla 13. 

 

2.3.1.5. Reglamentos 
 

A continuación, se hace la selección de reglamentos que tienen como fuente los tipos 

especificados en el esquema. Se tomarán todos los reglamentos especificados en la 

Tabla 14. 

2.3.1.6.  Procedimientos 
 

A continuación, se hace la selección de procedimientos que tienen como fuente los tipos 

especificados en el esquema. Se tomarán todos los procedimientos especificados en la 

Tabla 15. 

 

2.3.1.7. Registros 
 

A continuación, se hace la selección de registros que tienen como fuente los tipos 

especificados en el esquema. Se tomarán todos los registros especificados en la Tabla 

16. 

 

2.3.1.8. Métricas 
 

A continuación, se hace la selección de métricas que tienen como fuente los tipos 

especificados en el esquema. Se tomarán todas las métricas especificados en la Tabla 

17. 

 

 

2.4. Marco de trabajo para la gestión del SGSI 

 

2.4.1. Solicitud del interlocutor 
 

Para poder iniciar la actividad de generación del SGSI de la compañía, se debe 

identificar al interlocutor (Int) que acompañará al consultor de seguridad (Cos) durante 

todo el proceso de consultoría y generación del SGSI. El rol de interlocutor (Int) será 

ocupado por el director de informática en el caso de que la compañía disponga de un 

departamento de informática, y en el caso de no existir dicho departamento este rol será 

asumido por la persona más afín al sistema de información de la compañía. Este rol se 



 

formalizará a través del formato Nª 1 - FORMATO PARA DESCRIPCIÓN DE ROLES Y 

FUNCIONES que está anexo. 

 

2.4.2. Obtención de la lista de usuarios del sistema de información 
y sus roles 

 

Consiste en solicitar al interlocutor (Int) la lista de trabajadores de la compañía que 

tienen acceso al sistema de información de la misma y los roles que desempeñan dentro 

de la empresa, con el objetivo de determinar cuáles de ellos están asociados al sistema 

de información de la compañía y correlacionarlos con los roles definidos en el esquema 

seleccionado. Se usará el formato anexo N° 7 

 

2.4.3. Establecimiento del nivel de madurez 
 

En esta fase, mediante dos reuniones con el interlocutor seleccionado CRC, se identifica 

el nivel de madurez de la seguridad de la compañía actual y deseable. 

 

Como ya previamente se establecieron los controles, se usarán para medir el nivel de 

madurez de la gestión de la seguridad actual de la compañía. Para determinar con el 

mayor detalle posible el punto donde se encuentra la seguridad de la compañía se aplica 

una lista de verificación de preguntas valoradas como [no aplica, si, no, parcialmente].  

Esta información se utilizará para: 

 

1) Determinar el nivel de cumplimiento de los controles de seguridad del SGSI 

 

2) Determinar el nivel de madurez actual de la compañía.  

 

COD NOMBRE CONTROL VALOR 

5 Política de seguridad.   

5.1  Política de seguridad de la 
información. 

 

5.1.1 Documento de política de 
seguridad de la información 

 

5.1.2  Revisión de la política de 
seguridad de la información 

 

 

COD NOMBRE CONTROL VALOR 

6 Aspectos organizativos de la 
seguridad de la información.  

 

6 1 Organización Interna 
 

6.1.1  Compromiso de la Dirección con la 
 

https://iso27002.wiki.zoho.com/5-1-1-Documento-de-pol%C3%ADtica-de-seguridad-de-la-informaci%C3%B3n.html
https://iso27002.wiki.zoho.com/5-1-2-Revisi%C3%B3n-de-la-pol%C3%ADtica-de-seguridad-de-la-informaci%C3%B3n.html


 

COD NOMBRE CONTROL VALOR 

seguridad de la información. 

6.1.2 Coordinación de la seguridad 

de la información. 

 

6.1.3 Asignación de 

responsabilidades relativas a la 

seg. de la información. 

 

6.1.4 Proceso de autorización de 

recursos para el tratamiento de 

la información. 

 

6.1.5 Acuerdos de confidencialidad. 
 

6.1.6 Contacto con las autoridades. 
 

6.1.7 Contacto con grupos de 

especial interés. 

 

6.1.8 Revisión independiente de la 

seguridad de la información. 

 

6 2 Terceros 
 

6.2.1 Identificación de los riesgos 

derivados del acceso de 

terceros. 

 

 

6.2.2 Tratamiento de la seguridad en 

la relación con los clientes. 

 

6.2.3 Tratamiento de la seguridad en 

contratos con terceros. 

 

 

 

COD NOMBRE CONTROL VALOR 

7 Gestión de activos  



 

COD NOMBRE CONTROL VALOR 

7 1 Responsabilidad sobre los 
activos 

 

7.1.1 Inventario de activos.  

7.1.2 Propiedad de los activos.  

7.1.3 Uso aceptable de los activos.  

7 2 Clasificación de la Información  

7.2.1 Directrices de clasificación.  

7.2.2  Etiquetado y manipulado de la 
información. 

 

 

COD NOMBRE CONTROL VALOR 

8 Seguridad ligada a los recursos 
humanos 

 

8 1 Seguridad en la definición del 
trabajo y los recursos 

 

8.1.1 Funciones y 
responsabilidades. 

 

8.1.2 Investigación de antecedentes.  

8.1.3 Términos y condiciones de 
contratación. 

 

8 2  Seguridad en el desempeño de 
las funciones del empleo 

 

8.2.1 Responsabilidades de la 
Dirección. 

 

8.2.2 Concienciación, formación y 
capacitación en seguridad de la 
información. 

 

8.2.3 Proceso disciplinario.  

8 3  Finalización o cambio del 
puesto de trabajo 

 

8.3.1 Responsabilidad del cese o 
cambio. 

 

8.3.2 Devolución de activos.  

8.3.3 Retirada de los derechos de 
acceso 

 



 

 

COD NOMBRE CONTROL VALOR 

9 Seguridad física y ambiental  

9 1 Áreas seguras  

9.1.1 Perímetro de seguridad física. 
 

 

9.1.2 Controles físicos de entrada. 
 

 

9.1.3 Seguridad de oficinas, 
despachos e instalaciones. 
 

 

9.1.4 Protección contra las 
amenazas externas y de origen 
ambiental. 
 

 

9.1.5 Trabajo en áreas seguras. 
 

 

9.1.6 Áreas de acceso público y de 
carga y descarga. 

 

9 2 Seguridad de los equipos  

9.2.1 Emplazamiento y protección de 
equipos. 

 

9.2.2 Instalaciones de suministro.  

9.2.3 Seguridad del cableado.  

9.2.4 Mantenimiento de los equipos.  

9.2.5 Seguridad de los equipos fuera 
de las instalaciones. 

 

9.2.6 Reutilización o retirada segura 
de equipos. 

 

9.2.7 Retirada de materiales 
propiedad de la empresa 

 

 

 

COD NOMBRE CONTROL VALOR 

10 Gestión de comunicaciones y 
operaciones 

 

10.1 Responsabilidades y  



 

COD NOMBRE CONTROL VALOR 

procedimientos de operación. 

10.1.1 Documentación de los 
procedimientos de operación. 

 

10.1.2 Gestión de cambios.  

10.1.3 Segregación de tareas.  

10.1.4  Separación de los recursos de 
desarrollo, prueba y operación 

 

10.2 Gestión de la provisión de 
servicios por terceros. 

 

10.2.1 Provisión de servicios.  

10.2.2 Supervisión y revisión de los 
servicios prestados por 
terceros 

 

10.2.3  Gestión del cambio en los 
servicios prestados por 
terceros. 

 

10.3  Planificación y aceptación del 
sistema. 

 

10.3.1  Gestión de capacidades.  

10.3.2 Aceptación del sistema.  

10.4  Protección contra el código 
malicioso y descargable. 

 

10.4.1  Controles contra el código 
malicioso. 

 

10.4.2  Controles contra el código 
descargado en el cliente. 

 

10.5 Copias de seguridad.  

10.5.1 Copias de seguridad de la 
información. 

 

10.6  Gestión de la seguridad de las 
redes. 

 

10.6.1 Controles de red.  

10.6.2 Seguridad de los servicios de 
red. 

 



 

COD NOMBRE CONTROL VALOR 

10.7  Manipulación de los soportes.  

10.7.1  Gestión de soportes extraíbles.  

10.7.2  Retirada de soportes.  

10.7.3  Procedimientos de 
manipulación de la 
información. 

 

10.7.4  Seguridad de la 
documentación del sistema. 

 

10.8 Intercambio de información.  

10.8.1 Políticas y procedimientos de 
intercambio de información. 

 

10.8.2 Acuerdos de intercambio.  

10.8.3  Soportes físicos en tránsito.  

10.8.4 Mensajería electrónica.  

10.8.5  Sistemas de información 
empresariales. 

 

10.9  Servicios de comercio 
electrónico. 

 

10.9.1  Comercio electrónico.  

10.9.2 Transacciones en línea.  

10.9.3  Información públicamente 
disponible. 

 

10.10 Supervisión.  

10.10.1 Registros de auditoría  

10.10.2 Supervisión del uso del 
sistema. 

 

10.10.3  Protección de la información 
de los registros. 

 

10.10.4 Registros de administración y 
operación. 

 

10.10.5 Registro de fallos.  



 

COD NOMBRE CONTROL VALOR 

10.10.6 Sincronización del reloj.  

 

 

COD NOMBRE CONTROL VALOR 

11 Control de acceso  

11.1 Requisitos de negocio para el 
control de acceso. 

 

11.1.1  Política de control de acceso.  

11.2 Gestión de acceso de usuario.  

11.2.1 Registro de usuario.  

11.2.2 Gestión de privilegios.  

11.2.3 Gestión de contraseñas de 
usuario 

 

11.2.4 Revisión de los derechos de 
acceso de usuario. 

 

11.3 Responsabilidades de usuario.  

11.3.1 Uso de contraseñas.  

11.3.2 Equipo de usuario 
desatendido. 

 

11.3.3 Política de puesto de trabajo 
despejado y pantalla limpia. 

 

11.4  Control de acceso a la red.  

11.4.1 Política de uso de los servicios 
en red. 

 

11.4.2 Autenticación de usuario para 
conexiones externas. 

 

11.4.3 Identificación de los equipos en 
las redes. 

 

11.4.4 Protección de los puertos de 
diagnóstico y configuración 
remotos. 

 

11.4.5 Segregación de las redes.  

11.4.6 Control de la conexión a la red  



 

COD NOMBRE CONTROL VALOR 

11.4.7 Control de encaminamiento 
(routing) de red. 

 

11.5 Control de acceso al sistema 
operativo. 

 

11.5.1 Procedimientos seguros de 
inicio de sesión. 

 

11.5.2 Identificación y autenticación 
de usuario. 

 

11.5.3 Sistema de gestión de 
contraseñas. 

 

11.5.4 Uso de los recursos del 
sistema. 

 

11.5.5  Desconexión automática de 
sesión. 

 

11.5.6 Limitación del tiempo de 
conexión. 

 

11.6 Control de acceso a las 
aplicaciones y a la información. 

 

11.6.1  Restricción del acceso a la 
información. 

 

11.6.2 Aislamiento de sistemas 
sensibles. 

 

11.7  Ordenadores portátiles y 
teletrabajo. 

 

11.7.1 Ordenadores portátiles y 
comunicaciones móviles. 

 

11.7.2 Teletrabajo.  

 

COD NOMBRE CONTROL VALOR 

12 Adquisición, desarrollo y 
mantenimiento de los sistemas 
de información 

 

12.1  Requisitos de seguridad de los 
sistemas de información 

 

12.1.1 Análisis y especificación de los 
requisitos de seguridad. 

 

12.2 Tratamiento correcto de las  



 

COD NOMBRE CONTROL VALOR 

aplicaciones. 

12.2.1 Validación de los datos de 
entrada. 

 

12.2.2 Control del procesamiento 
interno. 

 

12.2.3  Integridad de los mensajes.  

12.2.4 Validación de los datos de 
salida. 

 

12.3 Controles criptográficos.  

12.3.1 Política de uso de los controles 
criptográficos. 

 

12.3.2 Gestión de claves.  

12.4 Seguridad de los archivos de 
sistema. 

 

12.4.1 Control del software en 
explotación. 

 

12.4.2 Protección de los datos de 
prueba del sistema. 
 

 

12.4.3 Control de acceso al código 
fuente de los programas. 

 

12.5 Seguridad en los procesos de 
desarrollo y soporte. 

 

12.5.1 Procedimientos de control de 
cambios. 

 

12.5.2 Revisión técnica de las 
aplicaciones tras efectuar 
cambios en el sistema 
operativo. 

 

12.5.3 Restricciones a los cambios en 
los paquetes de software. 

 

12.5.4 Fugas de información.  

12.5.5 Externalización del desarrollo 
de software. 

 

12.6 Gestión de la vulnerabilidad 
técnica. 

 



 

COD NOMBRE CONTROL VALOR 

12.6.1 Control de las vulnerabilidades 
técnicas. 

 

 

 

COD NOMBRE CONTROL VALOR 

13 Gestión de incidentes en la 
seguridad de la información 

 

13.1 Notificación de eventos y 
puntos débiles de seguridad de 
la información. 

 

13.1.1 Notificación de los eventos de 
seguridad de la información. 

 

13.1.2 Notificación de puntos débiles 
de seguridad. 

 

13.2 Gestión de incidentes y 
mejoras de seguridad de la 
información. 

 

13.2.1 Responsabilidades y 
procedimientos. 

 

13.2.2  Aprendizaje de los incidentes 
de seguridad de la información. 

 

13.2.3 Recopilación de evidencias.  

 

 

COD NOMBRE CONTROL VALOR 

14 Gestión de la continuidad del 
negocio 

 

14.1 Aspectos de seguridad de la 
información en la gestión de la 
continuidad del negocio. 

 

14.1.1 Inclusión de la seguridad de la 
información en el proceso de 
gestión de la continuidad del 
negocio. 

 

14.1.2 Continuidad del negocio y 
evaluación de riesgos. 

 

14.1.3 Desarrollo e implantación de 
planes de continuidad que 
incluyan la seguridad de la 

 



 

COD NOMBRE CONTROL VALOR 

información. 

14.1.4 Marco de referencia para la 
planificación de la continuidad 
del negocio. 

 

14.1.5 Pruebas, mantenimiento y 
reevaluación de planes de 
continuidad. 

 

 

 

COD NOMBRE CONTROL VALOR 

15 Cumplimiento  

15.1.1 Identificación de la legislación 
aplicable. 

 

15.1.2 Derechos de propiedad 
intelectual (DPI). 

 

15.1.3 Protección de los documentos 
de la organización. 

 

15.1.4 Protección de datos y 
privacidad de la información de 
carácter personal. 

 

15.1.5 Prevención del uso indebido de 
recursos de tratamiento de la 
información. 

 

15.1.6 Regulación de los controles 
criptográficos. 

 

15.2 Cumplimiento de las políticas y 
normas de seguridad y 
cumplimiento técnico. 

 

15.2.1 Cumplimiento de las políticas y 
normas de seguridad. 

 

15.2.2 Comprobación del 
cumplimiento técnico. 

 

15.3 Consideraciones sobre las 
auditorías de los sistemas de 
información. 

 

15.3.1 Controles de auditoría de los 
sistemas de información. 

 

15.3.2 Protección de las herramientas  



 

COD NOMBRE CONTROL VALOR 

de auditoría de los sistemas de 
información. 

Tablas 19. Cuestionarios de dominios 

 

COD NOMBRE DOMINIO Nivel 1 Nivel 2 Nivel 3 

5 Política de seguridad.     

6 Aspectos organizativos de la 
seguridad de la información.  

   

7 Gestión de activos.     

8  Seguridad ligada a los 
recursos humanos.  

   

9 Seguridad física y ambiental.     

10 Gestión de comunicaciones y 
operaciones  

   

11 Control de acceso     

12 Adquisición, desarrollo y 
mantenimiento de los 
sistemas de información.  

   

13 Gestión de incidentes en la 
seguridad de la información.  

   

14 Gestión de la continuidad del 
negocio.  

   

15 Cumplimiento     

 Media    

Tabla 20. Niveles de madurez  

 

Para determinar el nivel de madurez actual de la compañía se determinará primero el 

nivel de cumplimiento de un control. Este nivel de cumplimiento se establece para todos 

los controles que componen el SGSI. 

 

NSC = Σ(NSn)/ NNM 

NSC: Nivel de cumplimiento de seguridad de un control.  

NSn: Número de subcontroles para un control y para un nivel dado.  

NNM: Número de niveles del modelo de madurez.  

Ecuación 1. Niveles de cumplimiento controles. 

 



 

Una vez establecido el nivel de cumplimiento de seguridad de cada control, se puede 

establecer el nivel de cumplimiento de seguridad para toda la empresa: 

 

NSE = Σ(NSC)/ NC  

NSE: Nivel de cumplimiento de seguridad de la empresa.  

NSC: Nivel de cumplimiento de seguridad de un control.  

NC: Número de controles. 

Ecuación 2. Niveles de cumplimiento de seguridad. 

 

2.4.4. Nivel de madurez deseable 
 

En caso de que el marco de trabajo vaya a ser utilizado en alguno de los sectores 

relacionados en la primera sección, se deja escrita una tabla base, con los pesos para 

los criterios de madurez base para la implementación del marco de trabajo en otros 

sectores.  

 

En condiciones normales el valor inicial para un peso será de 0.50 unidades, para restar 

importancia al criterio el valor del peso se reducirá a 0.25 y para eliminarlo se 

establecerá un valor de 0. En caso de querer darle mayor importancia se llevará a 0.75 

y si el factor se considera fundamental para ese sector, se puede subir el valor del peso 

a 1. 

 

A continuación, se presenta el formato que se utilizará para realizar el cálculo del nivel 

deseable de madurez 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 



 

Regla o Número de factor Peso Factor Valoración  Valoración Max Total 

Número de empleados.  0.50  2  

Facturación anual.  0.75  2  

Departamento I+D: alta, 
bajo, medio, nulo.  

1.0  3  

Número de empleados 
que utilizan el sistema 
de información 

1.0  2  

Número de personas 
asociadas directamente 
al departamento de 
sistemas.  

1.0  2  

Nivel de dependencia de 
la compañía del 
outsourcing del S.I  

0.25  3  

 TOTAL:  

Σ(Peso Factor)   

Tabla 21. Cálculo del nivel deseable de madurez. 

 

Para determinar el nivel de madurez deseable o recomendado de la compañía se utiliza 

la siguiente ecuación: 

 

NRM=Σ(Peso Factor * (Valoración Factor/Valor Máximo Factor))/ Σ(Peso Factor)  

● Si el resultado está entre 0 – 0.25 se debe aplicar sólo el nivel 1 de madurez. 

● Si el resultado está entre 0.25 – 0.75 se debe aplicar hasta el nivel 2 de 

madurez.  

● Si el resultado está entre 0.75 – 1 se debe aplicar hasta el nivel 3 de madurez.  

Ecuación 3.  Nivel de madurez deseable.   

 

2.4.5. Identificación de activos 
 

La metodología indica que las pymes deben tratar sus activos de una forma no tan 

granular ya que eso eleva el costo, los siguientes son los tipos de activos de la 

empresa, en los campos vacíos se debe ingresar los datos correspondientes a la 

empresa:  

 



 

Tipo activos Descripción 
Activo  

Propietario  Coste  Valor 
Estratégico 

Activos esenciales      

Datos de carácter 
personal 

    

Arquitectura del sistema      

Datos / Información     

Claves criptográficas     

Servicios     

Software - Aplicaciones 
informáticas 

    

Equipamiento informático 
(hardware) 

    

Redes de comunicaciones     

Soportes de información     

Equipamiento auxiliar     

Instalaciones     

Personal     

Tabla 22. Selección de tipos de activos. 

 

2.4.6. Obtener o renovar el certificado de cultura de seguridad 
 

El procedimiento que indica la metodología para el establecimiento de una cultura de 

seguridad consiste en la realización de una serie de cuestionarios de seguridad 

asociados a los reglamentos del SGSI con el objetivo de dar a conocer y mejorar la 

cultura de seguridad de la PYME, sin incurrir en costes altos de mantenimiento, la idea 

principal radica en que al momento de aprobar el cuestionario se emite un certificado de 

cultura de seguridad. 

 

Este certificado se debe renovar periódicamente para garantizar que se mantiene dicho 

nivel de seguridad, el certificado puede ser retirado si el usuario incurre en una falta y el 

puntaje de su certificado llega a ser mejor de 50 puntos en una escala de 1 a 100. 

 

2.4.7. Realización del test de cultura de seguridad 
 

El objetivo de esta actividad, es la de realizar una evaluación de los conocimientos que 

un usuario tiene del sistema de seguridad de la PYME, determinando así si está 

preparado o no para acceder al mismo, esta limitación al acceso es un control adicional 

que permite mitigar riesgos obligando a los usuarios a incrementar su cultura de 

seguridad de una manera progresiva y a un costo bajo. 



 

 

Cada vez que se suspenda el examen se debe volver a hacer estudio del sistema como 

tal hasta aprobarlo y cumplir con los conocimientos adecuados para acceder al sistema, 

en el marco de trabajo, presentamos el siguiente cuestionario como propuesta del 

mismo para poder realizar este test. 

 

Indique la vigencia y el periodo de actualización de los certificados de cultura de 
seguridad en la PYME. 

Liste los activos a los cuales está usted asignado como responsable. 

Liste los tipos de activos disponibles en la pyme 

Nombre los reglamentos que se tienen para proteger los equipos de computación y 
comunicaciones móviles en la PYME. 

Indique el conjunto de responsabilidades que tiene usted sobre los activos de la 
PYME. 

Nombre las actividades que tiene usted prohibidas ejecutar sobre la información de la 
PYME. 

¿Conoce usted las reglas que se tienen sobre la divulgación de la información en la 
PYME? 

¿Tienen las incidencias de amenazas y vulnerabilidades sobre activos de información 
que usted maneja sobre su certificado de cultura de la seguridad? 

Nombre el conjunto de actividades que se tienen prohibidas realizar dentro de la red 
de la PYME 

Tabla 23. Test de cultura de seguridad 

 

2.4.8. Ejecutar procedimientos del SGSI 
 

Este procedimiento del marco de trabajo permitirá a los usuarios del sistema de 

seguridad, la ejecución de los procedimientos que contendrán los procesos necesarios 

para mantener el SGSI de la compañía. La ejecución de un procedimiento producirá una 

instancia de dicho procedimiento el cual será manejado por los distintos roles que estén 

relacionados 

 

2.4.9. Activar procedimiento general 
 

Para iniciar el proceso de activación de un proceso el usuario deberá elegir alguno de 

los procedimientos generales que hacen parte del SGSI de la PYME, así mismo se 

deberá relacionar el activo que está implicado en el suceso, esto iniciara la instancia del 

procedimiento y terminará en el encargado de seguridad, el cual determinará las 

consecuencias del ataque, de vulnerabilidad o la regla que ha sido violada, así como las 

incidencias sobre los activos de la empresa y de haber algún usuario relacionado con 

dicha situación realizar el correspondiente proceso para restar puntos de su certificado 

de cultura de la seguridad, para restringir su ingreso al sistema. 

 



 

Se presenta un formato para revisar el este proceso de activación (Ver Anexo 2. 

FORMATO PARA ACTIVACION DE PROCEDIMIENTO GENERAL) 

 

2.4.10. Activar procedimiento de denuncia 
 

Para iniciar el proceso de activación de un proceso de denuncia deberá elegir alguna de 

las reglas que hacen parte del SGSI de la PYME, así mismo se deberá relacionar el 

activo que está implicado en el suceso, esto iniciara la instancia del procedimiento la 

cual terminará en el encargado de seguridad el cual determinará las consecuencias de 

la regla que ha sido violada, así como las incidencias sobre los activos de la empresa y 

el nivel se seguridad de los controles el usuario relacionado con dicha situación realizar 

el correspondiente proceso para restar puntos de su certificado de cultura de la 

seguridad, para restringir su ingreso al sistema y en caso de ser necesario bajar el nivel 

de seguridad del control. 

 

A continuación, presentamos un formato para revisar el este proceso de denuncia.  

 

2.4.11. Gestionar el cuadro de mandos de seguridad 
 

Esta actividad permite darle seguimiento al cumplimiento del SGSI y tiene efecto de 

subir o bajar el nivel de seguridad sobre los controles en la PYME. El cuadro de mandos 

permite que la PYME tenga capacidad de tomar decisiones de seguridad a corto plazo 

sin depender de la periodicidad de las auditorías las cuales deberían tener un intervalo 

aproximado de dos años y permitir visualizar qué controles se han degenerado con el 

tiempo. 

 

La existencia de este cuadro de mando de controles permite que en todo momento el 

responsable de seguridad sepa que controles requieren mayor supervisión y tomen las 

medidas correctivas necesarias. 

 

La presentación de este cuadro de mandos de controles lucirá igual que la tabla utilizada 

para la actividad de cálculo del nivel de seguridad actual de la PYME, teniendo que 

poner especial cuidado a los controles que se encuentren en valor “NO SE CUMPLE”. 

 

2.4.12. Gestionar la periodicidad de los procedimientos 
 

La finalidad de esta actividad es dotar de los procedimientos de control de una 

periodicidad mínima en el cual deben ser ejecutados para poder tener de forma 

periódica un control sobre el SGSI, en el marco de trabajo inicialmente se propone un 

tiempo de un mes para todos los procedimientos pero que puede ser afinado 

dependiendo del criterio del responsable de seguridad. 

 

Procedimiento  Periodicidad 

Verificación de licencias de software  1 mes 

Realizar  las capacitaciones pertinentes 
de cultura de seguridad en la PYME para 

1 mes 



 

Procedimiento  Periodicidad 

mantener actualizado la cultura de 
seguridad   

Verificación de los equipos de cómputo, 
red y móviles 

1 mes 

Verificación de los contratos con terceros  1 mes 

Realizar inspecciones a los contratos de 
los colaboradores 

1 mes 

Generación de nuevas cláusulas sobre 
los contratos  

1 mes 

Auditorias 1 mes 

Actualización de los contratos con 
terceros 

1 mes 

Actualización masiva de los certificados 
de cultura de seguridad. 

1 mes 

Gestionar las violaciones de seguridad 1 mes 

Verificación del estado de las 
instalaciones 

1 mes 

Verificación del flujo de la información 1 mes 

Tabla 24.  Selección de procedimientos 

 

2.4.13. Gestionar las violaciones de seguridad 
 

El encargado de seguridad debe realizar la gestión de las violaciones de seguridad lo 

que se traduce a penalizar los controles asociados que se han violado en caso de que 

el mismo considere que efectivamente ha existido una violación, esta actividad es la que 

se activa al momento de la finalización del seguimiento a la activación de un 

procedimiento de denuncia o general. 

 

2.4.14. Gestionar los certificados de cultura de la seguridad 
 

El encargado de seguridad debe realizar la gestión de los certificados de cultura de la 

seguridad, lo que se traduce a penalizar los certificados de los usuarios que se han visto 

envueltos en una violación de una norma, en caso de que el puntaje sea menor del 50% 

se debe revocar el certificado y enviar al usuario a un curso de cultura de seguridad y 

hacer que presente nuevamente el cuestionario para actualizar el certificado y que 

pueda volver a tener acceso al sistema 

 

 

 



 

2.4.15. Realización de auditorías periódicas 
 

La necesidad de estas auditorías nace del poder realizar una calibración de los controles 

del SGSI. Como resultado de las auditorías se presentará una lista de cumplimiento de 

los controles el cual permitirá al encargado de seguridad realizar dicha calibración, el 

periodo determinado para esta auditoría recomendada por la metodología es de dos 

años, lo cual permite ahorrar en costos ya que las medidas a cortos plazos se toman 

mediante el tablero de cumplimiento de controles. En los anexos se incluyen los 

formatos necesarios para realizar esta auditoría. 

 

2.4.16. Realización de métricas generales 
 

Esta actividad consiste en hacer la revisión de las métricas general incluidas en el SGSI 

de la PYME para poder aportar información nueva al estado de seguridad del SGSI, 

dichas métricas no afectan el nivel de cumplimiento de los controles, pero deben servir 

para que para el responsable de seguridad pueda tomar decisiones en la gestión  y en 

caso de ser necesario que el responsable altere el valor de los niveles de cumplimiento 

de los controles de forma manual a partir de la información suministrada por las métricas 

 

2.4.17. Gestionar el sistema de alertas 
 

La gestión de las alarmas sobre el SGSI para el caso de este marco de trabajo, se ha 

establecido que se generara una alerta en el momento en el que el nivel de cumplimiento 

de un control sea menor al 50%, lo cual libera al encargado de la seguridad de tener 

que hacer una inspección manual a los controles. 

 

 

2.5. Aplicación para la gestión del SGSI (Manage my SGSI) 

 

Basado en el marco de trabajo se realizó una aplicación para la gestión del SGSI, la 

cual se especifica en detalle a continuación. 

 

Los usuarios definidos en la plataforma son 2: 

● Encargado de la seguridad 

● Usuario de sistema de seguridad 

 

El SGSI se precarga desde la primera vez que se ejecuta la aplicación atreves de un 

evento que detecta si no está configurado el SGSI. Si no es así realiza la creación de: 

 

● Usuarios por defecto 

● Controles 

● Riesgos 

● Vulnerabilidades 

● Amenazas 

● Reglamentos 

● Procesos 

● Métricas 



 

 

2.5.1.  Ingreso en la aplicación 

 

 

 
Grafica 10. Ingreso a la aplicación. 

 

 

Esta es la vista de entrada en la cual se podrá ingresar por primera vez con el nombre 

de usuario y la contraseña: ManageMySGSI.  Estas credenciales deben ser actualizadas 

después del primer ingreso. 

 

2.5.2. Perfil encargado de la seguridad. 
 

El perfil del encargado de la seguridad tiene el siguiente aspecto 

 
Grafica 11. Perfil encargado de la seguridad. 



 

 

 

 

 

2.5.2.1. Menú usuarios. 
 

El menú usuario permite visualizar los usuarios su rol en el sistema y si se encuentra 

activo su certificado de cultura de la seguridad 

 

  
Grafica 12. Menú usuario. 

 

2.5.2.2. Menú certificados 
 

El menú certificado permite revocar el certificado de alguno de los usuarios realizando 

una búsqueda por el nombre del usuario, en caso de que dicho usuario haya cometido 

alguna falta sobre le SGSI. 

 

 
Grafica 13. Menú certificados. 

 



 

2.5.2.3. Menú procedimientos  
 

Este menú permite hacer la revisión de los procedimientos pendientes y realizar su 

aceptación o declinación para que el nivel de cumplimiento de los controles del SGSI 

sea actualizado automáticamente 

 

 
Grafica 14. Menú procedimientos. 

 

 

2.5.2.4. Menú cuadro de mandos.  
 

El menú cuadro de mandos permite visualizar el estado de los controles y poner atención 

en aquellos cuyo estado sea no cumplido lo cual nos indica que existe un problema con 

dicho control y que se deben tomar medidas de manera inmediata. 

 
Grafica 15. Menú cuadros de mando. 

 

 

 

 

 



 

2.5.2.5. Menú madurez. 
 

Este menú permite hacer la gestión de los niveles de madurez del SGSI tanto el actual 

como el deseable a través de la encuesta de cumplimiento de los controles. 

 

 
Grafica 16. Menú madurez. 

 

 

2.5.3. Perfil usuario del sistema  
 

El perfil del encargado de la seguridad tiene el siguiente aspecto: 

 

 
Grafica 17. Perfil usuario del sistema. 

 

 

 

 

 

 

 

 

 

 

 



 

2.5.3.1. Menú certificado.  
 

El menú certificado nos permite visualizar el puntaje actual del certificado vigente y 

realizar la actualización de dicho certificado haciendo el test de cultura de seguridad. 

Este paso anterior se debe realizar cada vez que el certificado sea revocado. 

 

 
Grafica 18. Menú certificado actual. 

 

 
Grafica 19. Menú certificado test. 

 

2.5.3.2. Menú procedimientos. 
 

El menú procedimientos permite activar la instancia de un procedimiento para reportar 

violaciones o amenazas sobre el SGSI. 

 

 
Grafica 20. Menú procedimientos. 

 



 

2.6. CASO DE USO  

 

 

El caso de estudio fue desarrollado en la empresa rokk3rlabs, en este participaron 

todos los miembros de la empresa que poseen acceso al sistema de información. En 

este caso se centró en implementar un SGSI usando el marco de trabajo descrito en 

este documento en la compañía con el fin de mejorar el nivel de seguridad de la 

información.  

 

A continuación, se describe la compañía sobre la que se ha realizado el caso de 

estudio, el detalle su estado actual y los resultados obtenidos al aplicar el marco de 

trabajo propuesto sobre la empresa. 

 

2.6.1. Descripción de la organización. 

 

Rokk3rlabs es una empresa que se encarga de prestar apoyo a emprendedores que 

tienen una idea de negocios tecnológicos ayudándolos a aterrizar su idea, llevarla a 

cabo y hacerla crecer. El proceso de construcción de las soluciones tecnológicas se 

lleva a cabo en su sede en Bogotá, Colombia la cual existe desde hace 4 años, y 

cuenta con personal especializado en tecnologías web, móviles, de arquitectura, de 

experiencia para el usuario y de diseño. 

 

La empresa ingresa dentro del rango de estudio del marco de trabajo debido a su 

tamaño (actualmente 27 empleados fijos) y su negocio el cual es la construcción y 

desarrollo de las soluciones tecnológicas para los emprendimientos que han sido 

acogidos dentro de la compañía. 

 

Entre sus líneas de desarrollo están: 

 

- Hardware 

- Big data 

- Desarrollo web 

- Desarrollo Mobile 

 

 

2.6.2. Descripción del estado actual de la organización.  

 

Actualmente todos los procesos están centrados en el desarrollo de las soluciones de 

los emprendimientos, lo cual ha hecho que las políticas de seguridad pasen a un 

segundo plano ante los problemas y desafíos que se presentan. No existe un 

documento de seguridad estándar ni políticas que se den a conocer a los empleados 

al momento de ingresar, haciendo posible que la información sensible del sistema de 

información y del negocio se torne vulnerable por falta de dichas políticas. 

 

Para el despliegue de las soluciones se ha utilizado durante alrededor de un año 

HEROKU, la cual es una plataforma de computación en la nube que soporta leguajes 

de programación tales como Ruby, JavaScript, python, scala, PHP, entre otros; con 

sistema operativo debían, la cual en un principio fue escogida por sus precios y por la 



 

posibilidad de crear proyectos pequeños de prueba de manera gratuita para poder 

mostrar en fase de construcción las soluciones a los emprendedores. 

 

Durante la inspección de la empresa se nos indicó que actualmente sus primeros 

pasos en seguridad son los siguientes: 

 

- Cláusulas de confidencialidad inmersas en los contratos de trabajo de los 

empleados. 

- Creación de cuentas y repositorios en versiones pagas y privadas de las 

plataformas usadas (gmail, heroku, bitbucket, pivotal y slack) las cuales son 

usadas para comunicación y gestión de los proyectos de la empresa. 

 

 

2.6.3. Desarrollo del caso estudio en rokk3rlabs - Marco de trabajo 

para la gestión del SGSI. 

 

 

2.6.3.1. Solicitud del interlocutor. 

 

Para poder comenzar con la implementación del marco de trabajo de la compañía 

rokk3rlabs, se designó como interlocutor a Camilo Martínez, Jefe de Tecnología 

rokk3rlabs Colombia, ya que debido a su cargo está familiarizado con todos los 

procesos de la compañía. 

 

2.6.3.2. Obtención de la lista de usuarios del sistema 

de información y sus roles 

 

El interlocutor proporciono para el marco de trabajo la lista de trabajadores con sus 

roles (Tabla.25). 

 

Nombre  Roles 

Cesar Baez Usuarios S.I 

Diego Ribero Usuarios S.I 

Jhon Tovar Usuarios S.I 

Javier Garcia Usuarios S.I 

Alicia Bernal Usuarios S.I 

Ruben Godoy Usuarios S.I 

Leonardo Bernaza Usuarios S.I 

Mauricio Pradilla Usuarios S.I 

Simon Chamorro Usuarios S.I 

Diana Jimeno  Usuarios S.I 



 

Nombre  Roles 

Camilo Rodriguez Usuarios S.I 

Lina Valencia Usuarios S.I 

Miguel Orjuela Usuarios S.I 

Ivan Gonzalez Usuarios S.I 

Juan Carrera Usuarios S.I 

Andrei Piza Usuarios S.I 

Diego Montoya Usuarios S.I 

Natalia Castellanos Usuarios S.I 

Edison Galindo Usuarios S.I 

Camila Ardila Usuarios S.I 

Ivan Soza Usuarios S.I 

Jhonatan Rodriguez Usuarios S.I 

Brayan Tellez Usuarios S.I 

Marco Aranburo Usuarios S.I 

Andres Rojas Usuarios S.I 

Camilo Martinez Administrador 

Angela Vega Usuarios S.I 

Tabla 25.  Lista de trabajadores y roles 

 

 

 

2.6.3.3. Establecimiento del nivel de madurez. 

 

Previamente debemos establecer un valor para las 6 reglas de madurez: 

 

N. 
factor 

Descripción Regla Valoración 

1 
 
Número de empleados 

25-250 Empleados 1 

2 Facturación anual 
100000000 a  
200000 000 

1 

3 
Departamento I+D alta, 
bajo, medio, nulo. 

Bajo 1 



 

N. 
factor 

Descripción Regla Valoración 

4 

Número de empleados que 
utilizan el sistema de 
información 
 

más del 50% de los 
empleados 

2 

5 
Número de personas 
asociadas directamente al 
departamento de sistemas 

1-5 empleados 1 

6 
Nivel de dependencia de la 
compañía de outsourcing 
del S.I 

Alto 3 

Tabla 26. Niveles de madures Rokk3rlabs 

 

Se realizan 3 reuniones con el interlocutor donde se establece la madurez de la 

compañía el cual se obtiene realizando la encuesta del nivel de cumplimiento de los 

controles incluido en el marco de trabajo, y posteriormente aplicando su correspondiente 

ecuación. A continuación, se presenta el resultado de la encuesta 

 

COD NOMBRE CONTROL VALOR 

5.1.1 Documento de política de 
seguridad de la 
información 

NO 

5.1.2  Revisión de la política de 
seguridad de la información 

NO 

 

COD NOMBRE CONTROL VALOR 

6.1.1  Compromiso de la Dirección con 

la seguridad de la información. 

PARCIALMENTE 

6.1.2 Coordinación de la seguridad 

de la información. 

NO 

6.1.3 Asignación de 

responsabilidades relativas a 

la seg. de la información. 

SI 

6.1.4 Proceso de autorización de 

recursos para el tratamiento 

de la información. 

PARCIALMENTE 

https://iso27002.wiki.zoho.com/5-1-1-Documento-de-pol%C3%ADtica-de-seguridad-de-la-informaci%C3%B3n.html
https://iso27002.wiki.zoho.com/5-1-2-Revisi%C3%B3n-de-la-pol%C3%ADtica-de-seguridad-de-la-informaci%C3%B3n.html


 

COD NOMBRE CONTROL VALOR 

6.1.5 Acuerdos de confidencialidad. 
SI 

6.1.6 Contacto con las autoridades. 
NO 

6.1.7 Contacto con grupos de 

especial interés. 

NO 

6.1.8 Revisión independiente de la 

seguridad de la información. 

NO 

6.2.1 Identificación de los riesgos 

derivados del acceso de 

terceros. 

 

PARCIALMENTE 

6.2.2 Tratamiento de la seguridad 

en la relación con los clientes. 

PARCIALMENTE 

6.2.3 Tratamiento de la seguridad 

en contratos con terceros. 

NO 

 

 

COD NOMBRE CONTROL VALOR 

7.1.1 Inventario de activos. PARCIALMENTE 

7.1.2 Propiedad de los activos. NO 

7.1.3 Uso aceptable de los activos. NO 

7.2.1 Directrices de clasificación. NO 

7.2.2  Etiquetado y manipulado de la 
información. 

NO 

 

COD NOMBRE CONTROL VALOR 

8.1.1 Funciones y 
responsabilidades. 

PARCIALMENTE 

8.1.2 Investigación de 
antecedentes. 

NO 

8.1.3 Términos y condiciones de SI 



 

COD NOMBRE CONTROL VALOR 

contratación. 

8.2.1 Responsabilidades de la 
Dirección. 

SI 

8.2.2 Concienciación, formación y 
capacitación en seguridad de 
la información. 

NO 

8.2.3 Proceso disciplinario. PARCIALMENTE 

8.3.1 Responsabilidad del cese o 
cambio. 

PARCIALMENTE 

8.3.2 Devolución de activos. SI 

8.3.3 Retirada de los derechos de 
acceso 

PARCIALMENTE 

 

COD NOMBRE CONTROL VALOR 

9.1.1 Perímetro de seguridad física. 
 

NO 

9.1.2 Controles físicos de entrada. 
 

PARCIALMENTE 

9.1.3 Seguridad de oficinas, 
despachos e instalaciones. 
 

SI 

9.1.4 Protección contra las 
amenazas externas y de 
origen ambiental. 
 

PARCIALMENTE 

9.1.5 Trabajo en áreas seguras. 
 

PARCIALMENTE 

9.1.6 Áreas de acceso público y de 
carga y descarga. 

NO APLICA 

9.2.1 Emplazamiento y protección 
de equipos. 

SI 

9.2.2 Instalaciones de suministro. SI 

9.2.3 Seguridad del cableado. SI 

9.2.4 Mantenimiento de los 
equipos. 

SI 

9.2.5 Seguridad de los equipos 
fuera de las instalaciones. 

NO 



 

COD NOMBRE CONTROL VALOR 

9.2.6 Reutilización o retirada 
segura de equipos. 

SI 

9.2.7 Retirada de materiales 
propiedad de la empresa 

SI 

 

 

COD NOMBRE CONTROL VALOR 

10.1.1 Documentación de los 
procedimientos de operación. 

NO 

10.1.2 Gestión de cambios. SI 

10.1.3 Segregación de tareas. SI 

10.1.4  Separación de los recursos de 
desarrollo, prueba y 
operación 

SI 

10.2.1 Provisión de servicios. SI 

10.2.2 Supervisión y revisión de los 
servicios prestados por 
terceros 

SI 

10.2.3  Gestión del cambio en los 
servicios prestados por 
terceros. 

NO 

10.3.1  Gestión de capacidades. NO 

10.3.2 Aceptación del sistema. SI 

10.4.1  Controles contra el código 
malicioso. 

NO 

10.4.2  Controles contra el código 
descargado en el cliente. 

NO 

10.5.1 Copias de seguridad de la 
información. 

SI 

10.6.1 Controles de red. PARCIALMENTEO 

10.6.2 Seguridad de los servicios de 
red. 

PARCIALMENTE 

10.7.1  Gestión de soportes 
extraíbles. 

NO APLICA 

10.7.2  Retirada de soportes. NO APLICA 



 

COD NOMBRE CONTROL VALOR 

10.7.3  Procedimientos de 
manipulación de la 
información. 

NO 

10.7.4  Seguridad de la 
documentación del sistema. 

PARCIALMENTE 

10.8.1 Políticas y procedimientos de 
intercambio de información. 

NO 

10.8.2 Acuerdos de intercambio. NO 

10.8.3  Soportes físicos en tránsito. NO 

10.8.4 Mensajería electrónica. SI 

10.8.5  Sistemas de información 
empresariales. 

SI 

10.9.1  Comercio electrónico. NO 

10.9.2 Transacciones en línea. SI 

10.9.3  Información públicamente 
disponible. 

SI 

10.10.1 Registros de auditoría NO 

10.10.2 Supervisión del uso del 
sistema. 

NO 

10.10.3  Protección de la información 
de los registros. 

NO 

10.10.4 Registros de administración y 
operación. 

NO 

10.10.5 Registro de fallos. PARCIALMENTE 

10.10.6 Sincronización del reloj. NO APLICA 

 

 

COD NOMBRE CONTROL VALOR 

11.1.1  Política de control de acceso. NO 

11.2.1 Registro de usuario. NO 

11.2.2 Gestión de privilegios. PARCIALMENTE 



 

COD NOMBRE CONTROL VALOR 

11.2.3 Gestión de contraseñas de 
usuario 

NO 

11.2.4 Revisión de los derechos de 
acceso de usuario. 

PARCIALMENTE 

11.3.1 Uso de contraseñas. SI 

11.3.2 Equipo de usuario 
desatendido. 

NO 

11.3.3 Política de puesto de trabajo 
despejado y pantalla limpia. 

NO 

11.4.1 Política de uso de los servicios 
en red. 

NO 

11.4.2 Autenticación de usuario para 
conexiones externas. 

NO 

11.4.3 Identificación de los equipos en 
las redes. 

SI 

11.4.4 Protección de los puertos de 
diagnóstico y configuración 
remotos. 

NO 

11.4.5 Segregación de las redes. NO 

11.4.6 Control de la conexión a la red NO 

11.4.7 Control de encaminamiento 
(routing) de red. 

NO 

11.5.1 Procedimientos seguros de 
inicio de sesión. 

NO 

11.5.2 Identificación y autenticación 
de usuario. 

SI 

11.5.3 Sistema de gestión de 
contraseñas. 

NO 

11.5.4 Uso de los recursos del 
sistema. 

SI 

11.5.5  Desconexión automática de 
sesión. 

NO 

11.5.6 Limitación del tiempo de 
conexión. 

SI 

11.6.1  Restricción del acceso a la 
información. 

PARCIALMENTE 



 

COD NOMBRE CONTROL VALOR 

11.6.2 Aislamiento de sistemas 
sensibles. 

PARCIALMENTE 

11.7.1 Ordenadores portátiles y 
comunicaciones móviles. 

SI 

11.7.2 Teletrabajo. SI 

 

COD NOMBRE CONTROL VALOR 

12.1.1 Análisis y especificación de los 
requisitos de seguridad. 

NO 

12.2.1 Validación de los datos de 
entrada. 

NO 

12.2.2 Control del procesamiento 
interno. 

SI 

12.2.3  Integridad de los mensajes. SI 

12.2.4 Validación de los datos de 
salida. 

NO 

12.3.1 Política de uso de los controles 
criptográficos. 

NO 

12.3.2 Gestión de claves. NO 

12.4.1 Control del software en 
explotación. 

NO 

12.4.2 Protección de los datos de 
prueba del sistema. 
 

SI 

12.4.3 Control de acceso al código 
fuente de los programas. 

SI 

12.5.1 Procedimientos de control de 
cambios. 

SI 

12.5.2 Revisión técnica de las 
aplicaciones tras efectuar 
cambios en el sistema 
operativo. 

NO 

12.5.3 Restricciones a los cambios en 
los paquetes de software. 

SI 

12.5.4 Fugas de información. NO 

12.5.5 Externalización del desarrollo 
de software. 

SI 



 

COD NOMBRE CONTROL VALOR 

12.6.1 Control de las vulnerabilidades 
técnicas. 

PARCIALMENTE 

 

 

COD NOMBRE CONTROL VALOR 

13.1.1 Notificación de los eventos de 
seguridad de la información. 

 
NO 

13.1.2 Notificación de puntos débiles 
de seguridad. 

NO 

13.2.1 Responsabilidades y 
procedimientos. 

NO 

13.2.2  Aprendizaje de los incidentes 
de seguridad de la información. 

PARCIALMENTE 

13.2.3 Recopilación de evidencias. NO 

 

 

COD NOMBRE CONTROL VALOR 

14.1.1 Inclusión de la seguridad de la 
información en el proceso de 
gestión de la continuidad del 
negocio. 

NO 

14.1.2 Continuidad del negocio y 
evaluación de riesgos. 

PARCIALMENTE 

14.1.3 Desarrollo e implantación de 
planes de continuidad que 
incluyan la seguridad de la 
información. 

NO 

14.1.4 Marco de referencia para la 
planificación de la continuidad 
del negocio. 

NO 

14.1.5 Pruebas, mantenimiento y 
reevaluación de planes de 
continuidad. 

NO 

 

 

 

COD NOMBRE CONTROL VALOR 

15.1.1 Identificación de la legislación 
aplicable. 

SI 



 

COD NOMBRE CONTROL VALOR 

15.1.2 Derechos de propiedad 
intelectual (DPI). 

SI 

15.1.3 Protección de los documentos 
de la organización. 

SI 

15.1.4 Protección de datos y 
privacidad de la información de 
carácter personal. 

SI 

15.1.5 Prevención del uso indebido de 
recursos de tratamiento de la 
información. 

NO 

15.1.6 Regulación de los controles 
criptográficos. 

NO 

15.2.1 Cumplimiento de las políticas y 
normas de seguridad. 

NO 

15.2.2 Comprobación del 
cumplimiento técnico. 

SI 

15.3.1 Controles de auditoría de los 
sistemas de información. 

NO 

15.3.2 Protección de las herramientas 
de auditoría de los sistemas de 
información. 

NO 

Tabla 27. Cuestionarios de dominios Rokk3rlabs 

 

 

 

COD NOMBRE DOMINIO Nivel 
1 

Nivel 
2 

Nivel 
3 

5 Política de seguridad.     

6 Aspectos organizativos de la seguridad de la información.     

7 Gestión de activos.     

8 Seguridad ligada a los recursos humanos.     

9 Seguridad física y ambiental.     

10 Gestión de comunicaciones y operaciones     

11 Control de acceso     

12 Adquisición, desarrollo y mantenimiento de los sistemas 
de información.  

   



 

COD NOMBRE DOMINIO Nivel 
1 

Nivel 
2 

Nivel 
3 

13 Gestión de incidentes en la seguridad de la información.     

14 Gestión de la continuidad del negocio.     

15 Cumplimiento     

 Media    

Tabla 28. Nivel madurez de los dominios Rokk3rlabs 

 

 

Para determinar el nivel de madurez actual de la compañía se determinará primero el 
nivel de cumplimiento de un control. Este nivel de cumplimiento se establece para todos 
los controles que componen el SGSI. 
 

NSC = Σ(NSn)/ NNM 

NSC: Nivel de cumplimiento de seguridad de un control.  

NSn: Número de subcontroles para un control y para un nivel dado.  

NNM: Número de niveles del modelo de madurez.  

Ecuación 1. Niveles de cumplimiento controles. 

 
Nivel de cumplimiento de seguridad de un control = 137/10 

 

 

 
Una vez establecido el nivel de cumplimiento de seguridad de cada control, se puede 
establecer el nivel de cumplimiento de seguridad para toda la empresa: 
 

NSE = Σ(NSC)/ NC  

NSE: Nivel de cumplimiento de seguridad de la empresa.  

NSC: Nivel de cumplimiento de seguridad de un control.  

NC: Número de controles. 

Ecuación 2. Niveles de cumplimiento de seguridad. 
 

Nivel de cumplimiento de seguridad de la empresa = (137/10) /10 

 
 
 
 
 

2.6.3.4. Nivel de madurez deseable 

 
 

Con el siguiente formato que se utilizó para realizar el cálculo del nivel deseable de 
madurez 



 

 

Regla o Número de factor Peso 
Factor 

Valoración  Valoración 
Max 

Formula Total 

Número de empleados.  0.50 1 2 (45*(1/2))/45 0.5 

Facturación anual.  0.75 1 2 (45*(1/2))/45 0.5 

Departamento I+D: alta, bajo, 
medio, nulo.  

1.0 1 3 (45*(1/3))/45 0.33 

Número de empleados que 
utilizan el sistema de información 

1.0 2 2 (45*(2/2))/45 1 

Número de personas asociadas 
directamente al departamento de 
sistemas.  

1.0 1 2 (45*(1/2))/45 0.5 

Nivel de dependencia de la 
compañía del outsourcing del S.I  

0.25 3 3 (45*(3/3))/45 1 

 TOTAL:  3.83 

Σ(Peso Factor)   45 

Tabla 29. Cálculo del nivel deseable de madurez en Rokk3rlabs 
 

 
Para determinar el nivel de madurez deseable o recomendado de la compañía se utiliza 
la siguiente ecuación: 
 

NRM=Σ(Peso Factor * (Valoración Factor/Valor Máximo Factor))/ Σ(Peso Factor)  

 Si el resultado está entre 0 – 0.25 se debe aplicar sólo el nivel 1 de madurez. 
 Si el resultado está entre 0.25 – 0.75 se debe aplicar hasta el nivel 2 de 

madurez.  
 Si el resultado está entre 0.75 – 1 se debe aplicar hasta el nivel 3 de madurez.  

Ecuación 3.  Nivel de madurez deseable   
 
 
 
 
 

2.6.3.5. Identificación de activos. 

 
 

La identificación de activos de la compañía se realiza entre el consultor y el interlocutor, 
el levantamiento de información se consignó en la siguiente tabla: 

 
 
 



 

Tipo activos Nombre Activo  Descripción 
Activo 

Propietario  Coste  Valor 
Estratégico* 

Datos de carácter personal Datos 
personales que 
se tratan en las 
plataformas 

Información 
sensible que se 
maneja en la 
empresa y 
servicios 
prestados 

Camilo 
Martínez 

200.000.000 10 

Arquitectura del sistema  Documentación 
de la 
arquitectura del 
sistema 

Plataformas, 
computadores, 
móviles usados 
para la 
generación de 
arquitecturas 
de proyectos. 

Camilo 
Martínez 

100.000.000 8 

Datos / Información Datos e 
información 

Es la 
información de 
dominio de la 
empresa tal 
como: 
 
- Código fuente 
-  Datos de 
clientes 
- 
Documentación 
de proyectos 
- Propuestas de 
proyectos 

 

Camilo 
Martínez 

500.000.000 10 

Claves criptográficas Claves en 
general usadas 
en la empresa 

Claves usadas 
en la empresa, 
asignadas a 
equipos, 
aplicaciones, 
accesos y 
demás. 

Camilo 
Martínez 

100.000.000 7 

Servicios Portafolio de 
servicios 

Catálogo de 
servicios que se 
manejan y 
prestan en la 
empresa . 

Camilo 
Martínez 

100.000.000 7 

Software - Aplicaciones 
informáticas 

Software y 
aplicaciones 

Software de 
apoyo y 
plataformas 
construidas 

Camilo 
Martínez 

200.000.000 8 

Redes de comunicaciones Sistema de red 
de la empresa 

conjunto de 
medios 
técnicos que 
permiten la 
comunicación 
entre equipos 
en la empresa 

Camilo 
Martínez 

20.000.000 3 

Soportes de información Backups de las 
plataformas 

Medios para 
almacenar 
información 

Camilo 
Martínez 

50.000.000 6 

Instalaciones Torre calle 85 Oficinas 
presenciales en 
la sede 
Colombia. 

Camilo 
Martinez 

10.000.000 2 

Personal Empleados de la 
empresa 

Conocimiento 
de cada 

Camilo 
Martínez 

500.000.000 9 



 

Tipo activos Nombre Activo  Descripción 
Activo 

Propietario  Coste  Valor 
Estratégico* 

empleado de 
forma individual 
y grupal 

Tabla 30. Lista de activos Rokk3rlabs 

 
 

El valor estratégico está valorado de 1 a 10, donde 10 es el valor máximo para la 
empresa. 

 
 

2.6.3.6. Obtener o renovar el certificado de cultura de 

seguridad.  

 

En las capacitaciones realizadas se estableció que el certificado se debe renovar cada 

6 meses, puede ser retirado si el usuario comete alguna falta y en caso de reprobarse 

se debe volver a capacitarse y presentarse nuevamente. Todas estas operaciones se 

hacen mediante el software. 

 

 
2.6.3.7. Realización del test de cultura de seguridad. 

 
Como se mencionó anteriormente el objetivo de esta actividad es realizar una 

evaluación de los conocimientos de los usuarios registrados en el sistema de 

información, con el fin de determinar si está preparado o no para acceder al mismo. 

 

Cada vez que se suspenda el examen se debe volver a hacer estudio del sistema como 

tal hasta aprobarlo y cumplir con los conocimientos adecuados para acceder al sistema. 

Para la implementación en Rokk3rlabs se procedió a hacer la creación de los usuarios 

en el sistema y de realizar una serie de capacitación con el fin de que los usuarios tengan 

el conocimiento necesario para realizar dicho test. 

 
 

2.6.3.8. Ejecutar procedimientos del SGSI. 

 
Se hacen procesos de capacitación con los usuarios que usan el sistema de 
información.   

 
 
 

2.6.3.9. Activar procedimiento general. 

 
Para iniciar el proceso de activación se validan los procesos y se encuentra que en el 

proceso “Verificación de licencias para software”, 2 equipos no tienen activadas las 

licencias el usuario, se diligencia el formato 2. FORMATO PARA ACTIVACION DE 

PROCEDIMIENTO GENERAL 

 

 

 

  



 

 
Grafica 21. Formato para activación procedimiento Rokk3rlabs 

 
 

2.6.3.10. Activar procedimiento de denuncia. 

 

Para iniciar el proceso de activación de un proceso de denuncia se verifica entre los 

reglamentos establecidos cual se vulnera (Tabla 15.  Selección de reglamentos.), 

relacionando los activos que hacen parte del SGSI de rokk3rlabs (Tabla 30. Lista de 

activos Rokk3rlabs), indicando el procedimiento que se activa (Tabla 16.  Selección de 

procedimientos.). Para activar el procedimiento se usa el formato 3. FORMATO PARA 

REPORTE DE VULNERABILIDADES, siendo el encargado de seguridad quien 

determinará las consecuencias de la regla que ha sido violada, así como las incidencias 

sobre los activos de la empresa y el nivel se seguridad de los controles el usuario 

relacionado con dicha situación realizar el correspondiente proceso. 

 
Grafica 22. Formato reporte de vulnerabilidades Rokk3rlabs 

 
 

2.6.3.11. Gestionar el cuadro de mandos de seguridad. 

 
Esta actividad permite darle seguimiento al cumplimiento del SGSI y tiene efecto de 

subir o bajar el nivel de seguridad sobre los controles en la PYME. El cuadro de mandos 

permite que la PYME tenga capacidad de tomar decisiones de seguridad a corto plazo 



 

sin depender de la periodicidad de las auditorías las cuales deberían tener un intervalo 

aproximado de dos años y permitir visualizar qué controles se han degenerado con el 

tiempo. 

 

La existencia de este cuadro de mando de controles permite que en todo momento el 

responsable de seguridad sepa que controles requieren mayor supervisión y tomen las 

medidas correctivas necesarias. 

 

La presentación de este cuadro de mandos de controles lucirá igual que la tabla utilizada 

para la actividad de cálculo del nivel de seguridad actual de la PYME, teniendo que 

poner especial cuidado a los controles que se encuentren en valor “NO SE CUMPLE”. 

 
 
 
 

2.6.3.12. Gestionar la periodicidad de los 

procedimientos. 

 

Rokk3rlabs ha elegido como fecha para validar sus procedimientos el primer día hábil 

de cada mes. 

 
 
 
 
 

Procedimiento  Periodicidad 

Verificación de licencias de software  primer día hábil de cada mes. 

Realizar  las capacitaciones pertinentes 
de cultura de seguridad en la PYME para 
mantener actualizado la cultura de 
seguridad   

primer día hábil de cada mes. 

Verificación de los equipos de cómputo, 
red y móviles 

primer día hábil de cada mes. 

Verificación de los contratos con terceros  primer día hábil de cada mes. 

Realizar inspecciones a los contratos de 
los colaboradores 

primer día hábil de cada mes. 

Generación de nuevas cláusulas sobre 
los contratos  

primer día hábil de cada mes. 

Auditorias primer día hábil de cada mes. 

Actualización de los contratos con 
terceros 

primer día hábil de cada mes. 

Actualización masiva de los certificados 
de cultura de seguridad. 

primer día hábil de cada mes. 



 

Procedimiento  Periodicidad 

Gestionar las violaciones de seguridad primer día hábil de cada mes. 

Verificación del estado de las 
instalaciones 

primer día hábil de cada mes. 

Verificación del flujo de la información primer día hábil de cada mes. 

Tabla 31.  periodicidad de procedimientos en Rokk3rlabs 

 
 
 

2.6.3.13. Gestionar las violaciones de seguridad. 

 
 

Ya finalizado el seguimiento a la activación de procedimiento de denuncia, el encargado 

de seguridad, en este caso el señor Camilo Martínez, no considera que se requiera una 

penalización por esta violación, la cual queda consignada en el formato 3. FORMATO 

PARA REPORTE DE VULNERABILIDADES. 

 

 
Grafica 23. Formato para activación procedimiento Rokk3rlabs cerrando inconformidad 

 

 
 
 

2.6.3.14. Gestionar los certificados de cultura de la 

seguridad 

 
El encargado de seguridad debe realizar la gestión de los certificados de cultura de la 

seguridad, lo que se traduce a penalizar los certificados de los usuarios que se han visto 

envueltos en una violación de una norma, en caso de que el puntaje sea menor del 50% 

se debe revocar el certificado y enviar al usuario a un curso de cultura de seguridad y 

hacer que presente nuevamente el cuestionario para actualizar el certificado y que 

pueda volver a tener acceso al sistema. 

 



 

 

 

2.6.3.15. Realización de auditorías periódicas 

 
La necesidad de estas auditorías nace del poder realizar una calibración de los controles 

del SGSI. Como resultado de las auditorías se presentará una lista de cumplimiento de 

los controles el cual permitirá al encargado de seguridad realizar dicha calibración, el 

periodo determinado para esta auditoría recomendada por la metodología es de dos 

años, lo cual permite ahorrar en costos ya que las medidas a cortos plazos se toman 

mediante el tablero de cumplimiento de controles. En los anexos se incluyen los 

formatos necesarios para realizar esta auditoría. 

 
 
 
 
 

2.6.3.16. Realización de métricas generales. 

 
 

Esta actividad consiste en hacer la revisión de las métricas general incluidas en el SGSI 

de la PYME para poder aportar información nueva al estado de seguridad del SGSI, 

dichas métricas no afectan el nivel de cumplimiento de los controles, pero deben servir 

para que para el responsable de seguridad pueda tomar decisiones en la gestión  y en 

caso de ser necesario que el responsable altere el valor de los niveles de cumplimiento 

de los controles de forma manual a partir de la información suministrada por las métricas 

 
 
 
 

2.6.3.17. Gestionar el sistema de alertas. 

 

 

La gestión de las alarmas sobre el SGSI para el caso de este marco de trabajo, se ha 

establecido que se generara una alerta en el momento en el que el nivel de cumplimiento 

de un control sea menor al 50%, lo cual libera al encargado de la seguridad de tener 

que hacer una inspección manual a los controles. 

 

 

 

 

 

 

 

 

 

 

 

 

 



 

3. Conclusiones 
 

La realización del proyecto permitió entender la importancia de la implantación de un 

SGSI en las PYMES enmarcado en un tipo de empresa que no se puede permitir gastar 

más allá de sus necesidades tanto en tiempo como en dinero. 

 
Analizando cada uno de los objetivos propuestos damos las siguientes conclusiones: 

 

Objetivo General 
 

Desarrollar un marco de trabajo e implementar una aplicación web para la gestión del 
SGSI en pymes desarrolladoras de software en Bogotá, basado en el panorama actual 
de estas para realizar una caracterización y la metodología MGSM ­PYME. 

 
Se desarrolla un marco de trabajo, el cual trae un esquema de trabajo, pasos a seguir, 
procedimientos, documentación, formatos para los procesos y una aplicación web de 
apoyo para la implementación del SGSI, todo basado en la metodología MGSM – PYME.  
Durante el caso de uso en la empresa Rokk3rlabs se identifica que se ajusta a los 
procesos internos con los procesos que se propusieron de forma genérica, es de fácil 
implementación y no tomo mucho tiempo realizar el levantamiento de información, 
aunque se identificaron pocas vulnerabilidades se lograron atacar. 
 

Objetivos específicos 
 

 Realizar la creación de un esquema analizando las características que tienen en 
común las pymes desarrolladoras de software en Bogotá tales como tamaño, 
número de empleados, tipos de riesgos, etc. Basado en estudios realizados por 
parte de Bancoldex, Ministerio de Tecnologías de la Información y las 
Comunicaciones de Colombia (MINTIC) y la cámara de comercio de Bogotá. 

 
Siguiendo el esquema propuesto por la metodología MGSM ­PYME y los estudios 
realizados por Bancoldex, Ministerio de Tecnologías de la Información y las 
Comunicaciones de Colombia (MINTIC) y la cámara de comercio de Bogotá, se logró 
reducir el número de empresas en la que nos enfocaríamos, conociendo sus 
características y notando que manejan un número reducido de personal y sus recursos 
son muy enfocados a la producción, por ende el marco de trabajo propuesto era 
adecuado y como de implantar en pymes tecnológicas. 

 
 

 Desarrollar un documento especificando el marco de trabajo para gestión del SGSI 
basado en la metodología MGSM ­PYME y el esquema de las características de las 
pymes desarrolladoras de software en Bogotá. 

 
Se realiza el presente documento el cual es fácil de entender y trae paso a paso como 
se desarrollará la implementación del SGSI, con formatos y el respectivo software de 
apoyo.  
 
 

 Implementar una aplicación web que permita la gestión del SGSI con el marco de 
trabajo desarrollado. 

 

Se realiza una aplicación web, la cual es genérica para que sea implantada en cualquier 
pyme tecnológica, teniendo en cuenta el caso de estudio notamos que es adecuada 



 

como una versión inicial, pero es a criterio del usuario si requiere realizar versiones 
posteriores que se centren en necesidades más concretas.  



 

 

4. Recomendaciones 
 

● Se recomienda para futuros trabajos alimentar con características más 

minuciosas de las PYMES el esquema de seguridad para fortalecer dicho 

esquema 

 

● Generar instancias del SGSI a sectores más diversos para que el modelo 

pueda crecer y enriquecerse con el conocimiento colectiva de futuros 

trabajos 
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1.FORMATO PARA DESCRIPCION DE ROLES Y FUNCIONES 

 

 
 

 

 

 



 

2. FORMATO PARA ACTIVACION DE PROCEDIMIENTO GENERAL 

 

 

 

 
 

 

 

 

 



 

3. FORMATO PARA REPORTE DE VULNERABILIDADES 

 

 
 

 

 

 



 

 

4. FORMATO PLAN DE AUDITORIA 
 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 



 

 

5. FORMATO LISTA DE VERIFICACIÓN PARA EJECUCIÓN DE AUDITORÍAS 
 



 

 



 

6. FORMATO INFORME DE AUDITORIA 
 



 

 



 

  
 

 

 

 

 

 

 

 

 

 

 

 

 

 



 

 

7. FORMATO ACTA DE REUNION DE APERTURA - AUDITORIA 

 

 
 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 



 

 

8. FORMATO ACTA DE REUNION DE CIERRE - AUDITORIA 

 

 

 

 

 

 
 

 

 

 

 
 

 

 

 

 

 

 

 

 

 

 



 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 



 

ANEXO 1 

Relaciones entre tipos de activos y vulnerabilidades 
 

 

Tipo de activo Vulnerabilidades 

Activos esenciales  

Incendio 

Perjuicios Ocasionados Por El Agua 

Contaminación 

Siniestro Mayor  

Destrucción De Hardware O De Soportes  

Fenómeno Climático 

Fenómeno Sísmico 

Fenómeno De Origen Volcánico 

Fenómeno Meteorológico 

Inundación  

Fallas En La Climatización  

Pérdida De Suministro De Energía  

Pérdida De Los Medios De Telecomunicación  

Emisiones Electromagnéticas 

Radiaciones Térmicas  

Impulsos Electromagnéticos  

Interceptación De Señales Parásitas 
Comprometedoras 

Espionaje A Distancia 

Escucha Pasiva  

Robo De Soportes O Documentos 

Robo De Hardware 

Recuperación De Soportes Reciclados O 
Desechados  

Divulgación de información Sin Garantía Del Origen 

Sabotaje Del Hardware 

Alteración De Programas  

Geo localización  

Avería Del Hardware 

Falla De Funcionamiento Del Hardware  

Saturación Del Sistema Informático 

Falla De Funcionamiento Del Software 

Perjuicio A La Mantenibilidad Del Sistema De 
Información 

Uso Ilícito Del Hardware 

Copia Ilegal De Software 

Uso De Software Falsificado O Copiado 

Alteración De Datos 



 

Tipo de activo Vulnerabilidades 

Tratamiento Ilícito De Los Datos  

Error De Uso 

Abuso De Derecho 

Usurpación De Derecho  

Negación De Acciones 

Daño A La Disponibilidad Del Personal 

 

 

Tipo de activo Vulnerabilidades 

Datos de carácter 
personal 

Destrucción De Hardware O De Soportes  

Pérdida De Suministro De Energía  

Pérdida De Los Medios De Telecomunicación  

Espionaje A Distancia 

Escucha Pasiva  

Robo De Soportes O Documentos 

Robo De Hardware 

Recuperación De Soportes Reciclados O 
Desechados  

Divulgación de información Sin Garantía Del Origen 

Sabotaje Del Hardware 

Alteración De Programas  

Avería Del Hardware 

Falla De Funcionamiento Del Hardware  

Saturación Del Sistema Informático 

Falla De Funcionamiento Del Software 

Perjuicio A La Mantenibilidad Del Sistema De 
Información 

Uso Ilícito Del Hardware 

Copia Ilegal De Software 

Uso De Software Falsificado O Copiado 

Alteración De Datos 

Tratamiento Ilícito De Los Datos  

Error De Uso 

Abuso De Derecho 

Usurpación De Derecho  

Negación De Acciones 

Daño A La Disponibilidad Del Personal 

Vulnerabilidades 

Incendio 

Perjuicios Ocasionados Por El Agua 

Contaminación 

Siniestro Mayor  



 

Tipo de activo Vulnerabilidades 

Destrucción De Hardware O De Soportes  

Fenómeno Climático 

Fenómeno Sísmico 

Fenómeno Meteorológico 

Inundación  

Pérdida De Suministro De Energía  

Pérdida De Los Medios De Telecomunicación  

Emisiones Electromagnéticas 

Radiaciones Térmicas  

Impulsos Electromagnéticos  

Espionaje A Distancia 

Robo De Soportes O Documentos 

Robo De Hardware 

Recuperación De Soportes Reciclados O 
Desechados  

Divulgación de información Sin Garantía Del Origen 

Sabotaje Del Hardware 

Alteración De Programas  

Geo localización  

Avería Del Hardware 

Falla De Funcionamiento Del Hardware  

Saturación Del Sistema Informático 

Falla De Funcionamiento Del Software 

Perjuicio A La Mantenibilidad Del Sistema De 
Información 

Uso Ilícito Del Hardware 

Copia Ilegal De Software 

Uso De Software Falsificado O Copiado 

Alteración De Datos 

Tratamiento Ilícito De Los Datos  

Error De Uso 

Abuso De Derecho 

Usurpación De Derecho  

Negación De Acciones 

Daño A La Disponibilidad Del Personal 

 

Tipo de activo Vulnerabilidades 

Datos / Información 

Incendio 

Perjuicios Ocasionados Por El Agua 

Siniestro Mayor  

Destrucción De Hardware O De Soportes  



 

Tipo de activo Vulnerabilidades 

Fenómeno Sísmico 

Fenómeno De Origen Volcánico 

Fenómeno Meteorológico 

Inundación  

Fallas En La Climatización  

Pérdida De Suministro De Energía  

Pérdida De Los Medios De Telecomunicación  

Emisiones Electromagnéticas 

Impulsos Electromagnéticos  

Interceptación De Señales Parásitas 
Comprometedoras 

Espionaje A Distancia 

Escucha Pasiva  

Robo De Soportes O Documentos 

Robo De Hardware 

Recuperación De Soportes Reciclados O 
Desechados  

Divulgación de información Sin Garantía Del Origen 

Sabotaje Del Hardware 

Alteración De Programas  

Geo localización  

Avería Del Hardware 

Falla De Funcionamiento Del Hardware  

Saturación Del Sistema Informático 

Falla De Funcionamiento Del Software 

Perjuicio A La Mantenibilidad Del Sistema De 
Información 

Uso Ilícito Del Hardware 

Copia Ilegal De Software 

Uso De Software Falsificado O Copiado 

Alteración De Datos 

Tratamiento Ilícito De Los Datos  

Error De Uso 

Abuso De Derecho 

Usurpación De Derecho  

Negación De Acciones 

Daño A La Disponibilidad Del Personal 

 

Tipo de activo Vulnerabilidades 

Claves criptográficas 
Pérdida De Suministro De Energía  

Pérdida De Los Medios De Telecomunicación  



 

Tipo de activo Vulnerabilidades 

Emisiones Electromagnéticas 

Radiaciones Térmicas  

Impulsos Electromagnéticos  

Espionaje A Distancia 

Escucha Pasiva  

Robo De Soportes O Documentos 

Robo De Hardware 

Recuperación De Soportes Reciclados O 
Desechados  

Divulgación de información Sin Garantía Del Origen 

Sabotaje Del Hardware 

Alteración De Programas  

Avería Del Hardware 

Falla De Funcionamiento Del Hardware  

Saturación Del Sistema Informático 

Falla De Funcionamiento Del Software 

Perjuicio A La Mantenibilidad Del Sistema De 
Información 

Uso Ilícito Del Hardware 

Copia Ilegal De Software 

Uso De Software Falsificado O Copiado 

Alteración De Datos 

Tratamiento Ilícito De Los Datos  

Error De Uso 

Abuso De Derecho 

Usurpación De Derecho  

Negación De Acciones 

Daño A La Disponibilidad Del Personal 

 

 

Tipo de activo Vulnerabilidades 

Servicios 

Pérdida De Suministro De Energía  

Pérdida De Los Medios De Telecomunicación  

Emisiones Electromagnéticas 

Radiaciones Térmicas  

Impulsos Electromagnéticos  

Interceptación De Señales Parásitas 
Comprometedoras 

Espionaje A Distancia 

Escucha Pasiva  

Robo De Soportes O Documentos 

Robo De Hardware 



 

Tipo de activo Vulnerabilidades 

Recuperación De Soportes Reciclados O 
Desechados  

Divulgación de información Sin Garantía Del Origen 

Sabotaje Del Hardware 

Alteración De Programas  

Geo localización  

Avería Del Hardware 

Falla De Funcionamiento Del Hardware  

Saturación Del Sistema Informático 

Falla De Funcionamiento Del Software 

Perjuicio A La Mantenibilidad Del Sistema De 
Información 

Uso Ilícito Del Hardware 

Copia Ilegal De Software 

Uso De Software Falsificado O Copiado 

Alteración De Datos 

Tratamiento Ilícito De Los Datos  

Error De Uso 

Abuso De Derecho 

Usurpación De Derecho  

Negación De Acciones 

Daño A La Disponibilidad Del Personal 

 

 

Tipo de activo Vulnerabilidades 

Software - Aplicaciones 
informáticas 

Pérdida De Suministro De Energía  

Pérdida De Los Medios De Telecomunicación  

Emisiones Electromagnéticas 

Radiaciones Térmicas  

Impulsos Electromagnéticos  

Interceptación De Señales Parásitas 
Comprometedoras 

Espionaje A Distancia 

Escucha Pasiva  

Robo De Soportes O Documentos 

Robo De Hardware 

Recuperación De Soportes Reciclados O 
Desechados  

Divulgación de información Sin Garantía Del Origen 

Sabotaje Del Hardware 

Alteración De Programas  

Geo localización  



 

Tipo de activo Vulnerabilidades 

Avería Del Hardware 

Falla De Funcionamiento Del Hardware  

Saturación Del Sistema Informático 

Falla De Funcionamiento Del Software 

Perjuicio A La Mantenibilidad Del Sistema De 
Información 

Uso Ilícito Del Hardware 

Copia Ilegal De Software 

Uso De Software Falsificado O Copiado 

Alteración De Datos 

Tratamiento Ilícito De Los Datos  

Error De Uso 

Abuso De Derecho 

Usurpación De Derecho  

Negación De Acciones 

Daño A La Disponibilidad Del Personal 

 

 

Tipo de activo Vulnerabilidades 

Equipamiento informático 
(hardware) 

Pérdida De Suministro De Energía  

Pérdida De Los Medios De Telecomunicación  

Emisiones Electromagnéticas 

Radiaciones Térmicas  

Impulsos Electromagnéticos  

Interceptación De Señales Parásitas 
Comprometedoras 

Robo De Soportes O Documentos 

Robo De Hardware 

Recuperación De Soportes Reciclados O 
Desechados  

Divulgación de información Sin Garantía Del Origen 

Sabotaje Del Hardware 

Alteración De Programas  

Avería Del Hardware 

Falla De Funcionamiento Del Hardware  

Saturación Del Sistema Informático 

Falla De Funcionamiento Del Software 

Perjuicio A La Mantenibilidad Del Sistema De 
Información 

Uso Ilícito Del Hardware 

Copia Ilegal De Software 

Uso De Software Falsificado O Copiado 



 

Alteración De Datos 

Tratamiento Ilícito De Los Datos  

Error De Uso 

Daño A La Disponibilidad Del Personal 

 

 

Tipo de activo Vulnerabilidades 

Redes de 
comunicaciones 

Pérdida De Suministro De Energía  

Pérdida De Los Medios De Telecomunicación  

Emisiones Electromagnéticas 

Radiaciones Térmicas  

Impulsos Electromagnéticos  

Espionaje A Distancia 

Escucha Pasiva  

Robo De Soportes O Documentos 

Robo De Hardware 

Recuperación De Soportes Reciclados O 
Desechados  

Divulgación de información Sin Garantía Del Origen 

Sabotaje Del Hardware 

Alteración De Programas  

Avería Del Hardware 

Falla De Funcionamiento Del Hardware  

Saturación Del Sistema Informático 

Falla De Funcionamiento Del Software 

Perjuicio A La Mantenibilidad Del Sistema De 
Información 

Uso Ilícito Del Hardware 

Copia Ilegal De Software 

Uso De Software Falsificado O Copiado 

Alteración De Datos 

Tratamiento Ilícito De Los Datos  

Error De Uso 

Abuso De Derecho 

Usurpación De Derecho  

Negación De Acciones 

Daño A La Disponibilidad Del Personal 

 



 

 

Tipo de activo Vulnerabilidades 

Soportes de información 

Incendio 

Perjuicios Ocasionados Por El Agua 

Contaminación 

Siniestro Mayor  

Destrucción De Hardware O De Soportes  

Fenómeno Climático 

Fenómeno Sísmico 

Fenómeno De Origen Volcánico 

Fenómeno Meteorológico 

Inundación  

Fallas En La Climatización  

Pérdida De Suministro De Energía  

Pérdida De Los Medios De Telecomunicación  

Emisiones Electromagnéticas 

Radiaciones Térmicas  

Impulsos Electromagnéticos  

Interceptación De Señales Parásitas 
Comprometedoras 

Espionaje A Distancia 

Escucha Pasiva  

Robo De Soportes O Documentos 

Robo De Hardware 

Recuperación De Soportes Reciclados O 
Desechados  

Divulgación de información Sin Garantía Del Origen 

Sabotaje Del Hardware 

Alteración De Programas  

Geo localización  

Avería Del Hardware 

Falla De Funcionamiento Del Hardware  

Saturación Del Sistema Informático 

Falla De Funcionamiento Del Software 

Perjuicio A La Mantenibilidad Del Sistema De 
Información 

Uso Ilícito Del Hardware 

Copia Ilegal De Software 

Uso De Software Falsificado O Copiado 

Alteración De Datos 

Tratamiento Ilícito De Los Datos  

Error De Uso 



 

Tipo de activo Vulnerabilidades 

Abuso De Derecho 

Usurpación De Derecho  

Negación De Acciones 

Daño A La Disponibilidad Del Personal 

 

Tipo de activo Vulnerabilidades 

Equipamiento auxiliar 

Incendio 

Perjuicios Ocasionados Por El Agua 

Contaminación 

Siniestro Mayor  

Destrucción De Hardware O De Soportes  

Fenómeno Climático 

Fenómeno Sísmico 

Fenómeno De Origen Volcánico 

Fenómeno Meteorológico 

Inundación  

Fallas En La Climatización  

Pérdida De Suministro De Energía  

Pérdida De Los Medios De Telecomunicación  

Emisiones Electromagnéticas 

Radiaciones Térmicas  

Impulsos Electromagnéticos  

Espionaje A Distancia 

Escucha Pasiva  

Robo De Soportes O Documentos 

Robo De Hardware 

Recuperación De Soportes Reciclados O 
Desechados  

Divulgación de información Sin Garantía Del Origen 

Sabotaje Del Hardware 

Alteración De Programas  

Geo localización  

Avería Del Hardware 

Falla De Funcionamiento Del Hardware  

Saturación Del Sistema Informático 

Falla De Funcionamiento Del Software 

Perjuicio A La Mantenibilidad Del Sistema De 
Información 

Uso Ilícito Del Hardware 

Copia Ilegal De Software 

Uso De Software Falsificado O Copiado 



 

Tipo de activo Vulnerabilidades 

Alteración De Datos 

Tratamiento Ilícito De Los Datos  

Error De Uso 

Abuso De Derecho 

 

Tipo de activo Vulnerabilidades 

Instalaciones 

Incendio 

Perjuicios Ocasionados Por El Agua 

Contaminación 

Siniestro Mayor  

Destrucción De Hardware O De Soportes  

Fenómeno Climático 

Fenómeno Sísmico 

Fenómeno Meteorológico 

Inundación  

Fallas En La Climatización  

Pérdida De Suministro De Energía  

Pérdida De Los Medios De Telecomunicación  

Robo De Soportes O Documentos 

Robo De Hardware 

Geo localización  

Avería Del Hardware 

Saturación Del Sistema Informático 

Perjuicio A La Mantenibilidad Del Sistema De 
Información 

Alteración De Datos 

Tratamiento Ilícito De Los Datos  

Error De Uso 

Daño A La Disponibilidad Del Personal 

 

 

Tipo de activo Vulnerabilidades 

Personal 

Interceptación De Señales Parásitas 
Comprometedoras 

Espionaje A Distancia 

Escucha Pasiva  

Robo De Soportes O Documentos 

Geo localización  

Copia Ilegal De Software 

Alteración De Datos 

Tratamiento Ilícito De Los Datos  



 

Tipo de activo Vulnerabilidades 

Abuso De Derecho 

Usurpación De Derecho  

Negación De Acciones 

Daño A La Disponibilidad Del Personal 

 

 

 



 

ANEXO 2 

Relaciones entre amenazas y vulnerabilidades 

 

 

Tipo de Amenaza Amenaza Vulnerabilidades 

Naturales 

Fuego Incendio 

Daños por agua Perjuicios Ocasionados Por El Agua 

Desastres Naturales 

Fenómeno Climático 

Siniestro Mayor  

Fenómeno Sísmico 

Fenómeno De Origen Volcánico 

Fenómeno Meteorológico 

Fallas En La Climatización  

Inundación  

 

Tipo de Amenaza Amenaza Vulnerabilidades 

Accidentales 

Fuego Incendio 

Daños por agua Perjuicios Ocasionados Por El Agua 

Desastres industriales Contaminación 

Contaminación mecánica Siniestro Mayor  

Contaminación electromagnética Destrucción De Hardware O De Soportes  

Avería de origen físico o lógico Fenómeno Climático 

Corte de suministro eléctrico Fenómeno Sísmico 

Condiciones inadecuadas de temperatura o humedad Fenómeno De Origen Volcánico 

Fallo de servicios de comunicaciones Fenómeno Meteorológico 

Interrupción de otros servicios y suministros esenciales Inundación  



 

Tipo de Amenaza Amenaza Vulnerabilidades 

Degradación de soportes de almacenamiento de la 
información 

Fallas En La Climatización  

Emanaciones electromagnéticas 

Pérdida De Suministro De Energía  

Pérdida De Los Medios De Telecomunicación  

Emisiones Electromagnéticas 

Radiaciones Térmicas  

Impulsos Electromagnéticos  

Interceptación De Señales Parásitas Comprometedoras 

Espionaje A Distancia 

Escucha Pasiva  

 

 

Tipo de Amenaza Amenaza Vulnerabilidades 

Errores no 
intencionados 

Errores de los usuarios Espionaje A Distancia 

Errores del administrador Escucha Pasiva  

Errores de monitorización (log) Robo De Soportes O Documentos 

Errores de configuración Robo De Hardware 

Deficiencias en la organización Divulgación de información Sin Garantía Del Origen 

Difusión de software dañino Sabotaje Del Hardware 

Errores de Re-encaminamiento Alteración De Programas  

Errores de secuencia Geo localización  

Escapes de información Avería Del Hardware 

Alteración accidental de la información Falla De Funcionamiento Del Hardware  

Destrucción de la información Saturación Del Sistema Informático 

Fugas de la información Falla De Funcionamiento Del Software 



 

Tipo de Amenaza Amenaza Vulnerabilidades 

Vulnerabilidades  de los programas (software) Perjuicio A La Mantenibilidad Del Sistema De Información 

Errores de mantenimiento/actualización de 
programas(software) 

Uso Ilícito Del Hardware 

Errores de mantenimiento/Actualización de equipos 
(hardware) 

Copia Ilegal De Software 

Caída de sistema por agotamiento de recursos Uso De Software Falsificado O Copiado 

Pérdida de equipos Alteración De Datos 

Indisponibilidad del personal 

Tratamiento Ilícito De Los Datos  

Error De Uso 

Abuso De Derecho 

Usurpación De Derecho  

Negación De Acciones 

Daño A La Disponibilidad Del Personal 

 

 

Tipo de Amenaza Amenaza Vulnerabilidades 

Ataques intencionados 

Manipulación de los registros de actividad (log) Pérdida De Suministro De Energía  

Manipulación de la configuración Pérdida De Los Medios De Telecomunicación  

Suplantación de la identidad del usuario Emisiones Electromagnéticas 

Abuso de privilegios de acceso Radiaciones Térmicas  

Uso no previsto Impulsos Electromagnéticos  

Difusión de software dañino Interceptación De Señales Parásitas Comprometedoras 

[Re-]encaminamiento de mensajes Espionaje A Distancia 

Alteración de secuencia Escucha Pasiva  

Acceso no autorizado Robo De Soportes O Documentos 

Análisis de tráfico Robo De Hardware 



 

Tipo de Amenaza Amenaza Vulnerabilidades 

Repudio Recuperación De Soportes Reciclados O Desechados  

Interceptación de información (escucha) Divulgación de información Sin Garantía Del Origen 

Modificación deliberada de la información Sabotaje Del Hardware 

Destrucción de información Alteración De Programas  

Divulgación de información Geo localización  

Manipulación de programas Avería Del Hardware 

Manipulación de los equipos Falla De Funcionamiento Del Hardware  

Denegación de servicio Saturación Del Sistema Informático 

Robo Falla De Funcionamiento Del Software 

Ataque destructivo Perjuicio A La Mantenibilidad Del Sistema De Información 

Ocupación enemiga Uso Ilícito Del Hardware 

Daño A La Disponibilidad Del Personal 

Uso De Software Falsificado O Copiado 

Alteración De Datos 

Tratamiento Ilícito De Los Datos  

Abuso De Derecho 

Usurpación De Derecho  

Negación De Acciones 

 

 

Tipo de Amenaza Amenaza Vulnerabilidades 

Personal Indisponibilidad del personal Espionaje A Distancia 

Extorsión Escucha Pasiva  

Ingeniería social(picaresca) Divulgación de información Sin Garantía Del Origen 

Alteración De Datos 

Tratamiento Ilícito De Los Datos  



 

Tipo de Amenaza Amenaza Vulnerabilidades 

Abuso De Derecho 

Usurpación De Derecho  

Negación De Acciones 

Daño A La Disponibilidad Del Personal 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 



 

ANEXO 3. 

Relaciones entre amenazas y controles. 

 

COD NOMBRE CONTROL AMENAZA 

5 Política de seguridad. 
Accidentales 

Errores no intencionados 
Ataques intencionados 

Personal 

5.1 Política de seguridad de la información. 

5.1.1 Documento de política de seguridad de la información 

5.1.2  Revisión de la política de seguridad de la información 

 

 

COD NOMBRE CONTROL AMENAZA 

6 Aspectos organizativos de la seguridad de la información. 

Accidentales 
Errores no intencionados 
Ataques intencionados 

Personal 

6 1 Organización Interna 

6.1.1  
Compromiso de la Dirección con la seguridad de la 
información. 

6.1.2 Coordinación de la seguridad de la información. 

6.1.3 
Asignación de responsabilidades relativas a la seg. de la 
información. 

6.1.4 
Proceso de autorización de recursos para el tratamiento 
de la información. 

6.1.5 Acuerdos de confidencialidad. 

6.1.6 Contacto con las autoridades. 

6.1.7 Contacto con grupos de especial interés. 

6.1.8 Revisión independiente de la seguridad de la información. 

6 2 Terceros 

6.2.1 
Identificación de los riesgos derivados del acceso de 
terceros. 

6.2.2 Tratamiento de la seguridad en la relación con los clientes. 

6.2.3 Tratamiento de la seguridad en contratos con terceros. 

 

 

COD NOMBRE CONTROL AMENAZA 

7 Gestión de activos 

Accidentales 
Errores no intencionados 
Ataques intencionados 

Personal 

7 1 Responsabilidad sobre los activos 

7.1.1 Inventario de activos. 

7.1.2 Propiedad de los activos. 

7.1.3 Uso aceptable de los activos. 

7 2 Clasificación de la Información 

7.2.1 Directrices de clasificación. 

7.2.2 Etiquetado y manipulado de la información. 

 

https://iso27002.wiki.zoho.com/5-1-1-Documento-de-pol%C3%ADtica-de-seguridad-de-la-informaci%C3%B3n.html
https://iso27002.wiki.zoho.com/5-1-2-Revisi%C3%B3n-de-la-pol%C3%ADtica-de-seguridad-de-la-informaci%C3%B3n.html
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8 Seguridad ligada a los recursos humanos 

Naturales           
Accidentales 

Errores no intencionados 
Ataques intencionados 

Personal 

8 1 Seguridad en la definición del trabajo y los recursos 

8.1.1 Funciones y responsabilidades. 

8.1.2 Investigación de antecedentes. 

8.1.3 Términos y condiciones de contratación. 

8 2 Seguridad en el desempeño de las funciones del empleo 

8.2.1 Responsabilidades de la Dirección. 

8.2.2 
Concienciación, formación y capacitación en seguridad de 
la información. 

8.2.3 Proceso disciplinario. 

8 3 Finalización o cambio del puesto de trabajo 

8.3.1 Responsabilidad del cese o cambio. 

8.3.2 Devolución de activos. 

8.3.3 Retirada de los derechos de acceso 
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9 Seguridad física y ambiental 

Naturales         
Accidentales 

Errores no intencionados 
Ataques intencionados 

Personal 

9 1 Áreas seguras 

9.1.1 Perímetro de seguridad física. 

9.1.2 Controles físicos de entrada. 

9.1.3 Seguridad de oficinas, despachos e instalaciones. 

9.1.4 
Protección contra las amenazas externas y de origen 
ambiental. 

9.1.5 Trabajo en áreas seguras. 

9.1.6 Áreas de acceso público y de carga y descarga. 

9 2 Seguridad de los equipos 

9.2.1 Emplazamiento y protección de equipos. 

9.2.2 Instalaciones de suministro. 

9.2.3 Seguridad del cableado. 

9.2.4 Mantenimiento de los equipos. 

9.2.5 Seguridad de los equipos fuera de las instalaciones. 

9.2.6 Reutilización o retirada segura de equipos. 

9.2.7 Retirada de materiales propiedad de la empresa 
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10 Gestión de comunicaciones y operaciones 
Accidentales 

Errores no intencionados 
10.1 Responsabilidades y procedimientos de operación. 

10.1.1 Documentación de los procedimientos de operación. 
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10.1.2 Gestión de cambios. Ataques intencionados 
Personal 

10.1.3 Segregación de tareas. 

10.1.4 
Separación de los recursos de desarrollo, prueba y 
operación 

10.2 Gestión de la provisión de servicios por terceros. 

10.2.1 Provisión de servicios. 

10.2.2 
Supervisión y revisión de los servicios prestados por 
terceros 

10.2.3 
Gestión del cambio en los servicios prestados por 
terceros. 

10.3 Planificación y aceptación del sistema. 

10.3.1 Gestión de capacidades. 

10.3.2 Aceptación del sistema. 

10.4 Protección contra el código malicioso y descargable. 

10.4.1 Controles contra el código malicioso. 

10.4.2 Controles contra el código descargado en el cliente. 

10.5 Copias de seguridad. 

10.5.1 Copias de seguridad de la información. 

10.6 Gestión de la seguridad de las redes. 

10.6.1 Controles de red. 

10.6.2 Seguridad de los servicios de red. 

10.7 Manipulación de los soportes. 

10.7.1 Gestión de soportes extraíbles. 

10.7.2 Retirada de soportes. 

10.7.3 Procedimientos de manipulación de la información. 

10.7.4 Seguridad de la documentación del sistema. 

10.8 Intercambio de información. 

10.8.1 Políticas y procedimientos de intercambio de información. 

10.8.2 Acuerdos de intercambio. 

10.8.3 Soportes físicos en tránsito. 

10.8.4 Mensajería electrónica. 

10.8.5 Sistemas de información empresariales. 

10.9 Servicios de comercio electrónico. 

10.9.1 Comercio electrónico. 

10.9.2 Transacciones en línea. 

10.9.3 Información públicamente disponible. 

10.10 Supervisión. 

10.10.1 Registros de auditoría 

10.10.2 Supervisión del uso del sistema. 

10.10.3 Protección de la información de los registros. 
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10.10.4 Registros de administración y operación. 

10.10.5 Registro de fallos. 

10.10.6 Sincronización del reloj. 
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11 Control de acceso 

Accidentales 
Errores no intencionados 
Ataques intencionados 

Personal 

11.1 Requisitos de negocio para el control de acceso. 

11.1.1  Política de control de acceso. 

11.2 Gestión de acceso de usuario. 

11.2.1 Registro de usuario. 

11.2.2 Gestión de privilegios. 

11.2.3 Gestión de contraseñas de usuario 

11.2.4 Revisión de los derechos de acceso de usuario. 

11.3 Responsabilidades de usuario. 

11.3.1 Uso de contraseñas. 

11.3.2 Equipo de usuario desatendido. 

11.3.3 Política de puesto de trabajo despejado y pantalla limpia. 

11.4 Control de acceso a la red. 

11.4.1 Política de uso de los servicios en red. 

11.4.2 Autenticación de usuario para conexiones externas. 

11.4.3 Identificación de los equipos en las redes. 

11.4.4 
Protección de los puertos de diagnóstico y configuración 
remotos. 

11.4.5 Segregación de las redes. 

11.4.6 Control de la conexión a la red 

11.4.7 Control de encaminamiento (routing) de red. 

11.5 Control de acceso al sistema operativo. 

11.5.1 Procedimientos seguros de inicio de sesión. 

11.5.2 Identificación y autenticación de usuario. 

11.5.3 Sistema de gestión de contraseñas. 

11.5.4 Uso de los recursos del sistema. 

11.5.5 Desconexión automática de sesión. 

11.5.6 Limitación del tiempo de conexión. 

11.6 Control de acceso a las aplicaciones y a la información. 

11.6.1 Restricción del acceso a la información. 

11.6.2 Aislamiento de sistemas sensibles. 

11.7 Ordenadores portátiles y teletrabajo. 

11.7.1 Ordenadores portátiles y comunicaciones móviles. 

11.7.2 Teletrabajo. 
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12 
Adquisición, desarrollo y mantenimiento de los sistemas 
de información 

Accidentales 
Errores no intencionados 
Ataques intencionados 

Personal 

12.1 Requisitos de seguridad de los sistemas de información 

12.1.1 Análisis y especificación de los requisitos de seguridad. 

12.2 Tratamiento correcto de las aplicaciones. 

12.2.1 Validación de los datos de entrada. 

12.2.2 Control del procesamiento interno. 

12.2.3 Integridad de los mensajes. 

12.2.4 Validación de los datos de salida. 

12.3 Controles criptográficos. 

12.3.1 Política de uso de los controles criptográficos. 

12.3.2 Gestión de claves. 

12.4 Seguridad de los archivos de sistema. 

12.4.1 Control del software en explotación. 

12.4.2 
Protección de los datos de prueba del sistema. 

  

12.4.3 Control de acceso al código fuente de los programas. 

12.5 Seguridad en los procesos de desarrollo y soporte. 

12.5.1 Procedimientos de control de cambios. 

12.5.2 
Revisión técnica de las aplicaciones tras efectuar cambios 
en el sistema operativo. 

12.5.3 Restricciones a los cambios en los paquetes de software. 

12.5.4 Fugas de información. 

12.5.5 Externalización del desarrollo de software. 

12.6 Gestión de la vulnerabilidad técnica. 

12.6.1 Control de las vulnerabilidades técnicas. 
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13 Gestión de incidentes en la seguridad de la información 

Accidentales 
Errores no intencionados 
Ataques intencionados 

Personal 

13.1 
Notificación de eventos y puntos débiles de seguridad de 
la información. 

13.1.1 Notificación de los eventos de seguridad de la información. 

13.1.2 Notificación de puntos débiles de seguridad. 

13.2 
Gestión de incidentes y mejoras de seguridad de la 
información. 

13.2.1 Responsabilidades y procedimientos. 

13.2.2 
Aprendizaje de los incidentes de seguridad de la 
información. 



 

COD NOMBRE CONTROL AMENAZA 

13.2.3 Recopilación de evidencias. 
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14 Gestión de la continuidad del negocio 

Accidentales 
Errores no intencionados 
Ataques intencionados 

Personal 

14.1 
Aspectos de seguridad de la información en la gestión de 
la continuidad del negocio. 

14.1.1 
Inclusión de la seguridad de la información en el proceso 
de gestión de la continuidad del negocio. 

14.1.2 Continuidad del negocio y evaluación de riesgos. 

14.1.3 
Desarrollo e implantación de planes de continuidad que 
incluyan la seguridad de la información. 

14.1.4 
Marco de referencia para la planificación de la continuidad 
del negocio. 

14.1.5 
Pruebas, mantenimiento y reevaluación de planes de 
continuidad. 
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15 Cumplimiento 

Accidentales 
Errores no intencionados 
Ataques intencionados 

Personal 

15.1.1 Identificación de la legislación aplicable. 

15.1.2 Derechos de propiedad intelectual (DPI). 

15.1.3 Protección de los documentos de la organización. 

15.1.4 
Protección de datos y privacidad de la información de 
carácter personal. 

15.1.5 
Prevención del uso indebido de recursos de tratamiento de 
la información. 

15.1.6 Regulación de los controles criptográficos. 

15.2 
Cumplimiento de las políticas y normas de seguridad y 
cumplimiento técnico. 

15.2.1 Cumplimiento de las políticas y normas de seguridad. 

15.2.2 Comprobación del cumplimiento técnico. 

15.3 
Consideraciones sobre las auditorías de los sistemas de 
información. 

15.3.1 Controles de auditoría de los sistemas de información. 

15.3.2 
Protección de las herramientas de auditoría de los 
sistemas de información. 

 


