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1. Organizacion, definicion y andlisis
1.1. Tema

El proyecto se centra en la creacién de una propuesta de un marco de trabajo basado
en la metodologia MGSM -PYME que se desarrollar4d usando un esquema con las
caracteristicas comunes de las pymes desarrolladoras de software en Bogota, que les
permita realizar la gestién del SGSI, posterior a la creacidon del marco de trabajo este
serd llevado a una aplicacion web con el fin de crear un prototipo del marco de trabajo.

1.2. Titulo

Desarrollo de un marco de trabajo para la gestion del SGSI en pymes desarrolladoras
de software en Bogota basado en la metodologia MGSM PYME.

1.3. Objetivos

Objetivo General

Desarrollar un marco de trabajo e implementar una aplicacion web para la gestion del
SGSI en pymes desarrolladoras de software en Bogota, basado en el panorama actual
de estas para realizar una caracterizacion y la metodologia MGSM -PYME.

Objetivos especificos

¢ Realizar la creacion de un esquema analizando las caracteristicas que tienen en
comun las pymes desarrolladoras de software en Bogota tales como tamafio,
namero de empleados, tipos de riesgos, etc. Basado en estudios realizados por
parte de Bancoldex, Ministerio de Tecnologias de la Informacién y las
Comunicaciones de Colombia (MINTIC) y la cAmara de comercio de Bogota.

o Desarrollar un documento especificando el marco de trabajo para gestion del SGSI
basado en la metodologia MGSM -PYME y el esquema de las caracteristicas de las
pymes desarrolladoras de software en Bogota.

¢ Implementar una aplicacion web gque permita la gestién del SGSI con el marco de
trabajo desarrollado.

1.4. Descripcion del problema

Las pymes en el panorama empresarial en Colombia son de bastante importancia, estas
representan un 99.9% del total de empresas en Colombia, esta cifra las convierte en un
sector estratégico en el mercado y de vital importancia en la economia colombiana. Las
pequefias y medianas empresas en su proceso de emprendimiento y crecimiento
enfrentan varias dificultades entre ellas esta la poca importancia que le dan a la
innovacion y al conocimiento, esto genera que en las pymes haya resistencia al cambio
gue conlleva el implementar procesos de innovacion, lo nombrado anteriormente es una
de las causas de las pymes fallen en Colombia.

En general las empresas en el mundo han entendido que los sistemas de informacion
poseen el potencial para aumentar su competencia en el mercado y que la



implementacion de sistemas de gestion de seguridad en estos son indispensables, esta
vision de los sistemas de informacion llegé debido a la importancia que tiene la
informacioén en las organizaciones, de los procesos que son soportados por estos
sistemas y por los riesgos de diferente indole a los cuales estan expuestos dia a dia
estos activos, los cuales que pueden afectar de una forma seria a las empresas.

En el caso especifico de las pymes uno de los problemas a los que se enfrenta una
pyme al momento de querer implementar o gestionar un SGSI, es el tiempo y los
recursos necesarios para realizar estas actividades, lo cual es visto por los empresarios
no como un ROI, si no como gastos para la empresa, ya que las pymes centran sus
esfuerzos en generar ingresos y rentabilidad a corto plazo, alejando asi a las pymes de
la implementacion y gestion de este tipo de sistemas por sus costos.

Desde la aparicion de los sistemas de gestidén de seguridad de la informacion a hoy se
han presentado una gran variedad de metodologias, procesos, marco de referencia,
entre ellos COBIT y la ISO 27001 que, aunque son modelos robustos y maduros,
suponen una inversion cuantiosa y presentan dificultad al momento de querer ser
implementado en una pyme, esto debido a que estos modelos en general han sido
creados para empresas con mayor experiencia y capital para la implementacion de
estas. Estos modelos al ser aplicables para grandes empresas hacen que para poder
realizar una implementacion practica en una pyme sea costosa y como se nombraba
anteriormente la resistencia de este tipo de empresas al cambio empeora esta
problematica.

1.5. Pregunta de investigacion

¢Un marco de trabajo para la gestién del SGSI en pymes desarrolladoras de software
en Bogota basado en la metodologia MGSM -pyme permitira que estas pymes realicen
la gestion de sus SGSI de una forma mas facil y eficiente?

1.6. Justificacion

La generacion de un marco de trabajo sencillo para la gestion del SGSI en las pymes
basado en una metodologia cuyo sentido es el de simplificar los procesos de gestién de
este tipo de empresas, cobra sentido cuando se tiene en cuenta los gastos en tiempo y
dinero que supone para una PYME la implantacion y posterior mantenimiento con
metodologias tradicionales creadas para grandes corporaciones en las cuales se
depende de la experiencia y madurez de la empresa, la cual en muchos casos en una
pyme suele ser nula o inexistente.

1.7. Marco Teodrico

En el &mbito de una sociedad con una creciente dependencia de las TIC la implantacion
de un SGSI y su adecuada gestion toma un papel importante en la proteccion de la
informacién, el cuidado apropiado de esta informacion y de los activos en una PYME
puede ser un factor crucial en el éxito o fracaso de una PYME, pero los marcos
existentes para realizar la gestién de estos no suelen ser adoptados por las PYMES
debido a los recursos necesarios para mantenerlos, es por esto que las pymes requieren
tener un SGSI, metodologias y marcos adaptados a sus necesidades, tiempo y recursos.

Aungue existen algunas propuestas metodoldgicas para la implantacion y gestién de
seguridad tales como ISO/IEC27001, la propuesta Araiza, o la propuesta de tawileh, son
propuestas interesantes y maduras propuestas por organismos de estandarizacién



internacional pero el uso de estas metodologias resulta dificil y costoso para pequefas
y medianas empresas.

1.7.1.1SO/IEC27001.

El estandar fue creado con fin de crear un modelo para el establecimiento,
implementacién, operacidén, monitorizacion, revision, mantenimiento y mejora del SGSI.

El problema de La ISO/IEC27001 en el uso de las pymes es la libertad en los criterios
para establecer el proceso global de seguridad y elegir el método para analizar, evaluar
y gestionar los riesgos. Esto se puede traducir en que estos proyectos dependen
totalmente de la experiencia de la empresa realizando el disefio de procesos de
seguridad y al personal que lo lleva a cabo.

1.7.2.Propuesta de Areiza.

La propuesta Areiza centra su objetivo en llevar a cabo un andlisis relativo a la seguridad
informatica para asi poder identificar el nivel de vulnerabilidad y determinar el conjunto
de mejoras que se deben realizar en la empresa con la finalidad de que estos sean
mitigados.

Este modelo contempla que una organizacion determinada posee estructuras y
procesos internos que los diferencian entre si, por lo cual los controles definidos son los
minimos deberian ser establecidos en las organizaciones, lo cual requiere que las
empresas tengan cierto grado de madurez y experiencia para poder incluir los controles
necesarios para esta propuesta.

1.7.3.Propuesta de Tawileh.

Propone una metodologia que les permite a las organizaciones realizar de una forma
sencilla el desarrollo de sistemas de gestidn de la seguridad, en el @mbito de las pymes
presenta el problema de que no se adentra en el como hacer las cosas, sino que
Unicamente propone un conjunto de pasos para la definicion del SGSI sin tener en
cuenta aspectos importantes como la gestion del riesgo, controles, activos y métricas.

1.7.4. MGSM -PYME.

El Grupo de Investigacion ALARCOS. Universidad de Castilla- La Mancha en su articulo
‘Caracteristicas deseables para un SGSI orientado a PYMES’ presentan la metodologia
MGSM -PYME: Metodologia para la gestién de la seguridad y su madurez en las
PYMES. La cual pretende realizar de una forma acertada la implementacion y gestién
de un SGSI, pero enfocada a este tipo de empresas. MGSM -PYME plantea un proceso
en el cual se minimizan costos realizando una automatizacion del modelo gestion de
seguridad haciendo la inclusion de todos los aspectos que se consideran deseables en
un modelo para PYMES. Esto es logrado gracias al uso de esquemas en la metodologia,
lo que significa que se toman los principales aspectos que intervienen normalmente en
un SGSI y se relacionan con las caracteristicas que tienen en comdn un grupo de
empresas.

1.7.5.PYMES.

(Pequeiias y medianas empresas) en Colombia se encuentran caracterizadas por un
conjunto de variables:



e Numero de empleados
e Activos totales

Segun la ley de fomento de la micro, pequefia y mediana Empresa. La ley 590 las
PYMES tienen la siguiente clasificacion.

e Microempresa: No Superior a 10 trabajadores y activos totales inferior a 501
salarios minimos mensuales legales vigentes.

e Pequefia Empresa: Personal entre 11 y 50 trabajadores y activos totales
mayores a 501 salarios minimos mensuales legales vigentes e inferiores a 5001
salarios minimos mensuales legales vigentes.

e Mediana Personal entre 51 y 200 trabajadores y activos totales mayores a 5001
salarios minimos mensuales legales vigentes e inferiores a 15000 salarios
minimos mensuales legales vigentes.

1.7.6.Gestion integrada de PYMES.

Este trabajo de la fundacion universitaria CAFAM realiza un resumen de los riesgos y
oportunidades en los cuales se ve inmersa una PYME al momento de hacer uso de
tecnologias de la informacion y explica la necesidad inherente de hacer uso de un SGSI,
del mismo modo marca unas pautas basicas para hacer uso de este mediante la
aplicacion de la norma ISO 27001.

1.7.7.DISENO DE UN SISTEMA DE GESTION DE LA SEGURIDAD
INFORMATICA -SGSI- PARA EMPRESAS DEL AREA TEXTIL EN LAS
CIUDADES DE ITAGUI, MEDELLIN Y BOGOTA D.C A TRAVES DE
AUDITORIA.

Este proyecto fue presentado por la universidad UNAD y pretende crear un modelo de
SGSI para empresas textiles en las ciudades nombradas en su titulo mediante la
aplicacion de auditorias en un conjunto de empresas, las cuales serviran como base
para el disefio de un SGSI comdn para este tipo de empresas.

1.7.8.METODOLOGIA PARA LA IMPLEMENTACION DE UN
SISTEMA INTEGRADO DE GESTION CON LAS NORMAS ISO 9001, I1ISO
20000 e ISO 27001.

Este trabajo de la universidad EAN presenta una metodologia para realizar la gestion
de SGSI a partir de la fusién de las normas ISO 9001, ISO 20000 e ISO 27001. Y en el
cual se centran en la necesidad de involucrar a la totalidad de la empresa y en el
compromiso de la gerencia y hacen énfasis en que los objetivos del SGSI dependen
del tamafio, necesidades y estructuras de la empresa ya que en algunos casos solo
deben ser incluidas una sola area, departamento o unidad de negocio.

1.8. Marco conceptual



1.8.1.Seguridad.

La caracteristica que asegura que un sistema se encuentra libre de todo peligro dafio o
riesgol.

1.8.2.Seguridad de la informacién.

Hace referencia al conjunto de normas de indole, organizacional, técnicas o legales de
la cual se hace uso para asegurar la integridad de una informacién con un valor.

1.8.3.SGSI.
Un sistema de gestién de la seguridad de la informacion, se refiere a un conjunto de
politicas en cuanto a la administracion de la informacién, aunque el término es usado
principalmente en la ISO/IEC 27001 no es la Unica normativa que utiliza este término.

En una organizacién el SGSI es el disefio, implantacién y mantenimiento del conjunto
de procesos para gestionar efectivamente la accesibilidad de la informacion.

1.8.4.Vulnerabilidad.

Debilidad presente de cualquier indole que compromete la seguridad de un sistema de
informacion

1.8.5.Politica de seguridad.

Conjunto de leyes, practicas o reglas cuyo fin es legislar la forma de proteger los activos
y recursos de una organizacion para llevar a cabo sus objetivos de seguridad.

1.8.6.Riesgo.

La combinacion de la probabilidad de que ocurra algin suceso y las consecuencias
negativas de este.

1.8.7.Amenaza
Término utilizado para referirse al riesgo de una situacién o circunstancia ocurra.

Estas se pueden dividir en ldgicas y fisicas y se materializan debido al personal, ciertos
programas especificos y amenazas naturales entre otros.

Los origenes de estas amenazas pueden ser naturales (tormentas, terremotos, etc.), de
agentes externos (virus, ataques de organizaciones criminales, sabotajes, disturbios
conflictos sociales, etc.), internas (empleados descuidados o descontentos, uso
incorrecto de las herramientas o activos, etc.).

1.9. Alcances y delimitaciones

1 José Miguel Rosell, Antonio Villalén. UNE. Namero 195. Mayo, 2005



1.9.1.Alcances.

1.9.1.1. A Nivel Técnico

Las herramientas a utilizar en la aplicacién web tienen licencias GNU lo cual implica que
no hay restricciones legales.

1.9.1.2. A Nivel funcional
Para el apoyo de los procesos de:
e GEGS: Generacion de Esquemas de Gestion de Seguridad.
o GSGS: Generacién de Sistemas de Gestion de Seguridad.

e Marco de trabajo para Gestion de seguridad: se tendra una aplicacion telematica
en el entorno web.

1.9.2.Delimitaciones

1.9.2.1. Técnica.
El proyecto podra ser usado pymes que se enfoquen en el desarrollo de software, ya

que los Sistemas de Gestion de la Seguridad de la Informacién (SGSI), tienen una gran
importancia para la estabilidad de los sistemas de informacion de las compafiias.

1.9.2.2. Temporal.
La realizacion del proyecto esta planeada para una duracién de 24 semanas seguln

cronograma donde se contempla el desarrollo de todos los procesos correspondientes
al mismo.

1.9.2.3. Geografica.

Este proyecto va dirigido a la pyme desarrolladora de software en la ciudad de Bogota
Colombia.

1.10. Factibilidad

1.10.1. Factibilidad Técnica.
Para el presente proyecto se requiere experiencia y conocimientos en los siguientes
temas: SGSI, Gestion de vulnerabilidades y riesgos amenazas y riesgos en una
organizacion, Normas ISO/IEC 27000 y metodologia Magerit.
Estos conocimientos fueron adquiridos durante el proceso de formacion profesional

como Ingeniero en Telematica y las asesorias correspondientes se realizardn en
conjunto con el jurado del proyecto y docentes de plantas de la universidad.

1.10.2. Factibilidad Operativa.

El grupo de desarrollo del proyecto cuenta con el siguiente personal humano:


http://www.google.com/url?q=http%3A%2F%2Fque.no&sa=D&sntz=1&usg=AFQjCNEFu6Xwucp-bZzyjoMQ0e7c1umo7w
http://www.google.com/url?q=http%3A%2F%2Fque.no&sa=D&sntz=1&usg=AFQjCNEFu6Xwucp-bZzyjoMQ0e7c1umo7w

Estudiantes de la Universidad Distrital Francisco José de Caldas, Ingenieria en
Telemética.

e Alvaro Javier Ardila Garcia: 20141678049
e Lorena Patricia Cardona Tovar: 20141678044

Director del proyecto

e Ing. Norberto Novoa

1.10.3. Factibilidad legal.

El proyecto es factible legalmente porque la solucién a desarrollar parte de la tesis de
doctorado realizada por los ingenieros Luis Enrigue Sanchez, Eduardo Fernandez-
Medina, Antonio Santos-Olmo de la Universidad de Castilla-la Mancha, la cual es de
acceso libre y las herramientas a utilizar en la aplicacion web tienen licencias GNU Lo
cual implica que no hay restricciones legales para la realizacion del proyecto.

1.10.4. Factibilidad Econdmica.

**\/er anexo 2

1.11. Metodologia

El presente proyecto se enfoca en las necesidades y problemas que comparten las
PYMES desarrolladoras de software en Bogota al momento de realizar la gestion de
un SGSI con una metodologia tradicional. Este utilizara la metodologia PHVA para la
realizacion y la verificacion del cumplimiento de los objetivos del mismo.

A continuacion, se describe el trabajo que se realizara en cada uno del paso de las
metodologias.

PLANIFICAR: En esta etapa se definen los objetivos y como lograrlos, esto de acuerdo
a politicas organizacionales y necesidades de los clientes. Puede ser de gran utilidad
realizar grupos de trabajo, escuchar opiniones de los trabajadores y utilizar
herramientas de planificacibn como, por ejemplo: 5W2H en la cual se responden 7
preguntas claves cuyas palabras en inglés inician con W y H: ¢ Qué (What), ¢ Por qué
(Why), ¢Cuando (When) ¢Donde (Where) ¢Quién (Who), ¢Cémo (How) y ¢ Cuéanto
(How much)?

Hay que recordar que esta etapa es muy importante y es la que permite el desarrollo
de las otras, lo que indica que si no planeamos bien los resultados en las otras 3 etapas
no seran confiables.

HACER: Es ejecutar lo planeado, en esta etapa es recomendable hacer pruebas
pilotos antes de implantar los procesos definidos. En su desarrollo se puede evidenciar
los problemas que se tienen en la implementacion, se identifican las oportunidades de



mejora y su implementacion.

VERIFICAR: En esta etapa comprobamos que se hayan ejecutado los objetivos
previstos mediante el seguimiento y medicion de los procesos, confirmando que estos
estén acordes con las politicas y a toda la planeacion inicial.

ACTUAR: Mediante este paso se realizan las acciones para el mejoramiento de los
procesos, se corrigen las desviaciones, se estandarizan los cambios, se realiza los
ajustes requeridos y se define como monitorearlos.

1.12. Resultados esperados

Los resultados que se pretenden obtener con el desarrollo del proyecto son:

e Un conocimiento significativo del estado actual de la madurez de la seguridad
de la informacion en las pymes desarrolladoras de software en Bogota

e Satisfacer las necesidades de gestion de SGSI en pymes desarrolladoras de
software en Bogota mediante el marco de trabajo propuesto en este proyecto.

Un correcto desarrollo en el proceso de levantamiento de informacion, creacion del
esquema y del marco de trabajo.

1.13. Impactos

e Con un marco de trabajo basado en una metodologia especializada en gestién
de SGSI en pymes, orientado al sector de PYMES desarrolladoras de software
en Bogot4, se busca impactar la forma en la cual se ve como un gasto la gestion
de este tipo de sistemas en el sector PYMES.

e Se pretende también impactar la falta de cultura de seguridad alrededor de las
pymes debido a la resistencia que estas empresas tienen al cambio o a la
busqueda en innovacion.

2. Desarrollo de los objetivos planteados

De acuerdo a la metodologia PHVA en la etapa de planear, se definieron los objetivos,
el estado actual, determinacion de los puntos criticos, se establecieron las métricas de
mejoramiento y alcances del proyecto. Para finalizar este capitulo se realiza la
Generacion de Esquemas de Gestion de Seguridad.

2.1. Caracterizacion PYMES



El siguiente analisis se hace con base en un documento se realizado por FEDESOFT,
el SENA y MINTIC, donde se hace un analisis de las empresas desarrolladoras de
software, tomando en cuenta las cifras para el pais y también se realiz6 un andlisis
regional. Para esto se tomd la distribucidon regional con base en las seis regiones
definidas en el Plan nacional de Desarrollo:

LLANOS: Arauca, Casanare, Guainia, Guaviare, Meta, Vichada y Vaupés
PACIFICO: Cauca, Chocd, Narifio y Valle del Cauca « CARIBE: Atlantico, Bolivar,
Cesar, Coérdoba, La Guajira, Magdalena, Sucre y el Archipiélago de San Andrés,
Providencia y Santa Catalina
EJE CAFETERO Y ANTIOQUIA: Caldas, Quindio, Risaralda y Antioquia
CENTRO-ORIENTE Y BOGOTA D. C: Boyacd, Cundinamarca, Norte de
Santander, Santander y Bogota D. C. conforman la region

e CENTRO-SUR-AMAZONIA: integrada por los departamentos de Tolima, Huila,
Caqueta, Putumayo y Amazonas

La region que nos concierne es el centro oriental, en la cual se incluye Bogota.

2.1.1.Numero de empresas por departamento.

De acuerdo con el censo realizado por Min Tic en el 2015, el sector de Software y
Tecnologias Relacionadas cuenta con 3.718 empresas a nivel nacional. El 69% se
encuentran ubicadas en la region Centro-Oriente, en segundo lugar, se encuentra la
region Caribe con el 19% de empresas y en tercer lugar los Llanos Orientales con el 6%
de las empresas, es decir, 239. En la regién que nos compete (regién centro - sur) el
porcentaje es minimo, solo el 1%.

REGION Porcentaje %
Regi6n Centro — Oriente 2548 69%
Region Caribe 704 19%
Region Llanos 239 6%
Region Pacifica 158 4%
Region Centro — Sur 47 1%
Regibén Eje Cafetero y Antioquia 22 1%

Tabla 1. Namero de empresas por Departamento



Regon Centro - Sur, 1%
Regidn Pacifica, 4% Regén Eje Cafetera y
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Gréfica 1. Distribucién de empresas activas del sector Tl en Colombia
2015. Fuente Censo Min TIC, 2015

2.1.2. Tamafio de las empresas por ventas.

El 53% de las empresas del sector venden anualmente menos de 294 millones. Solo el
4% de las empresas se encuentran tienen ventas superiores a los 17.000 millones de
pesos anuales.

Mas de 17.000 miloces [l 4%

Entre 3 000 milones un peso a 17.000
millones - 5%

Entre 204 milones y 3.000 mitones MMM 25%
s 6294 micres | 5

La empresa se consttuy6 en (2014 [N 13%

Gréfica 2. Tamafio de las empresas por valor de ventas
Fuente Censo MinTIC, 2015

2.1.3. Tamafo de las empresas por activo en rangos.

El 60% de las empresas a nivel nacional cuentan con menos de 294 millones de pesos
en activos. El 20% tienen entre 294 y 3.000 millones de pesos en activos. El 9% tienen
més de 3.000 millones de pesos en activos. Lo que muestra que el sector esta
conformado en su mayoria por Pymes.
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Gréfica 3. Activos a nivel nacional. Fuente: Censo MinTIC, 2015

2.1.4.Productos y servicios ofrecidos por nUmero de empresas
(total nacional)

El 25% de las empresas del sector Tl a nivel nacional ofrecen “manejo de centros de
datos (data center)”, el segundo producto mas ofrecido es “desarrollo de software” (23%
de las empresas lo incluyen en su catalogo). “Mesas de ayuda” con el 14% y “Testing”
con el 10% ocupan el tercero y cuarto lugar respectivamente en productos / servicios
ofrecidos por las empresas de la industria.

Productos y Servicio Cantidad Participacién

Manejo de centros de datos (data center) 851 25%
Desarrollo / fabrica de software 772 23%
Mesas de ayuda (Otras) a77 14%
Testing de software 330 10%
Infraestructura como servicio 300 9%
Consultoria e implementacion 143 4%
Mantenimiento o soporte de aplicaciones 143 4%
Software como servicio 116 3%
Otro 115 3%
Plataformas tecnolégicas como servicio 90 3%
Cloud Computing 27 1%
Gerencia 6 0%
Total General 3370

Tabla 2. Productos y servicios ofrecidos por nimero de empresas.
Fuente: Censo Min TIC, 2015



2.1.5.Productos y servicios ofrecidos por niumero de empresas
(Total nacional por departamento).

En general el servicio mas ofrecido en todas las regiones (excepto Eje Cafetero y
Antioquia) es el “Manejo de centros de datos (data center)”. Para el caso de la regién
centro - oriental en todos los servicios su catalogo predomina:

REGION

SERVICIOS Region Region Regién Eje

\
Region Region| Region

Centro : o Centro Cafetero  Total

! Caribe Llanos | Pacifica ' .

Oriente ! Sur y Antioquia
Manejo de
centros  de| g 47 5 53 13 157 851
datos (data
center)
Desarrollo /
fabrica de 493 35 5 54 14 171 772
software
Mesas de

21 1 21 7 104 477

ayuda (Otras) 8 8 6 0
Testing —de| 5 19 2 26 2 75 330
software
Infragstructura | -, o 18 1 23 5 57 300
como servicio
Consultoria e, 2 1 9 2 21 143
implementacion
Mantenimiento
0 soporte de 105 4 0 9 0 25 143
aplicaciones
Software como | g 5 0 6 0 22 116
servicio
Otro 0 0 0 0 0 0 0
Plataformas
tecnolégicas 59 4 1 10 0 16 920
como servicio
Cloud - 17 0 0 2 1 7 27
computing




REGION

.« s, ‘ « s « 7 .
SERVICIOS Region Regi6n | Regién| Regién Region | Region Eje
Centro : o Centro Cafetero  Total
! Caribe Llanos | Pacifica ' .
Oriente Sur y Antioquia
Gerencia 4 0 0 1 0 1 6
TOTAL 2168 152 21 214 44 656 3255

Tabla 3. Productos y servicios ofrecidos por nimero de empresas — total
nacional por departamento. Fuente: Censo MinTIC, 2015

En el &rea que nos compete la cual es la regidén centro — oriente se observa que se
ofrece todos los catdlogos de servicios con mayor volumen que en los demas
departamentos.

2.1.6.Ventas por region

En el siguiente grafico podemos observar como es el promedio de ventas de cada una
de las regiones, donde nuevamente predomina la regién centro-oriental (En primer
Lugar, el CIlU 6202 — “Actividades de consultoria informatica y actividades de
administracion de instalaciones informaticas”, representando el 42,6% de las ventas de
esa region. En segundo lugar, esté el codigo ClIU 6201 — “Actividades de desarrollo de
sistemas informaticos (planificacion, analisis, disefio, programacion, pruebas)”, con el
30% de patrticipacion en las ventas.)
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Gréfico 4. Ventas netas del sector SWTI segun region y cédigo ClIU.Fuente: DIAN

En la siguiente tabla podemos observar las ventas por regiones donde Centro-Oriente
realiza el 62,6% de las ventas (en ciudades como Bogota, Cucuta, Girardot,
Bucaramanga, Tunja, Sogamoso y Barrancabermeja).



Region ‘ I EES Porcentaje |

Caribe $217,187,184,000.00 3.5%
Eje cafetero y Antioquia $1,298,465,101,000 20.8%
Pacifico $799,989,753,000 12.8%
Llanos $7,114,424,000 0.1%
Centro - Oriente $3,905,454,512,000 62.6%
Centro - Sur $13,447,207,000 0.2%
$6,241,658,181,000 100.0%

Tabla 4. Ventas por region. Fuente: DIAN

2.1.7.Comportamiento Financiero Del Sector Ti.

Los conjuntos de estos indicadores financieros indican que el sector Tl presenta, en
promedio, niveles de rentabilidad aceptables, pero elevados niveles de endeudamiento.
Ello indica que el crecimiento de las empresas esta siendo apalancado
fundamentalmente por recursos de crédito, con los consecuentes costos financieros que
de ello se deriva.

Razoén Rotacion Margen Margen ROE Endeudamiento  Utilidad
Corriente de Bruto Operacional Del
Cartera Sector

BSECTOR 9
SUBSECTO % de % de % %

Pesos Veces o % Endeu. Margen

Margen Margen Rendimiento
Neto

Portales web $2,61 9 51,4% 20,4% 10,3% 42,6% 51,4%
Otras
actividades de $2,14 14 38,3% 12,6% 2,6% 9,7% 38,3%
servicio Tl
Actividades de
desarrolio  de RN 4 71,1% 30,6% 40,1% 48,5% 71,1%
sistemas
informaticos
consultoria
informéatica y
Z‘dm'”'s”ac'O” $1,57 6 47,2% 11,2% 13,6% 55,0% 47,2%
e
instalaciones
informaticas
Otras $1,54 4 48,6% 8,4% 4,9% 74,4% 48,6%
actividades de




Razén Rotacion Margen Margen ROE Endeudamiento  Utilidad
Corriente de Bruto Operacional Del
Cartera Sector

tecnologias de
informacién

Procesamiento
de datos,
hosting y 36,4%
actividades

relacionadas

-11,1% 43,6% 36,4%

Edicion de

programas de $1.11
informatica

(software)

6 78,1% 4,5% 0,4% 43,1% 78,1%

Tabla 5. Resumen de indicadores financieros. Fuente: Superintendencia de
Sociedades

2.1.8.Indicadores de investigacion, desarrollo e innovacién.

En la economia a nivel global, el sector software y tecnologias de la informacion es uno
de los que mas necesidad de inversion en investigacion, desarrollo e innovacion. Sin
embargo, las cifras en Colombia no son reflejo de esta tendencia mundial.

Inwveesion 14D Mas de 17,000 millones

Inwersion 1D Entre 3,000 millones un peso a 17.000 milones

Inversidn 1+D Entre 294 Millones y 3.000 Millones

Moeto Invertido

Itwersion 14D Menos de 204 Millones

B % de Empresas

Gréfica 5. Inversién en 1+D por parte de las empresas Software. Fuente: Censo MinTIC,
2015

2.1.9. Tamafio de empresas segun ventas

El 36,5% de las empresas a nivel nacional tienen ventas entre $50 y $100 millones de
pesos anuales, el 27% entre $100 y $500 y solo el 9,9% superan los $1.000 millones de
pesos en ventas anualmente. La regidon que nos compete, la centro - oriente lidera en
todas las categorias de ventas.
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Gréfica 6. Tamafio de empresas segun ventas. Fuente: Calculos propios (SENA,
MINTIC),
Encuesta aplicada a la industria de Software y T1 2015

En la regiéon Centro — Oriente, las lineas de negocio predominantes son el desarrollo de
software, el software como servicio y la consultoria e implementacion, siguiendo la
tendencia nacional.

Desarrollo/fabrica de software 21.79%
Software como servicio (SaaS) 13.01%
Consultoria e implementacion 10.10%
Venta o licenciamiento de software 7.79%
Mantenimiento o soporte de aplicaciones 5.04%
Plataformas tecnolégicas como servicio (PaaS) 4.89%
Servicios profesionales para Tl 3.99%
Venta de hardware 2.97%
Integracion de soluciones 2.78%
Mesa de ayuda/ Soporte infraestructura 2.35%

Tabla 5. Lineas de negocio. Fuente: Superintendencia de Sociedades



2.1.10. Soluciones y servicios ofrecidos por la empresa.

El producto més ofrecido a nivel nacional es el software de gestién de procesos, en
segundo lugar, el software para gestion y operacion del negocio. Contabilidad,
facturacion e inventarios junto con comercio electronico ocupan el tercero y cuarto lugar
entre los productos mas ofrecidos en el pais por las empresas.

Administracion documental y de contenidos
CRM

Némina y Recursos humanos

ventas (logistica, pedidos fuerza de ventas)
Sistemas financieros

Desarrollo de aplicaciones maviles
Herramientas de desarrollo de software
Comercio electronico

Contabilidad, facturacion, inventarios (ERP)

Software para gestion y operacion del negocio...

17%

0% 5% 10% 15% 20%

Software de Gestion de procesos

Gréfica 7. Soluciones y servicios ofrecidos por las Empresas a nivel Nacional.
Fuente: Calculos propios con base en resultados de la encuesta 2015

En la regién centro-oriente los 3 productos que predominan son:

e Software para gestion y operacion del negocio.
e Contabilidad, facturacion e inventarios.
e Software de gestion de procesos.

CRM
Comunicaciones (voz, video, mensajes)
Sistemas financieros
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Gréfica 8. Soluciones y servicios ofrecidos por las Empresas en la regiéon Centro-Oriente.
Fuente: Célculos propios con base en resultados de la encuesta 2015

2.2. Generacion del esquema

La Generacion de Esquemas para la Gestion de la Seguridad (GEGS), es el primer
subproceso de la metodologia MGSM—-PYME y su objetivo principal es producir un
esquema que contenga todas las estructuras necesarias para generar un SGSI y
aqguellas relaciones que puedan establecerse entre ellas para un determinado tipo de
compainias (del mismo sector y tamafio), con el objetivo de ahorrar tiempo y recursos a
la hora de generar un SGSI para una compafiia que comparta la misma caracteristicas
que aquellas para las que fue creado el esquema.

A continuacion, se describiran en detalle las entradas, salidas, relaciones y objetivos de

cada una de las diferentes actividades y tareas que componen el subproceso GEGS de
la metodologia MGSM-PYME

2.2.1.Establecimiento de los roles del esquema.

En Esta seccién se realiza la seleccion de los roles que haran parte del SGSI de la
PYME.

Nombre ‘ Tipo

Generador de esquemas Especial(temporal)
Consultor Especial(temporal)
Administrador Especial
Responsable de seguridad Cliente

Gerente de sistemas Cliente
Departamento de sistemas Cliente
Responsable desarrollo Cliente
Responsable RRHH Cliente

Propietario de activos Cliente

Gerente Cliente

Proveedor de servicios Cliente

Terceros Cliente

Usuarios S.| Cliente

Tabla 6. Establecimiento de los roles del esquema.



2.2.2.Establecimiento de los sectores empresariales.

Segun el ClIU (Clasificacion Industrial Internacional Uniforme) de cAmara y comercio de
Colombia adaptada para todas las actividades econdmicas, los sectores empresariales
en los cuales se relacionan las empresas de desarrollo de software son las
siguientes:

Cliu Actividad Econdmica

4651 Comercio al por menor de computadores, equipo periférico y
programas de informatica.

4741 Comercio al por menor de computadores equipos periféricos,
programas de informatica y equipos de telecomunicaciones en
establecimientos.

5820 Edicién de programas de informatica (software). La edicion de
programas informaticos comerciales:

Sistemas operativos, aplicaciones comerciales y otras aplicaciones y
juegos informaticos para todas las plataformas.

6201 Actividades de desarrollo de sistemas informéticos (planificacion,
analisis, disefio, programacion, pruebas).

6202 Actividades de consultoria informaticay actividades de administracion
de instalaciones informaticas.

6209 Otras actividades de tecnologias de informacion y actividades de

servicios informaticos.

Otras actividades relacionadas con tecnologias de la informacion
y las actividades relacionadas con informatica no clasificadas

en otras partes, tales como:

La recuperacion de la informacion de los ordenadores en casos
de desastre informatico, los servicios de instalacion

(configuracién) de los computadores personales y los servicios de
instalacion de software o programas informaticos.

6311 Procesamientode datos, alojamiento (hosting) y actividades
relacionadas.

6312 Portales web.

6399 Otras actividades de servicio de informacion N.C.P.
Otras actividades de servicio de informacién no clasificadas en otra
parte, tales como:

Servicios de informacion telefénica y servicios de busqueda de
informacién a cambio de una retribucién o por contrata.

Tabla 7. Establecimiento de los sectores empresariales. Fuente: DIAN



2.2.3.Establecimiento de los niveles de madurez.

Se realiza la seleccion de los niveles de madurez que tendra el presente esquema, la
metodologia nos indica que el nivel éptimo de niveles de madurez para una PYME es
de tres y se describen a continuacion.

Nivel Descripcién

Nivel 1 (Proteccion minima) Centra el peso de la evolucion de la empresa
en:

e Politica de Seguridad.
e Continuidad del negocio.

e Satisfaccion del marco legal vy

contractual.
Nivel 2 (Proteccion razonable) Centra el peso de la evolucion de la empresa
en:
e Organizacion de la seguridad.
e Clasificacién y control de activos.
e Control de acceso.
Nivel 3 (Proteccion adecuada) Centra el peso de la evolucion de la empresa
en:

Politica de personal.

seguridad fisica.

Comunicaciones y operaciones.
desarrollo 'y mantenimiento de
sistemas de la informacion.

Tabla 8. Establecimiento de los niveles de madurez.
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Gréfica 9. Niveles de madurez.



2.2.4. Establecimiento de las reglas de madurez.

La metodologia MGSM—-PYME desarrolla inicialmente un conjunto de seis reglas con
valores seleccionables en cada una.

Descripcion Valoracién

0-25 Empleados 0
1 NGmero de empleados 25-250 Empleados 1
Mas de 250 empleados 2
Mas de 100 000 000 0
2 Facturacion anual 100000000 a 1
200000 000
Mas de 300 000 000 2
Nulo 0
Bajo 1
3 Departamento 1+D alta,
bajo, medio, nulo. Medio 2
Alto 3

0-10% total de empleados 0

NUmero de empleados que | 1004-40% total de |1
4 utilizan el sistema de | empleados
informacion

mas del 50% de los|2
empleados

0 empleados 0

NUumero de  personas
5 asociadas directamente al | 1-> €émpleados 1
departamento de sistemas

més de 5 empleados 2

6 Nivel de dependencia de la | Nulo 0




N Descripcién Valoracion

factor

compafia de outsourcing | Bajo 1
del S.I
Medio 2
Alto 3

Tabla 9. Establecimiento de las reglas de madurez.

“Cada uno de estos parametros se traduce en un valor y la suma normalizada de estos
valores determina el nivel de madurez maximo que el sistema considera apropiado para
la compafia. A su vez el sector de la compafiia determina una matriz de pesos para
cada uno de estos factores. El control del peso en los factores es fundamental para
evitar que la casuistica de ciertos sectores determine un nivel de seguridad superior al
que realmente puede soportar la infraestructura de la compafila. En condiciones
normales el peso sera de 0.50, si queremos restar peso a un valor lo reduciremos a 0.25
y si queremos eliminarlo lo pondremos a 0. En caso de que queremos darle mayor
importancia lo subiremos a 0.75 y si es fundamental a 1. Por ejemplo, en el caso de una
compafia de Energias el valor de su Departamento de 1+D es fundamental para su
evolucion, por lo que el peso de este factor debe ser el maximo, mientras que en una
empresa perteneciente al sector de la Construccion el peso del factor de I+D es mucho
menor, mientras que el de Outsourcing suele tener mayor relevancia.

En la siguiente ecuacion permite calcular NMD (Nivel de Madurez Deseable) de la
compainia, este nivel puede cambiar, segin cambia el perfil de la misma:

NMD = Z(Peso Factor*(Valoracién Factor/ Valor Maximo Factor))/Num Factores "2

2.2.5.Establecimiento de los controles del modelo

Para este esquema se hara uso de todos los controles de la ISO 27001

LISTA DE CONTROLES

5. Politica De Seguridad.

5.1 Politica de seguridad de la informacion.

5.1.1 Documento de politica de seguridad de la informacion.

5.1.2 Revision de la politica de seguridad de la informacion.

6. Aspectos Organizativos De La Seguridad De La Informacion.

2https://www.researchgate.net/profile/Luis_Enrique_Sanchez_Crespo/publication/232252366_E
stableciendo_el_Nivel_de_Gestin_de_la_Seguridad_utilizando_un_modelo_basado_en_Esque
mas_Predefinidos/links/54d4a0610cf24647580609f3.pdf



LISTA DE CONTROLES

6.1 Organizacion interna.

6.1.1 Compromiso de la Direccién con la seguridad de la informacion.

6.1.2 Coordinacion de la seguridad de la informacion.

6.1.3 Asignacién de responsabilidades relativas a la seguridad de la
informacion.

6.1.4 Proceso de autorizacion de recursos para el tratamiento de la
informacion.

6.1.5 Acuerdos de confidencialidad.

6.1.6 Contacto con las autoridades.

6.1.7 Contacto con grupos de especial interés.

6.1.8 Revision independiente de la seguridad de la informacion.

6.2 Terceros.

6.2.1 Identificacion de los riesgos derivados del acceso de terceros.

6.2.2 Tratamiento de la seguridad en la relacién con los clientes.

6.2.3 Tratamiento de la seguridad en contratos con terceros.

7. Gestion De Activos.

7.1 Responsabilidad sobre los activos.

7.1.1 Inventario de activos.

7.1.2 Propiedad de los activos.

7.1.3 Uso aceptable de los activos.

7.2 Clasificacion de la informacion.

7.2.1 Directrices de clasificacion.

7.2.2 Etiquetado y manipulado de la informacion.

8. Seguridad ligada a los recursos humanos.

8.1 Antes del empleo.

8.1.1 Funciones y responsabilidades.

8.1.2 Investigacién de antecedentes.

8.1.3 Términos y condiciones de contratacion.

8.2 Durante el empleo.

8.2.1 Responsabilidades de la Direccion.




LISTA DE CONTROLES

8.2.2 Concienciacion, formacion y capacitacion en seg. de la
informacion.

8.2.3 Proceso disciplinario.

8.3 Cese del empleo o cambio de puesto de trabajo.

8.3.1 Responsabilidad del cese o cambio.

8.3.2 Devolucion de activos.

8.3.3 Retirada de los derechos de acceso.

9. Seguridad Fisica Y Del Entorno.

9.1 Areas seguras.

9.1.1 Perimetro de seguridad fisica.

9.1.2 Controles fisicos de entrada.

9.1.3 Seguridad de oficinas, despachos e instalaciones.

9.1.4 Proteccion contra las amenazas externas y de origen ambiental.

9.1.5 Trabajo en areas seguras.

9.1.6 Areas de acceso publico y de carga y descarga.

9.2 Seguridad de los equipos.

9.2.1 Emplazamiento y proteccién de equipos.

9.2.2 Instalaciones de suministro.

9.2.3 Seguridad del cableado.

9.2.4 Mantenimiento de los equipos.

9.2.5 Seguridad de los equipos fuera de las instalaciones.

9.2.6 Reutilizacién o retirada segura de equipos.

9.2.7 Retirada de materiales propiedad de la empresa.

10. Gestion De Comunicaciones Y Operaciones.

10.1 Responsabilidades y procedimientos de operacion.

10.1.1 Documentacion de los procedimientos de operacion.

10.1.2 Gestion de cambios.

10.1.3 Segregacion de tareas.

10.1.4 Separacion de los recursos de desarrollo, prueba y operacion.




LISTA DE CONTROLES

10.2 Gestion de la provision de servicios por terceros.

10.2.1 Provision de servicios.

10.2.2 Supervision y revision de los servicios prestados por terceros.

10.2.3 Gestidon del cambio en los servicios prestados por terceros.

10.3 Planificacion y aceptacion del sistema.

10.3.1 Gestion de capacidades.

10.3.2 Aceptacion del sistema.

10.4 Proteccion contra el codigo malicioso y descargable.

10.4.1 Controles contra el cédigo malicioso.

10.4.2 Controles contra el cédigo descargado en el cliente.

10.5 Copias de seguridad.

10.5.1 Copias de seguridad de la informacién.

10.6 Gestion de la seguridad de las redes.

10.6.1 Controles de red.

10.6.2 Seguridad de los servicios de red.

10.7 Manipulacion de los soportes.

10.7.1 Gestion de soportes extraibles.

10.7.2 Retirada de soportes.

10.7.3 Procedimientos de manipulacién de la informacion.

10.7.4 Seguridad de la documentacion del sistema.

10.8 Intercambio de informacion.

10.8.1 Paliticas y procedimientos de intercambio de informacion.

10.8.2 Acuerdos de intercambio.

10.8.3 Soportes fisicos en transito.

10.8.4 Mensajeria electronica.

10.8.5 Sistemas de informacion empresariales.

10.9 Servicios de comercio electroénico.

10.9.1 Comercio electronico.




LISTA DE CONTROLES

10.9.2 Transacciones en linea.

10.9.3 Informacion publicamente disponible.

10.10 Supervision.

10.10.1 Registros de auditoria.

10.10.2 Supervision del uso del sistema.

10.10.3 Proteccién de la informacién de los registros.

10.10.4 Registros de administracion y operacion.

10.10.5 Registro de fallos.

10.10.6 Sincronizacion del reloj.

11. Control De Acceso.

11.1 Requisitos de negocio para el control de acceso.

11.1.1 Politica de control de acceso.

11.2 Gestion de acceso de usuario.

11.2.1 Registro de usuario.

11.2.2 Gestién de privilegios.

11.2.3 Gestién de contrasefias de usuario.

11.2.4 Revision de los derechos de acceso de usuario.

11.3 Responsabilidades de usuario.

11.3.1 Uso de contrasefias.

11.3.2 Equipo de usuario desatendido.

11.3.3 Politica de puesto de trabajo despejado y pantalla limpia.

11.4 Control de acceso a la red.

11.4.1 Politica de uso de los servicios en red.

11.4.2 Autenticacion de usuario para conexiones externas.

11.4.3 Identificacion de los equipos en las redes.

11.4.4 Proteccion de los puertos de diagnostico y configuracion
remotos.

11.4.5 Segregacion de las redes.

11.4.6 Control de la conexién a la red.




LISTA DE CONTROLES

11.4.7 Control de encaminamiento (routing) de red.

11.5 Control de acceso al sistema operativo.

11.5.1 Procedimientos seguros de inicio de sesion.

11.5.2 Identificacion y autenticacion de usuario.

11.5.3 Sistema de gestidn de contrasefias.

11.5.4 Uso de los recursos del sistema.

11.5.5 Desconexién automatica de sesion.

11.5.6 Limitacién del tiempo de conexion.

11.6 Control de acceso a las aplicaciones y a la informacion.

11.6.1 Restriccion del acceso a la informacion.

11.6.2 Aislamiento de sistemas sensibles.

11.7 Ordenadores portatiles y teletrabajo.

11.7.1 Ordenadores portatiles y comunicaciones maviles.

11.7.2 Teletrabajo.

12. Adquisicidn, Desarrollo Y Mantenimiento De Sistemas De Informacion.

12.1 Requisitos de seguridad de los sistemas de informacion.

12.1.1 Andlisis y especificacion de los requisitos de seguridad.

12.2 Tratamiento correcto de las aplicaciones.

12.2.1 Validacion de los datos de entrada.

12.2.2 Control del procesamiento interno.

12.2.3 Integridad de los mensajes.

12.2.4 Validacion de los datos de salida.

12.3 Controles criptogréficos.

12.3.1 Politica de uso de los controles criptograficos.

12.3.2 Gestion de claves.

12.4 Seguridad de los archivos de sistema.

12.4.1 Control del software en explotacion.

12.4.2 Proteccion de los datos de prueba del sistema.




LISTA DE CONTROLES

12.4.3 Control de acceso al cédigo fuente de los programas.

12.5 Seguridad en los procesos de desarrollo y soporte.

12.5.1 Procedimientos de control de cambios.

12.5.2 Revision técnica de las aplicaciones tras efectuar cambios en el
sistema operativo.

12.5.3 Restricciones a los cambios en los paquetes de software.

12.5.4 Fugas de informacion.

12.5.5 Externalizacion del desarrollo de software.

12.6 Gestion de la vulnerabilidad técnica.

12.6.1 Control de las vulnerabilidades técnicas.

13. Gestion De Incidentes En La Seguridad De La Informacion.

13.1 Notificacién de eventos y puntos débiles de seguridad de la informacion.

13.1.1 Notificacion de los eventos de seguridad de la informacion.

13.1.2 Notificacion de puntos débiles de seguridad.

13.2 Gestion de incidentes y mejoras de seguridad de la informacion.

13.2.1 Responsabilidades y procedimientos.

13.2.2 Aprendizaje de los incidentes de seguridad de la informacién.

13.2.3 Recopilacion de evidencias.

14. Gestion De La Continuidad Del Negocio.

14.1 Aspectos de seguridad de la informacion en la gestién de la continuidad
del negocio.

14.1.1 Inclusién de la seguridad de la informacion en el proceso de
gestion de la continuidad del negocio.

14.1.2 Continuidad del negocio y evaluacion de riesgos.

14.1.3 Desarrollo e implantacion de planes de continuidad que incluyan
la seguridad de la informacion.

14.1.4 Marco de referencia para la planificacion de la cont. del negocio.

14.1.5 Pruebas, mantenimiento y reevaluacion de planes de
continuidad.

15. Cumplimiento.

15.1 Cumplimiento de los requisitos legales.

15.1.1 Identificacion de la legislacion aplicable.




LISTA DE CONTROLES

15.1.2 Derechos de propiedad intelectual (DPI).

15.1.3 Proteccion de los documentos de la organizacion.

15.1.4 Proteccion de datos y privacidad de la informacion de caracter
personal.

15.1.5 Prevencion del uso indebido de recursos de tratamiento de la
informacion.

15.1.6 Regulacion de los controles criptograficos.

15.2 Cumplimiento de las politicas y normas de seguridad y cumplimiento
técnico.

15.2.1 Cumplimiento de las politicas y normas de seguridad.

15.2.2 Comprobacion del cumplimiento técnico.

15.3 Consideraciones sobre las auditorias de los sistemas de informacion.

15.3.1 Controles de auditoria de los sistemas de informacion.

15.3.2 Proteccion de las herramientas de auditoria de los sistemas de
informacion.
Tabla 10. Establecimiento de los controles del modelo

2.2.6.Seleccion de tipos de activos.

Tipos de activos Descripcién

Activos esenciales En un sistema de informaciéon hay 2 cosas
esenciales:

e Lainformacién que se maneja

e Los servicios que prestan.

Datos de caracter personal Existen leyes relativas a los datos de caréacter
personal que, en funcién de su naturaleza y las
circunstancias, establecen una serie de
obligaciones a los sistemas de informacion que
los tratan.

Arquitectura del sistema Se trata de elementos que permiten estructurar el
sistema, definiendo su arquitectura interna y sus
relaciones con el exterior.

Datos / Informacion Los datos son el corazbn que permite a una
organizacion prestar sus servicios. La informacion
es un activo abstracto que sera almacenado en
equipos o soportes de informacién (normalmente
agrupado como ficheros transmision de datos).




Tipos de activos Descripcion

Claves criptograficas La criptografia se emplea para proteger el secreto
0 autenticar a las partes. Las claves
criptogra-ficas, combinando secretos e
informacién  publica, son esenciales para
garantizar el funcionamiento de los mecanismos
criptograficos.

Servicios Funcion que satisface una necesidad de los
usuarios (del servicio). Esta seccién contempla
servicios prestados por el sistema.

Software - Aplicaciones informaticas | Con mudltiples denominaciones (programas,
aplicativos, desarrollos, etc.) este epigrafe se
refiere a tareas que han sido automatizadas para
su desempefio por un equipo informatico. Las
aplicaciones gestionan, analizan y transforman los
datos permitiendo la explotacién de la informacién
para la prestacion de los servicios.

Equipamiento informatico (hardware) | Dicese de los medios materiales, fisicos,
destinados a soportar directa o indirectamente los
servicios que presta la organizacion, siendo pues
depositarios temporales o permanentes de los
datos, soporte de ejecucion de las aplicaciones
informaticas o responsables del procesado o la
transmisién de datos.

Redes de comunicaciones Incluyendo tanto instalaciones dedicadas como
servicios de comunicaciones contratados a
terceros; pero siempre centrdndose en que son
medios de transporte que llevan datos de un sitio
a otro.

Soportes de informacion Se consideran dispositivos fisicos que permiten
almacenar informaciéon de forma permanente o, al
menos, durante largos periodos de tiempo.

Equipamiento auxiliar En este epigrafe se consideran otros equipos que
sirven de soporte a los sistemas de informacion,
sin estar directamente relacionados con datos.

Instalaciones En este epigrafe entran los lugares donde se
hospedan los sistemas de informacion vy
comunicaciones.

Personal En este epigrafe aparecen las personas
relacionadas con los sistemas de informacion.

Tabla 11. Seleccién de tipos de activos



Tipo de
Amenaza

Amenaza

2.2.7.Seleccion de amenazas.

Descripcion

Naturales

Fuego

Incendios: posibilidad de que el fuego
acabe con recursos del sistema.

Darios por agua

Inundaciones: posibilidad de que el
agua acabe con recursos del sistema.

Desastres Naturales

Otros incidentes que se producen sin
intervencion humana: rayo, tormenta
eléctrica, terremoto, ciclones,
avalancha, corrimiento de tierras.

Se excluyen desastres especificos
tales como incendios e inundaciones.
Se excluye al personal por cuanto se
ha previsto una amenaza especifica
para cubrir la indisponibilidad
involuntaria del personal sin entrar en
Sus causas.

Accidentales

Fuego

Incendio: posibilidad de que el fuego
acabe con los recursos del sistema.

Dafios por agua

Escapes, fugas, inundaciones:
posibilidad de que el agua acabe con
los recursos del sistema.

Desastres industriales

Otros desastres debidos a la actividad
humana: explosiones, derrumbes,
contaminacion quimica, sobrecarga
eléctrica, fluctuaciones eléctricas,
accidentes de trafico.

Se excluyen amenazas especificas
como incendio e inundacion.

Se excluye al personal por cuanto se
ha previsto una amenaza especifica,
para cubrir la indisponibilidad
involuntaria del personal sin entrar en
Sus causas.

Contaminacion mecanica

vibraciones, polvo, suciedad, etc.

Contaminacion
electromagnética

interferencias de radio, campos
magnéticos, luz ultravioleta, etc.

Averia de origen fisico o
l6gico

Fallos en los equipos y/o fallos en los
programas. Puede ser debida a un
defecto de origen 0 sobrevenida
durante el funcionamiento del sistema.
En sistemas de propésito especifico, a




Amenaza

Amenaza

Descripcion

veces es dificil saber si el origen del

fallo es fisico o l6gico; pero para las
consecuencias que se derivan, esta
distincion no suele ser relevante.

Corte de suministro eléctrico

Cese de la alimentacién de potencia

Condiciones inadecuadas
de temperatura o humedad

Deficiencias en la aclimatacion de los
locales, excediendo los margenes de
trabajo de los equipos: excesivo calor,
excesivo frio, exceso de humedad, etc.

Fallo de servicios de
comunicaciones

Cese de la capacidad de transmitir
datos de un sitio a otro. Tipicamente se
debe a la destruccion fisica de los
medios fisicos de transporte o a la
detencibn de los centros de
conmutacién, sea por destruccion,
detencion o simple incapacidad para
atender al trafico presente.

Interrupcion de otros
servicios y suministros

Otros servicios o recursos de los que
depende la operacién de los equipos;
por ejemplo, papel

esenciales . .
para las impresoras, téner,
refrigerante, etc.

Degradacion de soportes de ,
. Como consecuencia del paso del
almacenamiento de la .

; - tiempo

informacién
Hecho de poner via radio datos

Emanaciones
electromagnéticas

internos a disposicién de terceros. Es
una amenaza donde el emisor es
victima pasiva del ataque.

Practicamente todos los dispositivos
electrénicos emiten radiaciones al
exterior que pudieran ser interceptadas
por otros equipos (receptores de radio)
derivandose una fuga de informacion.

Esta amenaza se denomina, incorrecta

pero frecuentemente, ataque
TEMPEST (del inglés “Transient
Electromagnetic Pulse Standard”).

Abusando del significado primigenio,
es frecuente oir hablar de que un
equipo disfruta de "TEMPEST
protection”, queriendo decir que se ha




Tipo de

Amenaza

Amenaza

Descripcion

diseflado para que no emita,
electromagnéticamente, nada de
interés por si alguien lo captara.

No se contempla en esta amenaza la
emision por necesidades del medio de
comunicacion: redes inalambricas,
enlaces de microondas, etc. que
estaran amenazadas de
interceptacion.

Errores no
intencionados

Errores de los usuarios

Equivocaciones de las personas
cuando usan los servicios, datos, etc.

Errores del administrador

Equivocaciones de personas con
responsabilidades de instalacion vy
operacion.

Errores de monitorizacion
(log)

Inadecuado registro de actividades:
falta de registros, registros
incompletos, registros incorrectamente
fechados, registros incorrectamente
atribuidos, etc.

Errores de configuracién

Introduccién de datos de configuracion
erroneos.

Practicamente todos los activos
dependen de su configuracién y ésta
de la diligencia del administrador:
privilegios de acceso, flujos de
actividades, registro de actividad,
encaminamiento, etc.

Deficiencias en la
organizacion

Cuando no esta claro quién tiene que
hacer exactamente qué y cuando,
incluyendo tomar medidas sobre los
activos o informar a la jerarquia de
gestion.

Acciones descoordinadas, errores por
omision, etc.

Difusion de software dafino

Propagacion inocente de virus, espias
(spyware), gusanos, troyanos, bombas
I6gicas, etc.

Errores de Re-
encaminamiento

Envio de informacién a través de un
sistema o0 una red usando,
accidentalmente, una ruta incorrecta
gue lleve la informacién a donde o por
donde no es debido; puede tratarse de
mensajes entre personas, entre




Amenaza

Amenaza

Descripcion

procesos o entre unos y otros.

Es particularmente destacable el caso
de que el error de encaminamiento
suponga un error de entrega,
acabando la informacién en manos de
quien no se espera.

Errores de secuencia

Alteracion accidental del orden de los
mensajes transmitidos.

Escapes de informacion

La informacién llega accidentalmente
al conocimiento de personas que no
deberian tener conocimiento de ella,
sin que la informacién en si misma se
vea alterada.

Alteracion accidental de la
informacion

Alteracion accidental de la informacion.

Esta amenaza solo se identifica sobre
datos en general, pues cuando la
informacion esta en alglin soporte
informatico, hay amenazas
especificas.

Destruccion de la
informacion

Pérdida accidental de informacion.

Esta amenaza s6lo se identifica sobre
datos en general, pues cuando la
informacion esta en alglin soporte

informatico, hay amenazas
especificas.
Revelacion por indiscrecion.
Fugas de la informacion . . )
9 Incontinencia verbal, medios

electronicos, soporte papel, etc.

Vulnerabilidades de los
programas (software)

Defectos en el codigo que dan pie a
una operacion defectuosa sin intencion
por parte del wusuario pero con
consecuencias sobre la integridad de
los datos o la capacidad misma de
operar.

Errores de
mantenimiento/actualizacion
de programas(software)

Defectos en los procedimientos o
controles de actualizacion del cédigo
gue permiten que sigan utilizandose
programas con defectos conocidos y
reparados por el fabricante.




Tipo de

Amenaza

Amenaza

Descripcion

Errores de
mantenimiento/Actualizacion
de equipos (hardware)

Defectos en los procedimientos o
controles de actualizacion de los
equipos que permiten que sigan
utiizdndose méas alla del tiempo
nominal de uso.

Caida de sistema por
agotamiento de recursos

La carencia de recursos suficientes
provoca la caida del sistema cuando la
carga de trabajo es desmesurada.

Pérdida de equipos

La pérdida de equipos provoca
directamente la carencia de un medio
para prestar los servicios, es decir una
indisponibilidad.

Se puede perder todo tipo de
equipamiento, siendo la pérdida de
equipos y soportes de informacion los
mas habituales.

En el caso de equipos que hospedan
datos, ademas se puede sufrir una fuga
de informacion.

Indisponibilidad del personal

Ausencia accidental del puesto de
trabajo: enfermedad, alteraciones del
orden publico, guerra bacteriologica,
etc.

Ataques
intencionados

Manipulacion de los Manipulacion de los registros de
registros de actividad (log) | actividad(logs)
Practicamente todos los activos

Manipulacion de la
configuracion

dependen de su configuracién y ésta
de la diligencia del ad-

ministrador: privilegios de acceso,
flujos de actividades, registro de
actividad, encaminamiento, etc.

Suplantacion de la identidad
del usuario

Cuando un atacante consigue hacerse
pasar por un usuario autorizado,
disfruta de los privilegios de este para
sus fines propios.

Esta amenaza puede ser perpetrada
por personal interno, por personas
ajenas a la Organizacion o por
personal contratado temporalmente.

Abuso de privilegios de
acceso

Cada usuario disfruta de un nivel de
privilegios para un determinado




Amenaza

Tipo de

Amenaza

Descripcion

proposito; cuando un usuario abusa de
su nivel de privilegios para realizar
tareas que no son de su competencia,
hay problemas.

Uso no previsto

Utilizacion de los recursos del sistema
para fines no previstos, tipicamente de
interés personal:

Juegos, consultas personales en
Internet, bases de datos personales,
programas personales,
almacenamiento de datos personales,
etc.

Difusion de software dafino

Propagacion intencionada de virus,
espias (spyware), gusanos, troyanos,
bombas logicas, etc.

mensajes

[Re-]encaminamiento de

Envio de informaciébn a un destino
incorrecto a través de un sistema o una
red, que llevan la informacién a donde
o0 por donde no es debido; puede
tratarse de mensajes entre personas,
entre procesos o entre unos y otros.

Un atacante puede forzar un mensaje
para circular a través de un nodo
determinado de la red donde puede ser
interceptado.

Es particularmente destacable el caso
de que el ataque de encaminamiento
lleve a wuna entrega fraudulenta,
acabando la informaciéon en manos de
quien no debe.

Alteracion de secuencia

Alteracién del orden de los mensajes
transmitidos. Con animo de que el
nuevo orden altere el significado del
conjunto de mensajes, perjudicando a
la integridad de los datos afectados.

Acceso no autorizado

El atacante consigue acceder a los
recursos del sistema sin tener
autorizacion para ello, tipicamente
aprovechando un fallo del sistema de
identificacion y autorizacion.

Andlisis de tréfico

El atacante, sin necesidad de entrar a
analizar el contenido de las
comunicaciones, es capaz de extraer




Tipo de

Amenaza

Descripcion

Amenaza

conclusiones a partir del analisis del
origen, destino, volumen y frecuencia
de los intercambios.

A veces se denomina “monitorizacion
de trafico”.

Repudio

Negacion a posteriori de actuaciones o
compromisos adquiridos en el pasado.

Repudio de origen: negacion de ser el
remitente u origen de un mensaje o
comunicacion.

Repudio de recepcién: negacion de
haber recibido un mensaje o
comunicacion.

Repudio de entrega: negacion de
haber recibido un mensaje para su
entrega a otro.

Interceptaciéon de
informacion (escucha)

El atacante llega a tener acceso a
informacion que no le corresponde, sin
gue la informacion en si misma se vea
alterada.

Modificacion deliberada de
la informacion

Alteracion intencional de la
informacién, con animo de obtener un
beneficio o causar un perjuicio.

Destruccion de informacion

Eliminacién intencional de informacién,
con animo de obtener un beneficio o
causar un perjuicio.

Divulgacién de informacion

Revelacion de informacion.

Manipulacion de programas

Alteracion intencionada del
funcionamiento de los programas,
persiguiendo un beneficio indirecto
cuando una persona autorizada lo
utiliza.

Manipulacion de los equipos

Alteracion intencionada del
funcionamiento de los programas,
persiguiendo un beneficio indirecto
cuando una persona autorizada lo
utiliza.

Denegacion de servicio

La carencia de recursos suficientes
provoca la caida del sistema cuando la




Tipo de Amenaza Descripcion

Amenaza

carga de trabajo es desmesurada.

La sustraccion de equipamiento
provoca directamente la carencia de un
medio para prestar los servicios, es
decir una indisponibilidad.

El robo puede afectar a todo tipo de
equipamiento, siendo el robo de
equipos y el robo de soportes de
informacion los méas habituales.

Robo El robo puede realizarlo personal
interno, personas ajenas a la
Organizacién o personas contratadas
de forma temporal, lo que establece
diferentes grados de facilidad para
acceder al objeto sustraido y diferentes
consecuencias.

En el caso de equipos que hospedan
datos, ademas se puede sufrir una fuga
de informacion.

Vandalismo, terrorismo, accién militar,
etc.

Esta amenaza puede ser perpetrada
por personal interno, por personas
ajenas a la organizacibn o por
personas contratadas de forma
temporal.

Ataque destructivo

Cuando los locales han sido invadidos
Ocupacion enemiga y se carece de control sobre los propios
medios de trabajo.

Ausencia deliberada del puesto de
trabajo: como huelgas, absentismo
laboral, bajas no justificadas, bloqueo
de los accesos, etc.

Indisponibilidad del personal

Presion que, mediante amenazas, se
Extorsion ejerce sobre alguien para obligarle a
obrar en determinado sentido.

Personal

Abuso de la buena fe de las personas
Ingenieria social(picaresca) | para que realicen actividades que
interesan a un tercero.

Tabla 12. Seleccion de amenazas.



2.2.8.Seleccion de vulnerabilidades.

Vulnerabilidades

Incendio

Perjuicios Ocasionados Por El Agua

Contaminacion

Siniestro Mayor

Destruccion De Hardware O De Soportes

Fenémeno Climatico

Fenémeno Sismico

Fendmeno De Origen Volcanico

Fendmeno Meteoroldgico

Inundacion

Fallas En La Climatizacién

Pérdida De Suministro De Energia

Pérdida De Los Medios De Telecomunicacion

Emisiones Electromagnéticas

Radiaciones Térmicas

Impulsos Electromagnéticos

Interceptacion De Sefales Parasitas Comprometedoras

Espionaje A Distancia

Escucha Pasiva

Robo De Soportes O Documentos

Robo De Hardware

Recuperacion De Soportes Reciclados O Desechados

Divulgacion de informacion Sin Garantia Del Origen

Sabotaje Del Hardware

Alteracion De Programas

Geo localizacion

Averia Del Hardware




Vulnerabilidades

Falla De Funcionamiento Del Hardware

Saturacion Del Sistema Informatico

Falla De Funcionamiento Del Software

Perjuicio A La Mantenibilidad Del Sistema De Informacion

Uso llicito Del Hardware

Copia llegal De Software

Uso De Software Falsificado O Copiado

Alteracion De Datos

Tratamiento llicito De Los Datos

Error De Uso

Abuso De Derecho

Usurpacién De Derecho

Negacion De Acciones

Dafio A La Disponibilidad Del Personal

Tabla 13. Seleccion de vulnerabilidades

2.2.9.Seleccién de criterios de riesgo

Los criterios de riesgo definidos para el esquema son los siguientes:

Criterio de riesgo ‘ Descripcion

Caracteristica que evita el acceso o la divulgacion de

Confidencialidad . = e ;
informacién a individuos o procesos no autorizados.

La integridad esta vinculada a la fiabilidad funcional
del sistema de informacion, su eficacia para cumplir

Integridad - ;
9 las funciones del sistema.
: T Caracteristica que previene la denegacion no
Disponibilidad ; d P . 9
autorizada de accesos a los activos.
n Se trata de evaluar la importancia del activo con
Legalidad

respecto al cumplimiento de la legislacién vigente.

Tabla 14. Seleccién de criterios de riesgo



2.2.10. Establecimiento de relaciones entre tipos de activos y
vulnerabilidades

Ver especificacion de esta relacion en el anexo 1. Relaciones entre tipos de activos y
vulnerabilidades

2.2.11. Establecimiento de relaciones entre amenazas y
vulnerabilidades

Ver especificacion de esta relacion en el anexo 2. Relaciones entre amenazas y
vulnerabilidades

2.2.12. Establecimiento de relaciones entre amenazas y
controles

Ver especificacién de esta relacion en el anexo 3. Relaciones entre amenazas y
controles.

2.2.13. Seleccidn de reglamentos

A Continuacion, se presenta el conjunto de reglamentos de los cuales se hard uso en
este esquema.

Reglamento ‘ Descripcién

Vigencia y actualizacién de los Los certificados de cultura de seguridad de los
certificados de cultura de seguridad | usuarios deben tener una vigencia, después
del vencimiento de este debe ser renovado.

Seguridad de la Informacion en la La Gestién de Proyectos contemplara dentro
Gestién de Proyectos de su planificacion la inclusion de los requisitos
de seguridad de la informacién sin importar el
tipo de proyecto a implementar.

Propiedad de los activos Todos los activos de informacién deben tener
obligatoriamente asignado un responsable.

Identificacién y valoracion de Es obligacién de la organizacién contar con la
activos capacidad de identificar los activos de
su sistema de informacion y el valor de
los mismos. Se deberd realizar una
revision anual del andlisis de riesgos de
la empresa que deberéa ser enviada al
comité de seguridad

Proteccion de los equipos estos equipos de computacion y
comunicaciones moviles se protegeran
mediante del uso de los siguientes controles




Reglamento

Descripcion
tecnoldgicos y administrativos:

e Uso de usuario y contrasefia para acceso
al mismo.

e Uso de Antivirus

e Restriccién de conexion de dispositivos de
almacenamiento a través del puerto USB,
Bluetooth o cualquier otra tecnologia
inaldmbrica que exista o llegara a existir.

e Otros dispositivos como teclados,
diademas, audifonos adaptadores de
monitor, impresoras y ratones si estaran
permitidos.

e Proteccion fisica mediante el uso de
“guayas de seguridad”.

e Restriccidon de privilegios administrativos a
nivel de sistema operativo.

e Uso de software licenciado

e Realizacion de copias de seguridad
periddicas.

e Los usuarios no deberan dejar desatendido
el equipo o dispositivo.

e Los usuarios no deberdn conectarse a
redes Wi-Fi publicas.

Responsabilidad del personal

Todos los colaboradores de la PYME, sus
proveedores 0 contratistas, asi como los
usuarios o terceros autorizados para acceder
a la infraestructura de procesamiento de
informacion, son responsables del
cumplimiento de las politicas, procedimientos
y estandares de seguridad de la informacion
definidos por la PYME.

Actividades prohibidas al momento
de hacer uso de la informacién

No estd permitido realizar actividades tales
como borrar, alterar o eliminar informacion de
la PYME. De manera malintencionada, por
parte de los colaboradores y/o contratistas.

Divulgacion de informacion

Todos los colaboradores y contratistas de la
PYME. Deberan mantener especial cuidado de
no divulgar informacion confidencial en lugares




Reglamento

Descripcion

publicos o privados, mediante conversaciones
0 situaciones que puedan comprometer la
seguridad o el buen nombre de la Compaiiia.
Esta restriccibn se extiende inclusive con
posterioridad a la terminacion de los contratos.

Vinculacién y expedicién de los
certificados de cultura de la
seguridad.

Los colaboradores, durante el proceso de
vinculaciéon a la PYME recibiran una induccion
sobre las Politicas de Seguridad de la
Informacion de la misma, la cual incluye una
evaluaciéon donde se verifica el nivel de
comprension del contenido de la induccion
impartida esto para poder realizar la
expediciébn del certificado de cultura de
seguridad, el cual le da acceso a los procesos
y activos de la empresa, sin tener dicho
certificado el colaborador no tendra acceso a
dichos recursos.

Procesos disciplinarios

Los incidentes de seguridad de la informacién
ocurridos en la PYME. Seran registrados e
investigados con el fin de determinar sus
causas Yy responsables. Los procesos
derivados de los reportes y del analisis de los
Incidentes de Seguridad seran manejados
teniendo en cuenta la gravedad y las
responsabilidades identificadas y tendran
incidencia directa en el certificado de cultura
de seguridad.

Uso de Internet y mensajeria
interna

e No se permite el acceso a paginas
relacionadas con pornografia, drogas,
alcohol, musica, concursos, juegos, entre
otros.

e No se permite el acceso ni el uso de
servicios interactivos 0 mensajeria
instantdnea como NetMeeting, Kazaa,
Chat, Yahoo, Net2phone, GoogleTalk y
otros similares, que tengan como objetivo
crear comunidades para intercambiar
informacidon o bien para fines diferentes a
las actividades propias del negocio de la
PYME

e No se permite la descarga, uso,
intercambio y/o instalacion de juegos,
musica, videos, peliculas, iméagenes,
protectores y fondos de pantalla, software,
informacion y/o productos que de alguna
forma atenten contra la propiedad
intelectual de sus autores, o que contengan




Reglamento ‘

Descripcion

archivos ejecutables, herramientas de
hacking, software malicioso entre otros.

No se permite el uso compartido y/o
almacenamiento o alojamiento  de
informacion en sitios no autorizados
(Dropbox, entre otros).

No se permite el intercambio no autorizado
de informacién de propiedad de la PYME,
de sus usuarios y/o de sus colaboradores,
con terceros.

Tabla 15. Seleccién de reglamentos.

2.2.14.

Seleccién de procedimientos.

Esta actividad tiene como obijetivo la seleccion de los procedimientos que forman parte
del actual esquemay que permitirdn tener claridad sobre los procedimientos que podran

ser utilizados dentro del SGSI.

Procedimiento

Verificacion de licencias de software

Descripcién

Se debe realizar una verificaciéon de
autenticidad, vigencia y origen del
software instalado en la PYME

Realizar las capacitaciones pertinentes
de cultura de seguridad en la PYME para
mantener actualizado la cultura de
seguridad

Se debe realizar periédicamente
capacitaciones que ayuden a que la
cultura de seguridad se arraigue entre los
colaboradores.

Verificacion de los equipos de cémputo,
red y moviles

Se debe realizar una verificacion del
estado de los equipos de la PYME con el
fin de inspeccionar su estado, y si la
persona a cargo del mismo esté
cumpliendo con las normas sobre este.

Verificacion de los contratos con terceros

Se debe verificar que los contratos
celebrados con terceros(cloud computing,
almacenamiento, SAAS, PAAS) Cumplan
y satisfagan las necesidades de la PYME
de no ser asi el encargado de la
seguridad debera informar esto a las
directivas y procurar realizar los ajustes
necesarios a los contratos

Realizar inspecciones a los contratos de
los colaboradores

Se deben inspeccionar los contratos y
gue las clausulas estén alineadas con los
controles y reglamentos asociados con el
SGSI en caso de que alguna nueva
clausula deba ser generada el encargado




Procedimiento

Descripcion

de la seguridad debe iniciar el proceso
pertinente con las directivas

Generacion de nuevas clausulas sobre
los contratos

En caso de encontrar que los contratos
con los colaboradores no se encuentra
del todo alineados con el SGSI se
procederd a realizar la actualizacién de
los contratos y el proceso de firma
nuevamente

Auditorias

Con el fin de poder calibrar los controles
del SGSI se debe realizar una auditoria
gue como resultado presente un informe
con el nivel de seguridad de los controles
para que el encargado de seguridad
pueda realizar dicha calibracion

Actualizacion de los contratos con

terceros

En caso de que los contratos presentes
falencias con respecto al SGSI se
procederd a actualizar el contrato a
realizar el cambio de proveedor del
servicio, plataforma, etc.

Actualizacidn masiva de los certificados
de cultura de seguridad.

En caso de que las reglas del SGSI
cambien o se presenten novedades en el
mismo se procederd con la socializacion
de estos cambios y posteriormente la
aplicacion del test para poder actualizar el
certificado del cultura de seguridad con
los cambios del SGSI de todos los
colaboradores

Verificacion del plan de continuidad del
negocio

Se debe realizar la verificacién de que
todos los artefactos indicados en el plan
para continuidad del negocio se estan
llevando a cabo:

Backups, ©planes de evacuacion,
documentacion de los procesos ETC.

en caso de que no esté sucediendo se
deben identificar la razén y corregirla de
manera inmediata

Verificacion del estado de las

instalaciones

Se debe verificar que las condiciones
fisicas de las instalaciones sean las
adecuadas para albergar los activos de la
PYME

Verificacion del flujo de la informacion

Se debe verificar que la informacion de la
PYME efectivamente llega Unicamente
hasta los interesados y que se esta
haciendo uso adecuado de la misma.

Tabla 16. Seleccion de procedimientos.




2.2.15. Seleccion de métricas.

Esta actividad tiene como objetivo la seleccion de las métricas que forman parte del
actual esquema y que permitira tener claridad sobre las métricas que se deben llevar

dentro del SGSI.

Métrica

Descripcién

Personal entrenado en el SGSI

Establecer el cumplimiento del control
con las politicas de seguridad de la
informacion de la organizacion

Numero de personas con certificado de
cultura de seguridad

Establecer el nUmero de personas con el
conocimiento adecuado del SGSI

Cumplimiento de las reglas en Seguridad
de la informacion.

Evaluar el estado del cumplimiento con
las reglas con el personal
correspondiente

Calidad de la contrasefas

Evaluar la calidad de las contrasefas
utilizadas por los usuarios para acceder a
los sistemas de informacion de la
organizacion

Proceso de revision del SGSI

Evaluar el grado de cumplimiento de la
revision independiente de la seguridad de
la informacion

Efectividad de la gestién de incidentes de

Evaluar la efectividad de la gestion de

la seguridad de la informacion incidentes de la seguridad de Ia
informacion
Implementacion de accién correctiva Evaluar el desempefio de la

implementacion de la accion correctiva

Indicadores

Segun el valor del tiempo medio de
respuesta en incidentes de seguridad:
Entre 0 — 12 h: Muy bueno; Entre 12 — 24
h: Bueno; Entre 1 — 3 dias: Malo; Mayor
de 3 dias: Muy malo.

Proteccién contra software malicioso

Para evaluar la efectividad del sistema de
proteccion contra ataques de software
maliciosos

Seguridad en acuerdos con terceras
partes

Para evaluar el grado con el cual se trata
la seguridad en acuerdos con terceras
partes  sobre  procesamiento  de
informacion personal

Amenazas concretadas

Numero de amenazas que tuvieron efecto
sobre algun activo.




Métrica ‘ Descripcion

Numero de activos afectados Numero de activos que se vieron
involucrados en algun ataque.

Ataques Ataques de los cuales se fue victima

en el periodo de tiempo determinado

Violacion de las reglas Numero de veces que se vieron
vulneradas las reglas.

Tabla 17. Seleccion de métricas.

2.3. GSGS - Generacion del sistema de gestion de seguridad

El objetivo de esta actividad es la generacion de los elementos que compondran el SGSI
para la PYME, estos elementos se tomaran de los elementos que previamente han sido
identificados en el esquema realizado para el tipo de pymes que se estan trabajando

2.3.1.Generacion de los objetos del SGSI

A continuacion, se hace la seleccion del conjunto de objetos que integraran el SGSI.

2.3.1.1. Controles

A continuacién, se hace la seleccién de los controles que tiene como fuente los controles
especificados en el esquema.

LISTA DE CONTROLES

5. Politica De Seguridad.

5.1 Politica de seguridad de la informacion.

5.1.1 Documento de politica de seguridad de la informacion.

5.1.2 Revisién de la politica de seguridad de la informacién.

6. Aspectos Organizativos De La Seguridad De La Informacion.

6.1 Organizacion interna.

6.1.1 Compromiso de la Direccion con la seguridad de la informacion.

6.1.2 Coordinacion de la seguridad de la informacion.

6.1.3 Asignacion de responsabilidades relativas a la seguridad de la
informacion.

6.1.4 Proceso de autorizacién de recursos para el tratamiento de la
informacion.




LISTA DE CONTROLES

6.1.5 Acuerdos de confidencialidad.

6.1.6 Contacto con las autoridades.

6.1.7 Contacto con grupos de especial intereés.

6.1.8 Revision independiente de la seguridad de la informacion.

6.2 Terceros.

6.2.1 Identificacion de los riesgos derivados del acceso de terceros.

6.2.2 Tratamiento de la seguridad en la relacion con los clientes.

6.2.3 Tratamiento de la seguridad en contratos con terceros.

7. Gestion De Activos.

7.1 Responsabilidad sobre los activos.

7.1.1 Inventario de activos.

7.1.2 Propiedad de los activos.

7.1.3 Uso aceptable de los activos.

7.2 Clasificacion de la informacion.

7.2.1 Directrices de clasificacion.

7.2.2 Etiquetado y manipulado de la informacion.

8. Seguridad ligada a los recursos humanos.

8.1 Antes del empleo.

8.1.1 Funciones y responsabilidades.

8.1.2 Investigacion de antecedentes.

8.1.3 Términos y condiciones de contratacion.

8.2 Durante el empleo.

8.2.1 Responsabilidades de la Direccion.

8.2.2 Concienciacion, formaciéon y capacitacion en seg. de la
informacion.

8.2.3 Proceso disciplinario.

8.3 Cese del empleo o cambio de puesto de trabajo.

8.3.1 Responsabilidad del cese o cambio.

8.3.2 Devolucion de activos.
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8.3.3 Retirada de los derechos de acceso.

9. Seguridad Fisica Y Del Entorno.

9.2 Seguridad de los equipos.

9.2.1 Emplazamiento y proteccién de equipos.

9.2.2 Instalaciones de suministro.

9.2.3 Seguridad del cableado.

9.2.4 Mantenimiento de los equipos.

9.2.6 Reutilizacién o retirada segura de equipos.

9.2.7 Retirada de materiales propiedad de la empresa.

10. Gestion De Comunicaciones Y Operaciones.

10.1 Responsabilidades y procedimientos de operacion.

10.1.1 Documentacion de los procedimientos de operacion.

10.1.2 Gestion de cambios.

10.1.3 Segregacion de tareas.

10.1.4 Separacion de los recursos de desarrollo, prueba y operacion.

10.2 Gestion de la provision de servicios por terceros.

10.2.1 Provisidn de servicios.

10.2.2 Supervision y revision de los servicios prestados por terceros.

10.2.3 Gestion del cambio en los servicios prestados por terceros.

10.3 Planificacion y aceptacion del sistema.

10.3.1 Gestion de capacidades.

10.3.2 Aceptacion del sistema.

10.4 Proteccion contra el codigo malicioso y descargable.

10.4.1 Controles contra el codigo malicioso.

10.4.2 Controles contra el codigo descargado en el cliente.

10.5 Copias de seguridad.

10.5.1 Copias de seguridad de la informacién.

10.6 Gestion de la seguridad de las redes.




LISTA DE CONTROLES

10.6.1 Controles de red.

10.6.2 Seguridad de los servicios de red.

10.7 Manipulacion de los soportes.

10.7.1 Gestion de soportes extraibles.

10.7.2 Retirada de soportes.

10.7.3 Procedimientos de manipulacién de la informacion.

10.7.4 Seguridad de la documentacion del sistema.

10.8 Intercambio de informacion.

10.8.1 Politicas y procedimientos de intercambio de informacién.

10.8.2 Acuerdos de intercambio.

10.8.3 Soportes fisicos en transito.

10.8.4 Mensajeria electronica.

10.8.5 Sistemas de informacion empresariales.

10.9 Servicios de comercio electroénico.

10.9.1 Comercio electrdnico.

10.9.2 Transacciones en linea.

10.9.3 Informacion publicamente disponible.

10.10 Supervision.

10.10.1 Registros de auditoria.

10.10.2 Supervision del uso del sistema.

10.10.3 Proteccién de la informacién de los registros.

10.10.4 Registros de administracion y operacion.

10.10.5 Registro de fallos.

11. Control De Acceso.

11.1 Requisitos de negocio para el control de acceso.

11.1.1 Politica de control de acceso.

11.2 Gestion de acceso de usuario.

11.2.1 Registro de usuario.
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11.2.2 Gestion de privilegios.

11.2.3 Gestidon de contrasefias de usuario.

11.2.4 Revisién de los derechos de acceso de usuario.

11.3 Responsabilidades de usuario.

11.3.1 Uso de contrasefias.

11.3.2 Equipo de usuario desatendido.

11.3.3 Politica de puesto de trabajo despejado y pantalla limpia.

11.4 Control de acceso a la red.

11.4.1 Politica de uso de los servicios en red.

11.4.2 Autenticacidn de usuario para conexiones externas.

11.4.3 Identificacion de los equipos en las redes.

11.4.4 Proteccién de los puertos de diagnéstico y configuraciéon
remotos.

11.4.5 Segregacion de las redes.

11.4.6 Control de la conexion a la red.

11.4.7 Control de encaminamiento (routing) de red.

11.5 Control de acceso al sistema operativo.

11.5.1 Procedimientos seguros de inicio de sesion.

11.5.2 Identificacién y autenticacién de usuario.

11.5.3 Sistema de gestién de contrasefias.

11.5.4 Uso de los recursos del sistema.

11.6 Control de acceso a las aplicaciones y a la informacion.

11.6.1 Restriccion del acceso a la informacion.

11.7 Ordenadores portatiles y teletrabajo.

11.7.1 Ordenadores portétiles y comunicaciones moviles.

11.7.2 Teletrabajo.

12. Adquisicion, Desarrollo Y Mantenimiento De Sistemas De Informacion.

12.1 Requisitos de seguridad de los sistemas de informacion.

12.1.1 Andlisis y especificacion de los requisitos de seguridad.
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12.2 Tratamiento correcto de las aplicaciones.

12.2.1 Validacion de los datos de entrada.

12.2.2 Control del procesamiento interno.

12.2.3 Integridad de los mensajes.

12.2.4 Validacion de los datos de salida.

12.4 Seguridad de los archivos de sistema.

12.4.1 Control del software en explotacion.

12.4.2 Proteccion de los datos de prueba del sistema.

12.4.3 Control de acceso al cédigo fuente de los programas.

12.5 Seguridad en los procesos de desarrollo y soporte.

12.5.1 Procedimientos de control de cambios.

12.5.2 Revision técnica de las aplicaciones tras efectuar cambios en el
sistema operativo.

12.5.3 Restricciones a los cambios en los paquetes de software.

12.5.4 Fugas de informacion.

12.5.5 Externalizacion del desarrollo de software.

12.6 Gestion de la vulnerabilidad técnica.

12.6.1 Control de las vulnerabilidades técnicas.

13. Gestion De Incidentes En La Seguridad De La Informacion.

13.1 Notificacién de eventos y puntos débiles de seguridad de la informacion.

13.1.1 Notificacion de los eventos de seguridad de la informacion.

13.1.2 Notificacion de puntos débiles de seguridad.

13.2 Gestion de incidentes y mejoras de seguridad de la informacion.

13.2.1 Responsabilidades y procedimientos.

13.2.2 Aprendizaje de los incidentes de seguridad de la informacién.

13.2.3 Recopilacion de evidencias.

14. Gestion De La Continuidad Del Negocio.

14.1 Aspectos de seguridad de la informacion en la gestion de la continuidad
del negocio.
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14.1.1 Inclusién de la seguridad de la informacion en el proceso de
gestion de la continuidad del negocio.

14.1.2 Continuidad del negocio y evaluacion de riesgos.

14.1.3 Desarrollo e implantacion de planes de continuidad que incluyan
la seguridad de la informacion.

14.1.4 Marco de referencia para la planificacion de la cont. del negocio.

14.1.5 Pruebas, mantenimiento y reevaluacion de planes de
continuidad.

15. Cumplimiento.

15.1 Cumplimiento de los requisitos legales.

15.1.1 Identificacién de la legislacién aplicable.

15.1.2 Derechos de propiedad intelectual (DPI).

15.1.3 Proteccion de los documentos de la organizacion.

15.1.4 Proteccién de datos y privacidad de la informacion de caracter
personal.

15.1.5 Prevencion del uso indebido de recursos de tratamiento de la
informacion.

15.1.6 Regulacion de los controles criptograficos.

15.2 Cumplimiento de las politicas y normas de seguridad y cumplimiento
técnico.

15.2.1 Cumplimiento de las politicas y normas de seguridad.

15.2.2 Comprobacion del cumplimiento técnico.

15.3 Consideraciones sobre las auditorias de los sistemas de informacion.

15.3.1 Controles de auditoria de los sistemas de informacion.

15.3.2 Proteccién de las herramientas de auditoria de los sistemas de
informacion.
Tabla 18. Establecimiento de los controles del SGSI

2.3.1.2. Tipos de activos

A continuacién, se hace la seleccidn de los tipos de activos que tienen como fuente los
tipos especificados en el esquema. Se tomaran todos los tipos de activos especificados
en la Tabla 11.



2.3.1.3. Amenazas

A continuacion, se hace la selecciébn de amenazas que tienen como fuente los tipos
especificados en el esquema. Se tomaran todas las amenazas especificados en la Tabla
12.

2.3.1.4. Vulnerabilidades

A continuacion, se hace la seleccion de vulnerabilidades que tienen como fuente los
tipos especificados en el esquema. Se tomaran todas las vulnerabilidades especificados
en la Tabla 13.

2.3.1.5. Reglamentos

A continuacién, se hace la seleccion de reglamentos que tienen como fuente los tipos
especificados en el esquema. Se tomaran todos los reglamentos especificados en la
Tabla 14.

2.3.1.6. Procedimientos

A continuacion, se hace la seleccion de procedimientos que tienen como fuente los tipos
especificados en el esquema. Se tomaran todos los procedimientos especificados en la
Tabla 15.

2.3.1.7. Registros

A continuacion, se hace la seleccién de registros que tienen como fuente los tipos
especificados en el esquema. Se tomaran todos los registros especificados en la Tabla
16.

2.3.1.8. Métricas

A continuacion, se hace la seleccion de métricas que tienen como fuente los tipos
especificados en el esquema. Se tomaran todas las métricas especificados en la Tabla
17.

2.4. Marco de trabajo parala gestion del SGSI

2.4.1.Solicitud del interlocutor

Para poder iniciar la actividad de generacion del SGSI de la compafiia, se debe
identificar al interlocutor (Int) que acompafiara al consultor de seguridad (Cos) durante
todo el proceso de consultoria y generacion del SGSI. El rol de interlocutor (Int) sera
ocupado por el director de informatica en el caso de que la compafiia disponga de un
departamento de informatica, y en el caso de no existir dicho departamento este rol sera
asumido por la persona mas afin al sistema de informacién de la compafiia. Este rol se



formalizara a través del formato N2 1 - FORMATO PARA DESCRIPCION DE ROLES Y
FUNCIONES que esta anexo.

2.4.2.0btencion de la lista de usuarios del sistema de informacion
y sus roles

Consiste en solicitar al interlocutor (Int) la lista de trabajadores de la compafiia que
tienen acceso al sistema de informacién de la mismay los roles que desempefian dentro
de la empresa, con el objetivo de determinar cuales de ellos estan asociados al sistema
de informacion de la compafiia y correlacionarlos con los roles definidos en el esquema
seleccionado. Se usara el formato anexo N° 7

2.4.3.Establecimiento del nivel de madurez

En esta fase, mediante dos reuniones con el interlocutor seleccionado CRC, se identifica
el nivel de madurez de la seguridad de la compafiia actual y deseable.

Como ya previamente se establecieron los controles, se usaran para medir el nivel de
madurez de la gestion de la seguridad actual de la compafia. Para determinar con el
mayor detalle posible el punto donde se encuentra la seguridad de la compafiia se aplica
una lista de verificacion de preguntas valoradas como [no aplica, si, no, parcialmente].
Esta informacion se utilizara para:

1) Determinar el nivel de cumplimiento de los controles de seguridad del SGSI

2) Determinar el nivel de madurez actual de la compafiia.

COD NOMBRE CONTROL ‘ VALOR

5 Politica de seguridad.

5.1 Politica de seguridad de la
informacion.

51.1 Documento de politica de

seguridad de la informacion

5.1.2 Revision de la politica de
seguridad de la informacion

COD NOMBRE CONTROL ‘ VALOR

6 Aspectos organizativos de la
seguridad de la informacion.

61 Organizacion Interna

6.1.1 Compromiso de la Direccion con la



https://iso27002.wiki.zoho.com/5-1-1-Documento-de-pol%C3%ADtica-de-seguridad-de-la-informaci%C3%B3n.html
https://iso27002.wiki.zoho.com/5-1-2-Revisi%C3%B3n-de-la-pol%C3%ADtica-de-seguridad-de-la-informaci%C3%B3n.html

COD

NOMBRE CONTROL

seguridad de la informacion.

VALOR

6.1.2 Coordinacién de la seguridad
de la informacién.

6.1.3 Asignacién de
responsabilidades relativas a la
seg. de la informacion.

6.1.4 Proceso de autorizacion de
recursos para el tratamiento de
la informacion.

6.1.5 Acuerdos de confidencialidad.

6.1.6 Contacto con las autoridades.

6.1.7 Contacto con grupos de
especial interés.

6.1.8 Revision independiente de la
seguridad de la informacién.

62 Terceros

6.2.1 Identificaciébn de los riesgos
derivados del acceso de
terceros.

6.2.2 Tratamiento de la seguridad en
la relacion con los clientes.

6.2.3 Tratamiento de la seguridad en

contratos con terceros.

NOMBRE CONTROL

Gestion de activos




COD NOMBRE CONTROL VALOR

71 Responsabilidad sobre los
activos

7.1.1 Inventario de activos.

7.1.2 Propiedad de los activos.

7.1.3 Uso aceptable de los activos.

72 Clasificacion de la Informacion

7.2.1 Directrices de clasificacion.

7.2.2 Etiquetado y manipulado de la
informacion.

coD NOMBRE CONTROL VALOR

8 Seguridad ligada a los recursos
humanos

81 Seguridad en la definicién del
trabajo y los recursos

8.1.1 Funciones y
responsabilidades.

8.1.2 Investigacién de antecedentes.

8.1.3 Términos y condiciones de
contratacion.

82 Seguridad en el desempefio de
las funciones del empleo

8.2.1 Responsabilidades de la
Direccion.

8.2.2 Concienciacion, formacion y
capacitacion en seguridad de la
informacion.

8.2.3 Proceso disciplinario.

83 Finalizacibn o cambio del
puesto de trabajo

831 Responsabilidad del cese o
cambio.

8.3.2 Devolucion de activos.

8.3.3 Retirada de los derechos de

acceso




COD NOMBRE CONTROL VALOR
9 Seguridad fisica y ambiental
91 Areas seguras
9.1.1 Perimetro de seguridad fisica.
9.1.2 Controles fisicos de entrada.
9.1.3 Seguridad de oficinas,
despachos e instalaciones.
9.14 Proteccion contra las
amenazas externas y de origen
ambiental.

9.1.5 Trabajo en areas seguras.
9.1.6 Areas de acceso publico y de
carga y descarga.

92 Seguridad de los equipos

9.2.1 Emplazamiento y proteccién de
equipos.

9.2.2 Instalaciones de suministro.

9.2.3 Seguridad del cableado.

9.24 Mantenimiento de los equipos.

9.25 Seguridad de los equipos fuera
de las instalaciones.

9.2.6 Reutilizacion o retirada segura
de equipos.

9.2.7 Retirada de materiales
propiedad de la empresa

coD NOMBRE CONTROL VALOR

10 Gestion de comunicaciones y
operaciones

10.1 Responsabilidades y




COD

NOMBRE CONTROL

procedimientos de operacion.

VALOR

10.1.1 Documentacion de los
procedimientos de operacion.

10.1.2 Gestion de cambios.

10.1.3 Segregacion de tareas.

10.1.4 Separacién de los recursos de
desarrollo, prueba y operacion

10.2 Gestion de la provision de
servicios por terceros.

10.2.1 Provision de servicios.

10.2.2 Supervision y revisién de los
servicios prestados por
terceros

10.2.3 Gestion del cambio en los
servicios prestados por
terceros.

10.3 Planificacién y aceptacion del
sistema.

10.3.1 Gestion de capacidades.

10.3.2 Aceptacion del sistema.

10.4 Proteccion contra el cdadigo
malicioso y descargable.

10.4.1 Controles contra el codigo
malicioso.

10.4.2 Controles contra el codigo
descargado en el cliente.

10.5 Copias de seguridad.

10.5.1 Copias de seguridad de la
informacion.

10.6 Gestion de la seguridad de las
redes.

10.6.1 Controles de red.

10.6.2 Seguridad de los servicios de

red.




COD NOMBRE CONTROL VALOR
10.7 Manipulacion de los soportes.
10.7.1 Gestidn de soportes extraibles.
10.7.2 Retirada de soportes.

10.7.3 Procedimientos de
manipulacion de la
informacion.

10.7.4 Seguridad de la
documentacion del sistema.

10.8 Intercambio de informacién.

10.8.1 Politicas y procedimientos de
intercambio de informacion.

10.8.2 Acuerdos de intercambio.

10.8.3 Soportes fisicos en transito.

10.8.4 Mensajeria electrénica.

10.8.5 Sistemas de informacién
empresariales.

10.9 Servicios de comercio
electronico.

10.9.1 Comercio electrénico.

10.9.2 Transacciones en linea.

10.9.3 Informacion publicamente
disponible.

10.10 Supervision.

10.10.1 Registros de auditoria

10.10.2 Supervision del uso del
sistema.

10.10.3 Proteccion de la informacion
de los registros.

10.10.4 Registros de administracion y
operacion.

10.10.5 Registro de fallos.




NOMBRE CONTROL

10.10.6 Sincronizacion del reloj.

COD NOMBRE CONTROL VALOR

11 Control de acceso

11.1 Requisitos de negocio para el
control de acceso.

11.1.1 Politica de control de acceso.

11.2 Gestidon de acceso de usuario.

11.2.1 Registro de usuario.

11.2.2 Gestion de privilegios.

11.2.3 Gestion de contrasefas de
usuario

11.2.4 Revisién de los derechos de
acceso de usuario.

11.3 Responsabilidades de usuario.

11.3.1 Uso de contrasefas.

11.3.2 Equipo de usuario
desatendido.

11.3.3 Politica de puesto de trabajo
despejado y pantalla limpia.

11.4 Control de acceso a la red.

11.4.1 Politica de uso de los servicios
en red.

11.4.2 Autenticacién de usuario para
conexiones externas.

11.4.3 Identificacién de los equipos en
las redes.

11.4.4 Proteccion de los puertos de
diagnostico 'y configuracion
remotos.

11.45 Segregacion de las redes.

11.4.6

Control de la conexién a la red




COD NOMBRE CONTROL VALOR

11.4.7 Control de encaminamiento
(routing) de red.

11.5 Control de acceso al sistema
operativo.

115.1 Procedimientos seguros de
inicio de sesion.

11.5.2 Identificaciébn y autenticacion
de usuario.

1153 Sistema de gestion de
contrasefas.

11.5.4 Uso de los recursos del
sistema.

11.5.5 Desconexion automatica de
sesion.

11.5.6 Limitacion del tiempo de
conexion.

11.6 Control de acceso a las
aplicaciones y a la informacion.

11.6.1 Restriccion del acceso a la
informacion.

11.6.2 Aislamiento de sistemas
sensibles.

11.7 Ordenadores  portétiles vy
teletrabajo.

11.7.1 Ordenadores  portétiles vy
comunicaciones moéviles.

11.7.2 Teletrabajo.

COD NOMBRE CONTROL VALOR

12 Adquisicién,  desarrollo vy
mantenimiento de los sistemas
de informacién

12.1 Requisitos de seguridad de los
sistemas de informacion

12.1.1 Analisis y especificacion de los
requisitos de seguridad.

12.2 Tratamiento correcto de las




COD NOMBRE CONTROL VALOR
aplicaciones.

12.2.1 Validacion de los datos de
entrada.

12.2.2 Control del procesamiento
interno.

12.2.3 Integridad de los mensajes.

12.2.4 Validacion de los datos de
salida.

12.3 Controles criptograficos.

12.3.1 Politica de uso de los controles
criptogréficos.

12.3.2 Gestion de claves.

12.4 Seguridad de los archivos de
sistema.

12.4.1 Control del software en
explotacion.

12.4.2 Proteccion de los datos de
prueba del sistema.

12.4.3 Control de acceso al cdadigo
fuente de los programas.

12.5 Seguridad en los procesos de
desarrollo y soporte.

125.1 Procedimientos de control de
cambios.

12.5.2 Revisibn técnica de las
aplicaciones tras efectuar
cambios en el sistema
operativo.

12.5.3 Restricciones a los cambios en
los paquetes de software.

12.5.4 Fugas de informacion.

1255 Externalizacion del desarrollo
de software.

12.6 Gestion de la vulnerabilidad

técnica.




NOMBRE CONTROL

12.6.1 Control de las vulnerabilidades
técnicas.

COD NOMBRE CONTROL VALOR

13 Gestion de incidentes en la
seguridad de la informacion

13.1 Notificacibn de eventos vy
puntos débiles de seguridad de
la informacion.

13.1.1 Notificacion de los eventos de
seguridad de la informacién.

13.1.2 Notificaciébn de puntos débiles
de seguridad.

13.2 Gestibn de incidentes vy
mejoras de seguridad de la
informacion.

13.2.1 Responsabilidades y
procedimientos.

13.2.2 Aprendizaje de los incidentes
de seguridad de la informacién.

13.2.3 Recopilacion de evidencias.

COD NOMBRE CONTROL VALOR

14 Gestion de la continuidad del
negocio

14.1 Aspectos de seguridad de la
informacioén en la gestion de la
continuidad del negocio.

14.1.1 Inclusién de la seguridad de la
informacion en el proceso de
gestion de la continuidad del
negocio.

14.1.2 Continuidad del negocio y
evaluacion de riesgos.

14.1.3 Desarrollo e implantacion de

planes de continuidad que
incluyan la seguridad de la




COD NOMBRE CONTROL VALOR
informacion.

14.1.4 Marco de referencia para la
planificacién de la continuidad
del negocio.

14.1.5 Pruebas, mantenimiento vy
reevaluacion de planes de
continuidad.

COD NOMBRE CONTROL VALOR

15 Cumplimiento

15.1.1 Identificacién de la legislacion
aplicable.

15.1.2 Derechos de propiedad
intelectual (DPI).

15.1.3 Proteccion de los documentos
de la organizacion.

15.1.4 Proteccion de datos vy
privacidad de la informacion de
caracter personal.

15.1.5 Prevencion del uso indebido de
recursos de tratamiento de la
informacion.

15.1.6 Regulacion de los controles
criptograficos.

15.2 Cumplimiento de las politicas y
normas de seguridad vy
cumplimiento técnico.

15.2.1 Cumplimiento de las politicas y
normas de seguridad.

15.2.2 Comprobacion del
cumplimiento técnico.

15.3 Consideraciones sobre las
auditorias de los sistemas de
informacion.

15.3.1 Controles de auditoria de los

sistemas de informacion.

15.3.2

Proteccién de las herramientas




NOMBRE CONTROL

de auditoria de los sistemas de

informacién.
Tablas 19. Cuestionarios de dominios
COoD | NOMBRE DOMINIO Nivel 1 Nivel 2 | Nivel 3

5 Politica de seguridad.
6 Aspectos organizativos de la

seguridad de la informacion.
7 Gestion de activos.
8 Seguridad ligada a los

recursos humanos.
9 Seguridad fisica y ambiental.
10 Gestién de comunicaciones y

operaciones

11 Control de acceso

12 Adquisicién, desarrollo vy
mantenimiento de los
sistemas de informacion.

13 Gestion de incidentes en la
seguridad de la informacion.

14 Gestion de la continuidad del
negocio.

15 Cumplimiento

Media

Tabla 20. Niveles de madurez

Para determinar el nivel de madurez actual de la compafiia se determinara primero el
nivel de cumplimiento de un control. Este nivel de cumplimiento se establece para todos
los controles que componen el SGSI.

NSC = =(NSn)/ NNM

NSC: Nivel de cumplimiento de seguridad de un control.

NSn: Numero de subcontroles para un control y para un nivel dado.

NNM: Numero de niveles del modelo de madurez.

Ecuacién 1. Niveles de cumplimiento controles.



Una vez establecido el nivel de cumplimiento de seguridad de cada control, se puede
establecer el nivel de cumplimiento de seguridad para toda la empresa:

NSE = 2(NSC)/ NC

NSE: Nivel de cumplimiento de seguridad de la empresa.

NSC: Nivel de cumplimiento de seguridad de un control.

NC: Nimero de controles.

Ecuacién 2. Niveles de cumplimiento de seguridad.

2.4.4.Nivel de madurez deseable

En caso de que el marco de trabajo vaya a ser utilizado en alguno de los sectores
relacionados en la primera seccién, se deja escrita una tabla base, con los pesos para
los criterios de madurez base para la implementacion del marco de trabajo en otros
sectores.

En condiciones normales el valor inicial para un peso sera de 0.50 unidades, para restar
importancia al criterio el valor del peso se reducird a 0.25 y para eliminarlo se
establecera un valor de 0. En caso de querer darle mayor importancia se llevara a 0.75
y si el factor se considera fundamental para ese sector, se puede subir el valor del peso
al.

A continuacion, se presenta el formato que se utilizara para realizar el calculo del nivel
deseable de madurez



Regla o Nimero de factor ‘ Peso Factor Valoracién Valoracién Max

NUmero de empleados. 0.50 2
Facturacion anual. 0.75 2
Departamento 1+D: alta, 1.0 3

bajo, medio, nulo.

NUimero de empleados 1.0 2
que utilizan el sistema
de informacion

NUimero de personas 1.0 2
asociadas directamente
al departamento de
sistemas.

Nivel de dependencia de 0.25 3
la compafia del
outsourcing del S.I

TOTAL:

>(Peso Factor)

Tabla 21. Calculo del nivel deseable de madurez.

Para determinar el nivel de madurez deseable o recomendado de la compafiia se utiliza
la siguiente ecuacion:

NRM=Z(Peso Factor * (Valoracion Factor/Valor Maximo Factor))/ Z(Peso Factor)

Si el resultado esta entre 0 — 0.25 se debe aplicar sélo el nivel 1 de madurez.
Si el resultado esta entre 0.25 — 0.75 se debe aplicar hasta el nivel 2 de
madurez.

e Sielresultado esta entre 0.75 — 1 se debe aplicar hasta el nivel 3 de madurez.

Ecuacion 3. Nivel de madurez deseable.

2.4.5.ldentificaciéon de activos

La metodologia indica que las pymes deben tratar sus activos de una forma no tan
granular ya que eso eleva el costo, los siguientes son los tipos de activos de la
empresa, en los campos vacios se debe ingresar los datos correspondientes a la
empresa:



Tipo activos Descripcién | Propietario Coste Valor

Activo Estratégico

Activos esenciales

Datos de caracter
personal

Arquitectura del sistema

Datos / Informacioén

Claves criptograficas

Servicios

Software - Aplicaciones
informaticas

Equipamiento informético
(hardware)

Redes de comunicaciones

Soportes de informacién

Equipamiento auxiliar

Instalaciones

Personal

Tabla 22. Seleccion de tipos de activos.

2.4.6.0ODbtener o renovar el certificado de cultura de seguridad

El procedimiento que indica la metodologia para el establecimiento de una cultura de
seguridad consiste en la realizacion de una serie de cuestionarios de seguridad
asociados a los reglamentos del SGSI con el objetivo de dar a conocer y mejorar la
cultura de seguridad de la PYME, sin incurrir en costes altos de mantenimiento, la idea
principal radica en que al momento de aprobar el cuestionario se emite un certificado de
cultura de seguridad.

Este certificado se debe renovar periédicamente para garantizar que se mantiene dicho
nivel de seguridad, el certificado puede ser retirado si el usuario incurre en una falta y el
puntaje de su certificado llega a ser mejor de 50 puntos en una escala de 1 a 100.

2.4.7.Realizacion del test de cultura de seguridad

El objetivo de esta actividad, es la de realizar una evaluacion de los conocimientos que
un usuario tiene del sistema de seguridad de la PYME, determinando asi si esta
preparado o no para acceder al mismo, esta limitacién al acceso es un control adicional
que permite mitigar riesgos obligando a los usuarios a incrementar su cultura de
seguridad de una manera progresiva y a un costo bajo.



Cada vez que se suspenda el examen se debe volver a hacer estudio del sistema como
tal hasta aprobarlo y cumplir con los conocimientos adecuados para acceder al sistema,
en el marco de trabajo, presentamos el siguiente cuestionario como propuesta del
mismo para poder realizar este test.

Indique la vigencia y el periodo de actualizacion de los certificados de cultura de
seguridad en la PYME.

Liste los activos a los cuales esta usted asignado como responsable.

Liste los tipos de activos disponibles en la pyme

Nombre los reglamentos que se tienen para proteger los equipos de computacion y
comunicaciones moviles en la PYME.

Indique el conjunto de responsabilidades que tiene usted sobre los activos de la
PYME.

Nombre las actividades que tiene usted prohibidas ejecutar sobre la informacion de la
PYME.

¢, Conoce usted las reglas que se tienen sobre la divulgacion de la informacién en la
PYME?

¢ Tienen las incidencias de amenazas Yy vulnerabilidades sobre activos de informacion
gue usted maneja sobre su certificado de cultura de la seguridad?

Nombre el conjunto de actividades que se tienen prohibidas realizar dentro de la red
de la PYME

Tabla 23. Test de cultura de seguridad

2.4.8.Ejecutar procedimientos del SGSI

Este procedimiento del marco de trabajo permitird a los usuarios del sistema de
seguridad, la ejecucion de los procedimientos que contendran los procesos necesarios
para mantener el SGSI de la compaiiia. La ejecucién de un procedimiento producira una
instancia de dicho procedimiento el cual sera manejado por los distintos roles que estén
relacionados

2.4.9.Activar procedimiento general

Para iniciar el proceso de activacion de un proceso el usuario debera elegir alguno de
los procedimientos generales que hacen parte del SGSI de la PYME, asi mismo se
debera relacionar el activo que esta implicado en el suceso, esto iniciara la instancia del
procedimiento y terminar4 en el encargado de seguridad, el cual determinara las
consecuencias del ataque, de vulnerabilidad o la regla que ha sido violada, asi como las
incidencias sobre los activos de la empresa y de haber algdn usuario relacionado con
dicha situacion realizar el correspondiente proceso para restar puntos de su certificado
de cultura de la seguridad, para restringir su ingreso al sistema.



Se presenta un formato para revisar el este proceso de activacién (Ver Anexo 2.
FORMATO PARA ACTIVACION DE PROCEDIMIENTO GENERAL)

2.4.10. Activar procedimiento de denuncia

Para iniciar el proceso de activacion de un proceso de denuncia deberé elegir alguna de
las reglas que hacen parte del SGSI de la PYME, asi mismo se debera relacionar el
activo que esta implicado en el suceso, esto iniciara la instancia del procedimiento la
cual terminard en el encargado de seguridad el cual determinard las consecuencias de
la regla que ha sido violada, asi como las incidencias sobre los activos de la empresa y
el nivel se seguridad de los controles el usuario relacionado con dicha situacion realizar
el correspondiente proceso para restar puntos de su certificado de cultura de la
seguridad, para restringir su ingreso al sistema y en caso de ser necesario bajar el nivel
de seguridad del control.

A continuacion, presentamos un formato para revisar el este proceso de denuncia.

2.4.11. Gestionar el cuadro de mandos de seguridad

Esta actividad permite darle seguimiento al cumplimiento del SGSI y tiene efecto de
subir o bajar el nivel de seguridad sobre los controles en la PYME. El cuadro de mandos
permite que la PYME tenga capacidad de tomar decisiones de seguridad a corto plazo
sin depender de la periodicidad de las auditorias las cuales deberian tener un intervalo
aproximado de dos afios y permitir visualizar qué controles se han degenerado con el
tiempo.

La existencia de este cuadro de mando de controles permite que en todo momento el
responsable de seguridad sepa que controles requieren mayor supervision y tomen las
medidas correctivas necesarias.

La presentacion de este cuadro de mandos de controles lucira igual que la tabla utilizada
para la actividad de calculo del nivel de seguridad actual de la PYME, teniendo que
poner especial cuidado a los controles que se encuentren en valor “NO SE CUMPLE”.

2.4.12. Gestionar la periodicidad de los procedimientos

La finalidad de esta actividad es dotar de los procedimientos de control de una
periodicidad minima en el cual deben ser ejecutados para poder tener de forma
periddica un control sobre el SGSI, en el marco de trabajo inicialmente se propone un
tiempo de un mes para todos los procedimientos pero que puede ser afinado
dependiendo del criterio del responsable de seguridad.

Procedimiento ‘ Periodicidad
Verificacion de licencias de software 1 mes
Realizar las capacitaciones pertinentes 1 mes
de cultura de seguridad en la PYME para




Procedimiento ‘ Periodicidad

mantener actualizado la cultura de
seguridad

Verificacion de los equipos de cémputo, 1 mes
red y moviles

Verificacion de los contratos con terceros 1 mes

Realizar inspecciones a los contratos de 1 mes
los colaboradores

Generacion de nuevas clausulas sobre 1 mes
los contratos

Auditorias 1 mes
Actualizacion de los contratos con 1 mes
terceros

Actualizacion masiva de los certificados 1 mes

de cultura de seguridad.

Gestionar las violaciones de seguridad 1 mes

Verificacion del estado de las 1 mes
instalaciones

Verificacion del flujo de la informacién 1 mes

Tabla 24. Seleccién de procedimientos

2.4.13. Gestionar las violaciones de seguridad

El encargado de seguridad debe realizar la gestion de las violaciones de seguridad lo
que se traduce a penalizar los controles asociados que se han violado en caso de que
el mismo considere que efectivamente ha existido una violacion, esta actividad es la que
se activa al momento de la finalizacién del seguimiento a la activacion de un
procedimiento de denuncia o general.

2.4.14. Gestionar los certificados de cultura de la seguridad

El encargado de seguridad debe realizar la gestion de los certificados de cultura de la
seguridad, lo que se traduce a penalizar los certificados de los usuarios que se han visto
envueltos en una violacidn de una norma, en caso de que el puntaje sea menor del 50%
se debe revocar el certificado y enviar al usuario a un curso de cultura de seguridad y
hacer que presente nuevamente el cuestionario para actualizar el certificado y que
pueda volver a tener acceso al sistema



2.4.15. Realizacion de auditorias periddicas

La necesidad de estas auditorias nace del poder realizar una calibracién de los controles
del SGSI. Como resultado de las auditorias se presentara una lista de cumplimiento de
los controles el cual permitira al encargado de seguridad realizar dicha calibracién, el
periodo determinado para esta auditoria recomendada por la metodologia es de dos
afos, lo cual permite ahorrar en costos ya que las medidas a cortos plazos se toman
mediante el tablero de cumplimiento de controles. En los anexos se incluyen los
formatos necesarios para realizar esta auditoria.

2.4.16. Realizacion de métricas generales

Esta actividad consiste en hacer la revision de las métricas general incluidas en el SGSI
de la PYME para poder aportar informacion nueva al estado de seguridad del SGSI,
dichas métricas no afectan el nivel de cumplimiento de los controles, pero deben servir
para que para el responsable de seguridad pueda tomar decisiones en la gestion y en
caso de ser necesario que el responsable altere el valor de los niveles de cumplimiento
de los controles de forma manual a partir de la informacion suministrada por las métricas

2.4.17. Gestionar el sistema de alertas

La gestion de las alarmas sobre el SGSI para el caso de este marco de trabajo, se ha
establecido que se generara una alerta en el momento en el que el nivel de cumplimiento
de un control sea menor al 50%, lo cual libera al encargado de la seguridad de tener
que hacer una inspecciéon manual a los controles.

2.5. Aplicacion para la gestion del SGSI (Manage my SGSI)

Basado en el marco de trabajo se realizdé una aplicacion para la gestién del SGSI, la
cual se especifica en detalle a continuacion.

Los usuarios definidos en la plataforma son 2:
° Encargado de la seguridad
° Usuario de sistema de seguridad

El SGSI se precarga desde la primera vez que se ejecuta la aplicacion atreves de un
evento que detecta si no esta configurado el SGSI. Si no es asi realiza la creacion de:

Usuarios por defecto
Controles

Riesgos
Vulnerabilidades
Amenazas
Reglamentos
Procesos

Métricas



2.5.1. Ingreso en la aplicacion

Manage MY SGSI

UNIVERSIDAD DISTRITAL
FRANCISCO JOSE DE CALDAS

Usuario: [ J

Contrasena: [ J

Grafica 10. Ingreso a la aplicacion.

Esta es la vista de entrada en la cual se podra ingresar por primera vez con el nombre

de usuario y la contrasefia: ManageMySGSI. Estas credenciales deben ser actualizadas
después del primer ingreso.

2.5.2.Perfil encargado de la seguridad.

El perfil del encargado de la seguridad tiene el siguiente aspecto

Encargo de la seguridad

A Usuarios

&3 Certificados

v Procedimientos (4)
Cuadro de mandos

& Madurez

A Perfil s

@ configuracion UNIVERSIDAD DISTRITAL
FRANCISCO JOSE DE CALDAS

? Ayuda

Grafica 11. Perfil encargado de la seguridad.




2.5.2.1. Menu usuarios.

El menu usuario permite visualizar los usuarios su rol en el sistema y si se encuentra
activo su certificado de cultura de la seguridad

Encargo de la seguridad & Usuarios
A Usuarios Nombre Rol Certificado
& Certificados
v Procedimientos (4) A uvsuario Usuarios 5.1 '
Cuadro de mandos A usuario? Usuarios §.1 4
& Madurez A Usuarios Usuarios S v
) A Usuariod Usuarios 5.1 v
A, peri A Usuarios Propietario de activos ®

@ Configuracion

? Ayda

Grafica 12. Menu usuario.

2.5.2.2. Menu certificados

El menu certificado permite revocar el certificado de alguno de los usuarios realizando
una busqueda por el nombre del usuario, en caso de que dicho usuario haya cometido
alguna falta sobre le SGSI.

& Certificados
Encargo de la seguridad
A Usuarios (Q Usuario 1 )
&4 Cerlificados
Nombre Rol Certificado

v Procedimientos (4)

Cuadro de mandos A Usuario 1 Usuarios 5.1

& Madurez

& Pperii

© Configuracion

? Ayuda

Grafica 13. Menu certificados.



2.5.2.3. Menu procedimientos

Este menu permite hacer la revisién de los procedimientos pendientes y realizar su

aceptaciéon o declinacion para que el nivel de cumplimiento de los controles del SGSI
sea actualizado autométicamente

: ¥ Procedimientos
Encargo de la seguridad
A Usuarios
© Certificados Nombre: Verificacion de licencias de software
v Procedimientos (4) Activo Implicado: ~ Equipo de computo
Cuadro de mandos L
Descripcion: - - —
\:« Madurez Se debe realizar una verificacion de ‘_|
autenticidad, vigencia y origen del
A Perfil software instalado en fa PYME
@ configuracion g

? Ayuda

Grafica 14. Menu procedimientos.

2.5.2.4. MenuU cuadro de mandos.

El menud cuadro de mandos permite visualizar el estado de los controles y poner atencion
en aguellos cuyo estado sea no cumplido lo cual nos indica que existe un problema con
dicho control y que se deben tomar medidas de manera inmediata.

Cuadro de memdos
Encargo de la seguridad

A usuarics ;
& Cerificados Caiil e
 Procedimientos (4)
Cuadro de mandos

o 3 Bl%
Politica De Seguridad

Aspectos Organizativos Da La Seguridad De La L
& Madurez Geslion De Activas i
i := !
A Perti Sequridad Fisica Y Del Entorne o awnple

@ configuracion

7 Ayuda

Grafica 15. Menu cuadros de mando.



2.5.2.5. MenU madurez.

Este menua permite hacer la gestion de los niveles de madurez del SGSI tanto el actual
como el deseable a través de la encuesta de cumplimiento de los controles.

S Madurez
Encargo de la seguridad -

A Usuarios
&2 Certificados Control

v Procedimientos (4) Politica De Seguridad

Cuadro de mandos Aspectos Organizativos De La Seguridad De La
Gestion De Activos

A perfil Sequridad Fisica Y Del Entorno

& Madurez

€ configuracion

actualizar niveles de madurez

? Ayuda

Grafica 16. Menu madurez.

2.5.3. Perfil usuario del sistema

El perfil del encargado de la seguridad tiene el siguiente aspecto:

Usuario

& Cedificado
¥ Procedimiontos

A Perfil 2 s
© configuracion UNIVERSIDAD DISTRITAL
FRANCISCO JOSE DE CALDAS

? Ayuda

Grafica 17. Perfil usuario del sistema.



2.5.3.1. Menu certificado.

El menu certificado nos permite visualizar el puntaje actual del certificado vigente y
realizar la actualizacién de dicho certificado haciendo el test de cultura de seguridad.
Este paso anterior se debe realizar cada vez que el certificado sea revocado.

Usuario &2 Certificado

& Certificado

¥ Procedimientos

Certificado Actual: 90%

A Perfil
@ configuracion

? Ayuda
Grafica 18. Menu certificado actual.

Eris & Certificado

& Certificado Indique la vigencia y el periodo de actualizacion de los certificados de cultura de seguridad en la PYME.

¥" Procedimientos []
[

Liste los activos a los cuales esta usted asignado como responsable.

A Perfil [

@ configuracion
[]

? o ===

Grafica 19. Menu certificado test.

2.5.3.2. Menu procedimientos.

El menud procedimientos permite activar la instancia de un procedimiento para reportar
violaciones o amenazas sobre el SGSI.

Usunric L Frocadimiantos
= cerificade Nt sl procedimisnts [
¥ Procadiminnton

Activo implicado |

Hotas
A Pertd |
& configuracion

1

? Apida o

Grafica 20. Menu procedimientos.



2.6. CASODE USO

El caso de estudio fue desarrollado en la empresa rokk3rlabs, en este participaron
todos los miembros de la empresa que poseen acceso al sistema de informacion. En
este caso se centrd en implementar un SGSI usando el marco de trabajo descrito en
este documento en la compafiia con el fin de mejorar el nivel de seguridad de la
informacion.

A continuacion, se describe la compafiia sobre la que se ha realizado el caso de
estudio, el detalle su estado actual y los resultados obtenidos al aplicar el marco de
trabajo propuesto sobre la empresa.

2.6.1. Descripcion de la organizacion.

Rokk3rlabs es una empresa que se encarga de prestar apoyo a emprendedores que
tienen una idea de negocios tecnolégicos ayudandolos a aterrizar su idea, llevarla a
cabo y hacerla crecer. El proceso de construccion de las soluciones tecnolégicas se
lleva a cabo en su sede en Bogota, Colombia la cual existe desde hace 4 afios, y
cuenta con personal especializado en tecnologias web, méviles, de arquitectura, de
experiencia para el usuario y de disefio.

La empresa ingresa dentro del rango de estudio del marco de trabajo debido a su

tamafio (actualmente 27 empleados fijos) y su negocio el cual es la construccion y
desarrollo de las soluciones tecnoldgicas para los emprendimientos que han sido

acogidos dentro de la compafiia.

Entre sus lineas de desarrollo estan:

- Hardware

- Big data

- Desarrollo web

- Desarrollo Mobile

2.6.2. Descripcién del estado actual de la organizacion.

Actualmente todos los procesos estan centrados en el desarrollo de las soluciones de
los emprendimientos, lo cual ha hecho que las politicas de seguridad pasen a un
segundo plano ante los problemas y desafios que se presentan. No existe un
documento de seguridad estandar ni politicas que se den a conocer a los empleados
al momento de ingresar, haciendo posible que la informacion sensible del sistema de
informacion y del negocio se torne vulnerable por falta de dichas politicas.

Para el despliegue de las soluciones se ha utilizado durante alrededor de un afio
HEROKU, la cual es una plataforma de computacion en la nube que soporta leguajes
de programacion tales como Ruby, JavaScript, python, scala, PHP, entre otros; con
sistema operativo debian, la cual en un principio fue escogida por sus precios y por la



posibilidad de crear proyectos pequefios de prueba de manera gratuita para poder
mostrar en fase de construccion las soluciones a los emprendedores.

Durante la inspeccién de la empresa se nos indicé que actualmente sus primeros
pasos en seguridad son los siguientes:

- Clausulas de confidencialidad inmersas en los contratos de trabajo de los
empleados.

- Creacion de cuentas y repositorios en versiones pagas y privadas de las
plataformas usadas (gmail, heroku, bitbucket, pivotal y slack) las cuales son
usadas para comunicacion y gestion de los proyectos de la empresa.

2.6.3.Desarrollo del caso estudio en rokk3rlabs - Marco de trabajo
para la gestion del SGSI.

2.6.3.1. Solicitud del interlocutor.

Para poder comenzar con la implementacion del marco de trabajo de la compafiia
rokk3rlabs, se design6 como interlocutor a Camilo Martinez, Jefe de Tecnologia
rokk3rlabs Colombia, ya que debido a su cargo esta familiarizado con todos los
procesos de la compafiia.

2.6.3.2. Obtencion de la lista de usuarios del sistema
de informacién y sus roles

El interlocutor proporciono para el marco de trabajo la lista de trabajadores con sus
roles (Tabla.25).

Nombre ‘ Roles
Cesar Baez Usuarios S.I
Diego Ribero Usuarios S.I
Jhon Tovar Usuarios S.I
Javier Garcia Usuarios S.I
Alicia Bernal Usuarios S.I
Ruben Godoy Usuarios S.I
Leonardo Bernaza Usuarios S.I
Mauricio Pradilla Usuarios S.I
Simon Chamorro Usuarios S.I
Diana Jimeno Usuarios S.I




Nombre Roles
Camilo Rodriguez Usuarios S.I
Lina Valencia Usuarios S.|
Miguel Orjuela Usuarios S.I
Ivan Gonzalez Usuarios S.|
Juan Carrera Usuarios S.I
Andrei Piza Usuarios S.|
Diego Montoya Usuarios S.I
Natalia Castellanos Usuarios S.|
Edison Galindo Usuarios S.I
Camila Ardila Usuarios S.|
Ivan Soza Usuarios S.I
Jhonatan Rodriguez Usuarios S.I
Brayan Tellez Usuarios S.I
Marco Aranburo Usuarios S.|

Andres Rojas

Usuarios S.1

Camilo Martinez Administrador

Angela Vega Usuarios S.I

Tabla 25. Lista de trabajadores y roles

2.6.3.3. Establecimiento del nivel de madurez.

Previamente debemos establecer un valor para las 6 reglas de madurez:

Descripcion Valoracién
1 25-250 Empleados 1
Numero de empleados
. 100000000 a 1
2 Facturacion anual 200000 000
3 Departamento I1+D alta, | Bajo 1
bajo, medio, nulo.




N. Descripcién Valoracion

factor

Numero de empleados que [ mas del 50% de los|2

4 utilizan el sistema de | empleados

informacion

Numero de personas | 1-5 empleados 1
S) asociadas directamente al

departamento de sistemas

Nivel de dependencia de la | Alto 3
6 compafiia de outsourcing
del S.1

Tabla 26. Niveles de madures Rokk3rlabs

Se realizan 3 reuniones con el interlocutor donde se establece la madurez de la
compainiia el cual se obtiene realizando la encuesta del nivel de cumplimiento de los
controles incluido en el marco de trabajo, y posteriormente aplicando su correspondiente
ecuacioén. A continuacion, se presenta el resultado de la encuesta

coD NOMBRE CONTROL \ VALOR
5.1.1 Documento de politica de [ NO
seguridad de la
informacion
5.1.2 Revisién de la politica de [ NO
seguridad de la informacion

(6{6]D) NOMBRE CONTROL ‘ VALOR

6.1.1 Compromiso de la Direcciéon con PARCIALMENTE

la seguridad de la informacion.

6.1.2 Coordinacién de la seguridad NO
de la informacion.
. . Sl
6.1.3 Asignacion de
responsabilidades relativas a
la seg. de la informacién.
PARCIALMENTE

6.1.4 Proceso de autorizacién de
recursos para el tratamiento
de la informacion.



https://iso27002.wiki.zoho.com/5-1-1-Documento-de-pol%C3%ADtica-de-seguridad-de-la-informaci%C3%B3n.html
https://iso27002.wiki.zoho.com/5-1-2-Revisi%C3%B3n-de-la-pol%C3%ADtica-de-seguridad-de-la-informaci%C3%B3n.html

COD NOMBRE CONTROL VALOR
6.1.5 Acuerdos de confidencialidad. Sl
. NO
6.1.6 Contacto con las autoridades.
6.1.7 Contacto con grupos de NO
especial interés.
L . NO
6.1.8 Revision independiente de la
seguridad de la informacién.
6.2.1 Identificaciébn de los riesgos PARCIALMENTE
derivados del acceso de
terceros.
6.2.2 Tratamiento de la seguridad PARCIALMENTE
en la relacion con los clientes.
. . NO
6.2.3 Tratamiento de la seguridad
en contratos con terceros.

COD NOMBRE CONTROL VALOR
71.1 Inventario de activos. PARCIALMENTE
7.1.2 Propiedad de los activos. NO
7.1.3 Uso aceptable de los activos. | NO
7.2.1 Directrices de clasificacion. NO
7.2.2 Etiguetado y manipulado de la | NO

informacion.

COD NOMBRE CONTROL VALOR

8.1.1 Funciones y | PARCIALMENTE
responsabilidades.

8.1.2 Investigacién de [ NO
antecedentes.

8.1.3 Términos y condiciones de | SI




COD NOMBRE CONTROL VALOR
contratacion.
8.2.1 Responsabilidades de la| Sl
Direccion.
8.2.2 Concienciacion, formacién y [ NO
capacitacion en seguridad de
la informacion.
8.2.3 Proceso disciplinario. PARCIALMENTE
8.3.1 Responsabilidad del cese o | PARCIALMENTE
cambio.
8.3.2 Devolucion de activos. Sl
8.3.3 Retirada de los derechos de | PARCIALMENTE
acceso
coDb NOMBRE CONTROL VALOR
9.1.1 Perimetro de seguridad fisica. | NO
9.1.2 Controles fisicos de entrada. | PARCIALMENTE
9.1.3 Seguridad de oficinas, | Sl
despachos e instalaciones.
9.14 Proteccion contra las | PARCIALMENTE
amenazas externas y de
origen ambiental.
9.15 Trabajo en &reas seguras. PARCIALMENTE
9.1.6 Areas de acceso publico y de | NO APLICA
carga y descarga.
9.2.1 Emplazamiento y proteccion | Sl
de equipos.
9.2.2 Instalaciones de suministro. Sl
9.2.3 Seguridad del cableado. Sl
9.24 Mantenimiento de los | SI
equipos.
9.25 Seguridad de los equipos | NO

fuera de las instalaciones.




COD NOMBRE CONTROL VALOR
9.2.6 Reutilizacion o retirada | Sl
segura de equipos.
9.2.7 Retirada de materiales | Sl
propiedad de la empresa
COD NOMBRE CONTROL VALOR
10.1.1 Documentacion de los | NO
procedimientos de operacion.
10.1.2 Gestion de cambios. Sl
10.1.3 Segregacién de tareas. Sl
10.1.4 Separacion de los recursos de | Sl
desatrrallo, prueba y
operacion
10.2.1 Provision de servicios. Sl
10.2.2 Supervisién y revision de los | SI
servicios  prestados  por
terceros
10.2.3 Gestion del cambio en los [ NO
servicios  prestados  por
terceros.
10.3.1 Gestion de capacidades. NO
10.3.2 Aceptacion del sistema. Sl
104.1 Controles contra el cddigo [ NO
malicioso.
10.4.2 Controles contra el cddigo [ NO
descargado en el cliente.
10.5.1 Copias de seguridad de la | Sl
informacion.
10.6.1 Controles de red. PARCIALMENTEO
10.6.2 Seguridad de los servicios de | PARCIALMENTE
red.
10.7.1 Gestion de soportes | NO APLICA
extraibles.
10.7.2 Retirada de soportes. NO APLICA




COD NOMBRE CONTROL VALOR
10.7.3 Procedimientos de | NO
manipulacién de la
informacién.
10.7.4 Seguridad de la | PARCIALMENTE
documentacién del sistema.
10.8.1 Politicas y procedimientos de | NO
intercambio de informacion.
10.8.2 Acuerdos de intercambio. NO
10.8.3 Soportes fisicos en transito. NO
10.8.4 Mensajeria electrdnica. Sl
10.8.5 Sistemas de informacion | SI
empresariales.
10.9.1 Comercio electronico. NO
10.9.2 Transacciones en linea. Sl
10.9.3 Informacion publicamente | SI
disponible.
10.10.1 Registros de auditoria NO
10.10.2 Supervision del wuso del | NO
sistema.
10.10.3 Proteccion de la informacion | NO
de los registros.
10.10.4 Registros de administracion y | NO
operacion.
10.10.5 Registro de fallos. PARCIALMENTE
10.10.6 Sincronizacion del reloj. NO APLICA
COD NOMBRE CONTROL VALOR
11.1.1 Politica de control de acceso. | NO
11.2.1 Registro de usuario. NO
11.2.2 Gestion de privilegios. PARCIALMENTE




COD NOMBRE CONTROL VALOR

11.2.3 Gestion de contrasefias de | NO
usuario

11.2.4 Revisién de los derechos de | PARCIALMENTE
acceso de usuario.

11.3.1 Uso de contrasefas. Sli

11.3.2 Equipo de usuario | NO
desatendido.

11.3.3 Politica de puesto de trabajo | NO
despejado y pantalla limpia.

11.4.1 Politica de uso de los servicios | NO
en red.

11.4.2 Autenticacién de usuario para | NO
conexiones externas.

11.4.3 Identificacién de los equipos en | SI
las redes.

11.4.4 Proteccion de los puertos de | NO
diagnostico y configuracién
remotos.

11.45 Segregacion de las redes. NO

11.4.6 Control de la conexién alared | NO

11.4.7 Control de encaminamiento | NO
(routing) de red.

115.1 Procedimientos seguros de | NO
inicio de sesion.

11.5.2 Identificaciébn y autenticacién | Sl
de usuario.

11.5.3 Sistema de gestion de | NO
contrasefas.

11.5.4 Uso de los recursos del]| Sl
sistema.

11.55 Desconexiéon automatica de | NO
sesion.

11.5.6 Limitacion del tiempo de | Sl
conexion.

11.6.1 Restriccion del acceso a la | PARCIALMENTE

informacion.




COD NOMBRE CONTROL VALOR

11.6.2 Aislamiento de sistemas | PARCIALMENTE
sensibles.

11.7.1 Ordenadores  portétiles y | SI
comunicaciones moviles.

11.7.2 Teletrabajo. Sl

COD NOMBRE CONTROL VALOR

12.1.1 Andlisis y especificacion de los | NO
requisitos de seguridad.

12.2.1 Validacion de los datos de | NO
entrada.

12.2.2 Control del procesamiento | Si
interno.

12.2.3 Integridad de los mensajes. Sl

12.2.4 Validacion de los datos de | NO
salida.

12.3.1 Politica de uso de los controles | NO
criptogréficos.

12.3.2 Gestion de claves. NO

12.4.1 Control del software en|NO
explotacion.

12.4.2 Proteccién de los datos de | SI
prueba del sistema.

12.4.3 Control de acceso al cdédigo | SI
fuente de los programas.

125.1 Procedimientos de control de | SI
cambios.

12.5.2 Revisién técnica de las|NO
aplicaciones tras efectuar
cambios en el sistema
operativo.

12.5.3 Restricciones a los cambios en | Sl
los paquetes de software.

1254 Fugas de informacion. NO

12.5.5 Externalizacién del desarrollo | SI

de software.




NOMBRE CONTROL

12.6.1 Control de las vulnerabilidades | PARCIALMENTE
técnicas.
COD NOMBRE CONTROL VALOR
13.1.1 Notificacion de los eventos de
seguridad de la informacion. NO
13.1.2 Notificacién de puntos débiles | NO
de seguridad.
13.2.1 Responsabilidades y | NO
procedimientos.
13.2.2 Aprendizaje de los incidentes | PARCIALMENTE
de seguridad de la informacién.
13.2.3 Recopilacion de evidencias. NO
COD NOMBRE CONTROL VALOR
14.1.1 Inclusion de la seguridad de la | NO
informacién en el proceso de
gestién de la continuidad del
negocio.
14.1.2 Continuidad del negocio y | PARCIALMENTE
evaluacion de riesgos.
14.1.3 Desarrollo e implantacion de | NO
planes de continuidad que
incluyan la seguridad de la
informacion.
14.1.4 Marco de referencia para la | NO
planificacién de la continuidad
del negocio.
14.1.5 Pruebas, mantenimiento y | NO

reevaluacion de planes de
continuidad.

15.1.1

NOMBRE CONTROL

Identificacion de la legislacion
aplicable.

Sl




COD NOMBRE CONTROL VALOR
15.1.2 Derechos de propiedad | SI
intelectual (DPI).
15.1.3 Proteccion de los documentos | Sl
de la organizacion.
15.1.4 Proteccion de datos y| Sl
privacidad de la informacion de
caracter personal.
15.1.5 Prevencioén del uso indebido de | NO
recursos de tratamiento de la
informacion.
15.1.6 Regulacion de los controles | NO
criptogréficos.
15.2.1 Cumplimiento de las politicasy | NO
normas de seguridad.
15.2.2 Comprobacion del | SI
cumplimiento técnico.
15.3.1 Controles de auditoria de los | NO
sistemas de informacion.
15.3.2 Proteccién de las herramientas | NO
de auditoria de los sistemas de
informacion.
Tabla 27. Cuestionarios de dominios Rokk3rlabs
COD NOMBRE DOMINIO Nivel INIVZEL Nivel

5 Politica de seguridad.

1

2

3

6 Aspectos organizativos de la seguridad de la informacion.

7 Gestion de activos.

8 Seguridad ligada a los recursos humanos.

9 Seguridad fisica y ambiental.

10 | Gestion de comunicaciones y operaciones

11 | Control de acceso

12 | Adquisicion, desarrollo y mantenimiento de los sistemas
de informacion.




COD NOMBRE DOMINIO Nivel Nivel Nivel
1 2 K]

13 | Gestion de incidentes en la seguridad de la informacion.

14 | Gestion de la continuidad del negocio.

15 | Cumplimiento

Media

Tabla 28. Nivel madurez de los dominios Rokk3rlabs

Para determinar el nivel de madurez actual de la compafiia se determinara primero el
nivel de cumplimiento de un control. Este nivel de cumplimiento se establece para todos
los controles que componen el SGSI.

NSC = $(NSn)/ NNM

NSC: Nivel de cumplimiento de seguridad de un control.

NSn: Numero de subcontroles para un control y para un nivel dado.

NNM: Numero de niveles del modelo de madurez.

Ecuacion 1. Niveles de cumplimiento controles.

Nivel de cumplimiento de seguridad de un control = 137/10

Una vez establecido el nivel de cumplimiento de seguridad de cada control, se puede
establecer el nivel de cumplimiento de seguridad para toda la empresa:

NSE = 2(NSC)/ NC

NSE: Nivel de cumplimiento de seguridad de la empresa.

NSC: Nivel de cumplimiento de seguridad de un control.

NC: Nimero de controles.

Ecuacién 2. Niveles de cumplimiento de seguridad.

Nivel de cumplimiento de seguridad de la empresa = (137/10) /10

2.6.3.4. Nivel de madurez deseable

Con el siguiente formato que se utilizé para realizar el célculo del nivel deseable de
madurez



Regla o Nimero de factor Valoracién  Valoracion - Total
Max

NUmero de empleados. 0.50 1 2 (45%(1/2))/45| 0.5
Facturacién anual. 0.75 1 2 (45*(1/2))/45| 0.5
Departamento |+D: alta, bajo, 10 1 3 (45*(1/3))/45( 0.33
medio, nulo.
Numero de empleados que 1.0 2 2 (45*%(2/2))/45| 1
utilizan el sistema de informacion
NUumero de personas asociadas 1.0 1 2 (45*(1/2))/45| 0.5
directamente al departamento de
sistemas.
Nivel de dependencia de la 0.25 3 3 (45*%(3/3))/45| 1
compafiia del outsourcing del S.I
TOTAL: 3.83
>(Peso Factor) 45

Tabla 29. Célculo del nivel deseable de madurez en Rokk3rlabs

Para determinar el nivel de madurez deseable o recomendado de la compafiia se utiliza
la siguiente ecuacion:

NRM=%(Peso Factor * (Valoracion Factor/Valor Maximo Factor))/ Z(Peso Factor)

e Si el resultado esta entre 0 — 0.25 se debe aplicar sélo el nivel 1 de madurez.
e Si el resultado esta entre 0.25 — 0.75 se debe aplicar hasta el nivel 2 de

madurez.
e Sielresultado esta entre 0.75 — 1 se debe aplicar hasta el nivel 3 de madurez.

Ecuacion 3. Nivel de madurez deseable

2.6.3.5. Identificacion de activos.

La identificacion de activos de la compaifiia se realiza entre el consultor y el interlocutor,
el levantamiento de informacion se consigné en la siguiente tabla:



Tipo activos Nombre Activo Descripcion Propietario Valor
Activo Estratégico*
Datos de caréacter personal Datos Informacion Camilo 200.000.000 | 10
personales que | sensible que se | Martinez
se tratan en las | maneja en la
plataformas empresa y
servicios
prestados
Arquitectura del sistema Documentacién Plataformas, Camilo 100.000.000 | 8
de la | computadores, Martinez
arquitectura del | moviles usados
sistema para la
generacién de
arquitecturas
de proyectos.
Datos / Informacién Datos e| Es la | Camilo 500.000.000 | 10
informacioén informacién de | Martinez
dominio de la
empresa tal
como:
- Cédigo fuente
- Datos de
clientes
Documentacion
de proyectos
- Propuestas de
proyectos
Claves criptogréaficas Claves en | Claves usadas | Camilo 100.000.000 | 7
general usadas | en la empresa, | Martinez
en la empresa asignadas a
equipos,
aplicaciones,
accesos y
demas.
Servicios Portafolio de | Catéalogo de | Camilo 100.000.000 | 7
servicios servicios que se | Martinez
manejan y
prestan en la
empresa .
Software - Aplicaciones | Software y | Software de | Camilo 200.000.000 | 8
informéaticas aplicaciones apoyo y | Martinez
plataformas
construidas
Redes de comunicaciones Sistema de red | conjunto de | Camilo 20.000.000 | 3
de la empresa medios Martinez
técnicos  que
permiten la
comunicacion
entre  equipos
en la empresa
Soportes de informacion Backups de las | Medios para | Camilo 50.000.000 6
plataformas almacenar Martinez
informacion
Instalaciones Torre calle 85 Oficinas Camilo 10.000.000 2
presenciales en | Martinez
la sede
Colombia.
Personal Empleados de la | Conocimiento Camilo 500.000.000 | 9
empresa de cada | Martinez




Tipo activos Nombre Activo Descripcion Propietario Valor

Activo Estratégico*

empleado de
forma individual

y grupal
Tabla 30. Lista de activos Rokk3rlabs

El valor estratégico esta valorado de 1 a 10, donde 10 es el valor maximo para la
empresa.

2.6.3.6. Obtener o renovar el certificado de cultura de
seguridad.

En las capacitaciones realizadas se establecié que el certificado se debe renovar cada
6 meses, puede ser retirado si el usuario comete alguna falta y en caso de reprobarse
se debe volver a capacitarse y presentarse nuevamente. Todas estas operaciones se
hacen mediante el software.

2.6.3.7. Realizacion del test de cultura de seguridad.

Como se mencion6é anteriormente el objetivo de esta actividad es realizar una
evaluacion de los conocimientos de los usuarios registrados en el sistema de
informacién, con el fin de determinar si esta preparado o no para acceder al mismo.

Cada vez que se suspenda el examen se debe volver a hacer estudio del sistema como
tal hasta aprobarlo y cumplir con los conocimientos adecuados para acceder al sistema.
Para la implementacion en Rokk3rlabs se procedio a hacer la creacion de los usuarios
en el sistemay de realizar una serie de capacitacion con el fin de que los usuarios tengan
el conocimiento necesario para realizar dicho test.

2.6.3.8. Ejecutar procedimientos del SGSI.

Se hacen procesos de capacitacibn con los usuarios que usan el sistema de
informacion.

2.6.3.9. Activar procedimiento general.

Para iniciar el proceso de activacion se validan los procesos y se encuentra que en el
proceso “Verificacion de licencias para software”, 2 equipos no tienen activadas las
licencias el usuario, se diligencia el formato 2. FORMATO PARA ACTIVACION DE
PROCEDIMIENTO GENERAL



CODIGO 1
FORMATO PARA ACTIVACION DE PROCEDIMIENTO GENERAL VERSION 1.0
FECHA 7/4/2016
PAGINA 1DE1
ELABORO: Camilo Martinez
NOMBRE DEL USUARIO: Javier Garcia CARGO: Usuario 5.1
DESCRIPCION DEL PROCEDIMIENTO
Nombre del procedimi Verificacion de licencias de software
Activo implicado Software - Aplicacione s inform &ticas

Se valida las licencias de software sobre los equipos de Rokk3rlabs, evidenciandose que 2 pc recien ingresados no cuentan con licencias activas

Descripcion del procedimiento

Notas:

Se realiza reporte.

Grafica 21. Formato para activacion procedimiento Rokk3rlabs

2.6.3.10. Activar procedimiento de denuncia.

Para iniciar el proceso de activacion de un proceso de denuncia se verifica entre los
reglamentos establecidos cual se vulnera (Tabla 15. Seleccién de reglamentos.),
relacionando los activos que hacen parte del SGSI de rokk3rlabs (Tabla 30. Lista de
activos Rokk3rlabs), indicando el procedimiento que se activa (Tabla 16. Seleccion de
procedimientos.). Para activar el procedimiento se usa el formato 3. FORMATO PARA
REPORTE DE VULNERABILIDADES, siendo el encargado de seguridad quien
determinard las consecuencias de la regla que ha sido violada, asi como las incidencias
sobre los activos de la empresa y el nivel se seguridad de los controles el usuario
relacionado con dicha situacion realizar el correspondiente proceso.

CODIGO 2
FORMATO PARA REPORTE DE VULNERABILIDADES VERSION 1.0
FECHA 7/4/2016
PAGINA 1DE1
ELABORO: Camilo Martinez
NOMBRE DEL USUARIO: Javier Garcia CARGO: Usuario S.1.
DESCRIPCION DE LA REGLAMENTO VULNERADO
Nombre del regl t Proteccicn de los equipos
Activo implicado Software - Aplicaciones informaticas
control(es) implicados 7. Gestién De Activos
Sentencia

Descripcion del procedimiento

Werificacion de lice ncias de software

Notas:

Se procede a validar el equipo del usuario, evidenciandose que estaba laborando con una copia no autorizada del programa scala.

Grafica 22. Formato reporte de vulnerabilidades Rokk3rlabs

2.6.3.11. Gestionar el cuadro de mandos de seguridad.

Esta actividad permite darle seguimiento al cumplimiento del SGSI y tiene efecto de
subir o bajar el nivel de seguridad sobre los controles en la PYME. El cuadro de mandos
permite que la PYME tenga capacidad de tomar decisiones de seguridad a corto plazo



sin depender de la periodicidad de las auditorias las cuales deberian tener un intervalo
aproximado de dos afios y permitir visualizar qué controles se han degenerado con el
tiempo.

La existencia de este cuadro de mando de controles permite que en todo momento el
responsable de seguridad sepa que controles requieren mayor supervision y tomen las
medidas correctivas necesarias.

La presentacion de este cuadro de mandos de controles lucird igual que la tabla utilizada
para la actividad de célculo del nivel de seguridad actual de la PYME, teniendo que
poner especial cuidado a los controles que se encuentren en valor “NO SE CUMPLE”.

2.6.3.12. Gestionar la periodicidad de los
procedimientos.

Rokk3rlabs ha elegido como fecha para validar sus procedimientos el primer dia habil
de cada mes.

Procedimiento ‘ Periodicidad
Verificacién de licencias de software primer dia habil de cada mes.
Realizar las capacitaciones pertinentes primer dia habil de cada mes.

de cultura de seguridad en la PYME para
mantener actualizado la cultura de
seguridad

Verificacion de los equipos de cémputo, primer dia habil de cada mes.
red y moviles

Verificacion de los contratos con terceros primer dia habil de cada mes.

Realizar inspecciones a los contratos de primer dia habil de cada mes.
los colaboradores

Generacion de nuevas clausulas sobre primer dia habil de cada mes.
los contratos

Auditorias primer dia habil de cada mes.
Actualizacion de los contratos con primer dia habil de cada mes.
terceros

Actualizacion masiva de los certificados primer dia habil de cada mes.

de cultura de seguridad.




Procedimiento ‘ Periodicidad

Gestionar las violaciones de seguridad primer dia habil de cada mes.
Verificacion del estado de las primer dia habil de cada mes.
instalaciones

Verificacion del flujo de la informacion primer dia habil de cada mes.

Ya finalizado el seguimiento a la activacién de procedimiento de denuncia, el encargado
de seguridad, en este caso el sefior Camilo Martinez, no considera que se requiera una
penalizacién por esta violacion, la cual queda consignada en el formato 3. FORMATO

Tabla 31. periodicidad de procedimientos en Rokk3rlabs

2.6.3.13. Gestionar las violaciones de seguridad.

PARA REPORTE DE VULNERABILIDADES.

CODIGO 2
FORMATO PARA REPORTE DE VULNERABILIDADES VERSION 2.0
FECHA 12/4/2016
PAGINA 1DE1
ELABORO: Camilo Martinez
NOMBRE DEL USUARIO: Javier Garcia CARGO: Usuario S.1.

DESCRIPCION DE LA REGLAMENTO VULNERADO

Nombre del regl 1to

Proteccion de los equipos

Activo implicado

software - Aplicaciones informaticas

control(es) implicados

7. Gestidn De Activos

Sentencia

Descripcion del procedimiento

Verificacion de licencias de software

Notas:

Se procede a validar el equipo del usuario, evidenciandose que estaba laborando con una copia no autorizada del programa scala.

Se procede a activar la licencia en el equipo del usuario Javier Garcia, dandose por cerrada esta inconformidad.

Grafica 23. Formato para activacion procedimiento Rokk3rlabs cerrando inconformidad

2.6.3.14. Gestionar los certificados de cultura de la

seguridad

El encargado de seguridad debe realizar la gestion de los certificados de cultura de la
seguridad, lo que se traduce a penalizar los certificados de los usuarios que se han visto
envueltos en una violacion de una norma, en caso de que el puntaje sea menor del 50%
se debe revocar el certificado y enviar al usuario a un curso de cultura de seguridad y
hacer que presente nuevamente el cuestionario para actualizar el certificado y que

pueda volver a tener acceso al sistema.




2.6.3.15. Realizaciéon de auditorias periddicas

La necesidad de estas auditorias nace del poder realizar una calibracion de los controles
del SGSI. Como resultado de las auditorias se presentara una lista de cumplimiento de
los controles el cual permitira al encargado de seguridad realizar dicha calibracién, el
periodo determinado para esta auditoria recomendada por la metodologia es de dos
afos, lo cual permite ahorrar en costos ya que las medidas a cortos plazos se toman
mediante el tablero de cumplimiento de controles. En los anexos se incluyen los
formatos necesarios para realizar esta auditoria.

2.6.3.16. Realizacion de métricas generales.

Esta actividad consiste en hacer la revision de las métricas general incluidas en el SGSI
de la PYME para poder aportar informacién nueva al estado de seguridad del SGSI,
dichas métricas no afectan el nivel de cumplimiento de los controles, pero deben servir
para que para el responsable de seguridad pueda tomar decisiones en la gestién y en
caso de ser necesario que el responsable altere el valor de los niveles de cumplimiento
de los controles de forma manual a partir de la informacion suministrada por las métricas

2.6.3.17. Gestionar el sistema de alertas.

La gestion de las alarmas sobre el SGSI para el caso de este marco de trabajo, se ha
establecido que se generara una alerta en el momento en el que el nivel de cumplimiento
de un control sea menor al 50%, lo cual libera al encargado de la seguridad de tener
gue hacer una inspeccion manual a los controles.



3. Conclusiones

La realizacion del proyecto permitid entender la importancia de la implantacion de un
SGSIl en las PYMES enmarcado en un tipo de empresa que no se puede permitir gastar
mas all4 de sus necesidades tanto en tiempo como en dinero.

Analizando cada uno de los objetivos propuestos damos las siguientes conclusiones:

Objetivo General

Desarrollar un marco de trabajo e implementar una aplicacién web para la gestion del
SGSI en pymes desarrolladoras de software en Bogota, basado en el panorama actual
de estas para realizar una caracterizacion y la metodologia MGSM -PYME.

Se desarrolla un marco de trabajo, el cual trae un esquema de trabajo, pasos a seguir,
procedimientos, documentacion, formatos para los procesos y una aplicacién web de
apoyo para la implementacion del SGSI, todo basado en la metodologia MGSM — PYME.
Durante el caso de uso en la empresa Rokk3rlabs se identifica que se ajusta a los
procesos internos con los procesos que se propusieron de forma genérica, es de facil
implementacion y no tomo mucho tiempo realizar el levantamiento de informacion,
aungue se identificaron pocas vulnerabilidades se lograron atacar.

Objetivos especificos

e Realizar la creacion de un esquema analizando las caracteristicas que tienen en
comun las pymes desarrolladoras de software en Bogota tales como tamafio,
namero de empleados, tipos de riesgos, etc. Basado en estudios realizados por
parte de Bancoldex, Ministerio de Tecnologias de la Informacion y las
Comunicaciones de Colombia (MINTIC) y la cAmara de comercio de Bogota.

Siguiendo el esquema propuesto por la metodologia MGSM -PYME vy los estudios
realizados por Bancoldex, Ministerio de Tecnologias de la Informacion y las
Comunicaciones de Colombia (MINTIC) y la camara de comercio de Bogota, se logré
reducir el nimero de empresas en la que nos enfocariamos, conociendo sus
caracteristicas y notando que manejan un namero reducido de personal y sus recursos
son muy enfocados a la produccion, por ende el marco de trabajo propuesto era
adecuado y como de implantar en pymes tecnoldgicas.

e Desarrollar un documento especificando el marco de trabajo para gestién del SGSI
basado en la metodologia MGSM -PYME y el esquema de las caracteristicas de las
pymes desarrolladoras de software en Bogota.

Se realiza el presente documento el cual es facil de entender y trae paso a paso como
se desarrollara la implementacion del SGSI, con formatos y el respectivo software de
apoyo.

¢ Implementar una aplicacion web que permita la gestion del SGSI con el marco de
trabajo desarrollado.

Se realiza una aplicacion web, la cual es genérica para que sea implantada en cualquier
pyme tecnoldgica, teniendo en cuenta el caso de estudio notamos que es adecuada



como una version inicial, pero es a criterio del usuario si requiere realizar versiones
posteriores que se centren en necesidades mas concretas.



4, Recomendaciones

Se recomienda para futuros trabajos alimentar con caracteristicas mas
minuciosas de las PYMES el esquema de seguridad para fortalecer dicho
esquema

Generar instancias del SGSI a sectores mas diversos para que el modelo
pueda crecer y enriguecerse con el conocimiento colectiva de futuros
trabajos
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1.FORMATO PARA DESCRIPCION DE ROLES Y FUNCIONES

cODIGO
FORMATO PARA DESCRIPCION DE ROLES Y FUNCIONES VERSION
FECHA
PAGINA 1DE2
ELABORO: ARG,
DESCRIPCION DEL CARGO

Cargo del jefe directo

Cargos que dependen

Equipos, bienes o dinero bajo su
responsabilidad:

PRINCIPALES RESPONSABILIDADES Y FUNCIONES




2. FORMATO PARA ACTIVACION DE PROCEDIMIENTO GENERAL

CODIGO
FORMATO PARA ACTIVACION DE PROCEDIMIENTO GENERAL VERSION
FECHA
PAGINA
ELABOROD:
NOMBRE DEL USUARIO: CARGO:

DESCRIPCION DEL PROCEDIMIENTO

Nombre del procedimiento

Activo implicado

Descripcion del procedimiento

Motas:

Se realiza reporte.




3. FORMATO PARA REPORTE DE VULNERABILIDADES

CODIGO
FORMATO PARA REPORTE DE VULMERABILIDADES VERSION
FECHA
PAGINA 1DE1
ELABORO:
NOMBRE DEL USUARIO: CARGO: Usuario S.1.
DESCRIPCION

Nombre del procedimiento

Activo implicado

control{es) implicados

Sentencia

Descripcion del procedimiento

Motas:




4. FORMATO PLAN DE AUDITORIA

CODIGD
VERSION
PLAN DE AUDITORIA
PAGINA 1DES
CLASIFICACION
INFORMACION GENERAL
FECHAS DE AUDITORIA
NOMBRE DEL
:33?.?:53“ s RESPONSABLE DEL
PROCESO
CARGO DEL RESPONSABLE
S PROcEso AREAS A AUDITAR
INFORMACION DE LA AUDITORIA
AUDITOR LIDER
CRITERIOS DE
GRUPO AUDITOR St
OBJETIVOS DE LA ALCANCE DE LA
AUDITORIA AUDITORIA
ACTIVIDAD / PROCESO RESPONSABLE




5. FORMATO LISTA DE VERIFICACION PARA EJECUCION DE AUDITORIAS

CODIGO
VERSION
PAGINA 2DES
CLASIFICACION

LISTA DE VERIFICACION PARA EJECUCION DE AUDITORIAS

INFORMACION GENERAL

NOMBRE DEL PROCESO
AUDITADO

NOMBRE DEL RESPONSABLE
DEL PROCESO

CARGO DEL RESPONSABLE
DEL PROCESO

AREAS A AUDITAR

INFORMACION DE LA AUDITORIA

AUDITOR LIDER

OBJETIVO DE LA
AUDITORIA

GRUFO AUDITOR

CRITERIOS DE LA

ALCANCE DE LA AUDITORIA AUDITORIA

C0: Conforme NC: Mo Conform Op: Oportunidad de Mejora

2. HALLAZGO

PREGUNTAS, REVISIONES, VERIFICACIONES, OBSERVACIONES A REALIZAR REQUISITO CO NC OP RESULTADOS Y/O HALLAZGOS

Requisito:




Evidencia: [2]

Requisito:

Evidencia: [3]

Requisito:

Evidencia: [4]

Requisito:

Evidencia: [5]

Requisito:

Evidencla: [6]

Requisito:

Evidencia: [7]

Requisito:

Evidencia: [8]

Requisito:

Evidencia: [9]

Requisito:

Evidencia: [10]




6. FORMATO INFORME DE AUDITORIA

CODIGO

INFORME DE AUDITORIA

VERSION

PAGINA

3DES

CLASIFICACION

INFORMACION GENERAL

FECHA DE AUDITORIA

MNOMBRE DEL PROCESO
AUDITADO

NOMBRE DEL
RESPONSABLE DEL
PROCESO

CARGO DEL RESPONSABLE
DEL PROCESO

AREAS A AUDITAR

INFORMACION DE LA AUDITORIA

Lider

EQUIPO AUDITOR .
Equipo

ALCANCE DE LA
AUDITORLA

OBJETIVO DE LA
AUDITORIA

1. DOCUMENTOS REVISADOS




|cﬂ: Conforme  NC: No Conform OP: Oportunidad de Mejora

2. HALLAZGOS
ASPECTO CO NC OP

3. CONCLUSIONES




FIRMA AUDITOR FIRMA AUDITADO FIRMA AUDITOR LIDER
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7. FORMATO ACTA DE REUNION DE APERTURA - AUDITORIA
CODIGO
ACTA DE REUNION DE APERTURA - AUDITORIA VERSION
PAGINA ADES
CLASIFICACION
NOMBRE DEL PROCESO/ELEMENTO AUDITADO
FECHA HORA INICIO HORA FIN
NOMBRE CARGO/ROL
DESARROLLO DE LS 0
OBJETIVO
1. Comunicar que se esta realizando la auditoria al procedimiento de revision por la direccign
2. Explicar la naturaleza de la auditoria
TEMAS A DESARROLLAR
Sl NO

Presentacion del equipo auditor

Confirmacion de los objetivos, alcance y criterios de la auditoria

Confirmacion del plan de auditoria

Presentacion de los métodos de auditoria

Confirmacion de los canales de comunicacidn formal entre el equipo auditor y el auditado

1
2
3.
4.
5
6
m

Confirmacion de que, durante la auditoria, el auditado sera informado del progreso de la
isma




8. FORMATO ACTA DE REUNION DE CIERRE - AUDITORIA

cODIGO
VERSION
PAGINA SDES
CLASIFICACION

ACTA DE REUNION DE CIERRE — AUDITORIA

NOMBRE DEL PROCESO/ELEMENTO AUDITADO |

FECHA | | | | _HORAINICO | | HORAFN |

PARTICIPANTES

DESARROLLO DE LA REUNION

OBIETIVO
1.  Presentar los hallazgos y las conclusiones de la auditoria
TEMAS A DESARROLLAR
sl NO
1. Aclarar que la evidencia de la auditoria recopilada se basd en una muestra de la informacion
disponible
2. Presentacion de los hallazgos y conclusiones de la auditoria de tal manera que se comprendan

v s reconozcan por el auditado

3. Cualguier otra opinidn relativa a los hallazgos

—







ANEXO 1
Relaciones entre tipos de activos y vulnerabilidades

Tipo de activo Vulnerabilidades

Incendio

Perjuicios Ocasionados Por El Agua

Contaminacion

Siniestro Mayor

Destruccion De Hardware O De Soportes

Fenémeno Climatico

Fenémeno Sismico

Fenémeno De Origen Volcanico

Fenémeno Meteoroldgico

Inundacion

Fallas En La Climatizacion

Pérdida De Suministro De Energia

Pérdida De Los Medios De Telecomunicacion

Emisiones Electromagnéticas

Radiaciones Térmicas

Impulsos Electromagnéticos

Interceptacién De Sefiales Parasitas
Comprometedoras

Activos esenciales Espionaje A Distancia

Escucha Pasiva

Robo De Soportes O Documentos

Robo De Hardware

Recuperacion De  Soportes Reciclados O
Desechados

Divulgacion de informacion Sin Garantia Del Origen

Sabotaje Del Hardware

Alteracion De Programas

Geo localizacion

Averia Del Hardware

Falla De Funcionamiento Del Hardware

Saturacion Del Sistema Informéatico

Falla De Funcionamiento Del Software

Perjuicio A La Mantenibilidad Del Sistema De
Informacién

Uso llicito Del Hardware

Copia llegal De Software

Uso De Software Falsificado O Copiado

Alteracion De Datos




Tipo de activo

Vulnerabilidades
Tratamiento llicito De Los Datos

Error De Uso

Abuso De Derecho

Usurpacion De Derecho

Negacién De Acciones

Dafio A La Disponibilidad Del Personal

Tipo de activo

Datos de caracter
personal

Vulnerabilidades
Destruccion De Hardware O De Soportes

Pérdida De Suministro De Energia

Pérdida De Los Medios De Telecomunicacion

Espionaje A Distancia

Escucha Pasiva

Robo De Soportes O Documentos

Robo De Hardware

Recuperacion De  Soportes Reciclados O
Desechados

Divulgacion de informacién Sin Garantia Del Origen

Sabotaje Del Hardware

Alteracion De Programas

Averia Del Hardware

Falla De Funcionamiento Del Hardware

Saturacion Del Sistema Informatico

Falla De Funcionamiento Del Software

Perjuicio A La Mantenibilidad Del Sistema De
Informacién

Uso llicito Del Hardware

Copia llegal De Software

Uso De Software Falsificado O Copiado

Alteracion De Datos

Tratamiento llicito De Los Datos

Error De Uso

Abuso De Derecho

Usurpaciéon De Derecho

Negacion De Acciones

Dafio A La Disponibilidad Del Personal

Vulnerabilidades

Incendio

Perjuicios Ocasionados Por El Agua

Contaminacioén

Siniestro Mayor




Tipo de activo

Vulnerabilidades
Destruccion De Hardware O De Soportes

Fenomeno Climatico

Fenémeno Sismico

Fenémeno Meteoroldgico

Inundacion

Pérdida De Suministro De Energia

Pérdida De Los Medios De Telecomunicacion

Emisiones Electromagnéticas

Radiaciones Térmicas

Impulsos Electromagnéticos

Espionaje A Distancia

Robo De Soportes O Documentos

Robo De Hardware

Recuperacion De Soportes Reciclados O
Desechados

Divulgacion de informacion Sin Garantia Del Origen

Sabotaje Del Hardware

Alteracion De Programas

Geo localizacién

Averia Del Hardware

Falla De Funcionamiento Del Hardware

Saturacion Del Sistema Informatico

Falla De Funcionamiento Del Software

Perjuicio A La Mantenibilidad Del Sistema De
Informacion

Uso llicito Del Hardware

Copia llegal De Software

Uso De Software Falsificado O Copiado

Alteracion De Datos

Tratamiento llicito De Los Datos

Error De Uso

Abuso De Derecho

Usurpacién De Derecho

Negacion De Acciones

Darfio A La Disponibilidad Del Personal

Tipo de activo

Datos / Informacién

Vulnerabilidades

Incendio

Perjuicios Ocasionados Por El Agua

Siniestro Mayor

Destruccion De Hardware O De Soportes




Tipo de activo

Vulnerabilidades
Fenémeno Sismico

Fenémeno De Origen Volcanico

Fenémeno Meteoroldgico

Inundaciéon

Fallas En La Climatizacién

Pérdida De Suministro De Energia

Pérdida De Los Medios De Telecomunicacion

Emisiones Electromagnéticas

Impulsos Electromagnéticos

Interceptacion De Sefales Parasitas
Comprometedoras

Espionaje A Distancia

Escucha Pasiva

Robo De Soportes O Documentos

Robo De Hardware

Recuperacion De  Soportes Reciclados O
Desechados

Divulgacion de informacion Sin Garantia Del Origen

Sabotaje Del Hardware

Alteracion De Programas

Geo localizacion

Averia Del Hardware

Falla De Funcionamiento Del Hardware

Saturacion Del Sistema Informéatico

Falla De Funcionamiento Del Software

Perjuicio A La Mantenibilidad Del Sistema De
Informacién

Uso llicito Del Hardware

Copia llegal De Software

Uso De Software Falsificado O Copiado

Alteracion De Datos

Tratamiento llicito De Los Datos

Error De Uso

Abuso De Derecho

Usurpaciéon De Derecho

Negacion De Acciones

Dafio A La Disponibilidad Del Personal

Tipo de activo

Vulnerabilidades

Claves criptograficas

Pérdida De Suministro De Energia

Pérdida De Los Medios De Telecomunicacion




Tipo de activo

Vulnerabilidades
Emisiones Electromagnéticas

Radiaciones Térmicas

Impulsos Electromagnéticos

Espionaje A Distancia

Escucha Pasiva

Robo De Soportes O Documentos

Robo De Hardware

Recuperacion De  Soportes Reciclados O
Desechados

Divulgacion de informacion Sin Garantia Del Origen

Sabotaje Del Hardware

Alteracion De Programas

Averia Del Hardware

Falla De Funcionamiento Del Hardware

Saturacion Del Sistema Informatico

Falla De Funcionamiento Del Software

Perjuicio A La Mantenibilidad Del Sistema De
Informacién

Uso llicito Del Hardware

Copia llegal De Software

Uso De Software Falsificado O Copiado

Alteracion De Datos

Tratamiento llicito De Los Datos

Error De Uso

Abuso De Derecho

Usurpaciéon De Derecho

Negacion De Acciones

Dafio A La Disponibilidad Del Personal

Tipo de activo

Servicios

Vulnerabilidades
Pérdida De Suministro De Energia

Pérdida De Los Medios De Telecomunicacion

Emisiones Electromagnéticas

Radiaciones Térmicas

Impulsos Electromagnéticos

Interceptacion De Sefales Paréasitas
Comprometedoras

Espionaje A Distancia

Escucha Pasiva

Robo De Soportes O Documentos

Robo De Hardware




Tipo de activo

Vulnerabilidades

Recuperacion De  Soportes Reciclados O
Desechados

Divulgacion de informacién Sin Garantia Del Origen

Sabotaje Del Hardware

Alteracion De Programas

Geo localizacion

Averia Del Hardware

Falla De Funcionamiento Del Hardware

Saturacion Del Sistema Informatico

Falla De Funcionamiento Del Software

Perjuicio A La Mantenibilidad Del Sistema De
Informacién

Uso llicito Del Hardware

Copia llegal De Software

Uso De Software Falsificado O Copiado

Alteracion De Datos

Tratamiento llicito De Los Datos

Error De Uso

Abuso De Derecho

Usurpaciéon De Derecho

Negacion De Acciones

Dafio A La Disponibilidad Del Personal

Tipo de activo

Software - Aplicaciones
informaticas

Vulnerabilidades
Pérdida De Suministro De Energia

Pérdida De Los Medios De Telecomunicacion

Emisiones Electromagnéticas

Radiaciones Térmicas

Impulsos Electromagnéticos

Interceptacion De Senfales Paréasitas
Comprometedoras

Espionaje A Distancia

Escucha Pasiva

Robo De Soportes O Documentos

Robo De Hardware

Recuperacion De  Soportes Reciclados O
Desechados

Divulgacion de informacion Sin Garantia Del Origen

Sabotaje Del Hardware

Alteracion De Programas

Geo localizacion




Tipo de activo

Vulnerabilidades
Averia Del Hardware

Falla De Funcionamiento Del Hardware

Saturacion Del Sistema Informatico

Falla De Funcionamiento Del Software

Perjuicio A La Mantenibilidad Del Sistema De
Informacion

Uso llicito Del Hardware

Copia llegal De Software

Uso De Software Falsificado O Copiado

Alteracion De Datos

Tratamiento llicito De Los Datos

Error De Uso

Abuso De Derecho

Usurpacién De Derecho

Negacion De Acciones

Dafio A La Disponibilidad Del Personal

Tipo de activo

Equipamiento informatico
(hardware)

Vulnerabilidades
Pérdida De Suministro De Energia

Pérdida De Los Medios De Telecomunicacion

Emisiones Electromagnéticas

Radiaciones Térmicas

Impulsos Electromagnéticos

Interceptacién De Sefiales Parasitas
Comprometedoras

Robo De Soportes O Documentos

Robo De Hardware

Recuperacion De  Soportes Reciclados O
Desechados

Divulgacion de informacion Sin Garantia Del Origen

Sabotaje Del Hardware

Alteracion De Programas

Averia Del Hardware

Falla De Funcionamiento Del Hardware

Saturacion Del Sistema Informéatico

Falla De Funcionamiento Del Software

Perjuicio A La Mantenibilidad Del Sistema De
Informacion

Uso llicito Del Hardware

Copia llegal De Software

Uso De Software Falsificado O Copiado




Alteracion De Datos

Tratamiento llicito De Los Datos

Error De Uso

Dafio A La Disponibilidad Del Personal

Tipo de activo Vulnerabilidades \
Pérdida De Suministro De Energia

Pérdida De Los Medios De Telecomunicacion

Emisiones Electromagnéticas

Radiaciones Térmicas

Impulsos Electromagnéticos

Espionaje A Distancia

Escucha Pasiva

Robo De Soportes O Documentos

Robo De Hardware

Recuperacion De  Soportes Reciclados O
Desechados

Divulgacion de informacion Sin Garantia Del Origen

Sabotaje Del Hardware

Alteracion De Programas

Redes de Averia Del Hardware
comunicaciones Falla De Funcionamiento Del Hardware

Saturacion Del Sistema Informéatico

Falla De Funcionamiento Del Software

Perjuicio A La Mantenibilidad Del Sistema De
Informacioén

Uso llicito Del Hardware

Copia llegal De Software

Uso De Software Falsificado O Copiado

Alteracion De Datos

Tratamiento llicito De Los Datos

Error De Uso

Abuso De Derecho

Usurpaciéon De Derecho

Negacion De Acciones

Dafio A La Disponibilidad Del Personal




Tipo de activo

Soportes de informacion

Vulnerabilidades
Incendio

Perjuicios Ocasionados Por El Agua

Contaminacion

Siniestro Mayor

Destruccion De Hardware O De Soportes

Fenomeno Climatico

Fenémeno Sismico

Fenémeno De Origen Volcanico

Fenémeno Meteoroldgico

Inundacion

Fallas En La Climatizacién

Pérdida De Suministro De Energia

Pérdida De Los Medios De Telecomunicacion

Emisiones Electromagnéticas

Radiaciones Térmicas

Impulsos Electromagnéticos

Interceptacion De Sefales Paréasitas
Comprometedoras

Espionaje A Distancia

Escucha Pasiva

Robo De Soportes O Documentos

Robo De Hardware

Recuperacion De  Soportes Reciclados O
Desechados

Divulgacion de informaciéon Sin Garantia Del Origen

Sabotaje Del Hardware

Alteracion De Programas

Geo localizacion

Averia Del Hardware

Falla De Funcionamiento Del Hardware

Saturacion Del Sistema Informéatico

Falla De Funcionamiento Del Software

Perjuicio A La Mantenibilidad Del Sistema De
Informacioén

Uso llicito Del Hardware

Copia llegal De Software

Uso De Software Falsificado O Copiado

Alteracion De Datos

Tratamiento llicito De Los Datos

Error De Uso




Vulnerabilidades

Tipo de activo

Abuso De Derecho

Usurpacién De Derecho

Negacion De Acciones

Dafio A La Disponibilidad Del Personal

Tipo de activo

Equipamiento auxiliar

Vulnerabilidades
Incendio

Perjuicios Ocasionados Por El Agua

Contaminacion

Siniestro Mayor

Destruccion De Hardware O De Soportes

Fenémeno Climatico

Fenémeno Sismico

Fendmeno De Origen Volcénico

Fenémeno Meteoroldgico

Inundacion

Fallas En La Climatizacién

Pérdida De Suministro De Energia

Pérdida De Los Medios De Telecomunicacion

Emisiones Electromagnéticas

Radiaciones Térmicas

Impulsos Electromagnéticos

Espionaje A Distancia

Escucha Pasiva

Robo De Soportes O Documentos

Robo De Hardware

Recuperacion De  Soportes Reciclados O
Desechados

Divulgacion de informacion Sin Garantia Del Origen

Sabotaje Del Hardware

Alteracion De Programas

Geo localizacion

Averia Del Hardware

Falla De Funcionamiento Del Hardware

Saturacion Del Sistema Informético

Falla De Funcionamiento Del Software

Perjuicio A La Mantenibilidad Del Sistema De
Informacién

Uso llicito Del Hardware

Copia llegal De Software

Uso De Software Falsificado O Copiado




Tipo de activo

Vulnerabilidades

Alteracion De Datos

Tratamiento llicito De Los Datos

Error De Uso

Abuso De Derecho

Tipo de activo

Instalaciones

Vulnerabilidades |
Incendio

Perjuicios Ocasionados Por El Agua

Contaminacion

Siniestro Mayor

Destruccion De Hardware O De Soportes

Fenémeno Climatico

Fenémeno Sismico

Fenémeno Meteoroldgico

Inundacion

Fallas En La Climatizacién

Pérdida De Suministro De Energia

Pérdida De Los Medios De Telecomunicacion

Robo De Soportes O Documentos

Robo De Hardware

Geo localizacion

Averia Del Hardware

Saturacion Del Sistema Informatico

Perjuicio A La Mantenibilidad Del Sistema De
Informacién

Alteracion De Datos

Tratamiento llicito De Los Datos

Error De Uso

Dafio A La Disponibilidad Del Personal

Tipo de activo

Personal

Vulnerabilidades |

Interceptacién De Sefiales Parasitas
Comprometedoras

Espionaje A Distancia

Escucha Pasiva

Robo De Soportes O Documentos

Geo localizacion

Copia llegal De Software

Alteracion De Datos

Tratamiento llicito De Los Datos




Tipo de activo Vulnerabilidades

Abuso De Derecho

Usurpacién De Derecho

Negacion De Acciones

Dafio A La Disponibilidad Del Personal




Tipo de Amenaza

Naturales

ANEXO 2

Relaciones entre amenazas y vulnerabilidades

Amenaza
Fuego

Vulnerabilidades
Incendio

Dafios por agua

Perjuicios Ocasionados Por El Agua

Desastres Naturales

Fenodmeno Climatico

Siniestro Mayor

Fendmeno Sismico

Fenémeno De Origen Volcanico

Fenémeno Meteorologico

Fallas En La Climatizacién

Inundacion

Tipo de Amenaza

Accidentales

Amenaza
Fuego

Vulnerabilidades
Incendio

Dafios por agua

Perjuicios Ocasionados Por El Agua

Desastres industriales

Contaminacion

Contaminacidén mecéanica

Siniestro Mayor

Contaminacion electromagnética

Destruccion De Hardware O De Soportes

Averia de origen fisico o l6gico

Fendémeno Climatico

Corte de suministro eléctrico

Fenébmeno Sismico

Condiciones inadecuadas de temperatura o humedad

Fendmeno De Origen Volcénico

Fallo de servicios de comunicaciones

Fendémeno Meteoroldgico

Interrupcion de otros servicios y suministros esenciales

Inundacion




Tipo de Amenaza

Amenaza

Degradacion de soportes de almacenamiento de la
informacion

\ Vulnerabilidades

Fallas En La Climatizacién

Emanaciones electromagnéticas

Pérdida De Suministro De Energia
Pérdida De Los Medios De Telecomunicacién
Emisiones Electromagnéticas

Radiaciones Térmicas

Impulsos Electromagnéticos
Interceptacién De Sefales Parasitas Comprometedoras
Espionaje A Distancia

Escucha Pasiva

Tipo de Amenaza

Errores no
intencionados

Amenaza

Errores de los usuarios

| Vulnerabilidades

Espionaje A Distancia

Errores del administrador

Escucha Pasiva

Errores de monitorizacion (log)

Robo De Soportes O Documentos

Errores de configuracién

Robo De Hardware

Deficiencias en la organizacién

Divulgacion de informacién Sin Garantia Del Origen

Difusion de software dafino

Sabotaje Del Hardware

Errores de Re-encaminamiento

Alteracion De Programas

Errores de secuencia

Geo localizacién

Escapes de informacion

Averia Del Hardware

Alteracion accidental de la informacién

Falla De Funcionamiento Del Hardware

Destruccion de la informacion

Saturacion Del Sistema Informéatico

Fugas de la informacion

Falla De Funcionamiento Del Software




Tipo de Amenaza

Amenaza
Vulnerabilidades de los programas (software)

Vulnerabilidades
Perjuicio A La Mantenibilidad Del Sistema De Informacion

Errores de mantenimiento/actualizacion de
programas(software)

Uso llicito Del Hardware

Errores de mantenimiento/Actualizacion de equipos
(hardware)

Copia llegal De Software

Caida de sistema por agotamiento de recursos

Uso De Software Falsificado O Copiado

Pérdida de equipos

Alteracion De Datos

Indisponibilidad del personal

Tratamiento llicito De Los Datos

Error De Uso

Abuso De Derecho

Usurpacion De Derecho

Negacion De Acciones

Darfio A La Disponibilidad Del Personal

Tipo de Amenaza

Ataques intencionados

Amenaza
Manipulacion de los registros de actividad (log)

Vulnerabilidades
Pérdida De Suministro De Energia

Manipulacion de la configuracion

Pérdida De Los Medios De Telecomunicacion

Suplantacion de la identidad del usuario

Emisiones Electromagnéticas

Abuso de privilegios de acceso

Radiaciones Térmicas

Uso no previsto

Impulsos Electromagnéticos

Difusiéon de software dafino

Interceptacién De Sefales Parasitas Comprometedoras

[Re-]Jencaminamiento de mensajes

Espionaje A Distancia

Alteracién de secuencia

Escucha Pasiva

Acceso no autorizado

Robo De Soportes O Documentos

Analisis de tréafico

Robo De Hardware




Tipo de Amenaza

Amenaza
Repudio

Vulnerabilidades
Recuperacion De Soportes Reciclados O Desechados

Interceptacion de informacién (escucha)

Divulgacion de informacién Sin Garantia Del Origen

Modificacion deliberada de la informacion

Sabotaje Del Hardware

Destruccion de informacion

Alteracion De Programas

Divulgacioén de informacion

Geo localizacion

Manipulacion de programas

Averia Del Hardware

Manipulacion de los equipos

Falla De Funcionamiento Del Hardware

Denegacion de servicio

Saturacion Del Sistema Informatico

Robo

Falla De Funcionamiento Del Software

Ataque destructivo

Perjuicio A La Mantenibilidad Del Sistema De Informacion

Ocupacion enemiga

Uso llicito Del Hardware

Dafio A La Disponibilidad Del Personal

Uso De Software Falsificado O Copiado

Alteracién De Datos

Tratamiento llicito De Los Datos

Abuso De Derecho

Usurpacion De Derecho

Negacion De Acciones

Tipo de Amenaza

Personal

Amenaza
Indisponibilidad del personal

Vulnerabilidades
Espionaje A Distancia

Extorsion

Escucha Pasiva

Ingenieria social(picaresca)

Divulgacién de informacién Sin Garantia Del Origen

Alteracion De Datos

Tratamiento llicito De Los Datos




Tipo de Amenaza

Amenaza

Vulnerabilidades
Abuso De Derecho

Usurpacion De Derecho

Negacion De Acciones

Dafio A La Disponibilidad Del Personal




ANEXO 3.
Relaciones entre amenazas y controles.

NOMBRE CONTROL

AMENAZA

5 Politica de seguridad. Accidentales
51 Politica de Seguridad de la informacion. Errores no intencionados
5.1.1 |Documento de politica de seguridad de la informacion Ataques intencionados
5.1.2 [Revisién de la politica de seguridad de la informacion Personal
COD NOMBRE CONTROL AMENAZA
6 Aspectos organizativos de la seguridad de la informacion.
61 Organizacién Interna
6.1.1 Compromiso de la Direccion con la seguridad de la
" informacion.
6.1.2 [Coordinacion de la seguridad de la informacion.
6.1.3 Asignacién de responsabilidades relativas a la seg. de la
o informacion.
6.1.4 Proceso de autorizacién de recursos para el tratamiento
" de la informacion. Accidentales
6.1.5 |Acuerdos de confidencialidad. Errores no mtenplonados
: Ataques intencionados
6.1.6 |Contacto con las autoridades. Personal
6.1.7 |Contacto con grupos de especial interés.
6.1.8 |Revision independiente de la seguridad de la informacion.
62 Terceros
6.21 Identificacion de los riesgos derivados del acceso de
o terceros.
6.2.2 [Tratamiento de la seguridad en la relacion con los clientes.
6.2.3 [ Tratamiento de la seguridad en contratos con terceros.
COD NOMBRE CONTROL AMENAZA
7 Gestion de activos
71 Responsabilidad sobre los activos
7.1.1 [Inventario de activos. Accidentales
7.1.2 Propiedad de los activos. Errores no intencionados
7.1.3 | Uso aceptable de los activos. Ataques intencionados
72 Clasificacion de la Informacion Personal
7.2.1 |Directrices de clasificacion.
7.2.2 | Etiquetado y manipulado de la informacién.



https://iso27002.wiki.zoho.com/5-1-1-Documento-de-pol%C3%ADtica-de-seguridad-de-la-informaci%C3%B3n.html
https://iso27002.wiki.zoho.com/5-1-2-Revisi%C3%B3n-de-la-pol%C3%ADtica-de-seguridad-de-la-informaci%C3%B3n.html

COD NOMBRE CONTROL AMENAZA
8 Seguridad ligada a los recursos humanos
81 Seguridad en la definicidn del trabajo y los recursos
8.1.1 [Funciones y responsabilidades.
8.1.2 [Investigacion de antecedentes.
8.1.3 |Términos y condiciones de contratacion.
82 Seguridad en el desempefio de las funciones del empleo Naturales
8.2.1 [Responsabilidades de la Direccion. Accio!entale_s

Errores no intencionados
822 ancienciap,ién, formacion y capacitacion en seguridad de | Ataques intencionados
la informacion. Personal

8.2.3 [Proceso disciplinario.
83 Finalizacién o cambio del puesto de trabajo
8.3.1 |Responsabilidad del cese o cambio.
8.3.2 | Devolucién de activos.
8.3.3 |Retirada de los derechos de acceso

COD NOMBRE CONTROL AMENAZA
9 Seguridad fisica y ambiental
91 Areas seguras
9.1.1 |Perimetro de seguridad fisica.
9.1.2 |Controles fisicos de entrada.
9.1.3 |Seguridad de oficinas, despachos e instalaciones.
914 Prot_eccién contra las amenazas externas y de origen

ambiental.

9.1.5 Trabajo en areas seguras. Aglcailéuerr?tlzlsés
9.1.6 [Areas de acceso publico y de carga y descarga. Errores no intencionados
92 Seguridad de los equipos Ataques intencionados
9.2.1 |Emplazamiento y proteccién de equipos. Personal
9.2.2 |Instalaciones de suministro.
9.2.3 [Seguridad del cableado.
9.2.4 [Mantenimiento de los equipos.
9.2.5 [Seguridad de los equipos fuera de las instalaciones.
9.2.6 |Reutilizacién o retirada segura de equipos.
9.2.7 [Retirada de materiales propiedad de la empresa

NOMBRE CONTROL

AMENAZA

10 Gestion de comunicaciones y operaciones
10.1 Responsabilidades y procedimientos de operacion.
10.1.1 | Documentacion de los procedimientos de operacion.

Accidentales
Errores no intencionados




COoD |
10.1.2

NOMBRE CONTROL
Gestion de cambios.

10.1.3

Segregacion de tareas.

10.1.4

Separacién de los recursos de desarrollo, prueba y
operacion

10.2 Gestion de la provision de servicios por terceros.

10.2.1 |Provisién de servicios.

10.2.2 Supervision y revisibn de los servicios prestados por
terceros

10.2.3 Gestion del cambio en los servicios prestados por
terceros.

10.3 Planificacion y aceptacion del sistema.

10.3.1 [ Gestion de capacidades.

10.3.2 |Aceptacion del sistema.

10.4 Proteccion contra el cédigo malicioso y descargable.

10.4.1 |Controles contra el cdédigo malicioso.

10.4.2 [ Controles contra el cédigo descargado en el cliente.

10.5 Copias de seguridad.

10.5.1 |Copias de seguridad de la informacion.

10.6 Gestion de la seguridad de las redes.

10.6.1 |Controles de red.

10.6.2 [Seguridad de los servicios de red.

10.7 Manipulacion de los soportes.

10.7.1 | Gestién de soportes extraibles.

10.7.2 |Retirada de soportes.

10.7.3 [ Procedimientos de manipulacién de la informacion.

10.7.4 |[Seguridad de la documentacién del sistema.

10.8 Intercambio de informacion.

10.8.1 |Politicas y procedimientos de intercambio de informacion.

10.8.2 |Acuerdos de intercambio.

10.8.3 | Soportes fisicos en transito.

10.8.4 [Mensajeria electrénica.

10.8.5 [Sistemas de informacién empresariales.

10.9 Servicios de comercio electrénico.

10.9.1 |Comercio electrénico.

10.9.2 |Transacciones en linea.

10.9.3 |Informacion publicamente disponible.

10.10 |Supervision.

10.10.1 | Registros de auditoria

10.10.2 | Supervisién del uso del sistema.

10.10.3 | Proteccion de la informacion de los registros.

AMENAZA

Ataques intencionados
Personal




AMENAZA

10.10.4

NOMBRE CONTROL
Registros de administracién y operacion.

10.10.5

Registro de fallos.

10.10.6

Sincronizacion del reloj.

COD
11

NOMBRE CONTROL
Control de acceso

111

Requisitos de negocio para el control de acceso.

11.11

Politica de control de acceso.

11.2

Gestion de acceso de usuario.

11.2.1

Registro de usuario.

11.2.2

Gestion de privilegios.

11.2.3

Gestion de contrasefas de usuario

11.2.4

Revision de los derechos de acceso de usuario.

11.3

Responsabilidades de usuario.

11.3.1

Uso de contrasefas.

11.3.2

Equipo de usuario desatendido.

11.3.3

Politica de puesto de trabajo despejado y pantalla limpia.

11.4

Control de acceso a la red.

11.4.1

Politica de uso de los servicios en red.

11.4.2

Autenticacion de usuario para conexiones externas.

11.4.3

Identificacién de los equipos en las redes.

11.4.4

Protecciéon de los puertos de diagndstico y configuracion
remotos.

11.4.5

Segregacion de las redes.

11.4.6

Control de la conexién a la red

11.4.7

Control de encaminamiento (routing) de red.

11.5

Control de acceso al sistema operativo.

1151

Procedimientos seguros de inicio de sesion.

11.5.2

Identificacién y autenticacién de usuario.

11.5.3

Sistema de gestion de contrasefias.

1154

Uso de los recursos del sistema.

1155

Desconexion automatica de sesion.

11.5.6

Limitacién del tiempo de conexion.

11.6

Control de acceso a las aplicaciones y a la informacion.

116.1

Restriccion del acceso a la informacion.

11.6.2

Aislamiento de sistemas sensibles.

11.7

Ordenadores portatiles y teletrabajo.

11.7.1

Ordenadores portatiles y comunicaciones moviles.

11.7.2

Teletrabajo.

AMENAZA

Accidentales
Errores no intencionados
Ataques intencionados
Personal




COD

12

NOMBRE CONTROL

Adquisicion, desarrollo y mantenimiento de los sistemas
de informacion

12.1

Requisitos de seguridad de los sistemas de informacién

12.1.1

Analisis y especificacion de los requisitos de seguridad.

12.2

Tratamiento correcto de las aplicaciones.

12.2.1

Validacion de los datos de entrada.

12.2.2

Control del procesamiento interno.

12.2.3

Integridad de los mensajes.

12.2.4

Validacion de los datos de salida.

12.3

Controles criptograficos.

12.3.1

Politica de uso de los controles criptograficos.

12.3.2

Gestion de claves.

12.4

Seguridad de los archivos de sistema.

12.4.1

Control del software en explotacion.

12.4.2

Proteccion de los datos de prueba del sistema.

12.4.3

Control de acceso al cédigo fuente de los programas.

12.5

Seguridad en los procesos de desarrollo y soporte.

12.5.1

Procedimientos de control de cambios.

12.5.2

Revision técnica de las aplicaciones tras efectuar cambios
en el sistema operativo.

12.5.3

Restricciones a los cambios en los paquetes de software.

1254

Fugas de informacion.

12.5.5

Externalizacion del desarrollo de software.

12.6

Gestion de la vulnerabilidad técnica.

12.6.1

Control de las vulnerabilidades técnicas.

AMENAZA

Accidentales
Errores no intencionados
Ataques intencionados
Personal

COD
13

NOMBRE CONTROL
Gestién de incidentes en la seguridad de la informacion

13.1

Notificacién de eventos y puntos débiles de seguridad de
la informacion.

13.1.1

Notificacién de los eventos de seguridad de la informacion.

13.1.2

Notificacién de puntos débiles de seguridad.

13.2

Gestion de incidentes y mejoras de seguridad de la
informacion.

13.2.1

Responsabilidades y procedimientos.

13.2.2

Aprendizaje de los incidentes de seguridad de la
informacion.

AMENAZA

Accidentales
Errores no intencionados
Ataques intencionados
Personal




AMENAZA

NOMBRE CONTROL

sistemas de informacion.

13.2.3 | Recopilacién de evidencias.
COD NOMBRE CONTROL AMENAZA
14 Gestidn de la continuidad del negocio
Aspectos de seguridad de la informacion en la gestion de
14.1 L :
la continuidad del negocio.
Inclusién de la seguridad de la informacion en el proceso
141.1 d tion de | tinuidad del i
e gestion de la continuidad del negocio. Accidentales
14.1.2 | Continuidad del negocio y evaluacién de riesgos. Errores no intencionados
14.1.3 | Desarrollo e implantacién de planes de continuidad que Ataques intencionados
"= lincluyan la seguridad de la informacion. Personal
14.1.4 Marco de referencia para la planificacion de la continuidad
""" | del negocio.
Pruebas, mantenimiento y reevaluacién de planes de
14.1.5 e
continuidad.
COD NOMBRE CONTROL AMENAZA
15 Cumplimiento
15.1.1 | Identificacion de la legislacion aplicable.
15.1.2 |Derechos de propiedad intelectual (DPI).
15.1.3 | Proteccion de los documentos de la organizacion.
15.1.4 Proteccién de datos y privacidad de la informacién de
""" | caracter personal.
15.15 Prevencion del uso indebido de recursos de tratamiento de
la informacion. Accidentales
15.1.6 [Regulacién de los controles criptograficos. Errores no intencionados
15 |Cumplimiento de las politicas y normas de seguridad y Ataques intencionados
: cumplimiento técnico. Personal
15.2.1 | Cumplimiento de las politicas y normas de seguridad.
15.2.2 | Comprobacién del cumplimiento técnico.
15.3 Consideraciones sobre las auditorias de los sistemas de
' informacion.
15.3.1 [ Controles de auditoria de los sistemas de informacion.
15.3.2 Proteccion de las herramientas de auditoria de los




