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RESUMEN

Delta A Salud SAS BIC, una empresa lider en servicios de auditoria médica integral e interventoria
en el sector de la seguridad social en salud, enfrenta desafios significativos en la gesion de
infraestructura tecnoldgica. A pesar de su compromiso con la ética, la calidad y el servicio, y de contar
con la certificacion ISO 27001, los procedimientos actuales de analisis de seguridad y correlacién de
eventos se realizan de manera manual. Bstacgdn limita la capacidad de la empresa para obtener
una vision amplia y en tiempo real del estado de su infraestructura tecnolégica, debido tanto a las

restricciones presupuestarias como al tiempo limitado del personal de tecnologia.

Con el crecimiento y expansion de Delta A Salud SAS BIC, la cantidad de datos sensibles y criticos
gue maneja también aumenta, elevando su vulnerabilidad a posibles amenazas cibernéticas y ataque
maliciosos. Los protocolos de seguridad manuales incremeasitaiesgo de ciberataques, la
vulnerabilidad y los tiempos de respuesta ante incidentes de seguridad, ademas de dificultar la

correlaciéon de eventos para la deteccion e identificacion de patrones de ataque.

Para abordar estos desafios, se propone la implementacion de la metodologia SCRUM en el desarrollo
de la pasantia, estructurada en cinco fases: planificacion del proyecto, integracion del SIEM Wazuh
con la infraestructura autorizada, configuracion éptieleSEM, pruebas de efectividad del SIEM,

y documentacion y capacitacion del personal. El objetivo es implementar y configurar una
infraestructura hibrida con un servidor central Wazuh y agentes instalados en los dispositivos de la

empresa, protegiendo ashfraestructura mediante medidas de seguridad especificas.

La ejecucidn de este proyecto permite a Delta A Salud SAS BIC mejorar la deteccion de amenazas y
vulnerabilidades, optimizar la respuesta a incidentes de seguridad y capacitar a su personal en el usc
adecuado del sistema SIEM. De esta manera, se buscé teduiesgos cibernéticos y fortalecer la

seguridad de la informacion en la empresa.



ABSTRACT

Delta A Salud SAS BIC, a leading company in comprehensive medical auditing and oversight
services in the social health security sector, faggsficant challenges in managing its technological
infrastructure. Despite its commitment to ethics, quality, and service, and having ISO 27001
certification, current security analysis and event correlation procedures are performed manually. This
situaton limits the company's ability to obtain a broad and-ties view of the state of its
technological infrastructure, due to both budget constraints and the limited time available for the

technology staff.

As Delta A Salud SAS BIC grows and expands its operations, the amount of sensitive and critical
data it handles also increases, making it more vulnerable to potential cyber threats and malicious
attacks. Manual security protocols increase the risk of aytaeks, vulnerability, and response times

to security incidents, while also hindering the correlation of events for the detection and identification

of attack patterns.

To address these challenges, the implementation of the SCRUM methodology is proposed for the
development of the internship, structured into five phases: project planning, integration of the SIEM
Wazuh with authorized infrastructure, optimal configuratibthe SIEM, effectiveness testing of the
SIEM, and documentation and training of personnel. The goal is to implement and configure a hybrid
infrastructure with a central Wazuh server and agents installed on the company's devices, protecting

this infrastruture through specific security measures.

The execution of this project allows Delta A Salud SAS BIC to improve threavwndrability
detection, optimize the response to security incidents, and train its personnel in the proper use of the
SIEM system. This seeks to reduce cyber risks and strengthen information security within the

company.
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1. PLANEACION

1.1. TITULO

SISTEMA DE GESTION DE EVENTOS Y SEGURIDAD DE LA INFORMACION (SIEM)
HACIENDO USO DE LA HERRAMIENTA WAZUH PARA LA EMPRESA DELTA A SALUD
S.A.S BIC

1.2. TEMA

Implementacion delSISTEMA DE GESTION DE EVENTOS Y SEGURIDAD DE LA
INFORMACION (SIEM) HACIENDO USO DE LA HERRAMIENTA WAZUH PARA LA
EMPRESA DELTA A SALUD S.A.S BIC

1.3. PLANTEAMIENTO DEL PROBLEMA
1.3.1Descripcion del problema

La empresa Delta A Salud SAS BIC es lider en servicios de auditoria médica integral e interventoria
en el sector de la seguridad social en salud, enfocada bajo 3 pilares fundamentales (Etica, Calidad y
Servicio). A través del tiempo se ha observado queiosedimientos de andlisis de seguridad y
correlacion de eventos se llevan a cabo de forma manual lo cual impide establecer un panorama mas
amplio y en tiempo real del estado de la infraestructura tecnolégica, y esto se ha dado por el limitado
presupuestaue se cuenta para llevar a cabo tareas de administracién y analisis de seguridad y

problemas de inversion de tiempo requerido con el cual no cuenta el personal del area de tecnologia.

A medida que la empresa crece y expande sus operaciones, también aumenta la cantidad de dato:
sensibles y criticos que maneja, lo que la hace mas vulnerable a posibles amenazas cibernéticas )
ataques maliciosos. A pesar de contar con la certificacion ®012 que establece normativas y

estandares de seguridad de la informacién, algunos de los protocolos de seguridad actuales de la

empresa son manuales, generando:

0 Incremento del riesgo de ciberataquesSe dificulta la deteccién y respuesta ante un ciberataque,

aumentando el riesgo de que la empresa sea victima de un ataque.



0 Vulnerabilidad : Provocando la pérdida de datos, lo que retrasa la operacion de la Empresa e

incluso genera riesgos de caracter financiero.

0 Tiempos de respuesta muy altosSe encuentra que se genera tiempos de respuesta altos ante
cualquier evento de seguridad para el personal de Tecnologia de la Empresa, lo cual conlleva un

efecto negativo para la deteccion temprana y 6ptima de cualquier anomalia en la seguridad.

0 Correlacion de eventosAl no tener esta funcionalidad activa, en un posible ataque cibernético,
no es posible detectar e identificar los patrones de dicho ataque con el fin de poder filtrar informacién
relevante, lo que conlleva a tener eventos individuales dificultando lafickenon de un posible

ataque en curso.
1.3.2. Formulacién del problema

¢De qué manera aportar a la mejora de los protocolos de seguridad informética y fortalecer la
deteccion y respuesta a posibles amenazas y vulnerabilidades en la empresa Delta A Salud SAS BIC?

1.4. OBJETIVOS
1.4.1. Objetivo General

Implementar un Sistema de Gestion de Eventos y Seguridad de la Informacion en la empresa Delta
A Salud SAS BIC para mejorar los protocolos de seguridad informatica, fortalecer la deteccion y

respuesta a posibles amenazas y vulnerabilidades.

1.4.2. Objetivos Especificos

0 Realizar la integracion del SIEM WAZUH con la infraestructura autorizada por la Gerencia
de Tecnologia de Delta A Salud SAS BIC, incluyendo servidores, dispositivos de red y
aplicaciones compatibles, para asegurar la recopilacion de eventos de seguriddd co
enfoque adecuado.
0 Configurar el SIEM WAZUH definiendo reglas y eventos de seguridad especificas, umbrales
de alerta y deteccion de amenazas, que se ajusten a las necesidades de la empresa
maximizando la efectividad.

0 Realizar pruebas que evaluen el rendimiento general del SIEM WAZUH.



0 Documentar el procedimiento de deteccidon de vulnerabilidades para Delta A Salud SAS BIC,

generando el detalle del funcionamiento y uso del SIEM.

O«

Monitorear el funcionamiento del SIEM WAZUH, efectuando los ajustes necesarios segun
las indicaciones de la gerencia de tecnologia.

1.5. JUSTIFICACION

En la pasantia a desarrollar se pondran en practica los conocimientos adquiridos a lo largo de la
formacion académica, enfocandose en estrategias que contribuyan al mejoramiento de la empresa,
con la intencién de crear un alto nivel de compromiso parameplmiento de objetivos. De este

modo, surge la necesidad de implementar un Sistema de Gestion de Eventos y Seguridad de la
Informacién (SIEM) utilizando la herramienta WAZUH en Delta A Salud SAS BIC. Esta solucion
beneficiara a la empresa, ya que peritina mejora significativa en la seguridad informética,
fortaleciendo la deteccidn y respuesta a posibles amenazas y vulnerabilidades. A pesar de contar con
la certificacion 1SO 27001, los procedimientos actuales de analisis de seguridad y correlacion de
eventos se realizan de forma manual, lo que incrementa el riesgo de ciberataques, provoca pérdida de

datos y genera tiempos de respuesta altos ante incidentes de seguridad.

La implementacion de un SIEM automatizado permitira establecer un panorama mas amplio y en
tiempo real del estado de la infraestructura tecnoldgica, optimizando los procesos de deteccién y
respuesta ante anomalias. La aplicacion de conocimientos conespfuedoricos respaldara el
conocimiento empirico, permitiendo disefiar estrategias aplicables que aporten al crecimiento de
Delta A Salud SAS BIC. Ademas, facilitara que el personal de tecnologia pueda enfocarse en otras
areas criticas que requieren aténciEste proyecto no solo mejorara la seguridad de la informacion

de la empresa, sino que también contribuira a la eficiencia operativa y a la mitigacion de riesgos

cibernéticos.

1.6. MARCO DE REFERENCIA (ESTADO DEL ARTE)

El propésito de la pasantia para la empresa Delta A Salud SAS BIC esté enfocado al desarrollo de un
SIEM. Un Sistema de Informacion y Eventos de Seguridad (SIEM), es una solucién de seguridad que
apoya a las organizaciones para poder detectar y analizaaaas con el fin de responder a ellas
antes de que afecten las operaciones clave del negocio, sus caracteristicas de forma general se puede
dividir en dos partes:



Informacion de seguridad aplicads los datos susceptibles de ser tratados de forma individual o

correlacionadas con otros.[13]

Gestion de event@plicada al seguimiento de la informacion, desde la deteccion, luego pasar por el

andlisis, el seguimiento, la solucién y el cierre.[13]

En sintesis, una compafia permite hacer una compilacion y andlisis de eventos e incidentes de
seguridad que provienen de diversos dispositivos informaticos, tales como servidores, dispositivos de

red y seguridad. El objetivo en primicia del SIEM es

detectar y prevenir amenazas, asi como facilitar la respuesta a incidentes y el cumplimiento de

normativas [8].

Algunas funciones del SIEM son:

O«

Recolectar eventos de seguridad para realizar trazas y reportes [8]

O«

Monitorizar los eventos en tiempo real y gestionar incidentes derivados [8]
La implementacion de un SIEM permite lograr los siguientes objetivos:

Arquitectura escalable y modular: Permite adaptarse a las necesidades cambiantes de cualquier

organizacion [2].

Recopilacion exhaustiva de datosPuede obtener datos de logs, endpoints y otros dispositivos,

proporcionando una visiébn completa de la red y los sistemas [7].

Andlisis de amenazas y correlacion de eventodn SIEM reaccionara rapidamente si ocurre un
evento anormal, analiza eventos, alerta a los usuarios y toma medidas automatizadas antes de que s

causen estragos [14].

Integracién con fuentes de amenazas externa&ln SIEM permite integrarse con fuentes de

inteligencia de amenazas y bases de datos de vulnerabilidades, mejorando la capdetdadide

[4].

El desarrollo de un SIEM para Delta A Salud SAS BIC como lo es WAZUH contribuye al
cumplimiento de las normativas y estatutos estipulados en su SGSI. El SGSI (Sistema de Gestidén de
la Seguridad de la Informacion) es un conjunto de principios y procedimigrdra operar,
monitorear, revisar, mantener y mejorar la seguridad de la informaciéon de una organizacién para

poder lograr sus objetivos comerciales y/o de servicio, asi que la integracion de un SIEM con el SGSI



proporciona una estrategia mas completa y coherente para la seguridad informatica desde las

siguientes esferas:

Evaluacion de riesgos y analisis de impact&l SGSI puede utilizar informacién de un SIEM como
WAZUH para evaluar los riesgos y el impacto de eventos de seguridad (ISO/IEC 27001:2013).

Procedimientos de respuesta acoplados:os procedimientos de deteccion y respuesta pueden

integrarse directamente en el SGSI para una respuesta mas efectiva.

Informe de incidentes y cumplimiento normativo:La combinacion de WAZUH SIEM y el SGSI

permite generar informes detallados para fines de cumplimiento normativo.

De acuerdo a la dinAmica de ejecucion del proyecto, se acordd con Delta A Salud SAS BIC aplicar

el proceso bajo las estrategias

de las metodologias agiles, para este caso en concreto se utilizara las buenas praGtRed/dea
metodologia Scrum se trata de un marco de trabajo que se encuentra orientado a brindar procesos \
técnicas efectivas de colaboracion, con el propdsito de estimular la cooperacion, el trabajo en equipo
y la eficiencia. Fomentando que cada conjuntolgetivos deba completarse dentro del marco de

tiempo de cada sprint.

En otras palabras ALos principios SCRUM son ¢
guiar actividades de desarrollo dentro de un proceso de andlisis que incorpora las siguientes

estructuras: requerimientos, analisis, disefio, evolucién ygeatre [ 3 0] .

La implementacién de un Sistema de Informacion y Gestion de Eventos de Seguridad (SIEM), como
el caso especifico de WAZUH, conlleva diversas ventajas que pueden ser ilustradas a través de

ejemplos concretos:

En una Administracion Publica Regional en Espafia, la adopcion de WAZUH en 2020 aseguré el
cumplimiento del Esquema Nacional de Seguridad requerido para las Administraciones Publicas,

garantizando asi la integridad y confidencialidad de los datos [15].

El Grupo Salinas de México optd por implementar el SIEM de TotalSec para mejorar la gestion de
eventos de seguridad, lo que se tradujo en una mayor usabilidad y operabilidad en su entorno
empresarial [16].

Segun un estudio de Juniper Research, el mercado de SIEM ha experimentado un crecimiento

significativo debido a la



transicion al modelo SaaS. Se proyecta un aumento del 45% para 2027, lo que representa una
oportunidad para mejorar la infraestructura de seguridad informatica, como en el caso de Delta A
Salud SAS BIC [17].

En un proyecto de implementacion de WAZUH para la Maestria de Seguridad de las Tecnologias de
Informacién y las Comunicaciones de la Universidad Oberta de Catalunya, se destaco la
escalabilidad, resiliencia y tiempos de respuesta frente a eventos delakgni un entorno

multicloud y un cluster Kubernetes [18, p46].

Estudiantes de la Universidad Piloto de Colombia implementaron WAZUH para SISTEMAS
INTEGRALES DE INFORMATICA SISA S.A, lo que permitié una deteccién preventiva de eventos

de seguridad, mitigando asi posibles riesgos en su infraestructura tecnol6gid@32.3, p

1.7. MARCO TEORICO
1.7.1. Seguridad de la Informacioén

La seguridad de la informacion es un elemento critico para cualquier organizacion que maneja datos
sensibles. La seguridad de la informacion es el conjunto de medidas para proteger la informacion de
accesos no autorizados, modificaciones, destruccionugdision. Este enfoque estratégico se basa

en tres pilares: confidencialidad, integridad y disponibilidad.

Confidencialidad: Garantiza que la informacion sea accesible Unicamente a aquellos que estén

autorizados.

Integridad: Asegura que la informacién sea precisa, completa y confiable, evitando modificaciones

no autorizadas.

Disponibilidad: Implica que la informacion esté disponible cuando y donde se necesite, evitando

interrupciones o bloqueos del acceso.
Amenazas y Vulnerabilidades: Un panorama cambiante

El panorama de amenazas y vulnerabilidades se ha vuelto mas complejo debido a la evolucion de los

ciberdelincuentes. Las organizaciones se enfrentan a amenazas cada vez mas sofisticadas.



Principales amenazas:

Ataques de denegacion de servicio (DoSuscan sobrecargar un sistema o servicio para impedir

gue funcione correctamente.

Ataques de malware:Incluyen virus, troyanos, gusanos, ransomware, etc., que infectan sistemas

para robar datos, dafar la informacién o tomar control del dispositivo.

Ataques de phishing:Buscan engafiar a los usuarios para que revelen informacion personal o

financiera a través de correos electronicos o sitios web falsos.

Ataques de ingenieria socialManipulan a los usuarios para que divulguen informacién confidencial

0 ejecuten acciones que comprometan la seguridad.

Ataques de inyeccién SQLEXxplota vulnerabilidades en aplicaciones web para manipular bases de

datos.
Principales vulnerabilidades:

Configuraciones débiles: Sistemas con contrasefias débiles, permisos excesivos, o falta de

actualizaciones de seguridad.

Aplicaciones desactualizadasSistemas operativos, programas y aplicaciones que no se actualizan

con los ultimos parches de seguridad.

Falta de capacitacion:Usuarios sin la formacion adecuada sobre seguridad informatica, lo que los

hace mas vulnerables a los ataques.

Falta de politicas y procedimientos de seguridaddrganizaciones sin politicas claras de seguridad,

0 sin procedimientos para gestionar las emergencias.
1.7.2. Gestion de Eventos de Seguridad

La gestion de eventos deguridad esin proceso vitapara identificar, analizay responder das
amenazas que afectanla informacion y los sistemas. Lasgyanizaciones utilizabasistemas de
deteccion de intrusione$)S) y sistemas de prevencion de intrusiones (IP&a monitoreasus
redes ydetectar ataquesSinembargo, lacomplejidad de las amenazastuales ha demostradip
necesidadle unenfoque mamtegral que integréa deteccion, ehndlisis y larespuesta ean Unico

sistema: el SIEM.



1.7.4. SIEM

El SIEM (Sistema de Gestion de Eventos y Seguridad kiddanmacion) esina herramienta crucial
para la gestion de la seguridad informatica. El SIEM es un sistema que recopila, correlaciona, analiza
y reporta eventos de seguridad desde diferentes fuentes.

Funcionalidades clave del SIEM:

Recopilacion de datosEl SIEM recopila datos de seguridad de multiples fuentes, como logs de

sistema, logs de aplicaciones, firewalls, IDS, IPS, etc.

Andlisis de eventosEl SIEM analiza los eventos de seguridad para identificar patrones y tendencias,

detectar ataques y determinar su impacto.

Correlacién de eventos:El SIEM correlaciona eventos de diferentes fuentes para construir un

panorama completo del ataque y permitir una respuesta mas precisa.

Generacion de alertas:El SIEM genera alertas cuando detecta eventos sospechosos o ataques,

notificando a los equipos de seguridad.

Respuesta a incidentesEl SIEM puede automatizar algunas acciones de respuesta a incidentes,

como bloquear IPs, deshabilitar cuentas o aislar sistemas.

1.7.5. WAZUH

WAZUH es una plataforma de seguridad de cdodigo abiertoofreee funcionalidadede SIEM,
detecciordeintrusiones, analisidevulnerabilidades, entretras. Esina alternativa dbajo costo a
las plataformas SIEM comercialgsse ha convertido eana opcién populapara pequefag

medianas empresas.
Caracteristicas principales de WAZUH:

Multiplataforma : WAZUH es compatible con diferentes sistemas operativos, incluyendo Linux,

Windows y macOS.

Modularidad : WAZUH ofrece diferentes modulos que se pueden configurar para adaptarse a las

necesidades especificas de seguridad de cada organizacion.



Deteccion de intrusionesWAZUH incluye un motor de deteccidn de intrusiones (IDS) basado en

reglas que identifica ataques en tiempo real.

Andlisis de vulnerabilidades WAZUH incluye un detector de vulnerabilidades que escanea los

sistemas en busca de debilidades conocidas.

Gestion de logsWAZUH incluye un sistema de gestion de logs que permite almacenar, analizar y

reportar los eventos de seguridad.

Respuesta activaWAZUH incluye un modulo de respuesta activa que permite automatizar algunas
acciones de respuesta a los incidentes, como bloquear IPs o deshabilitar cuentas.

1.7.6. Integracion de WAZUH con otras herramientas

WAZUH puede integrarse con otras herramientas de seguridad para ampliar sus funcionalidades y

mejorar la eficiencia de la gestion la seguridad informatica.
Integraciones comunes con WAZUH:

Sistemas de gestion de logs (log managememMJAZUH puede integrarse con sistemas de gestion

de logs para centralizar el almacenamiento y el andlisis de los logs de seguridad.

Sistemas de deteccion de intrusiones (IDS)WAZUH puede integrarse con sistemas de deteccion

de intrusiones para comparar y correlacionar los eventos de seguridad detectados.

Sistemas de prevencion de intrusiones (IPSWAZUH puede integrarse con sistemas de

prevencion de intrusiones para automatizar la respuesta a los ataques.

Sistemas de analisis de vulnerabilidades¥ AZUH puede integrarse con sistemas de analisis de

vulnerabilidades para detectar y corregir las vulnerabilidades en los sistemas.

Sistemas de gestién de identidad y acceso (IAM\WAZUH puede integrarse con sistemas de

gestién de identidad y acceso para controlar el acceso a los sistemas y los datos sensibles.

Sistemas de orquestacion y automatizacionWAZUH puede integrarse con sistemas de

orquestacion y automatizacion para automatizar las tareas de seguridad.



1.8. METODOLOGIA DE DESARROLLO

En la actualidad, hay una amplia variedad de metodologias para el desarrollo de software, cada una
con sus propias ventajas y desventajas. La eleccion de la metodologia mas adecuada depende de lg
necesidades especificas del proyecto. Tras evaluar mega@otmmo RUP, XP, SCRUM y Espiral,

se ha decidido optar por SCRUM para este proyecto.

La eleccion de SCRUM se fundamenta en su capacidad para ajustarse al plan de trabajo y
proporcionar las herramientas necesarias para gestionar el proyecto de manera &gil, efectiva y
eficiente, permitiendo la entrega de la solucion en un plazo intermeZiRUE es un marco de

trabajo que se implementa regularmente, basado en un conjunto de buenas practicas que promueveit
el trabajo colaborativo para lograr los mejores resultados posibles en un proyecto. Estas practicas

estan disefladas para apoyar el trabajequipos altamente productivos.

SCRUM organiza el trabajo en intervalos de tiempo cortos y definidos, llamados sprints, que pueden
durar desde dos semanas hasta un mes. Cada sprint produce un resultado completo y funcional,
incrementando el producto final que puede ser entregado aectien un esfuerzo minimo en

cualquier momento solicitado.

SCRUM utiliza cuatro "artefactos” esenciales para mantener la organizacion de los proyectos y

facilitar la planificacion y revision de cada sprint. A continuacién, se describen estos artefactos:
a) Documentos:

0 Product Backlog: Lista que contiene los requisitos del sistema o del usuario (requerimientos
funcionales) en esta metodologia.
0 Sprint Backlog: Documento que registra los requisitos detallados o tareas (hitos) que se

desarrollaran en la iteracién actual o que estan en preparacion.
b) Sprint: Cada iteracién del ciclo de vida®ieRUM.

c) Incremento: La parte del sistema que se desarrolla en un sprint y se entrega completamente

terminado y operativo al gestor del producto (avance o entregable).

d) Comunicacion y reporte directo: Facilita la transparencia y el seguimiento continuo del progreso

del proyecto.



2. INTEGRACION DEL SIEM WAZUH
2.1. ANALISIS DE RED SERVIDORES

Se analiz6 el segmento de red donde se encuentran los servidores, con el fin de determinar los equipos

a los cuales sera instalado el agente de WAZUH, segun la indicacion de la gerencia de tecnologia.

Para este fin se realiz: el ang8lisis de | a r e

cual se escaneo la red de los servidores
Los dispositivos seleccionados se encuentran en la siguiente imagen:

(V¥ Advanced IP Scanner

2=

Archivo Vista Configuracién Ayuda

vgiﬂExplorar P C % ::

192.168.

Uista de resultados Favoritos

Estado Nombre

- SRVDOM2016 192.168.
~ SVRDOMO1DLTS 192.168,
- 192.168. 192.168.
vy intranet 192.168.
- Mesadeservicio 192.168.

Imagenl Dispositivos configurados mediante SIEM WAZ(Bdente: Los autores)

Teniendo en cuenta esta informacion, se realiza la instalacién de los agentes en los servidores

seleccionados, a continuacion, se listaran el o los servicios que se ejecutan en cada servidor:
a). Windows Server 20li6Dominio principal y ejecucion de maquinas virtuales en Hyper

b). Windows Server 20li6Dominio secundario y ejecucién de maquinas virtuales en Hyper

c). Issabel 4 Planta telefonica principal de la Empresa.

d). Windows Server 2016Servidor aplicaciones, general.

e).Aplicacién de ticketsle la Empresa.



Nota de desarrollo: Por politicas generales de la compafia fue de impuesta necesidad el uso
restringido de los dispositivos enumeradageriormente debido a politicas de confidencialidad y de

seguridad, los cuales no acarrean ningun riesgo para la informacion sensible.

Para ver a detalle la integracién de los diferentes dispositivos, ver los ANEXOS A,B,C,.D y E del

presente documento.
2.2. DETECCION DE EVENTOS DE SEGURIDAD
2.2.1. Informe del servidor de aplicaciones

De acuerdo con el archivo, los eventos encontrados en el servidor de aplicaciones (SRY§&CMO01

resumen asi:

Eventos de inicio de sesiérSe encontraron muchos registros relacionados con el inicio de sesion de

usuarios.

Errores de sistema:Se detectaron algunos errores del sistema operativo (Windows Server 2016

Standard) y del servicio de copia de seguridad Shadow Copy Optimization Writer.

Cambios en registros: Se evidenciaron cambios en la integridad de los registros del sistema
Windows, principalmente realizados por administradores y por el proceso SYSTEM. Estos cambios

estan relacionados con el servicio de copia de seguridad VSS, utilizado por Azure Backup.

Eventos de auditoria:Se registraron cambios en las politicas de auditoria del sistema, lo que indica

actualizaciones de configuracién de seguridad.

Vulnerabilidades: Se detectaron vulnerabilidades de alta severidad en Mozilla Firefox y Python

3.11.2, y de media severidad en el sistema operativo Windows Server 2016.
Analisis de VirusTotal: No se encontraron archivos maliciosos en el servidor.

NOTA: Para ver mas a detalle los hallazgos encontrados en este servidor remitirse al informe
enunciado en &ANEXO A del presente documento.

2.2.2. Informe servidor dominio principal

Autenticaciones Se registraron diversos intentos de autenticacion, tanto exitosos como fallidos,

principalmente a través del protocolo Kerberos.



Errores del sistema:Se detectaron errores relacionados con la comunicacion con otros servidores y

algunos errores del sistema operativo Windows Server 2016 Standard.

Cambios en registros: Se registraron cambios en la integridad de los registros del sistema,
incluyendo actualizaciones del sistema operativo, del antivirus Sophos y del servicio DFS.

Auditoria de politicas: Se registraron cambios en las politicas de auditoria del sistema.
Andlisis de VirusTotal: No se detectaron archivos maliciosos en este servidor.

En resumen, este servidor de dominio muestra una actividad regular de gestion y mantenimiento,
incluyendo laseguridad y la actualizacién del sistema. Sin embargo, se detectaron algunos errores y
se observa que se esta trabajando con servicios como Kerberos y Azure Backup, lo que indica una
configuracibn mas compleja que requiere una mayor atencion por datpig® de seguridad de la

empresa.

NOTA: Para ver mas a detalle los hallazgos encontrados en este servidor remitirse al informe

enunciado en &ANEXO B del presente documento.

2.2.3. Informeservidor dominio secundario

Autenticaciones Se registraron numerosos intentos de inicio de sesion, tanto exitosos como
fallidos, principalmente por medio de NTLM y Kerberos.

Errores del sistema:Se detectaron varios errores del sistema operativo (Windows Server 2016
Standard), relacionados con la comunicacion con otros servidores, errores en la ejecucion de
procesos con privilegios elevados y errores en el registro DNS.

Cambios en el registro:Se registraron actualizaciones en la integridad de los registros del sistema,
incluyendo cambios en las politicas de seguridad, el antivirus Sophos y el servicio VSS.

Auditoria de politicas: Se registraron cambios en las politicas de auditoria del sistema.

Analisis de VirusTotal: No se detectaron archivos maliciosos en este servidor.

NOTA: Para ver mas a detalle los hallazgos encontrados en este servidor remitirse al informe

enunciado en @NEXO C del presente documento.



2.2.4. Informe servidorde tickets

El servidor presenta estos eventos:

AppArmor: Se detectaron problemas con la aplicacién Apparmor (un sistema de seguridad del
ndcleo de Linux) relacionada con el servicio NTPD.

Systemd:Se registraron errores en la ejecucién de uno o mas servicios que dependen de Systemd,
el administrador de servicios de Linux.

Gestidn de archivos:Se registraron eventos relacionados con el tamafio de los archivos de registro.
Coincidencia de "mala palabra": Se encontraron eventos que incluyen palabras como "malo” o
"error" que no estan clasificados y que, aunque no son criticos, pueden ser relevantes para la
seguridad.

Eliminacion de archivos: Se registraron eventos que indican la eliminacién de archivos,
principalmente relacionados con srggnglecloudsdk y snapsabnzbd, que son paquetes de

software.

Actualizacidn de archivos:Se registraron eventos que indican la actualizacion del sistema

operativo, incluyendo cambios en el archivo initrd.img.

NOTA: Para ver mas a detalle los hallazgos encontrados en este servidor remitirse al informe

enunciado en &ANEXO D del presente documento.

2.2.5. Informe servidor telefonia secundario

El servidor de telefonia (Issabel.local) muestra principalmente eventos de autenticacion de usuarios,
incluyendo inicios de sesion con PAM (Pluggable Authentication Modules) y SSH (SecuygyShell
cambios en el estado de los puertos de escucha del servidor. Se encontré un alto nimero de evento:
de inicio de sesion de un usuario llamado Cyrus, lo que podria ser un indieaattividachormal

0 unpotencial problema de seguridad.

También se detectaron algunos eventos relacionados con "coincidencia de mala pakapraden

ser indicativogle errore® de actividadesospechosas, aungue representan ursanenaza critica.

NOTA: Para ver mas a detalle los hallazgos encontrados en este servidor remitirse al informe
enunciado en &ANEXO E del presente documento.



3. CONFIGURACION DEL SIEM WAZUH
3.1. CONFIGURACION INICIAL DE WAZUH

Se descarga la version requerida para la instalacion de \Wazua maquina Virtual Box en formato
OVA desde la pagina principal de Wazuh

9 h ¥ VituslBox - Acerca de ? X
dbiﬁ Herramientas @
Tomar
| [EPY Wazuh v4.7.4 OVA (Configuracion funcional) Nombrd
; Q € Corriendo E v §

alﬂox\"

yit?

VirtualBox

7 70

Interfaz Gréfica de Usuario de VirtualBox
Version 7.0.14 r161095 (X5.15.2)
Copyright © 2024 Oradle and/for ks afffiates.

Cerrar

Imagen2 Maquina virtual para configuracion de SIE(#uente: Los autores)

Se utiliz6 VirtualBox version 7.0.14 debido a problemas con la Ultima versién que causaban
pantallazos azules en el sistema operativo anfitrion al usar el modo adaptador puente. Estos problemas

estaban relacionados con la tarjeta de red y resultabammiosedel equipo servidor.

Packages list
Distribution Architecture VM Format Version Package
Amazon Linux 2 B4-bit Oova 4.7.4 wazuh-4.7.4.ova (sha512)
Hardware requirements
The following requirements have to be in place before the Wazuh VM can be imported into a host operating system
= The host operating system has to be a 64-bit system
& Hardware virtualization nas to be enabled on the firmware of the host.
* Avirtualization platform, such as VirtualBox, should be installed on the host system.
Out of the box. the Wazuh VM is configured with the following specifications
Component CPU (cores) RAM (GB) Storage (GB)

Wazuh v& 7.4 OVA & 8 50

Imagen3 Requerimientos y componentes para el SIEM WARidnte: Los autores)



La version utilizada para Wazuh fue la 4.7.4

La maquina virtual fue configurada con los siguientes recursos principales de Hardware, esta
configuracion debe mantenerse, ya que algunos servicios hacen uso de mas de 6 GB de RAM, también
el consumo de CPU es importante para ejecutar el indexador shélodad, ademas de la ejecucion

de los agentes en los diferentes servidores. Si se configuran recursos mas baEngor
asignando menos nucleos de la CPU o menos memoria RAM, se pueden producir errores en los

servicios que carga Wazuh previamentBaghboard, es decir en los siguientexiulos

wazuh.

“heck Wazuh APl connection

Check Wazuh API version

Check alerts index pattern

Check monitoring index pattern

K statistics index pattern

Imagend Checklist de configuracion WAZU(Ruente: Los autores)

La maquina virtual fue configurada con los siguientes recursos: CPU Core i5 7480¢te8s
asignados, MemoriecRAM: 8GB DDR4, Disco: 50 GB SSD, GPU: Asignada de manera
predeterminada por la imagen ISO de Wazuh, Red: Tarjeta de 1 GB.

| Gener B previsualizacién
<3 Wazuh v4.7.4 OVA (Configur scion funconsl) g= -l 5 Pr ac
26] O G o= Nombeo Wazuh v4.7.4 OVA
Sistoma operativo:  Linux 2.6  3.x f 4.x | S.x (64-b)

[®] sistema

Mesmoria base: 2000 M8

Procesadores: 3

Limite de epecucidn: 81%

Orden de arranque:  Disquete, Optics, Disco duro

Aceler scada Pagnacion arsdads, PAEREX,
Paravirtushzackin KvM

o pantalia

Memoria do video: 16 MB
Controlador or 8fico VMSVGA
Aceler sciéer 0

Servidor de escrtono remoto:  Inhabiitado

Grabacsin: Inhabitado
Gl Amacenamicnto
Controlador: IDE
Disposktve IDE secundario 0:  wazuh-4.7 . 4-dieb- 1 . vd (Normal, 50,00 GB)
Conrtrolador : Floppy
Disposktivo de disquete O Vado

8 Avdio

Controlador de anftridn:  Predeterminado

Controlador ICH ACST

& Red

Adsptador 1 Intel PROJ1000 MT Server (Adaptador puente, <Irtel(R) Ethernet Cornection (2) 1219-V»)
L uss

Inhabiitado

[} Carpectas compartidas

Nnguno

B Descripcién

Wazub helps you to gain security vistlity Nto your infrastructure by monRonng hosts & an operating system and

application level. It provides the folowng capabiities: log analysiz, fle Ntegrity monkonng, Ntrusions detection
and policy 8nd compance MonRonng.

Imagen5 Informacion general maquina virtual WAZUHuente: Los autores)



Se accedid a la maquina virtual para realizar comprobaciones iniciales, como el acceso al usuario
principal y el cambio de la contrasefia por defecto. Luego, se iniciaron correctamente los servicios

principales del Dashboard, Indexer y Manager de Wazuh.

[rootPwazuh-server ~I# sudo systemctl start wazuh-manager
[rootPwazuh-server I# sudo systemct] start wazuh-dashboard

[rootPwazuh-server I# sudo suystemct] start wazuh-indexer
[rootPwazuh-server ~I#
[rootPwazuh-server ~I#

G = MW@E @ criDERECHA |

Imagen6 Iniciador de servicios WAZUKFuente: Los autores)

Después de realizar el inicio de los servicios, se aprecia que el servidor carga con normalidad y

permite iniciar sesion por consola sin problemas

L" Wazuh w4.7.4 OVA (Configuracion funcional) [Corriendo] - Oracle VM VirtualBox - (] X

Archivo  Maquina Ver Entrada Disposkivos  Ayuda
WAZUH Open Source Security Platform
https://wazuh.com

[wazuh-userfwazuh-server ~1§ I 125.898451]1 vboxvideo: loading version 6.1.42 ri
]'l1'l"/

[ 126.012992] 02:29:19.449859 main UBoxService 6.1.42 r155177 (verbosity: ©
) linux.amd64 (Jan 11 2023 19:12:07) release log

[ 126 .0129921 02:29:19.449863 main Log opened 2024-05-24 9:19.449849000

126 .0343421 02:2° 9.471243 main 0S Product: Linux
126 .0411461 02:29: main 0S Release: 4.14.336-257.568.amzn2.x86_6

126 .050632]1 02:29:19.487525 main 0S Version: #1 SMP Sat Mar 23 09:49:55 U
C 2024
604901 02:29:19.497190 main Executable: sopt/UBoxGuestAdditions-6.1.
Z7sbins/VBoxService
26 .060490] 02:29:19.497192 main Process ID: 18393
126 .060490]1 02:29:19.497193 main Package type: LINUX_64BITS_GENERIC
126 .0991281 02:29:19.536035 main 6.1.42 r155177 started. VUerbose level

126.1105261]1 ©02:29:19.547427 main vbglIR3GuestCtriDetectPeekGetCance lSuppor
Supported (#1)

[
[
1
[
T
[
1
[
[
[
S
[
t

[wazuh-userPuwazuh-server ~1$
[0 = W@ &) @ criDRECHA |

Imagen? Servidor WAZUH en ejecuci¢Ruente: Los autores)

Serealiz6 configuracion de hora en formato UTC para evitar inconvenientes con el registro de los

diferentes analisis en los equipos y evitar dificultades de sincronia de reloj en el sistema principal



Sistema

Placa base Procesador Aceleracion

“| Disquete

Imagen8 Ajuste de reloj UTQFuente: Los autores)

Una vez aplicada esta configuracion y demas requisitos previos como funcionamiento adecuado de
la maquina virtual y que el servidor tenga el rendimiento correcto, se accede con la IP asignada en la

maquina, ya sea por DHCP o IP Fija, en este caso se asigrP Fija:

e e g e
= General

Nombre: Wazuh v4.7.4 OVA
Sistema operativo:  Linux 2.6 f 3.x [ 4.x f S.x (64-bt)

\m| Sistema

Meenoria base: 8000 Pﬁ/
Procesadores: 3

Umite de ejecucion:  81% )

Orden de arranque: Disquete, Optica, Disco duro

Aceleracion: Paginacion anidada, PAE/NX, 7 Administrador de tareas
Paravirtuaizaciin K¥M
== Archivo Opciones Vista
& pantal A | Procesos Rendimiento Historial de aplicaciones Inicio Usuarios Detalles = Servicios
N 9% 83%
$9 VirtuslBox Virtual Machine 3,1% S5.767.5MB
L) Wazuh v4.7.4 OVA (Cambio co...

&) Sophos File Scanner 0% 1707 MB
B Sophos Endpoint Defense Softw.. 0,8% 160,9 MB
Host de servicio: Servicios de Es... 0% 53,4 MB
[%) Administrador de ventanas de e... 0% 429M8B
[#7 LenovoVantageService 0% 340MB
Host de servicio: Servicio de dir... 0% 31,6 MB
[#7 Secure System 0% 30,6 MB

Imagen9 Acceso a maquina virtugFuente: Los autores)

Se accede por medio de la direccion IP con cualquier navegador de Internet a gnéficazie

Wazuh de la siguiente manera:



© Mo ws e Ittg// 192104 '/ apeiognt

wdazuh

The Open Source Security Platform

Imagenl0 Login servidor local de WAZUKFuente: Los autores)

Al iniciar sesi6n debemos esperar aproximadamente 2 minutos que los siguientes servicios carguen
con normalidad:

© Noseguro | Mipe//192.168, ADP/WAIUNS /Cverview

wazuh.

wazuh.

Check Wazuh AP comnection
Check Wazuh AP version
Check dlerts ndex pattern
Check monitoning index pattern

Chack statistics index pattern

Imagenl1l Inicializador de servicios en dashboard (Fuente: Los autores)

Después aparece todo el dashbgaidcipal y todos los médulos del SIEM a los cuales podemos

tener acceso para configurar y capturar los datos necesarios a partir de modulos tales como:

3.1.1. Médulo Security Information Management

Security Events: Examinar alertas ds=guridad, identificando problemas y amenazas en su
entorno.



3.1.2.

3.1.3.

3.1.4.

Integrity Monitoring : Alertas relacionadas con cambios en los archivos, incluidos permisos,
contenido, propiedad y atributos.

Office 365 Eventos de seguridad relacionados con los servicios de Office 365.
Mdédulo Threat Detection and Response

Vulnerabilities: Ayuda a descubrir qué aplicaciones de su entorno estan afectadas por
vulnerabilidades conocidas.
MITRE ATT&CK : Eventos de seguridad de la base de conocimiento de tacticas y técnicas

de adversarios basados en observaciones del mundo real.
Maédulo Auditing and Policy Monitoring

Policy Monitoring : Verificar que los sistemas estan configurados de acuerdo con la linea de
base de sus politicas de seguridad.

System Auditing: Auditar el comportamiento de los usuarios, supervisando la ejecucion de
comandos y alertando sobre el acceso a archivos criticos.

CIS-CAT: Evaluacion de la configuracidon mediante el escaner del Centro de Seguridad de
Internet y comprobaciones SCAP.

Security Configuration Assesment Escanear los activos como parte de una auditoria de

evaluacion de la configuracion.
Mdédulo Regulatory Compliance

PCI DSS Norma mundial de seguridad para entidades que procesan, alma¢eramite

datos de titulares de tarjetas de pago.

NIST 800-53: La publicacion especial 8€&B del Instituto Nacional de Normas y Tecnologia
(NIST 800353) establece directrices para los sistemas de informacion federales.

TSC: Criterios de Servicios de Confianza para la Seguridad, Disponibilidad, Integridad del
Procesamiento, Confidencialidad y Privacidad.

GDPR: El Reglamento General de Proteccion de Datos (GDPR) establece directrices para el
tratamiento de datos personales.

HIPAA : La Ley de Portabilidad y Responsabilidad de los Seguros Médicos de 1996 (HIPAA)
establece disposiciones de privacidad y seguridad de los datos para salvaguardar la

informacion médica.



3.2. DESPLIEGUE DE MODULOS

En la interfaz grafica de Wazuh se puede ingresar a todas las herramientas y médulos brindados por

la plataforma, dando clic en Modules.

= (O wazuh. Wodules

SECURITY INFORMATION MANAGEMENT

ed () ooty monier e Py

REGULATORY COMPLIANCE

o

Imagenl2 Vista preliminar de despliegue de modulos (Fuente: Los autores)

Posteriormente, se puede ejecutar el despliegue de los agentes en los sistemas requeridos de mane
automética con el siguiente despliegue automatizado que tiene Wazuh a través de la interfaz grafica,

configurando IP, Sistema operativo y configuracionesonges de inicio del agente:

wazuh. ageons

[Feeem— Deploy new agent

Imagenl3 Vista de despliegue de agentes de WAZUH (Fuente: Los autores)

Sin embargo, es recomendable instalar el agente con una descarga manual a través de la pagin:
principal de Wazuh en el equipo o servidor de destino, siempre teniendo en cuenta que la version del
agente sea la misma que tiene el servidor, de lo contragttepo registrarse con el servidor, para

efectos de este desarroll6 se realizé en un equipo Windows.



on-gusde/wazuh-agent/wazuh-agent -package-windows htmi

Platformv Cloud Servicesv Partnersv Blog Companyv

Q I Installation guide / Wazuh agent / Instaling Wazuh agents on Windows endpoints e ——

Installing Wazuh agents on Windows endpoints

The agent runs on the endpoint you want to monitor and communicates with the Wazuh server, sending data in near real-time through an encrypted and

authenticated channel. Monitor your Windows systems with Wazuh, from Windows XP to the latest available versions inclugding Windows 11 and Windows
Server 2022

Note To perform the instaliation, administrator privileges are required
1.To start the installation process, downioad the Windows installe /

2 Select the installation method you want to follow: command line interface (CLI) or graphical user interface (GUI)
Imagenl4 Pasos de instalacion manual de agente Windows (Fuente: Los autores)

Después de descargar el agente necesario, este se ejecuta normalmente con permisos de administrad
sobre el sistema operativo Windows:

48 Wazuh Agent Setup - X

Welcome to the Wazuh Agent Setup
Wizard

The Setup Wizard allows you to change the way Wazuh
Agent features are installed on your computer or to remove
it from your computer. Click Next to continue or Cancel to
exit the Setup Wizard.

W

N
Imagenl5 Instalador de agente (Fuente: Los autores)

Una vez instalado se debe configurar la direccion Ip del servidor Wazuh para consultar la llave de

autenticacion y de esta manera el agente se conecte al servidor cargando la configuracion por defecto:



3 wWazuh Agent Manager X
Manage View Help

Wazuhva 74
Agent: MJOSFWCC-TEC (001) - any

P

Authentication key:  IMDAXE TKMDhGYONDLYRFQy

-

Status: Running

Manages: IP 192168

Save I Refresh ]

https://wazuh.com Revision 40717

Imagenl6 Configuracion de autenticacion del agente (Fuente: Los autores)

Luego de instalar el agente se procede a aplicar cambios generales en el archivo de configuracion

global del servidor en el cual se definen los servicios, médulos, intervalos de sincronizacion con el

agente y logs de registro que se ejecutaran en caddosate destino:

C © No o3 segurc Baps//192.168 app/wazuh®/manager/Ttat 1 > n
WOZUh-\ MAORGEMeN Configuration

. T Modules

i¢
& Management &) Administration %] Status and reports

C 23 sl S
Rules Status
Agents Decoce Ciluster
T
cConfiguration Reporung

ot

) Secunty
8 an

14 Seottiny

Imagenl7 Configuracion de agente 1 (Fuente: Los autores)

El archivo que se edita para realizar esta configuracién, se encuentra en-\Warniiguration y

después se da clic en edit configuration.



= (O wazuh. Contguraten

Imagenl8 Configuracion de agente 2 (Fuente: Los autores)

Se procedié a realizar ladicion de este archivo de configuracion general, iniciando con la
parametrizacion de la configuracion de envio de alertas por correo para eventos de nivel 5 en adelante
de un total de 0 a 16. Se definieron las cuentas de correo que recibiran la informaiziéndatibs

servicios de correo de Google.

Nota de desarrollo Hubo un inconveniente al configurar este servicio, ya que las alertas no se
enviaban y solo eran visibles localmente en el servidor. El error al intentar enviar los correos era el
S i g u i errortcanputing md5 message diggst Par a sol ucionarl o, s e

pasos, cambiando el cifrado de MD5 a SHA256, ya que el primero es obsoleto:

Se ejecutaron los siguientes comandos:

A # postconte smtp_tls_fingerprint_digest=sha256
A # postconte smtpd_tls_fingerprint_digest=sha256
Después seeinicid elservicio postfix

A # systemctl restart postfix

Al realizar este cambio para que las alertas funcionaran correctamente y fueran envidas por correo,
la configuracion del archivo principal referente a esta funcion se realizdsiguiente manesagun

los cuadros de color rojo, enviando las alertas al correo tecnologia@deltaasalud.com.



¢ Manager configuration

Edit ossec.conf of Manager

/~ <ossec_config>
<global>
<jsonout_output>yes</jsonout_output>
<alerts_logryes</alerts_log>
<logall>no</logall>
<logall_json>no</logall_json>
<email notification>yes</email notification>
smtp_server>smtp-mail.outlook.com</satp_server>
email from>tecnologia@delt ¢/email_from>
email to>oscar.hurtado@del </email_to>
email maxperhour>15</email_maxpernour>
email log_source>alerts.log</email_log_source>
agents disconnection time>l8m</agents disconnection time>
<agents_disconnection_alert_time>8</agents_disconnection_alert_time>
</global>

<alerts>
<log_alert_level>3</log_alert_level>
<email _alert_level>d</email alert_level>
<Jeleres>

Imagenl9 Configuracion de eventos y alertas (Fuente: Los autores)

También se activo el detector general de vulnerabilidades, el cual analiza cuales aplicaciones son

vulnerables segun el marco de referencia CVE.

<vulnerability-detector>
<enabled>yes</enabled>
<interval>Sm</interval>
<min_full scan_interval>6h</min_full scan_interval>
<run_on_start>yes</run_on_start>

Imagen20 Configuracién de deteccion de vulnerabilidades (Fuente: Los autores)

CIS CAT (Centro para la Seguridad de Interne} es una entidad dedicada a proteger a las
organizaciones publicas y privadas contra las amenazas cibernéticas. Esta entidad proporciona pautas
de referencia de CIS, que son un estandar global reconocido y mejores practicas para proteger los
sistemas y das de Tl contra ataques cibernéticos. Sin embargo, este mddulo integra evaluaciones de
benchmarkingCIS en agentes Wazuh y reporta los resultados de cada escaneo en forma de alerta.
CIS-CAT Pro esta escrito eava, por lo que requiere un Java Runtime Environment para ejecutarlo.

Actualmente, las versiones JRE soportadas erG& 6 son JRE 6, 7,y 8.



Sin embargo a pesar que se requiere una version pro y paga de este modulo, fue activada junto con e
modulo OsQuery el cual esta relacionado para ejecutarse correctamente, con el fin de evaluarlo

posteriorment@ara sistemagperativos que fueran compatibles.

60 ~ <wodle name="cis-cat™>
<disabled>no</disabled>

62 <timeout>18008</timeout>

53 <interval>1d</interval>

64 <scan-on-start)>yes</scan-on-start>

<java_path>wodles/java</java_path>
; <ciscat_path>wodles/ciscat</ciscat_path>
68 </wodle>

<!-- Osquery integration -->

71~ | <wodle name="osquery">

72 <disabled>nok/disabled>

73 <run_daemon>yes</run_daemon>
<log_path>/var/log/osquery/osqueryd.results.log</log_path>
<config path>/etc/osquery/osquery.conf</config path>
<add_labels>yes</add_labels>

Jwocle>

Imagen21 Mdédulo de configuracion OSQUERY (Fuente: Los autores)

En las siguientes lineas se pueden configurar las acciones de reaptiesi@Vazuh tiene un modulo

de respuesta activa que ayuda a los equipos de seguridad a automatizar las acciones de respues:
basada en desencadenantes especificos, lo que les prstitmar eficazmente los incidentes de
seguridad.), empleando la siguiente sintaxis para poder deterquigaaccion tomarsegunla

deteccién dalgunevento hallado pdVazuh:

N7 WG

201~ [ITOEMETYS
02 <name>netshe/name>
<executablernetsh.exe</executable>
<timeout_allowed>yes</timeout_allowed>
</command>

2938 <active-re SDC'ﬂSé{'
2¢ active-response options here
309 active-response>

Imagen22 Médulo de respuesta activa (Fuente: Los autores)

Por ultimo, se editdé y se activd el servicio de monitoreo OS Query (Osquery se puede utilizar para
exponer un sistema operativo como una base de datos relacional de alto rendimiento. Esto le permite

escribir consultas basadas en SQL para explorar datestgha operativo).



n

squery integratif

<wodle name="osquery”>
<disabled>no</disabled> <
<run_daemon>yes</run_daemon>
<log_path>/var/log/osquery/osqueryd.results.log</log_path>
<config_path>/etc/osquery/osquery.conf</config_path>
<add_labels>yes</add_labels>

</wodle>

Imagen23 Mdédulo de integracion OSQuery (Fuente: Los autores)

3.2.1. Activacion de System Inventory

Este recoge informacion de los recursos del sistema de cada punto final supervisado. La informacion
recopilada incluye detalles del hardware, informacion del sistema operativo, detalles de la red y
procesos en ejecucion. El agente Wazuh ejecuta escaméadicnos en el endpoint y actualiza

constantemente la informacién apropiada del sistema. Por lo cual fue activado con las siguientes

lineas en el archivo principal del modulo en mencion.

¢!-- System inventory -->

<wodle name="syscollector">
<disabled>no</disabled> =
<interval>1h</interval > <
<scan_on_start>yes</scan_on_start>
<hardware>yes</hardware> ‘K\\
<os>yes</os>
<network >yes</netuork>‘\
<packages>yes</packages>
<ports all="no">yes</ports>
<processes>yes</processes>

Imagen24 Configuracién Médulo de System Inventory

3.2.2. Activacion de Policy Monitoring

Junto con todos los pardmetros de analisis anterigeesictivd este modulo que analiza el
cumplimiento de todas las politicas asignadas al endpoint desde Wazuh, con las sljneests
el archivo OSSEC:



¢<!-- Policy monitoring -- >|

<rootcheck>
clisabiadiidiania e o
<check_files>yes</check_files>
<check_trojans>yes</check_trojans> e
<check_dev>yes</check_dev>
<check_sys>yes</check_sys>
<check_pids>yes</check_pids>
<check_ports>yes</check_ports>
<check_if>yes</check_if>

Imagen25 Configuracion Modulo de Policy Monitoring (Fuente: Los autores)

También se pueden crear politicas generales o aun grupo especifico de la siguiente manera:

Nota: Las politicas se utilizan para especificar qué acciones toma el Afenib.
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Imagen26 Reglas de configuracién médulo Policy Monitoring (Fuente: Los autores)

Si se quiere activar por completo este moduloggaiere activar y configurar los componentes de:

- Rootcheck, OpenSCAP y GIGAT



3.2.3.Activacion File Integrity Monitoring

Se activé este médulo para generar alertas relacionadas con cambios en los archivos, incluidos
permisos, contenido, propiedad y atributos, agregando las siguientes lineas de comando en la
seccion en mencion del archivo OSSEC:

<!-- File integrity monitoring -->
<syscheck>
2 2 fp—
<disabled>no</disabled>

<!-- Frequency that syscheck is executed default every 12 hours -->
<frequency>43200</frequency>

<SCAN_on_start>yes</scan_on_start) e

<!-- Generate alert when new file detected -->

<alert_new_files>yes</alert_new_files)

<!-- Don't ignore files that change more than ‘frequency' times -->
<auto_ignore frequency="10" timeframe="3600">no</auto_ignore> i

4 Directories to check (perform all possible verifications) -->
<directories>/etc, /usr/bin, /usr/sbin</directories>
<directories>/bin,/sbin, /boot</directories>

<!-- Files/directories to ignore -->  <i————
<ignore>/etc/mtab</ignore>
<ignore>/etc/hosts.deny</ignore>
<ignore>/etc/mail/statistics</ignore>
<ignore>/etc/random-seed</ignore>
<ignore>/etc/random.seed</ignore>
<ignore>/etc/adjtime</ignore>
<ignore>/etc/httpd/logs</ignore>
<ignore>/etc/utmpx</ignore>
<ignore>/etc/wtmpx</ignore>
<ignore>/etc/cups/certs</ignore>
<ignore>/etc/dumpdates</ignore>
<ignore>/etc/svc/volatile</ignore>

Imagen27 Configuracion File Integrity Monitoring (Fuente: Los autores)

3.2.4. Activacion del SCA

El modulo de WazuBCA realiza escaneos para detectar errores de configuracion y exposiciones en
los puntos finales monitoreados y recomienda acciones de remediacion. Estos escaneos evallan le
configuracion de los puntos finales utilizando archivos de politicas que caontieglas que se

comprueban con la configuracién real del punto final. Las politicas SCA pueden comprobar la



existencia de archivos, directorios, claves y valores de registro, procesos en ejecucion y comprobar
recursivamente la existencia de archivos dentro de directorios, este modulo fue activado con las

siguientes lineas de comando en el archivo principal OSSEC

<sca>
<enabled>yes</enabled>
<scan_on_start>yes</scan_on_start>
<interval>12h</interval>
<skip nfs>yes</skip nfs>

</sca>

fp——

Imagen28 Configuracion SCA (Fuente: Los autores)

3.3. MAXIMIZACION DE EFECTIVIDAD

Para configurar adecuadamente Wazuh y maximizar su efectividad, fue fundamental adaptar las
reglas y modulos a las necesidades especificas de la Empresa.

Esto implica que se realizaron ajustes inicialmente en la maquina virtual para funcionar con el
hardware limitado, también se realizé la activacién de los médulos: envio alertas por correo, modulo
de deteccion CVE, mddulo de active response, médulo Syswemtory, médulo Policy Monitoring,

modulo File Integrity Monitoring y moédulo SCA, teniendo en cuenta que por defecto se encuentra
desactivados, Adicionalmente se realizd integracion con Virus Total y Office 365 enfocado en
(Eventos Generales, Eventos SlearePoint y Eventos de Azure AD). Se configuraron y activaron
estos médulos debido a las necesidades y aspectos relevantes planteados en reuniones previas con

gerencia de Tecnologia.

Permitiendo tener deteccién de vulnerabilidades, andlisis de logs, ejecucién de aplicaciones, cambios
en los registros del sistema, estado segun las evaluaciones de seguridad. Generando una respues

mas rapida ante incidentes y una mejor visibilidad dedaridad de la infraestructura.

Por ultimo, también se realizé actualizacion de version de todos los componentes internos y

correcciones de seguridad de Wazuh.



4. PRUEBAS GENERALES DEL SIEM WAZUH

4.1. VISOR GENERAL DE LOS MODULOS ACTIVOS DE WAZUH

Se realiz6 la instalacion del agente de Wazuh en un equipo aleatorio de la Empresa, con previa
autorizacion de la gerencia de Tecnologia, para comprobar la ejecucion de los médulos, logs de

registro, consumo del agente y eventos de seguridad.
4.1.1. Estado y configuracion general de todos los dispositivos:

En la siguiente imagen se puede observar el estado del agente del equipo de prueba, sistema operativc
direccion de red, nombre del equipo y el nodo de Wazuh al cual esta conectado, en este caso comao
solo se configuré un nodo, todos los equipos se registon el nodo01. Pantimo, el estado del

agente cambio a activo y después de este paso se registran todos los eventos en los demas modulos

0O wazuh. Agerts

Imagen29 Estado general de todos los dispositivos en dashboard (Fuente: Los autores)

4.1.2. Dashboard principal de un agente de prueba

Después de varios minutos de haber sido instalado el agemegyes al médulo de eventos de
seguridad y aparecen correctamente los registros por ejemplo del marco MITRE ATT&CK, del
modulo de integridad de archivos, y del modulo SCA. De esta manera se puede ingresar a cada

apartado de interés y observar en detalégento requerido sin problemas.
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Imagen30 Dashboard principal agente (Fuente: Los autores)

4.1.3. Eventos de seguridad de un agente de prueba

Posteriormente se ingresé a los registros del médulo de eventos de seguridad, para observar cor
detalle los tipos de registros detectados en el equipo, se puede apreciar que en el transdiaso de 1

el agente de Wazuh detecté mas de 1000 registros en base a las diferentes categorias de segurida
por ejemplo: Eventos de inicio de sesidn correctos, inicios de sesion fallidos, cambios en los registros
principales del sistema operativo, conexiones d& etc. Por lo cual se estan registrando

correctamente keventos del equipo.
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Imagen31 Dashboard eventos (Fuente: Los autores)



4.1.4. Monitor de integridad de un agente de prueba

Se validé el moédulo de integridad, en el cual se puede observar todos los registros de eventos
relacionados con cambios en las rutas de registros del sistema operativo y en el transcurso de 1 dia s
detectaron 154 eventos. Al filtrarlos por gravedad, dp@ccidén o segun la aplicacion afectada, se
pudieron abrir comormalidad wer con detalle cada evento, con el fin de comprobar que el agente

funcionara correctamente.
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Imagen32 Monitor de integridad de un agente (Fuente: Los autores)

4.1.5. Médulo Security Configuration Assessment de un agente de prueba

Se comprobd el funcionamiento del médulo SCA y se puede identificar que este funciona con
normalidadya quegen el Ultimo escaneo ejecutado por la herramienta, el equipo tiene un puntaje total
de 29% de un maximo de 100%. También se puede apreciar los diferentes criterios de evaluacion de
este mddulo que el equipo de prueba aprobd y los que también fallartmc®alrse puede ingresar

a los criterios fallidos para ver en detaflerqueno fueron aprobados por el médulo y cémo
solucionarlos.
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Imagen33 Mddulo Security Configuration Assessment (Fuente: Los autores)

4.1.6. Vulnerabilidades de un agente de prueba

Se accede al modulo de vulnerabilidades del equipo de prueba y este se encuentra registrando los
eventos con normalidad, ya que en el transcurso de 1 dia aparecieron 2 eventos con su respectivc
codigo CVE relacionados, fecha de deteccidén y nivel de grdveédangresar a cada evento se
encuentra informacién sobre como mitigar la vulnerabilidad y que tipo vulnerabilidad genera en el

equipo.
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Imagen34 Médulo de vulnerabilidades (Fuente: Los autores)

4.1.7. Modulo MITRE ATT&CK de un agente de prueba

Porultimo, en el médulo del marco de MITRE ATT&CK se encontraron registros de las ultimas 24

horas, en base a la posible tactica utilizada, regla relacionada atatyeé,es decir: evasion de



seguridad, modificacion de registros, etc. También el registro de eventos de acuerdo al tiempo
transcurrido, con el fin de determinar la hora en que aparecieron mas eventos. Después de ingresar ¢
cada evento aparece cada registrar para evaluarlo coe glatglie se debe analizar por qué lo detecto

y clasific6 como una vulnerabilidad.
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Imagen35Mdédulo MITRE ATT&CK (Fuente: Los autores)

Adicionalmente, se pueden consultar los eventos y vulnerabilidades referentes a las diferentes marcos
y estandares de Regulatory Compliance del ambito de seguridad informatica integrado en Wazuh,
con base al cumplimiento seleccionado, se puede evalupodddes ataques, errores del sistema,
configuraciones de seguridad incorrectas y violaciones a las normativas de cada politica.
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Imagen36 Regulatory Complianceonfigurados (Fuente: Los autores)



4.2. ESTANDARES APLICADOS AL DASHBOARD DEL AGENTE

4.2.1. PCI DSS

Es un conjunto de estdndares de seguridad de la informacién para entidades que procesan, almacena
o transmiten datos de tarjetas de pago. El objetivo del PCI DSS es proteger a los titulares de tarjetas
de pago contra el fraude, el robo y el uso indebédsud datos. En base a este estandar se identificaron

los registros referentes a las reglasigaamplidéel equipo de prueba, pefemplo.eventos referentes

a: Inicio de sesion correcto, inicio de sesion incorrecto, conexiones remotas exitosas, gamabios e
integridad el sistema de registro del sistema operativo, etc.
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Imagen37 Dashboard PCI DSS (Fuente: Los autores)

4.2.2. GDPR

Es un reglamento de la Unién Europea que regula la proteccion de datos personales. El GDPR se
aplica a todas las organizaciones que procesan datos personales de ciudadanos de la UE,
independientemente de su ubicacidn. Segun este estandar se identiicaawentos en el equipo

de prueba referentes a: Seguridad de Windows, Autenticaciones del sistema, Ossec y Syscheck,

adicionalmente los diferentes registros donde se incumplieron las reglas definidas por este estandar.
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Imagen38 Dashboard GDPR (Fuente: Los autores)

4.2.3. HIPAA

Es una ley federal de los Estados Unidos que regula la privacidad y seguridad de la informacion
médica protegida (PHI). La HIPAA se aplica a las entidades de atenciéon médica, las compafias de
seguros de salud y los planes de salud. Se observa que el éguipoeba registré las diferentes

normativas de incumplimiento segun las politicas definidas de este estandar. También los
requerimientos fallidos por el equipo a través del tiempo y en cada evento al ingresar se aprecia el

detalle de cada vulneracién,rgo cual este modulo funciona con normalidad.
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Imagen39 Dashboard HIPAA



4.2.4. NIST 80653

Es un marco de seguridad de la informacion desarrollado postelito Nacional de Estandares y
Tecnologia (NIST) de los Estados Unidos. El NIST-8B(roporciona una guia para organizaciones

en la implementacién de controles de seguridad para proteger sus sistemas de informacion. Se
observaron mas de 900 alertatacionadas con las politicas que se incumplieron por el equipo de
prueba en base a este estandar, los eventos de gravedad mas altos detectados y una gréfica a trav
del tiempo para evaluar cuando se detectd cada alerta en base a la fecha. Se isgresttasgara

evaluar con detalle cada registro y vulnerabilidad detectada.
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Imagen40 Dashboard NIST 8883(Fuente: Los autores)

4.2.5.TSC

Los criterios comunes (CC) del TSC proporcionan un marco para evaluar y certificar la seguridad de
los productos y sistemas de tecnologia de la informacion (TI). Define un conjunto de normas de
seguridad y directrices de evaluacion que las organizaciaedsp adoptar para evaluar la seguridad

de los productos y sistemas de TI. Se identificaron los diferentes requerimientos de este estandar que
el equipo neefectuq el top de reglas que mas registraron eventos, por ejemplo: eventos de estado de
autenticacion, Auditoria de politicas, cambios en el registro principal del sistema operativo, etc. En
el equipo de prueba se evaluaron los eventos detectados y se pueide epréetalle cada uno de

los incumplimientosdetectados segun TSC.
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Imagen41 Dashboard TSC (Fuente: Los autores)

4.2.6. Nota de desarrollo

CVE La plataforma de Wazuimternamente realiza el escaneo de vulnerabilidades CVE cada 60

minutos

ROOTCHECK de policy monitoring ofrece templates basados en la organizacion que los provee del
CIS, sin embargo, no se pueden integrar debido a que no pueden usarse los templates para fines

comerciales.

CIS-CAT fue configurado por defecto con la integracion que viene con wazuh, pero existe una
integracion con CISAT PRO, el cual requiere una membresia y brinda mas caracteristicas como:
Comparacion de vulnerabilidades en un dashboard propio de CIS, compaoach@ses de datos y
templates de dicha organizacion, herramientas de autoevaluacion de controles, etc.

Conclusiones

En consideracion con los hallazgos, resultados y diferentes eventos detectados segun los modulos er
este equipo de prueba, el agente de Wazuh esta registrando correctamente todos los eventos d
seguridad y posibles vulnerabilidades segun las configuracimaizadas y mencionadas en el
apartado de configuracién del SIEM, permitiendo ingresar a cada uno y poder observar con detalle el
origen de cada evento y una posible solucién. Adicionalmente al validar el consumo de recursos en
equipo de prueba, esteascontraba funcionando con total normalidad con un consumo general bajo

segun el administrador de tareas de Windows 10 Pro.



Consumo de CPU: 0 a 10%, Consumo de RAM: de 5 a 20 MB, Consumo de disco: de 0,1 MB/s a 5
MB/s, Consumo de GPU: 0% y Consumo de red: de 0 a 5 Mbps. Por lo cual se determiné en conjunto
con la gerencia de Tecnologia, que el agente no consume recurscsasigosfidel equipo de pruebas

y se brindé la autorizacion para proceder a instalarlo en los servidores aprobados y autorizados por la
Empresa.



5. PROCEDIMIENTO DE DETECCION DE VULNERABILIDADES PARA DELTA A
SALUD SAS

5.1.0BJETIVO DEL PROCEDIMIENTO

Identificar los riesgos de seguridad de datos, informacion y aplicativos en los servidores y equipos de
computo, detectando, monitoreando y gestionando las posibles vulnerabilidades en los diferentes
sistemas operativos usados, minimizando los riesgosgigidad y asegurando la integridad de la

infraestructura.

5.2. ALCANCE DEL PROCEDIMIENTO

Esta dirigido al personal de tecnologia encargado de comprobar y gestionar el sistema Wazuh. Se
describen las actividades necesarias analizar y comprobar los resultados de las evaluaciones de
seguridad. Estableciendo un proceso eficiente para identifioatigar las vulnerabilidades en la
infraestructura de la organizacion, garantizando asi la confidencialidad, integridad y disponibilidad

de la informacion.

5.3. RESPONSABLES DEL PROCEDIMIENTO

0 Gerente de TIC.

0 Equipo técnico de tecnologia (Analistas y Auxiliares).

5.4. DESARROLLO DEL PROCEDIMIENTO
Requisitos previos
a). Si es necesario, se debe crear un usuario para la interfaz web a cada usuario que requiera ingresa

b). Las alertas de seguridad de nivel 10 en adelante son enviadas por correo al personal de Tecnologia

Esto puede ser modificado para agregar las direcciones de correo necesarias.



c). Se debe analizar cada una de las fuentes y marcos de seguridad en los que se basa Wazuh con

fin de analizar correctamente las diferentes vulnerabilidades que se detecten.

d). Los cambios realizados en todos los mdédulos de Security, Management y Tools deben ser
realizados con precaucion, ya que pueden provocar un mal funcionamiento en general del servidor o

de los modulos de seguridad, andlisis y auditoria.

5.4.1. Administracién de la herramienta WAZUH

Al ingresar por la interfaz grafica a través de un navegador Web podemos acceder a varios modulos

en los cuales encontraremos informacién acerca de:

O«

Administracion de la informacion de seguridad

O«

Deteccion y respuesta a las amenazas

O«

Auditoria y control de politicas

O«

Cumplimiento de la normativa

Posteriormente, se encuentran las configuraciones de las integraciones realizadas con Office 365 y
VirusTotal. Porultimo, se encuentra todo el panel de directorio de administracién, para realizar
cambios en los grupos de seguridad, etiquetas, estado del servidor en general, reportes, logs,
configuracion de varios cluster de WAZUH. También moédulos de seguridad y configesapama

la creacion de usuarios, roles, testeo de reglas antes de implementar en el archivo principal OSSEC
de Wazuh, y configuraciosegenerales para la activacion de modulos, configuraciones por defecto

de los analisis y logs que guarda el servidor, etc.

5.4.2. Administracion de lainformacion de seguridad

Security Events:Examinar alertas de seguridad, identificando problemas y amenazas en su entorno.

Se accede a esta seccion de lasiguientemdahé&a@ i na de i nif‘ci Sechuwnisdyl!l os



Tablal Procedimiento Security Events (Fuente: Los autores)

N° Accesos Responsables Descripcion

Equipo técnicd Se puede validar informacion relevar
de tecnologig como, numero de alertas totales
1 Dashboard (Analistas y| servidor seleccionado, alertas de nivel ]
Auxiliares) superior y los eventos de seguridad

mayor frecuencia.

Equipo técnicol Permite validar en un rango de tien
de tecnologig especifico, todas las alertas generadas
(Analistas yl servidor  seleccionado. Permitien
Auxiliares) obtener una gran cantidad de filtros
basqueda como: (Descripciéon de la re
Id de la regla, Evento de VirusTot

Nombre de la cueat etc.)
2 Eventos
Después de aplicar el filtro, podenm

ingresar a cada una de las alertas, con
de poder visualizar con mas detal
como: (Hora del evento, proceso que cg
el evento, programas relacionad
mensaje del sistema acerca del eveg

Nivel de gravedacetc.)

Integrity Monitoring: Alertas relacionadas con cambios en los archivos, incluidos permisos,
contenido, propiedad y atributos. Se accede a esta seccion de la siguiente manera: Pagina de inicio

E M6édulos E Integrity Monitoring.



Tabla2 Procedimiento Integrity Monitoring (Fuente: Los autores)

N° Accesos Responsables Descripcion
Equipo técnico d{ Este mddulo se divide en 2 opciones, Iq
tecnologia. cuales permiten visualizar los eventos
(Analistas yl acerca deambios en los archivos del
L Inventario Auxiliares) sistema y del registro principal, adiciong
se puede observar datos como: SHA25
Usuario que realizo el cambio, y los
diferentes atributos y permisos que ten
el archivo o ruta afectada.
2 Se puede validar informacion relevar
Equipo técnico de|como, numero de alertas totales
tecnologia. servidor seleccionado, alertas de nivel ]
Dashboard
(Analistas y superior y los eventos de seguridad
Auxiliares) mayor frecuencia y los registros (
sistema que mas han tenido cambios.
3 Permite validar en un rango de tien
especifico, todas las alertas generadas
servidor  seleccionado. Permitien
seleccionar una gran cantidad de filtrog
Equipo técnico de| busqueda como: (Descripcién de la re
tecnologia. Id de la regla, Evento de VirusTot
Eventos
(Analistas y Nombre de lawgenta.etc).
Auxiliares)

Después de realizar el filtro, poden
ingresar a cada una de las alertas, con
de poder visualizar con mas detal
como: (Hora del evento, proceso que cg
relacionad

el evento, programas




N° Accesos Responsables Descripcion

mensaje del sistema acerca del eve

Nivel de gravedad, etc.)

5.4.3. Auditoria y control de politicas

Security Configuration Assesment (SCA):Escanear los activos como parte de una auditoria de

evaluacion de la configuracion. Se accede a esta seccion de la siguiente Ragara de inicio

! M6 dulSEes ¢

Tabla3 Procedimiento Security Configuration Assesment (Fuente: Los autores)

N° Accesos Responsables Descripcién

1 Equipo técnicq Este modulo permite  observar

de tecnologig evaluacion de seguridad (Configuracio
(Analistas y| de seguridad aprobadas, fallidas y que
Inventario Auxiliares) aplican, junto a un puntaje final) a través
la evaluacion de seguridad que se geng
con el documento CIS, basandose e

sistema operativdel servidor.




Eventos

Equipo técnicg
de tecnologia
(Analistas Y

Auxiliares)

Permite validar en detalle las diferen
configuraciones que tiene el servido
partir del documento CIS, dependiend(
seleccionamos las diferentes evaluacid
decumplimiento. Al emplear, por ejemp
las evaluaciones fallidas, podemos apre
el impacto, remediacion y la descripcion
cada evento de la evaluacion de segur
gue se puede mejorar para limitar
brechas de seguridad y aumentar el pur

de segridad del servidor.

Policy Monitoring: Verificar que los sistemas estan configurados de acuerdo con la linea de base de

sus politicas de seguridad. Se accede a esta seccion de la siguiente fhangra:n a d e

M6édul os ¢ Policy Monitoring
Tabla4 Procedimiento Policy Monitoring (Fuente: Los autores)
N° Accesos Responsables Descripcion
1 Dashboard Equipo técnicq Se puedevalidar informacién relevante
de tecnologial como, numero de alertas totales
(Analistas y| servidor y cambios en politicas de
Auxiliares) usuarios administradores.
2 Equipo técnicag Permite validar, en un rango de tiem
de tecnologial especifico, todas las alertas generada
(Analistas y| el servidor seleccionado. Permitien
Eventos Auxiliares) seleccionar una gran cantidad de filtros

busqueda como: (Descripcion de la re(
Id de la regla, Evento de VirusTot{

Nombre de laxuenta, etc.)

n

(



NO

Accesos

Responsables

Descripcion

Después de realizar el filtro, podem
ingresar a cada una de las alertas, con ¢
de poder visualizar con mas detall
como: (Hora del evento, proceso que ca
el evento, programas relacionad
mensaje del sistema acerca del eve
Nivel de gravedd, etc.), desde Iq
anomalias en procesos ejecutados

Administrador.

5.4.4. Deteccidn y respuesta a las amenazas

Vulnerabilities: Descubra qué aplicaciones de su entorno estan afectadas por vulnerabilidades

conocidas. Se accede a esta seccion de la siguiente marerg:i n a

Vulnerabilities

de i ni ci

Tabla5 Procedimiento de vulnerabilidades (Fuente: Los autores)

NO

Accesos

Responsables

Descripcion

Inventario

Equipo técnicq
de tecnologia
(Analistas y

Auxiliares)

Este mddulo permite observar un resur
de las aplicaciones, eventos 0 procesos
sistema, afectados y categorizados a tr
delsistema de clasificacion CVE, junto ¢

el nivel de criticidad.

Eventos

Equipo técnicd
de tecnologia
(Analistas y

Auxiliares)

Se puede revisar cada una de
vulnerabilidades encontradas segun
clasificacion de CVE, se puede apreciar

cada registro (Codigo CVE, fecha

hallazgo, clasificacion de la vulnerabilids

0

t



N° Accesos Responsables Descripcién

referencias externas y el parche adecy

para mitigar esta vulnerabilidad).

MITRE ATT&CK: Eventos de seguridad de la base de conocimientos de tacticas y técnicas de
adversarios basados en observaciones del mundSeesicede a esta seccion de la siguiente manera:
Padagina de inicio Médul os ¢ MI TRE ATT&CK

Tabla6 Procedimiento MITRE ATT&CK (Fuente: Los autores)

N° Accesos Responsables Descripcién

Equipo técnicq Este modulo permite observar en det
de tecnologigcada una de las posibles deteccione
(Analistas yl incluye informacion sobre actores o gru
Aucxiliares) de amenazas conocidos que se
observado utilizando Técticas, Técnica
Procedimientos (TTP) concretos. Tamb
proporciona cualquier indicador
1 Inteligencia compromiso (IOC) o mitigacion relevar]
gque pueda utilizarse para detectar

prevenir ataques que aprovechen las T

Ademas, contiene enlaces a fuel
externas relevantes como las pag
ATT&CK de MITRE, entradas de blog

libros blancos.




N° Accesos Responsables Descripcion
Equipo técnicd Se puede consultar las tacticas y técn
de tecnologigque ocurren en los endpoil
(Analistas y| monitorizados por el servidor Wazuh. E
2 Framework
Auxiliares) pestafia permite filtrar y buscar tactica
técnicas especificas, y ver en qué endp(
ocurrieron los eventos en la Empresa.
Equipo técnicq Se puede validar informacién relevar
de tecnologig como, numero de alertas totales
(Analistas y| servidor seleccionado, alertas de {
3 Dashboard Auxiliares) MITRE segun la tactica, alertas a partir
nivel de alerta y segun la tactica emple:
y como han evolucionado las alertas s¢
la base dl tiempo y categoria.
Equipo técnicq Permite validar, en un rango de tien
de tecnologig especifico, todas las alertas generadas
(Analistas y| servidor  seleccionado. Permitien
Aucxiliares) seleccionar una gran cantidad de filtros
basqueda como: (Descripcién de la re
Id de la regla, Evento de VirusTot
Nombre de lauentagtc).
4 Eventos

Después de realizar el filtro, poden
ingresar a cada una de las alertas, con
de poder visualizar con mas detal
como: (Hora del evento, proceso que cg
el evento, programas relacionad
mensaje del sistema acerca del eve

Nivel de graveda, etc.)




5.4.5. Cumplimiento de la normativa

PCI DSS: Norma mundial de seguridad para entidades que procesan, almacenan o transmiten datos
de titulares de tarjetas de pago. Se accede a esta seccién de la siguiente manera:iRiégra de
Moédulos a PCI DSS

Tabla7 PCI DSS (Fuente: Los autores)

N° Accesos Responsables Descripcion
1 Controles Equipo técnicg Este modulo permite observar en det;
de tecnologia cada una de los posibles mecanisn
(Analistas y| detecciones y requerimientos de la nor
Auxiliares) sobre la base del andlisis realizado e
servidor. La sintaxis utilizada pa
etiquetar las normas PCI DSS pertiner
es pci_dss_ segla del numero de
requisito (por ejemplo, pci_dss 10.2.4
pci_dss_10.2.5). Todo a partir de PCI D
V4.
2 Dashboard Equipo técnicg Se puede validar informacion relevan
de tecnologial como, numero de alertas totales
(Analistas y| servidor con base en los requerimientos
Auxiliares) la norma y el nivel deriticidad hallado er
cada evento.




NO

Accesos

Responsables

Descripcion

Eventos

Equipo técnicg
de tecnologia
(Analistas y

Auxiliares)

Permite validar en un rango de tiem
especifico, todas las alertas generadal
el servidor seleccionado. Permitien
seleccionar una gran cantidad de filtros
busqueda como: (Descripcion de la reg
Id de la regla, Evento de VirusTot:

Nombre de lawgenta, etc.)

Después de realizar el filtro, podem
ingresar a cada una de las alertas, cq
fin de poder visualizar con mas detall
como: (Hora del evento, proceso (¢
causo el evento, programas relacionag
mensaje del sistema acerca del eve

Nivel de graveda, etc.)

GDPR: El Reglamento General de Proteccion de Datos (GDPR) establece directrices para el

tratamiento de datos personales. Se accede a esta seccion de la siguient®aginarde iniciok

Médulos E GDPR

Tabla8 Procedimiento GDPR (Fuente: Los autores)

N° Accesos Responsables Descripcién
Equipo técnicq Este modulo permite observar en det
de tecnologigcada una de las posibles mecanisn
(Analistas y| detecciones y requerimientos de la nor|
1 Controles en base ahnalisis realizado en el servid

Auxiliares)

segun:

GDPR I, Principios




N° Accesos Responsables Descripcién
GDPR llI, Derechos del interesado
GDPR 1V, responsable del tratamientd
encargado del tratamiento
Equipo técnicd Se puede validamformacion relevante
de tecnologig como, numero de alertas totales
(Analistas y| servidor en base a los requerimientos ¢
2 Dashboard
Auxiliares) norma y el nivel de criticidad hallado
cada evento, segun los procesos, arcH
0 eventos del sistema relacionados.
Equipo técnicq Permite validar en un rango de tien
de tecnologia| especifico, todas las alertas generadas
(Analistas yl servidor  seleccionado. Permitien
Auxiliares) seleccionar una gran cantidad de filtrog
basqueda como: (Descripcién de la re
Id de la regla, Evento de VirusTot
Nombre de lawgenta, etc.)
3 Eventos

Después de realizar el filtro, poden;
ingresar a cada una de las alertas, con
de poder visualizar con mas detal
como: (Hora del evento, proceso que cg
el evento, programas relacionad
mensaje del sistema acerca del eveg

Nivel de graveda, etc.)




HIPAA: La Ley de Portabilidad y Responsabilidad de los Seguros Médicos de 1996 (HIPAA)
establece disposiciones de privacidad y seguridad de los datos para salvaguardar la informacion

médica. Se accede a esta seccion de la siguiente maRéginade inicio t Mo dul s PAA

Tabla9 Procedimiento para médulo HIPAA (Fuente: Los autores)

N° Accesos Responsables Descripcién
Equipo técnicq Este modulo permite observar en det
de tecnologigcada una de los posibles mecanisn
(Analistas y| detecciones y requerimientos de la nor|
Auxiliares) sobre la base del analisis realizado e
1 Controles servidor. La guia Wazuh para HIPA
(PDF) se centra en la parte 164, subpatr
(Normas de segidad para la proteccion ¢
la informacion electrénica protegida
salud).
Equipo técnicd Se puede validar informacién relevar
de tecnologig como, numero de alertas totales
2 Dashboard
(Analistas y| servidor con basen losrequerimientos d
Auxiliares) la norma 164, subparte b, c, dy e
Equipo técnicd Permite validar en un rango de tiem
de tecnologig especifico, todas las alertas generadas
(Analistas y| servidor  seleccionado. Permitien
Auxiliares) seleccionar una gran cantidad de filtrog
busqueda como: (Descripcion de la re
3 Eventos Id de la regla, Evento de VirusTot
Nombre de lawgenta, etc.)
Después de realizar el filtro, poden
ingresar a cada una de las alertas, con
de poder visualizar con mas detalles,
como: (Hora del evento, proceso que cg




NO

Accesos

Responsables

Descripcion

el evento, programas relacionad
mensaje del sistema acerca del eveg

Nivel de gravedad, etc.)

NIST 800-53: La publicacion especial 863 del Instituto Nacional de Normas y Tecnologia
(NIST 800-53) establece directrices para los sistemas de informacion federales. Se accede a esta

seccion de la siguiente maner®a gi na de i ni c Nist 8005M6dul os ¢

Tablal0NIST 80053 (Fuente: Los autores)

NO

Accesos

Responsables

Descripcion

Controles

Equipo técnica
de tecnologia
(Analistas Y

Auxiliares)

Este médulo permite observar en det
cada una de los posibles mecanisn
detecciones y requerimientos de la nor
en relacion con el analisis realizado el
servidor. En la guia Wazuh para NIST 8
53 revision 5 (PDF), explicamos coémo
diversos mdulos Wazuh ayudan a cumg

e implementar los controles NIST 86G.

Dashboard

Equipo técnicg

de tecnologia

Se puede validar informacion relevar

como, nUmero de alertas totales




N° Accesos Responsables Descripcién
(Analistas ylservidor sobre la base de
Auxiliares) requerimientos de la norma.
Equipo técnicd Permite validar en un rango de tiem
de tecnologig especifico, todas las alertas generadas
(Analistas y| servidor  seleccionado. Permitien
Auxiliares) seleccionar una gran cantidad de filtrog
busqueda como: (Descripcion de la re
Id de la regla, Evento de VirusTot
Nombre de lawgenta, etc.)
3 Eventos

Después de realizar el filtro, poden
ingresar a cada una de las alertas, con
de poder visualizar con mas detal
como: (Hora del evento, proceso que cg
el evento, programas relacionad
mensaje del sistema acerca del eve

Nivel de graveda, etc.)

TSC: Criterios de Servicios de Confianza para la Seguridad, Disponibilidad, Integridad del

Procesamiento, Confidencialidad y Privacidad.

Se accede a esta seccion de la siguiente marégana de inicioE Modulos E TSC



Tablall1 Procedimiento TSC (Fuente: Los autores)

N° Accesos Responsables Descripcion
Equipo técnicd Este mddulo permite observar en det
de tecnologigcada una de los posibles mecanisn
L Controles (Analistas y| detecciones y requerimientos de la nor|
Auxiliares) en relacion con el analisis realizado el
servidor. Wazuh utiliza como referen
los requerimientos de TSC del 2017.
Equipo técnicd Se puede validar informacion relevar
de tecnologig como, numero de alertas totales
2 Dashboard (Analistas y| servidor a base de los requerimientos
Auxiliares) norma. Por ejemplo, los requerimient
CC7.2, CC7.3, CC6.8, CC6.1, etc.
Equipo técnicd Permite validar en un rango de tiem
de tecnologig especifico, todas las alertas generadas
(Analistas y| servidor  seleccionado. Permitien
Auxiliares) seleccionar una gran cantidad de filtrog
basqueda como: (Descripcidon de la re
Id de la regla, Evento de VirusTot
Nombre de lawgenta, etc.)
3 Eventos

Después de realizar el filtro, poden
ingresar a cada una de las alertas, con
de poder visualizar con mas detal
como: (Hora del evento, proceso que cg
el evento, programas relacionad
mensaje del sistema acerca del eveg

Nivel de graveda, etc.)




6. MONITOREO DE WAZUH
6.1. MODULO DE INTEGRACION DE MONITOREO DE SERVICIOS DE OFFICE 365

La supervision de servicios de Office 365 proporciona visibilidad y visualizaciéon de datos de las
acciones que se producen en su conjunto de herramientas. El registro de auditoria proporciona
informacion sobre los cambios y las actividades de los usugresienen lugar en un entorno de

Office 365. Wazuh te permite monitorizar las siguientes actividades en Office 365:

O«

Actividad del usuario en SharePoint Online y OneDrive for Business.

O«

Actividad del usuario en Exchange Online (registraudéitoria del buzén de Exchange).

Actividad de administracion en SharePoint Online.

O«

O«

Actividad de administracion en Azure Active Directory (el servicio de directorio para Office
365).
0 Actividad de administracion en Exchange Online (registro de auditoria de administracion de

Exchange).

O«

Actividades de eDiscovery en el centro de seguridad y cumplimiento.

Actividad de usuarios y administradores en:

Power BI.

O«

Microsoft Teams.

O«

O«

Dynamics 365.

Yammer.

O«

Microsoft Power Automate.

O«

Microsoft Stream.

O«

O«

Microsoft Workplace Analytics.

O«

Microsoft Power Apps.

Microsoft Forms.

O«

O«

Actividad de usuario y administrador para etiquetas de sensibilidad para sitios que utilizan
SharePoint Online o Microsoft Teams.

0 Actividad de administracion en Briefing email y MyAnalytics.

Para vincular este servicio con la API que ofrece Microsoft, primero se generd un nuevo registro de

aplicacién en Microsoft Azure de la siguiente manera:



Registros de aplicaciones

Imagen42 Configuracion inicial monitoreo con Office 365 (Fuente: Los autores)

Después se guardo estos 2 ID que se usaran en el archivo OSSEC de Wazuh para llevar a cabo |

vinculacién con este servicio:

Microsoft Azure > Buscar recursos, envicos y documentos (G+) ]

i wazuh

B informacién general I v : 31136475308 |

Imagen43 Configuracion claves de identificador con WAZUH (Fuente: Los autores)

Tambi ®n se <cre- un -$%ecrgpbg c,kd cocamdxif-ancifi Gltiaenlto
adecuados cuando se solicita informacién con un token entre Wazuh y Office 365 de la siguiente

manera.



wazuh | Certificados y secretos =

e (con ma
© Los certificados de registro de aplicacién, los secretos y las credenciales federadas se encuentran en las siguientes pestadas.
Certificados (0) Secretos de los cliente (1) Credenciales federadas (0)
Se trata de una cadena de secreto que la aplicacion usa para probar su identidad al solicitar un token. También se conoce como contrasedia de aplicacion

Creto de chente

Descripcion Expira Valor Id. de secreto

wazuh 15/7/2025 CXfrrereenraannsanas d34d856§-2250-4571

Imagen44 Certificados y secretos de cliente WAZUH (Fuente: Los autores)

En este paso, al crear el Client Secret, se guardo el campo del valor del registro ya que se requiere
para el archivo OSSEC de Wazuh, y si ho se copia antes de crear la conexion, después no es posible

copiarlo como se puede apreciar en la imagen.

Posteriormente, se requiere crear los permisos que tendra esta conexion de Client Secret, de la
siguiente manera en la seccion APl Permissions, esto permite que pueda analizar y mostrar todos los

eventos en Wazuh sin inconvenientes de permisos:

Microsoft Azure P T ——

-5 wazuh | Permisos de API

"
? i o
— 0. =
2 a
SP——— Mombre d permisoy AP Ouscipcide siniieindovion. €
s °
°
0 °

Imagend5 Permisos de WAZUH (Fuente: Los autores)

Por ultimo, se adiciond el codigo correspondiente al archivo OSSEC, donde se especifican campos
como: Intervalo de tiempo de conexion, tamafio maximo del archivo de respuesta de la API de
Microsoft, (El ID del administrador de Office, Id del cliente y dbvale la conexion Client Secret)

todos estos valores se obtienen del registro de conexion creado en Microsoft Azure:



o Ao Ny @

- O WQZUh. t Configuration a

¢ Manager configuration D Save

Edit ossec.conf of Manager

</remote>

<office36s>
<enabled>yes</enabled>
<interval>lm</interval>
_max_size>SM</curl_max_size>
future_events>yes</only_future_events>
>

¢/tenant_id>
¢/client_id> -

C/client_secret) e—

Ory</subscription) e

sub

sc
</office365>

* <integration>
<name>virustotal</name>

<api_key>a890a0e438a9%¢ee@9c5cdaf64fbs </api_key>
Imagen46 Configuracién de servicios de auditoria (Fuente: Los autores)

Ademas, en los campasibscriptions se relacionaron los servicios a los cuales se implementa la

auditoria y se generan logs, los servicios de Office 365 que se permiten supervisar son los siguientes:

O«

Audit.AzureActiveDirectory: Gestion de identidades de usuario.

O«

Audit.Exchange: Servidor de correo y calendario.

Audit.SharePoint: Plataforma de colaboracion basada en web.

O«

O«

Audit.General: Incluye todas las demas cargas de trabajo no incluidas en los tipos de
contenido anteriores.

0 DLP.All: cargas de trabajo de prevencion de pérdida de datos.

Por dltimo, después de realizar la configuracion anterior, se puede apreciar toda la informacién
mostrada en el modulo de Office 365 en Wazuh a través de: Dashboard, Panel y Events los cuales se

describen a continuacion:

Dashboard Proporciona una visién completa de las acciones realizadas en un entorno de Office 365
supervisado. Esta informacion incluye descargas sospechosas, Permisos de Acceso Completo,
Phishing y Malware, Eventos por gravedad a lo largo del tiempo, Direccigor IBsuarios, Mapa

de Geolocalizacion.



3 O » azuh®, ¢ e » i 3 ™ $ e ain v @

= (O wazuh. : Office 365 © .

12 0 0 8

Crents by sever sy over tirme P s0ress by Urers Top Users By Subscription

LR J

Users by Oparation Resutt Severity by Uner Rute Description by Levet

Imagen47 Dashboardmonitoreo de eventos con Office 365 (Fuente: Los autores)

Panel proporciona informacion detallada sobre el evento que se ha producido, incluidos los
principales usuarios del servicio, las principales direcciones IP de cliente que utilizan el servicio, las

principales reglas que se han activado y las principalescopeea realizadas en Office 365.

= (O wazuh. v Office 365 ®

Top users Top client IP address

Imagen48 Reporte de monitoreo eventos operaciones en Office 365 (Fuente: Los autores)

Events Se pueden ver detalles como el nombre del agente, la operacion que realiza un usuario, el
usuario que realiza una accion, una descripcion de la alerta, el nivel de regla de la alerta y mas campos

con el fin de evaluar el origen de la alerta y las aesdomadas por el usuario afectado.

Esta visualizacion también ofrece funcionalidades adicionales que incluyen:



0 Filtrado de eventos basado en campos especificos como ID de reglas, grupos de reglas,
direcciones IP y otros.
0 Busquedas dindmicas basadas en consultas estructuradas.
0 Detallescompletos de la alerta generada incluyendo el registro completo, decodificador
coincidente, y otros.
3 vs ©
= O wazuh. office 365 ©

wazuh-alerts-* 26,804 it

Imagen49 Reporte de eventos (Fuente: Los autores)

Active Response

Se configuro este modulo el cual permite al servidor reaccionar a los eventos configurados segun los
parametros que definamos, en este caso se cred una regla que detecta cuando se realizan multiple
intentos fallidos de inicio de sesién por SSH haciargider de Wazuh, bloqueando la IP de origen

por 3 minutos.
El cédigo agregado al archivo principal de Wazuh OSSEC fue el siguiente:

Se valid- configuraci-n de acci-n de active r

a la lista de denegacion de IpTables.



C © Noesseguro  hites//192.168, app/wazuh#/manager/

= O WQZUh. v Management Configuration

¢ Manager configuration

Edit ossec.conf of Manager

<executable>restart-wazuh</executable>
</command>

<command>
<name>firewall-drop</name>
<executable>firewall-drop</executable>
<timeout_allowed>yes</timeout_allowed>
LClcommand,

Imagen50 Configuracion active response (Fuente: Los autores)

Después se configura la accion del active response a la cual aplicara el comando anterior de la

siguiente manera:

« c © No esseguro  hitps//192.168 app/wazuh®/manager/7tab = configuration

[
D
g
o
N
c
4
<

Management Configuration

< Manager configuration

Edit ossec.conf of Manager

<active-response>
<command>firewall-drop</command>
<location>local</location>
<rules_id>5712</rules_id>

8 <timeout>18e</timeout>

3 </active-response>

Imagen51 Configuracion de accién del active response (Fuente: Los autores)

En dicha acci-n est8 establ eci docalbelgueo mamda f
donde se originan los intentos fallidos, alli aplicara el comandmariporules_iddetermina que a
ese n¥mero de I D aplicar8 dicho comando en es:

el tiempo por el cual aplica dicha regla de blogqueo.
Cuando la regla se aplica aparece de la siguiente mateeedertan través del correo:

a). Se envia un correo al grupo de tecnologia, alertando del ataque y el detalle correspondiente:



Wazuh notification - wazuh-server - Alert level 10

Wazuh<tecnologia com>

Para: Oscar Javier Hurtado Lozano Mar 16/07/2024 20:28

Wazuh Notification.
2024 Jul 17 01:27:53

Received From: wazuh-server->/var/log/secure

Rule: 5712 fired (level 10) -> "sshd: brute force trying to get access to the system. Non existent user.
Src IP: 192.168

Portion of the log(s):

Jul 17 01:27:53 wazuh-server sshd[12006]): Failed password for invalid user wazuh1516 from 192.168 port 446 ssh2
Jul17 0 2 wazuh-server sshd[12006]: Failed password for invalid user wazuh1516 from 192.168 port 446 ssh2
Jul 17 01:27:52 wazuh-server sshd[12006]: Failed none for invalid user wazuh1516 from 192.168 port 446  ssh2

Jul 17 01:27:51 wazuh-server sshd[12006]: Invalid user wazuh1516 from 192.168 port 44631

Jul 17 01:27:49 wazuh-server sshd[12002]: Failed password for invalid user wazuh1516 from 192.168 port ssh2
Jul 17 01:27:48 wazuh-server sshd[12002]: Failed password for invalid user wazuh1516 from 192.168 port ssh2
Jul 17 01:27:47 wazuh-server sshd[12002]: Failed none for invalid user wazuh1516 from 192.168 port 4 ssh2

Jul 17 01:27:46 wazuh-server sshd[12002]: Invalid user wazuh1516 from 192.168 port 4
Imagen52 Correo de alerta (Fuente: Los autores)

b). Se bloguea la conexion de origen al detectar que es un ataque de fuerza bruta ya que después d
varios intentos, a la ip del atacante apafemenection timed oublogueando el intento de conexion:

Q@ Wazuh - Wazu x +

¥ Simbolo del sistema

Imagen53 Bloqueo de ataque de fuerza bruta (Fuente: los autores)

6.2. MODULO DE INTEGRACION DE MONITOREO CON VIRUSTOTAL

Wazuh detecta archivos maliciosos a través de una integracion con VirusTotal, una potente
plataforma que agrega multiples productos antivirus y un motor de escaneo en linea. La combinacion
de esta herramienta con el médulo FIM proporciona una forma elcaspeccionar los archivos

supervisados en busca de contenido malicioso.

A través de una API se puede realizar esta integracion, ya sea API publica, con solo registrarse en la
pagina se accede a esta, la cual tiene limitaciones de tréafico, términos de uso y limite de consultas,

etc.



También se puede usar la API privada a través de una suscripcién, la cual se consulta con un chat de

ventas y esta no tiene limitaciones en el uso, adiciona:

O«

Enriquecimiento automatico de la telemetria de seguridad (alertas/eventos) que conduce al
triage de alertas, la orquestacion impulsada por la inteligencia sobre amenazas y la caza

proactiva de amenazas.

O«

Caracterizaciéon completa de cualquier tipo de campafia de amenazas observable: archivos,
hashes, URL, dominios, IP, certificados SSL, etc.
0 Integracion con SIEM, SOAR, EDR o AV con fines de enriquecimiento, no de deteccion.

Conseguir la epifania del cristal Unico.

O«

Implementacién de flujos de trabajo programaticos para ayudar en la respuesta a incidentes,
lo que lleva a decisiones mas rapidas, precisas y seguras.
0 Descarga de archivos para su posterior estudio y diseccién offline, en sandbox internos,

pipelines de analisis, etc.

O«

Ingesta automatica de notificaciones de reglas YARA para crear fuentes de amenazas
personalizadas, cubrir puntos ciegos de la pila de seguridad y derivar 10C que puedan

utilizarse para neutralizar amenazas de forma proactiva.

Al registrarse en la pagina, se puede acceder a la API en la opcion API Key, en esteezdizo se

con un correo corporativo de la Empresa:

Oscar Javier Hurtado Loz !

Profile
ed Privacy Notice and Terms of Use m

> ] VIRUSTOTAL

Analyse suspicious files, domains, IPs and URLSs to detect malware and other
breaches, automatically share them with the security community.

SEARCH

Imagen54 Configuracion inicial VIRUSTOTAL (Fuente: Los autores)

Se puede apreciar la llave de conexién y las limitantes de la misma API, debido a que es una version

gratuita:



Imagen55 Configuracion de llave de conexion VIRUSTOTAL (Fuente: Los autores)

Después se configura en el archivo OSSEC de Wazuh la siguiente linea de cddigo para la respectiva

integracion con Virus Total:

o 2 WP WATUNS man " Naw @
= (O wazuh. t | Configuration a
< Manager configuration fre v
Edt ossec.conf of Manager

Imagen56 Configuracion de Integracion monitoreo VIRUSTOTAL (Fuente: Los autores)

En el cual se especifica la llave de la APIy la accidn de revision constante de los anchificados
con la linea SYSCHEK

Al validar los resultados de la activacion de este modulo y el Analisis a través del Dashboard del

modulo de VirusTotal, la informacién aparece de la siguiente manera:
Dashboard

Al ingresar al modulo de Virus Total se aprecian 13 hallazgos en las ultimas 24 horas, las cuales estan
relacionadas con modificaciones en diferentes rutas del registro principal de Windows de varios

equipos, los cuales deben ser analizados con detajleeyjpueden ser falsos positivos.



= (O wazuh. ViwTotal

[ - st scmmnad thes

" .
Imagen57 Dashboard principal monitoreo VIRUSTOTAL (Fuente: Los autores)

Eventos

Después al ingresar a la seccion de eventos de este mismo modulo, se encuentran en detalle cada ur
de los 13 registros hallados, describiendo los equipos afectados, procesos afectados, ruta del sistem:

operativo y la fecha, por lo cual el médulo funciaparectamente.

Imagen58 Eventos VIRUSTOTAL (Fuente: Los autores)

Al analizar los diferentes eventos, los posibles resultados pueden ser los siguientes:

La integracion recibe una respuesta JSON, que es el resultado de la solicitud. La respuesta activa une

de las siguientes alertas de Wazuh:

1. Error: Comprobar credenciales.
2. Error: Limite de solicitud de la API publica alcanzado.

3. Alerta: No hay registros en la base de datos de VirusTotal.



4. Alerta: No se han encontrado positivos.

5. Alerta: X motores detectaron este archivo. X es el nimero de motores antivirus.

Esta informacion se puede analizar y apreciar en esta seccion de una alerta seleccionada, por ejemplo
se identifica el equipo afectado, la ruta del sistema afectada, la evaluacion final de Virus Total segun
la base de datos que él tiene integrada. E&ieamiacion siempre debe ser analizada en base a otras

alertas de seguridad y la ruta afectada ya que se puede tratar de un falso positivo.

O wazuh. VirusTotal ® a

—

Imagen59 Configuracion de escaneo de VIRUSTOTAL (Fuente: Los autores)



7. CONCLUSIONES

El proyecto implementd un sistema de seguridad hibrido que combiné un servidor central Wazuh con
agentes distribuidos en los dispositivos de Delta A Salud SAS BIC. Esta arquitectura proporciono
una proteccion mas eficaz y flexible, adaptandose a las dadesiespecificas de la infraestructura

tecnoldgica de la empresa.

La integracion de Wazuh con herramientas externas, como VirusTotal y Office 365, mejord
significativamente la capacidad de deteccion de amenazas. VirusTotal permitio identificar archivos
maliciosos en los dispositivos, mientras que la integracion coneCHib ofrecié mayor visibilidad

sobre las actividades realizadas en los servicios de la plataforma, reforzando la vigilancia de la

seguridad en la nube.

El procedimiento de deteccion de vulnerabilidades fue documentado en detalle, proporcionando una
guia esencial para la deteccién temprana de amenazas y la capacitacion del personal en el uso eficient:
del SIEM. Esta documentacion garantiza la continuigelaiiva y mejora la capacidad de respuesta

ante futuros incidentes.

A pesar de los desafios de seguridad y limitaciones presupuestarias, la implementacion de Wazuh
permiti6 a Delta A Salud SAS BIC obtener una vision mas amplia y en tiempo real de su
infraestructura tecnoldgica. Esto ha facilitado la identificacion pretgsaventos de seguridad,

optimizando la respuesta ante incidentes y mejorando el analisis de amenazas.

La implementacion del SIEM Wazuh fortaleci6 de manera significativa la seguridad de la
informacion y los sistemas de la empresa, permitiendo un control exhaustivo de los eventos de
seguridad. Con esta solucion, Delta A Salud SAS BIC logré una mayor capaeich gestionar y
remediar vulnerabilidades, alineando sus protocolos de seguridad con las mejores practicas del sector.
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9. ANEXOS

ANEXO A: INFORME DEL SERVIDOR DE APLICACIONES

Nombre: Servidor aplicaciones

Sistema Operativo:Windows Server 2016 Standard

g
&

005 ® actve 192168 Wazuhva 75 detault Microsoft Windows Server node01 Aug 11, 2024 @ 14:37:10.000 Aug 18, 2024 @ 21:01:27000

Anexo Al Estado servidoaplicaciones (Fuente: Los autores).

Modulo Eventos de Seguridad:

= (O wazuh. VGCMO1  Securlty events ®

i Events RVGCMO1(005) X [ Generate report

2004 0 0 g

Alert groups evohtion O Aers

seeoe

TYTTLRTIT e MAL LikkA

Top 5 slerts Top S rule groups: Top 5 PCIDSS Requirements

O~ @ O

Anexo A2 Dashboard Eventos de seguridad (Fuente: Los autores).

Descripcion: En el dashboarde aprecian varios eventos de seguridad de las ultimas 24 horas. Se
aprecian eventos como:

m Wi ndows o Wi ndSowms _eSwenutrags yrel aci onados co
autenticaci-n de cualgqguier m®todo hacia el
m Windows_Sgstementos que generan al g¥%n tip
sistema, como error de comunicaci-n, compr
m Regi stry K&wallogwieegrtiitppo de cambi o gener ado
REGEDI T.



m Aut hent iCuatlieeam:ui er a eventos relacionados

Conexi -n exitosa, Conexi -n falll

i da, et c.

en | os cuales ofrece, por ejemplo: (DNS,

Top de los eventos hallados con mayor impacto en la seguridad:

Rule level 9 de Wazuh:

Descrigtion Level &

Anexo A3 Regla nivel 9 Wazuén servidor de aplicaciondBuente: Los autores).

Descripcion: Error de origen no valido

)
S

Incluyeintentos de inicio de sesion como usuario desconocido o desde una fuente no valida. Puede

tener relevancia para la seguridad (especialmente si se repite). También incluyen errores relativos a

la cuenta «adminx (root).

Hallazgo:

SON  Rule

Anexo A4 Hallazgo regla nivel 9 Wazun servidor de aplicaciong¢Buente: Los autores).



Resolucion del hallazgoSe evidencia problemas en la estructura de un identificador de seguridad

del servicio Shadow Copy Optimization Writer, cuando se llama a la rutina ConvertStringToSid.

Este error puede producirse por falta de espacio en el servidor para la copia inicial del backup hacia
Azure, también por algun error de ejecucién por dafio tanto en el servicio como en el sistema
operativo, adicional también puede ser por falta de inghalde actualizaciones del agente de Azure

o del sistema operativo del Anfitrion.

Conclusion: En este caso el evento no genera un riesgo para la seguridad relevante, sin embargo, se
debe validar las posibles soluciones descritas en el apartado de hallazgos y de esta manera comprobe

si el error se solventa.

Rule level 8 de Wazuh:
Descripcidn: Visto por primera vez

Incluye los eventos vistos por primera vez. La primera vez que se dispara un evento IDS o la primera
vez que un usuario inicia sesion. También incluye acciones relevantes para la seguridad como la

activacion de un sniffer o actividades similares.

Hallazgo:

Table

Anexo A5 Hallazgo regla niveB Wazuh en servidor de aplicaciones (Fuente: Los autores).



Resolucion del hallazgoSe evidencia varios registros de auditoria en los cuales se aprecian cambios
desde diferentes procesos desde aplicativos hasta procesos del mismo sistema, mostrando si el cambi

se ejecutd o no correctamente.

Conclusion: En este caso el evento no genera un riesgo para la seguridad relevante, sin embargo, se
debe validar si es normal que este servicio genere tantas alertas ya que en ocasiones aparece que

cambio de la politica de auditoria no se aplicé correctamente.

Modulo Monitor de Integridad:

O

Anexo A6 Dashboard monitor de integridegkrvidor de aplicaciones (Fuente: Los autores).

Descripcion: En el dashboarge aprecian varios eventos de cambios en la integridad de registros de

Windows de las ultimas 24 horas. Se evidencian eventos como:

m Cambi os en rutas del registro realizadas p
m Cambios en rutas del registro realizadas p
m Cambios en rutas del registro para servici

Top de los eventos hallados con mayor impacto en la seguridad:

Rule level 5 de Wazuh:

Anexo A7 Regla nivel 5 para servidor de aplicaciones (Fuente: Los autores).
Descripcién: Error generado por el usuario

Incluyen contrasefias omitidas, acciones denegadas, etc. Por si mismos, no tienen relevancia para |

seguridad.



Hallazgo:

m Actualizaci-n de registro referente al s
)
t _inde wazuh-alerts-4,x-2024.08,19
t nt.1d
ent.nan RVGCME
t coder € syscheck_registry_value_modified
———ee
t full_log ~ Registry Value "[x32] HKEY_LOCAL_MACHINE\System\CurrentControlSet\Services\VSS\D1ag\WMI Writer\BACKUPSHUTDOWN (Leave)' modified
Mode: scheduled
Changed attributes: mdS
01d mdSsum was: '4e79c8
New ndSsum 1s fébeSce
01d shalsum was: 'leab9 .
New shalsum 1s : '77852 96995e8fed54albbs
0ld s ca86c8c3d79289192377¢c7314ac2de991113bde81af11c55dd65b073
New s '887ac7d99a7a3f449e8b7305b7e873247c49504821a9c878081F3f0217a1a2a
t 1d 1724027688.7569119
t 1nput.type
t I syscheck
t manager.nam wazuh-server
¢ le.descriptior Registry Value Integrity Checksum Changed

Anexo A8 Log del hallazgo nivel 5 servidor de aplicaciones (Fuente: Los autores).

Resolucién del hallazgoSe evidencian registros en REGEDIT referentes a cambios en el VSS el

cual se utiliza por el aplicativo Azure Backup, y muestra cambios, cuando se ejecuta, o se detiene

este proceso de respaldo de informacion. También, se detalla el registro de camtiutds at

través de: md>5, shal, sha256.

El personal de Tecnologia reconoce esta actividad ya que tienen configurado y aplicado este servicio

en la Empresa.

Conclusion: En este caso el evento no genera un riesgo para la seguridad ya que el registro fue

confirmado por el personal de Tecnologia.

Evaluacion de la Configuracion de Seguridad (SCA)

Anexo A9 Dashboardconfiguracion directrices servidor de aplicaciones (Fuente: Los autores).



Descripcion: Esta seccion proporciona orientacion prescriptiva para establecer una postura de
configuracion segura para Microsoft Windows Server 2016. El CIS (Center for Internet Security) es
una entidad dedicada a salvaguardar las organizaciones privadas y poblicaks ciber amenazas.

Esta entidad proporciona directrices de referencia CIS, que son una norma mundial reconocida y las

mejores practicas para proteger los sistemas informaticos y los datos contra los ciberataques.
Resultado de la evaluacionSe aprecian:

ml191 directrices no aplicables por que | o0s
ser evalwuados.
md44 directrices que fueron aprobadas por | a

m?2l1 directrices no fueron aprobadas, debido

Hallazgo: Se encuentra listado todas las directrices reprobadas para poder ser evaluadas y
configuradas y de esta manera poder tener una calificacion mas alta, y asi aumentar el nivel de

seguridad del servidor.

< CIS Microsoft Windows Server 2016 RTM (Release 1607) Benchmark v1.1.0

44 21 Aug 18, 2024 @ 19:28:20.000

Checks (21)

Registry:

Anexo AL0 Evaluacion de directrices servidor de aplicaciones (Fuente: Los autores)

En cada directriz se evidencia la manera adecuada de remediar estas vulnerabilidades:

Checks (21)

Rationale

Remediation

Description

Check (Condition: alf)

Anexo AllEstandarizacion de directrices (Fuente: Los autores).



Conclusion: En este caso se escala esta evaluacion al personal de Tecnologia, con el fin de alertar y

generar la respectiva planeacién para que puedan mitigar estas vulnerabilidades.

Vulnerabilidades que afectan a una o varias aplicaciones

severTy oETAS o sy
\ ® Cisa . . .
: 0 5 :
9 Yok Lae )l "
° Aug 14, 2024 @ 19:52:06.000 Aug 14, 2024 @ 20:32:15.000

Vulnerabilities (17)

uuuuuu

Anexo Al2 Dashboard de vulnerabilidades en servidor de aplicaciones (Fuente: Los autores).

Descripcion: Esta seccion proporciona orientacion detallada sobre las posibles vulnerabilidades

conocidas gue afectan a una o varias aplicaciones generales del servidor.
Hallazgo:

Se aprecian 140 vulnerabilidades conocidas de severidad alta, referpragsaaha Mozilla Firefox
y Python 3.11.2.

En cada registro se puede apreciar el respectivo parche o actualizacién faltante del navegador de
Internet y del programa Python, junto con la fecha de publicacion de la vulnerabilidad y del hallazgo
en base al CVE.

[ ]
-

Anexo Al3 Registro de vulnerabilidad referente a actualizaciones en el Sistema Operativo (Fuente: Los autores).



Se aprecian 4 vulnerabilidades conocidas de severidad media, referentes a actualizaciones faltantes

del sistema operativo principal.

En cada registro se puede apreciar el respectivo parche o actualizacion faltante para el sistema

operativo, junto con la fecha de publicacion de la vulnerabilidad y del hallazgo en base al CVE.

En cada registro se puede apreciar el respectivo parche o actualizacién faltante del navegador de
Internet y del programa Python, junto con la fecha de publicacién de la vulnerabilidad y del hallazgo
en base al CVE.

= (O wazuh. ™ VGCM Vuinerabiliies @

CVE-2020-0689

Anexo Al4 CVE sefialado (Fuente: Los autores).

Conclusion: En este caso se escala este hallazgo al personal de Tecnologia, con el fin de alertar y

generar la respectiva planeacién para que puedan mitigar estas vulnerabilidades.

El marco (MITRE ATT&CK)

esecscee

Anexo Al5 Deteccién de vulnerabilidades en dashboard (Fuente: Los autores).



Descripcion: registros sobre una base de conocimientos universalmente accesible y continuamente
actualizada para modelar, detectar, prevenir y combatir amenaziagmdeguridadbasandose en el

comportamiento conocido de los ciberdelincuentes adversarios.

Hallazgo: Se evidencian mas de 400 eventos en las ultimas 24 horas, relacionados con el estado de
acceso de las diferentes cuentas de Windows que estan creadas en el dominio de Windows y del

cambio de valores en el registro del sistema REGEDIT.

m Se aprecia que el 88.4% de | os registros h;

de | os diferentes usuarios de Wi ndows:

403 hits

Time « rule.mitre.id rule.mitre.tactic

Anexo AL6 Reporte de eventos detectados en el servidor de aplicaciones (Fuente: Los autores).

m Se aprecia que el 11. 6% restante son regis

63 hits

Anexo Al7 Reporte de detecciones en el servidor de aplicaciones (Fuente: Los autores).

Conclusion: En este caso se escala este hallazgo al personal de Tecnologia, con el fin de alertar sobre
los eventos al 88.4% acerca de los diferentes cambios del servicio VSS, con el finde definir si el

agente de Azure Backgstafuncionando correctamente ya que este servidor lo tiene configurado.


https://www.ibm.com/es-es/topics/cybersecurity

Modulo Virus Total

Makcious files alerts Evolution

Anexo Al8 Dashboard de deteccion de registros en VirusTpgah el servidor de aplicaciones (Fuente: Los autores).

Descripcion: Se aprecian registros a través de la API de virus total acerca de cambios relevantes en

la integridad de los archivos y registros del servidor, junto con el veredicto de Virus Total.

Hallazgo: Se aprecian 14 hallazgos referentes a cambios en algunos registros del sistema Windows

del servidor:

m Cambios normales en el registro de Wi ndow:
antivirus SOPHOS.

data.virustotal.permalink L.mall data.virustotal.positi data.virustotal.total

Time «

Anexo Al9 Hallazgos de VirusTotal en registro de Windows (Fuente: Los autores).

NotERl: registro de virus tot al €es que no en

Anexo A20Hallazgo de VirusTotalFuente: Los autores).

m Cambi os normales en el registro de Wi ndow

i nformaci -n a trav®s del servicio de VSS
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Anexo A21 Cambio d

registro

L3 -index

¢ agent.id

+ agent.1p

t agent.name

t data.integration

e registro de Windows (Fuente: Los autores).

de virus tot al es

wazuh-alerts-4.x-2024.88.19

EER

192.168.

1724927688 .755899¢

t data.virustotal.found

+ data.virustotal.malicious

t data.virustotal.source.alert_id
t data.virustotal.source.file

+ data.virustotal.source.mdS

t data.virustotal.source.shal

HKEY_LOCAL _MACHINE\System\CurrentControlSet\Services\VSS\Diag\WMI Writer
488ccad19F12dbbo6fRe86d9F17837F4

42b8be7ce3b673ca34a21764233a6d1e3F5aF9cd

¢ decoder.name

json

L id 17249027761 .7869406

¢ 1nput.type log

¢+ location virustotal

¢ manager.name wazuh-server

¢ rule.description IV)rusYo(a]: Alert - No records in VirusTotal database I Analisis Final
desde

# rule.firedtimes 15

t rule.groups virustotal

¢ rule.ad s71e3

s rule.level 3

@ rule.msil false

Anexo A22 Hallazgos finales en VirusTotal (Fuente: Los autores).

Modulo Cumplimiento de las normativas de regulacion

ents SRVGCMO1

SCA Vulnerabilities

{8 Security information management

Security events

Integrity monitoring

[2] Threat detection and response

Vulnerabilities
VirusTotal
MITRE ATT&CK

MITRE ATT&CK More... v

33 Auditing and Policy Monitoring

Policy Monitoring

Security configuration assessment

Regulatory Compliance
PCI DSS

GDPR

HIPAA

NIST 800-53

TSC

gue

Anexo A23 Normativas aplicadas a la deteccién de vulnerabilidades (Fuente: Los autores).

no



Descriecipmede analizar el servidor en base
determinar el cumpl i miento adecuado de seg

Ejemplo regulaciones de PCI DSS
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Anexo A24 Dashboard regulaciéon PCI DSS (Fuente: Los autores).

Ejempl o regulaciones de HI PAA

Top 10 reqarements

HIPAA requrements { Requrements datribution by level ¢ ‘Mest common aerts.
w ‘ S .
e .
. s & . " — i ‘ .
i-) O 000 00 © 000 00 O —r— 164.312.b

Anexo A25 DashboardRegulacion de HIPAfFuente: Los autores).



ANEXO B: INFORME DEL SERVIDOR DE DOMINIO PRINCIPAL

Nombre: Servidor Dominio Principal

Sistema Operativo:Windows Server 2016 Standard

P aodres Registraton dat

007 ® active 192168, Wazuh va.75 dataut Microsoft Windows Server node0! Aug 11, 2024 @ 15:05:44.000 Aug 14,2024 @ 19:35:21.000

Anexo Bl Informacién previa del serviddFuente: Los autores).

Modulo Eventos de Seguridad:

12803 T R 722

lert groups evolution . Alerts.

oo 0o0oe

op Salerts t Top 5 rule groups < Top 5 PCI DSS Requirements.

Anexo B2 Dashboard Eventos de seguridad (Fuente: Los autores).

Descripcién: En el dashboarde aprecian varios eventos de seguridad de las ultimas 24 horas. Se
aprecian eventos como:

m Wi ndows o Wi ndSowms eSwenutrags yrel aci onados cCo
autenticaci-n de cual quier m®t odo hacia el
m Windows_Sgstementos que generan alg¥%n tip
sistema, como error de comunicaci-n, compr
m Mul ti ple SyYwvteemoBr mredsaci onados con registr
propi o sistema.

m Aut hent iCuatliecem:uui er a eventos relacionados
Conexi-n exitosa, Conexi-n fallida, etc.) |

en | os cuales ofrece, por ejemplo: (DNS, S



Top de los eventos hallados con mayor impacto en la seguridad:

Rule level 10 de Wazuh:

.........

Anexo B3 Regla nivel 10 (Fuente: Los autores).
Descripcion: Mdltiples errores generados por el usuario
Por ejemplo, variasontrasefas erréneas, varios inicios de sesion fallidos, etc.
Pueden indicar un ataque o simplemente que un usuario ha olvidado sus credenciales.

Hallazgo:

Anexo B4 Deteccion de registros (Fuente: Los autores).

Resolucién del hallazgoSe evidencia un proceso que se ejecuta con privilegios de administrador,
del programa Cisco Firepower User Agent For AD el cual es confiable, ya que se encarga de brindar
y compartir los usuarios del directorio activo de Windows hacia el servidor Firgpaivweeral se

encarga de administrar los permisos y reglas de navegacion hacia y desde la WAN y LAN.

Sin embargo, se evidencia que hay multiples registros de error de este tipo, lo cual se debe a que no
encuentra registro DNS correcto hacia esta Ip con el usuario en mencion, o no logra alcanzar la

comunicacion, o también puede ser que el registro DN8sededo y debe ser depurado.

Conclusion: En este caso el evento no genera un riesgo para la seguridad relevante, sin embargo, se

debe validar si es normal que este servicio genere este tipo de alertas tan frecuentes, ya que pued



llegar a saturar el registro de eventos o generar un falso positivo en Wazuh, ya que en menos de 1 dic

se han generado mas de 300 eventos relacionados con este tipo de error.

Rule level 10 de Wazuh:

Anexo B5 Deteccion de errores (Fuente: Los autores).
Descripcion: Multiples errores generados por el usuario
Por ejemplo, varias contrasefas erréneas, varios inicios de f&ekims, etc.
Pueden indicar un ataque o simplemente que un usuario ha olvidado sus credenciales.

Hallazgo:

Anexo B6 Hallazgos de eventos detectados (Fuente: Los autores).
Resolucion del hallazgo:

Se evidencia varios eventos relacionados con la autenticacion SPN del servidor de archivos
SRVFSO03LTS, El SPN es un identificador Unico de la instancia de servicio de la Controladora de red,
gue usa la autenticacion Kerberos para asociar una instan@avadosa una cuenta de inicio de

sesion de servicio.

Esto puede generar problemas futuros de comunicacion, DNS, registro o autenticacion con el dominio

de Windows.

Conclusion: En este caso el evento sera escalado al persof@ai®logiapara poder revisar la

solucion adecuada del nombre, a través del DNS, dominio, o desde el propio servidor.



Modulo Monitor de Integridad :

= () wazuh. 1 Integrity monitoring ©

Anexo B7 Modulo de monitor de integridad (Fuente: Los autores).

Descripcion: En el dashboardge aprecian varios eventos de cambios en la integridad de registros de

Windows de las Ultimas 24 horas. Se evidencian eventos como:

m Cambios en rutas del registro realizadas p

m Cambios en rutas del r SyYyiS§&EMo reali zadas p
Top de los eventos hallados con mayor impacto en la seguridad:

Rule level 5 de Wazuh:

Anexo B8 Regla nivel 5 de Wazuh (Fuente: Los autores).

Descripcioén: Error generado por el usuario

Incluyen contrasefias omitidas, acciones denegadas, etc. Por si mismos, no tienen relevancia para |
seguridad.

Hallazgo:

m Actualizaci-n de registro, referente a | o0s
DFS:



Anexo B9 Hallazgo en REGEDIT (Fuente: Los autores).

Resolucién del hallazgoSe evidencian registros en REGEDIT referentes a actualizaciones sobre
cambios en la informacién de los grupos de replicaciones del servicio DFS, el cual se encuentra
vinculado al dominio de Windows, y permite tener una replicacion constante en varidsrssrael

servidor de archivos, garantizando la integridad, disponibilidad.

El personal de Tecnologia reconoce esta actividad ya que tienen configurado y aplicado este servicio

en la Empresa, con el servidor de archivos.

Conclusion: En este caso el evento no genera un riesgo para la seguridad ya que el registro fue

confirmado por el personal de Tecnologia.

Evaluacion de la Configuracion de Seguridad (SCA)

Anexo B10Dashboard SCAFuente:Los autores).

Descripcién: Esta seccion proporciona orientacién prescriptiva para establecer una postura de
configuracion segura para Microsoft Windows Server 2016. El CIS (Center for Internet Security) es
una entidad dedicada a salvaguardar las organizaciones privadas y poblicass ciber amenazas.

Esta entidad proporciona directrices de referencia CIS, que son una norma mundial reconocida y las

mejores practicas para proteger los sistemas informéticos y los datos contra los ciberataques.
Resultado de la evaluacionSe aprecian:

m 190 directrices no aplicables por que | o0s
ser evaluados.
47 directrices que fueron aprobadas por | a

19 directrices no fueron aprobadas, debido



Hallazgo: Se encuentra listado todas las directrices reprobadas para poder ser configuradas y de esta

manera poder tener una calificacion mas alta, y asi aumentar el nivel de seguridad del servidor.

Events

¢ CIS Microsoft Windows Server 2016 RTM (Release 1607) Benchmark v1.1.0
47 19 Aug 14, 2024 @ 19:28:22.000

Checks (19)

Registry: HKE
Registry: HKEY_LOCAL MACH

Registry: Hr

Anexo Bl1 Directrices reprobadas (Fuente: Los autores).

En cada directriz se evidencia la manera adecuada de remediar estas vulnerabilidades:

Rationale

Remediation

Description

Check (Condition: all)

Anexo B12 Detalle de directriz a remediar (Fuente: Los autores).
Conclusion: En este caso se escala esta evaluacion al personal de Tecnologia, con el fin de alertar y

generar la respectiva planeaciéon para que puedan mitigar estas vulnerabilidades.

Vulnerabilidades que afectan a una o varias aplicaciones

uuuuuuu

Anexo Bl3 Registro de vulnerabilidades de las aplicaciones en el servidor de dominio (Fuente: Los autores).



Descripcion: Esta seccion proporciona orientacion detallada sobre las posibles vulnerabilidades

conocidas que afectan a una o varias aplicaciones generales del servidor.

Hallazgo: Se aprecian 11 vulnerabilidades conocidas de severidad alta, referentes al programa

Google Chrome.

En cada registro se puede apreciar el respectivo parche o actualizacién faltante del navegador de

Internet, junto con la fecha de publicacion de la vulnerabilidad y del hallazgo en base al CVE.

Modules SRVDOM2016 Vulnerabilities ®

CVE-2024-7005

v Details

Title Name CVE

°

0 CVE-2024-7005 affects Google Chrome Google Chrome © CVE-2024-7005
® Version O Architecture ' Condition

1260.6478127 x86 sl than 127.0.6533.72
@ lestfullscan (@ Lastpartial scan @ Published

Aug 14, 2024 @ 19:52:06.000 Aug 14, 2024 @ 20:32:15.000 Aug 6, 2024 @ 00:00:00.000
@ Updated & References

Aug 7, 2024 @ 00:00:00.000 . View external reverences[;j

> Recentevents @

Anexo Bl4 Detalle de hallazgo con base a CVE (Fuente: Los autores).

Conclusion: En este caso se escala este hallazgo al persoii@cdelogia, con el fin de alertar y

generar la respectiva planeacion para que puedan mitigar estas vulnerabilidades.

El marco (MITRE ATT&CK)

Alerts evotution over time.

—
eceee

MITRE attacks by tactic Rule level by tactic

Bule level by attack

W
\l

@\
7

Anexo Bl15Dashboard de base de amenazas (Fuente: Los autores).



Descripcidn: registros sobre una base de conocimientos universalmente accesible y continuamente
actualizada para modelar, detectar, prevenir y combatir amenaziagmdeguridadbasandose en el

comportamiento conocido de los ciberdelincuentes adversarios.

Hallazgo: Se evidencian mas de 700 registros en las ultimas 24 horas, relacionados con el estado de

acceso de las diferentes cuentas de Windows que estan creadas en el dominio de Windows.

m Se aprecia que el 97% de | os registros hal
de | os diferentes usuarios de Wi ndows:
740 hits
O = e o o I

timestamp per 30 minutes

Time « rule.mitre.id

Anexo B16 Reporte de hallazgos del dashboard (Fuente: Los autores).

m Se aprecia que el 2% restante son registro

el protocol o RDP:

timestamp per 30 minutes

Time « rule.mitre.id rule.mitre.tactic rule.descriptio

Anexo B17 Hallazgos de autenticacion o permisos (Fuente: Los autores).

m Se aprecia que el 1% restante son registro

su usuario, por ejemplo, | a contrase€fa, Yy


https://www.ibm.com/es-es/topics/cybersecurity

timestamp per 30 minutes

Time « rule.mitre.id rule.description rulelevel rule.id

Anexo Bl8Hallazgos de autenticacion o permisos (Fuente: Los autores).

Conclusion: En este caso se escala este hallazgo al personal de Tecnologia, con el fin de alertar sobre
los eventos dentro de 2% y revisardespectivos permisos que tienen los usuarios o equipos para la
autenticacion NTLM y posible RDP segun la alerta. Ya que las otras alertas no representan un riesgo

a la seguridad.

M- dul o Cumplimiento de | as normati v

SVRDOMO1DLTS

Vulnerabilities MITRE ATT&CK More... ~
{3 Security information management ¢ Auditing and Policy Monitoring

Security events Palicy Monitoring

Integrity monitoring Security configuration assessment
2] Threat detection and response [£] Regulatory Compliance

Vulnerabilities PCI DSS

VirusTotal GDPR

MITRE ATT&CK HIP&A

NIST 800-53

Anexo B19 Andlisis de vulnerabilidades de acuerdo a las normativas (Fuente: Los autores).

Descrieipmede analizar el servidor en base
determinar el cumpl i miento adecuado de seg



Ej empl o regul aciones de PCI DSS

= (O wazuh. Mooues  SVRDOMOIOLTS | [POIDSS® - o
Controls  Dastboard  Events 0 SVRDOMOIOLTS (003) ¥ [ Generate report

DOL @~ Lest2anows

S TopSren ' Top 8901088 recuirements

e Raguirements 7 Bule vt dintribetion

d
O

21055 awnaramans

Anexo B20 Dashboard regulaciones de PCI D§%iente: Los autores).

Ejemplo regulaciones de HIPAA

= (Q wazuh. v Modules SRVDOMZ06 HIPAA © 3 o

Controls  Dashboard  Events W SEVDOMZ016(007) B [ Generate report

FE——
;
—AlNeResENen
AR reqremerss PR — P [Pe——
. .
N .
L * 64
< : :
L 164.312.b
a3 64.312 16431282
OOBeRac5Bes
’ — : asenrn —_—

Anexo B21 Dashboardregulaciones de HIPAA



ANEXO C: INFORME DEL SERVIDOR DE DOMINIO SECUNDARIO

Nombre: Servido Dominio Secundario
Sistema Operativo:Windows Server 2016 Standard

Modulo Eventos de Seguridad:

Total Level 12 or above alerts Authen

34310 0 174

Alert groups evolution [ Alerts

ilure Authentication

3484

timestam per 3¢ 0 minutes

Top 5 alerts 's Top 5 rule groups. 4 Top 5 PCI DSS Requirements.

Anexo C1 DashboardEventos de seguridad (Fuente: Los autores).

Descripcion: En el dashboard se aprecian varios eventos de seguridad desde las 9 PM del dia anterior

hasta las 6 PM del dia siguiente. Se aprecian eventos como:

m Wi ndows o Wi ndSowms eSwenutrags yrel aci onados co
autenticaci-n de cualguier m®todo hacia el
m Windows_Sgstementos que generan al g¥%n tip
sistema, como error de comunicaci - -n, compr
m OSSEEventos relacionados con ejecuciones
el evados.

SysciSeomk:eventos relacionados con cual qui er
Aut hent iCuatlieeam:ui er a eventos relacionados
Conexi-n exitosa, Conexi-n fallida, etc.) |

en | os cuales ofrece, por ejemplo: (DNS, S



Top de los eventos hallados con mayor impacto en la seguridad:

Rule level 7 de Wazuh:

Anexo C2 Hallazgos nivel 7 Wazuh (Fuente: Los autores).

Descripcion:Coi nci denci a de "mal a pal abrabo

Incluye palabras como "malo”, "error", etc.

En la mayoria de los casos, estos eventos no @skificados y pueden tener cierta relevancia para

la seguridad.

Hallazgo:

Anexo C3 Hallazgos relacionados al nivel 7 Wazuh (Fuentes: Los autores).














































































