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RESUMEN 

 

Delta A Salud SAS BIC, una empresa líder en servicios de auditoría médica integral e interventoría 

en el sector de la seguridad social en salud, enfrenta desafíos significativos en la gestión de su 

infraestructura tecnológica. A pesar de su compromiso con la ética, la calidad y el servicio, y de contar 

con la certificación ISO 27001, los procedimientos actuales de análisis de seguridad y correlación de 

eventos se realizan de manera manual. Esta situación limita la capacidad de la empresa para obtener 

una visión amplia y en tiempo real del estado de su infraestructura tecnológica, debido tanto a las 

restricciones presupuestarias como al tiempo limitado del personal de tecnología. 

 

Con el crecimiento y expansión de Delta A Salud SAS BIC, la cantidad de datos sensibles y críticos 

que maneja también aumenta, elevando su vulnerabilidad a posibles amenazas cibernéticas y ataques 

maliciosos. Los protocolos de seguridad manuales incrementan el riesgo de ciberataques, la 

vulnerabilidad y los tiempos de respuesta ante incidentes de seguridad, además de dificultar la 

correlación de eventos para la detección e identificación de patrones de ataque. 

 

Para abordar estos desafíos, se propone la implementación de la metodología SCRUM en el desarrollo 

de la pasantía, estructurada en cinco fases: planificación del proyecto, integración del SIEM Wazuh 

con la infraestructura autorizada, configuración óptima del SIEM, pruebas de efectividad del SIEM, 

y documentación y capacitación del personal. El objetivo es implementar y configurar una 

infraestructura híbrida con un servidor central Wazuh y agentes instalados en los dispositivos de la 

empresa, protegiendo esta infraestructura mediante medidas de seguridad específicas. 

 

La ejecución de este proyecto permite a Delta A Salud SAS BIC mejorar la detección de amenazas y 

vulnerabilidades, optimizar la respuesta a incidentes de seguridad y capacitar a su personal en el uso 

adecuado del sistema SIEM. De esta manera, se busca reducir los riesgos cibernéticos y fortalecer la 

seguridad de la información en la empresa. 

 

 



 

ABSTRACT 

 

Delta A Salud SAS BIC, a leading company in comprehensive medical auditing and oversight 

services in the social health security sector, faces significant challenges in managing its technological 

infrastructure. Despite its commitment to ethics, quality, and service, and having ISO 27001 

certification, current security analysis and event correlation procedures are performed manually. This 

situation limits the company's ability to obtain a broad and real-time view of the state of its 

technological infrastructure, due to both budget constraints and the limited time available for the 

technology staff. 

 

As Delta A Salud SAS BIC grows and expands its operations, the amount of sensitive and critical 

data it handles also increases, making it more vulnerable to potential cyber threats and malicious 

attacks. Manual security protocols increase the risk of cyberattacks, vulnerability, and response times 

to security incidents, while also hindering the correlation of events for the detection and identification 

of attack patterns. 

 

To address these challenges, the implementation of the SCRUM methodology is proposed for the 

development of the internship, structured into five phases: project planning, integration of the SIEM 

Wazuh with authorized infrastructure, optimal configuration of the SIEM, effectiveness testing of the 

SIEM, and documentation and training of personnel. The goal is to implement and configure a hybrid 

infrastructure with a central Wazuh server and agents installed on the company's devices, protecting 

this infrastructure through specific security measures. 

The execution of this project allows Delta A Salud SAS BIC to improve threat and vulnerability 

detection, optimize the response to security incidents, and train its personnel in the proper use of the 

SIEM system. This seeks to reduce cyber risks and strengthen information security within the 

company. 

 

 

 



TABLA DE CONTENIDO  

 

1. PLANEACIÓN ........................................................................................................................... 18 

1.1. TÍTULO ................................................................................................................................... 18 

1.2. TEMA ...................................................................................................................................... 18 

1.3. PLANTEAMIENTO DEL PROBLEMA ................................................................................ 18 

1.3.1 Descripción del problema .................................................................................................. 18 

1.3.2. Formulación del problema ................................................................................................ 19 

1.4. OBJETIVOS ............................................................................................................................ 19 

1.4.1. Objetivo General ............................................................................................................... 19 

1.4.2. Objetivos Específicos ....................................................................................................... 19 

1.5. JUSTIFICACIÓN .................................................................................................................... 20 

1.6. MARCO DE REFERENCIA(ESTADO DEL ARTE) ............................................................ 20 

1.7. MARCO TEÓRICO ................................................................................................................ 23 

1.7.1. Seguridad de la Información ............................................................................................. 23 

1.7.2. Gestión de Eventos de Seguridad ..................................................................................... 24 

1.7.4. SIEM ................................................................................................................................. 25 

1.7.5. WAZUH ........................................................................................................................... 25 

1.7.6. Integración de WAZUH con otras herramientas .............................................................. 26 

1.8. METODOLOGÍA DE DESARROLLO .................................................................................. 27 

2. INTEGRACIÓN DEL SIEM WAZUH ...................................................................................... 28 

2.1. ANÁLISIS DE RED SERVIDORES ...................................................................................... 28 

2.2. DETECCIÓN DE EVENTOS DE SEGURIDAD .................................................................. 29 

2.2.1. Informe del servidor de aplicaciones ................................................................................ 29 

2.2.2. Informe servidor dominio principal .................................................................................. 29 

2.2.3. Informe servidor dominio secundario ............................................................................... 30 

2.2.4. Informe servidor de tickets ............................................................................................... 31 

2.2.5. Informe servidor telefonía secundario .............................................................................. 31 



3. CONFIGURACIÓN DEL SIEM WAZUH ................................................................................ 32 

3.1. CONFIGURACIÓN INICIAL DE WAZUH .......................................................................... 32 

3.1.1. Módulo Security Information Management ..................................................................... 36 

3.2. DESPLIEGUE DE MÓDULOS .............................................................................................. 38 

3.2.1. Activación de System Inventory ....................................................................................... 44 

3.2.2. Activación de Policy Monitoring ...................................................................................... 44 

3.2.3. Activación File Integrity Monitoring ................................................................................ 46 

3.2.4. Activación del SCA .......................................................................................................... 46 

3.3. MAXIMIZACIÓN DE EFECTIVIDAD ................................................................................. 47 

4. PRUEBAS GENERALES DEL SIEM WAZUH ....................................................................... 48 

4.1. VISOR GENERAL DE LOS MÓDULOS ACTIVOS DE WAZUH ..................................... 48 

4.1.1. Estado y configuración general de todos los dispositivos: ............................................... 48 

4.1.2. Dashboard principal de un agente de prueba .................................................................... 48 

4.1.3. Eventos de seguridad de un agente de prueba .................................................................. 49 

4.1.4. Monitor de integridad de un agente de prueba ................................................................. 50 

4.1.5. Módulo Security Configuration Assessment de un agente de prueba .............................. 50 

4.1.6. Vulnerabilidades de un agente de prueba ......................................................................... 51 

4.1.7. Módulo MITRE ATT&CK de un agente de prueba ......................................................... 51 

4.2. ESTÁNDARES APLICADOS AL DASHBOARD DEL AGENTE ...................................... 53 

4.2.1. PCI DSS ............................................................................................................................ 53 

4.2.2. GDPR ................................................................................................................................ 53 

4.2.3. HIPAA .............................................................................................................................. 54 

4.2.4. NIST 800-53 ..................................................................................................................... 55 

4.2.5. TSC ................................................................................................................................... 55 

4.2.6. Nota de desarrollo ............................................................................................................. 56 

5. PROCEDIMIENTO DE DETECCIÓN DE VULNERABILIDADES PARA DELTA A 

SALUD SAS ...................................................................................................................................... 58 

5.1. OBJETIVO DEL PROCEDIMIENTO ................................................................................... 58 

5.2. ALCANCE DEL PROCEDIMIENTO .................................................................................... 58 



5.3. RESPONSABLES DEL PROCEDIMIENTO ........................................................................ 58 

5.4. DESARROLLO DEL PROCEDIMIENTO ............................................................................ 58 

5.4.1. Administración de la herramienta WAZUH ..................................................................... 59 

5.4.2. Administración de la información de seguridad ............................................................... 59 

5.4.3. Auditoría y control de políticas ........................................................................................ 62 

5.4.4. Detección y respuesta a las amenazas .............................................................................. 64 

5.4.5. Cumplimiento de la normativa ......................................................................................... 67 

6. MONITOREO DE WAZUH ...................................................................................................... 74 

6.1. MÓDULO DE INTEGRACIÓN DE MONITOREO DE SERVICIOS DE OFFICE 365 ..... 74 

6.2. MÓDULO DE INTEGRACIÓN DE MONITOREO CON VIRUSTOTAL .......................... 81 

7. CONCLUSIONES ...................................................................................................................... 86 

8. BIBLIOGRAFÍA ........................................................................................................................ 87 

9. ANEXOS .................................................................................................................................... 91 

ANEXO A: INFORME DEL SERVIDOR DE APLICACIONES ................................................ 91 

ANEXO B: INFORME DEL SERVIDOR DE DOMINIO PRINCIPAL .................................... 103 

ANEXO C: INFORME DEL SERVIDOR DE DOMINIO SECUNDARIO ............................... 113 

ANEXO D: INFORME DEL SERVIDOR GLPI ........................................................................ 125 

ANEXO E: INFORME DEL SERVIDOR DE TELEFONÍA SECUNDARIO ........................... 134 

 

 

 

 

 

 

 

 

 

 

 

 



TABLA DE IMÁGENES   

 

Imagen 1 Dispositivos configurados mediante SIEM WAZUH ........................................................ 28 

Imagen 2 Máquina virtual para configuración de SIEM .................................................................... 32 

Imagen 3 Requerimientos y componentes para el SIEM WAZUH ................................................... 32 

Imagen 4 Checklist de configuración WAZUH ................................................................................. 33 

Imagen 5 Información general máquina virtual WAZUH ................................................................. 33 

Imagen 6 Iniciador de servicios WAZUH ......................................................................................... 34 

Imagen 7 Servidor WAZUH en ejecución ......................................................................................... 34 

Imagen 8 Ajuste de reloj UTC ........................................................................................................... 35 

Imagen 9 Acceso a máquina virtual ................................................................................................... 35 

Imagen 10 Login servidor local de WAZUH ..................................................................................... 36 

Imagen 11 Inicializador de servicios en dashboard ........................................................................... 36 

Imagen 12 Vista preliminar de despliegue de módulos ..................................................................... 38 

Imagen 13 Vista de despliegue de agentes de WAZUH  ................................................................... 38 

Imagen 14 Pasos de instalación manual de agente Windows ............................................................ 39 

Imagen 15 Instalador de agente ......................................................................................................... 39 

Imagen 16 Configuración de autenticación del agente ...................................................................... 40 

Imagen 17 Configuración de agente 1 ............................................................................................... 40 

Imagen 18 Configuración de agente 2 ............................................................................................... 41 

Imagen 19 Configuración de eventos y alertas .................................................................................. 42 

Imagen 20 Configuración de detección de vulnerabilidades ............................................................. 42 

Imagen 21 Módulo de configuración OSQUERY ............................................................................. 43 

Imagen 22 Módulo de respuesta activa .............................................................................................. 43 

Imagen 23 Módulo de integración OSQuery ..................................................................................... 44 

Imagen 24 Configuración Módulo de System Inventory ................................................................... 44 

Imagen 25 Configuración Módulo de Policy Monitoring .................................................................. 45 

Imagen 26 Reglas de configuración módulo Policy Monitoring ....................................................... 45 

Imagen 27 Configuración File Integrity Monitoring ......................................................................... 46 

Imagen 28 Configuración SCA .......................................................................................................... 47 

Imagen 29 Estado general de todos los dispositivos en dashboard .................................................... 48 

Imagen 30 Dashboard principal agente .............................................................................................. 49 

Imagen 31 Dashboard eventos ........................................................................................................... 49 

Imagen 32 Monitor de integridad de un agente ................................................................................. 50 

Imagen 33 Módulo Security Configuration Assessment ................................................................... 51 



Imagen 34 Módulo de vulnerabilidades ............................................................................................. 51 

Imagen 35 Módulo MITRE ATT&CK .............................................................................................. 52 

Imagen 36 Regulatory Compliance  configurados ............................................................................. 52 

Imagen 37 Dashboard PCI DSS ......................................................................................................... 53 

Imagen 38 Dashboard GDPR ............................................................................................................. 54 

Imagen 39 Dashboard HIPAA ........................................................................................................... 54 

Imagen 40 Dashboard NIST 800-53 .................................................................................................. 55 

Imagen 41 Dashboard TSC ................................................................................................................ 56 

Imagen 42 Configuración inicial monitoreo con Office 365 ............................................................. 75 

Imagen 43 Configuración claves de identificador con WAZUH ....................................................... 75 

Imagen 44 Certificados y secretos de cliente WAZUH ..................................................................... 76 

Imagen 45 Permisos de WAZUH ...................................................................................................... 76 

Imagen 46 Configuración de servicios de auditoria ........................................................................... 77 

Imagen 47 Dashboard monitoreo de eventos con Office 365 ............................................................ 78 

Imagen 48 Reporte de monitoreo eventos operaciones en Office 365 .............................................. 78 

Imagen 49 Reporte de eventos ........................................................................................................... 79 

Imagen 50 Configuración active response ......................................................................................... 80 

Imagen 51 Configuración de acción del active response ................................................................... 80 

Imagen 52 Correo de alerta ................................................................................................................ 81 

Imagen 53 Bloqueo de ataque de fuerza bruta ................................................................................... 81 

Imagen 54 Configuración inicial VIRUSTOTAL ............................................................................. 82 

Imagen 55 Configuración de llave de conexión VIRUSTOTAL ...................................................... 83 

Imagen 56 Configuración de Integración monitoreo VIRUSTOTAL ............................................... 83 

Imagen 57 Dashboard principal monitoreo VIRUSTOTAL .............................................................. 84 

Imagen 58 Eventos VIRUSTOTAL ................................................................................................... 84 

Imagen 59 Configuración de escaneo de VIRUSTOTAL ................................................................. 85 

 

 

 

 

 

 

 

 

 



TABLA DE IMÁGENES  ANEXO A  

 

Anexo A 1 Estado servidor aplicaciones. .......................................................................................... 91 

Anexo A 2 Dashboard Eventos de seguridad ..................................................................................... 91 

Anexo A 3 Regla nivel 9 Wazuh en servidor de aplicaciones ........................................................... 92 

Anexo A 4 Hallazgo regla nivel 9 Wazuh en servidor de aplicaciones ............................................. 92 

Anexo A 5 Hallazgo regla nivel 8 Wazuh en servidor de aplicaciones ............................................. 93 

Anexo A 6  Dashboard monitor de integridad servidor de aplicaciones ........................................... 94 

Anexo A 7 Regla nivel 5 para servidor de aplicaciones. ................................................................... 94 

Anexo A 8 Log del hallazgo nivel 5 servidor de aplicaciones ........................................................... 95 

Anexo A 9 Dashboard configuración directrices servidor de aplicaciones ....................................... 95 

Anexo A 10 Evaluación de directrices servidor de aplicaciones ....................................................... 96 

Anexo A 11 Estandarización de directrices. ...................................................................................... 96 

Anexo A 12 Dashboard de vulnerabilidades en servidor de aplicaciones. ........................................ 97 

Anexo A 13 Registro de vulnerabilidad referente a actualizaciones en el Sistema Operativo .......... 97 

Anexo A 14 CVE señalado ................................................................................................................ 98 

Anexo A 15 Detección de vulnerabilidades en dashboard ................................................................ 98 

Anexo A 16 Reporte de eventos detectados en el servidor de aplicaciones ...................................... 99 

Anexo A 17 Reporte de detecciones en el servidor de aplicaciones .................................................. 99 

Anexo A 18 Dashboard de detección de registros en VirusTotal para el servidor de aplicaciones. 100 

Anexo A 19 Hallazgos de VirusTotal en registro de Windows. ...................................................... 100 

Anexo A 20 Hallazgo de VirusTotal ................................................................................................ 100 

Anexo A 21 Cambio de registro de Windows ................................................................................. 101 

Anexo A 22 Hallazgos finales en VirusTotal .................................................................................. 101 

Anexo A 23 Normativas aplicadas a la detección de vulnerabilidades ........................................... 101 

Anexo A 24 Dashboard regulación PCI DSS .................................................................................. 102 

Anexo A 25 Dashboard Regulación de HIPAA ............................................................................... 102 

 

 

 

 

 

 

 

 



TABLA DE IMÁGENES ANEXOS B 

 

Anexo B 1 Información previa del servidor ..................................................................................... 103 

Anexo B 2 Dashboard Eventos de seguridad ................................................................................... 103 

Anexo B 3 Regla nivel 10. ............................................................................................................... 104 

Anexo B 4 Detección de registros .................................................................................................... 104 

Anexo B 5 Detección de errores ...................................................................................................... 105 

Anexo B 6 Hallazgos de eventos detectados ................................................................................... 105 

Anexo B 7 Módulo de monitor de integridad .................................................................................. 106 

Anexo B 8 Regla nivel 5 de Wazuh ................................................................................................. 106 

Anexo B 9 Hallazgo en REGEDIT .................................................................................................. 107 

Anexo B 10 Dashboard SCA ........................................................................................................... 107 

Anexo B 11 Directrices reprobadas ................................................................................................. 108 

Anexo B 12 Detalle de directriz a remediar ..................................................................................... 108 

Anexo B 13 Registro de vulnerabilidades de las aplicaciones en el servidor de dominio. .............. 108 

Anexo B 14 Detalle de hallazgo con base a CVE ............................................................................ 109 

Anexo B 15 Dashboard de base de amenazas .................................................................................. 109 

Anexo B 16 Reporte de hallazgos del dashboard ............................................................................ 110 

Anexo B 17 Hallazgos de autenticación o permisos ........................................................................ 110 

Anexo B 18 Hallazgos de autenticación o permisos ........................................................................ 111 

Anexo B 19 Análisis de vulnerabilidades de acuerdo a las normativas ........................................... 111 

Anexo B 20 Dashboard regulaciones de PCI DSS .......................................................................... 112 

Anexo B 21 Dashboard regulaciones de HIPAA ............................................................................. 112 

 

 

 

 

 

 

 

 

 

 

 

 



TABLA DE ANEXOS C  

 

Anexo C 1 Dashboard Eventos de seguridad ................................................................................... 113 

Anexo C 2 Hallazgos nivel 7 Wazuh ............................................................................................... 114 

Anexo C 3 Hallazgos relacionados al nivel 7 Wazuh ...................................................................... 114 

Anexo C 4 Hallazgos con regla nivel 10 de Wazuh ........................................................................ 115 

Anexo C 5 Hallazgos de seguridad .................................................................................................. 115 

Anexo C 6 Hallazgos de seguridad nivel 10 Wazuh ........................................................................ 116 

Anexo C 7 Dashboard monitor de integridad .................................................................................. 117 

Anexo C 8 Hallazgos nivel 5 de Wazuh .......................................................................................... 118 

Anexo C 9 Hallazgos en REGEDIT ................................................................................................ 118 

Anexo C 10 Dashboard evaluación de la configuración de seguridad ............................................ 119 

Anexo C 11 Listado de directrices reprobadas ................................................................................ 119 

Anexo C 12 Remediación de vulnerabilidades ................................................................................ 120 

Anexo C 13 Dashboard de vulnerabilidades de aplicaciones .......................................................... 120 

Anexo C 14 Detalle hallazgos CVE ................................................................................................. 121 

Anexo C 15 Dashboard MITRE ATT&CK ..................................................................................... 121 

Anexo C 16 Reporte de hallazgos .................................................................................................... 122 

Anexo C 17 Reporte de hallazgos. ................................................................................................... 122 

Anexo C 18 Dashboard módulo Virus Total ................................................................................... 123 

Anexo C 19 Detalle de registro malicioso ....................................................................................... 123 

Anexo C 20 Registro de Virus Total ................................................................................................ 124 

Anexo C 21 Registro de Virus Total. ............................................................................................... 124 

Anexo C 22 Registro de MITRE ATT&CK .................................................................................... 124 

Anexo C 23 Dashboard PCI DSS. ................................................................................................... 124 

 

 

 

 

 

 

 

 

 

 



TABLA DE IMÁGENES ANEXO D  

 

Anexo D 1 Dashboard módulo de eventos de seguridad ................................................................. 125 

Anexo D 2 Eventos nivel 7 Wazuh. ................................................................................................. 126 

Anexo D 3 Detalle hallazgo nivel 7 Wazuh ..................................................................................... 126 

Anexo D 4 Detalle hallazgo nivel 5 Wazuh ..................................................................................... 127 

Anexo D 5 Módulo Monitor de integridad ...................................................................................... 127 

Anexo D 6 Hallazgo nivel 7 Wazuh ................................................................................................ 128 

Anexo D 7 Hallazgo nivel 7 Wazuh ................................................................................................ 129 

Anexo D 8 Dashboard configuración de seguridad ......................................................................... 129 

Anexo D 9 Directrices aprobadas por la CIS ................................................................................... 130 

Anexo D 10 Remediación del hallazgo ............................................................................................ 130 

Anexo D 11 Dashboard MITRE ATT&CK ..................................................................................... 131 

Anexo D 12 Hallazgo en eliminación de archivos ........................................................................... 131 

Anexo D 13 Registro de hallazgo .................................................................................................... 132 

Anexo D 14 Normativas según MITRE ATT&CK. ........................................................................ 132 

Anexo D 15 Dashboard de PCI DSS. .............................................................................................. 133 

Anexo D 16 Dashboard regulaciones de HIPAA ............................................................................. 133 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 



TABLA DE IMÁGENES ANEXO E  

 

Anexo E 1 Dashboard módulo de eventos de seguridad .................................................................. 134 

Anexo E 2 Registros de eventos en nivel 7 de Wazuh ..................................................................... 134 

Anexo E 3 Cambios de estado en los puertos del servidor  ............................................................. 135 

Anexo E 4 Regla de nivel 3 de Wazuh. ........................................................................................... 135 

Anexo E 5 Registro de inición de sesión ......................................................................................... 136 

Anexo E 6 Módulo de evaluación de configuración de seguridad .................................................. 136 

Anexo E 7 Directrices reprobadas. .................................................................................................. 137 

Anexo E 8 Remediación de directriz ............................................................................................... 137 

Anexo E 9 Dashboard maco MITRE ATT&CK .............................................................................. 138 

Anexo E 10 Hallazgos usuario Cyrus .............................................................................................. 138 

Anexo E 11 Cumplimiento normativas de regulación ..................................................................... 139 

Anexo E 12 Dashboard regulaciones de PCI DSS ........................................................................... 139 

Anexo E 13 Regulaciones de HIPAA. ............................................................................................. 139 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 



LISTA  DE TABLAS  

Tabla 1 Procedimiento Security Events ............................................................................................. 60 

Tabla 2 Procedimiento Integrity Monitorin ....................................................................................... 61 

Tabla 3 Procedimiento Security Configuration Assesment ............................................................... 62 

Tabla 4 Procedimiento Policy Monitoring ......................................................................................... 63 

Tabla 5 Procedimiento de vulnerabilidades ....................................................................................... 64 

Tabla 6 Procedimiento MITRE ATT&CK ........................................................................................ 65 

Tabla 7 PCI DSS ................................................................................................................................ 67 

Tabla 8 Procedimiento GDPR ............................................................................................................ 68 

Tabla 9 Procedimiento para módulo HIPAA ..................................................................................... 70 

Tabla 10 NIST 800-53 ....................................................................................................................... 71 

Tabla 11 Procedimiento TSC ............................................................................................................. 73 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 



1. PLANEACIÓN  

 

1.1. TÍTULO 

SISTEMA DE GESTIÓN DE EVENTOS Y SEGURIDAD DE LA INFORMACIÓN (SIEM) 

HACIENDO USO DE LA HERRAMIENTA WAZUH PARA LA EMPRESA DELTA A SALUD 

S.A.S BIC 

 

1.2. TEMA 

Implementación del SISTEMA DE GESTIÓN DE EVENTOS Y SEGURIDAD DE LA 

INFORMACIÓN (SIEM) HACIENDO USO DE LA HERRAMIENTA WAZUH PARA LA 

EMPRESA DELTA A SALUD S.A.S BIC 

 

1.3. PLANTEAMIENTO DEL PROBLEMA  

1.3.1 Descripción del problema 

La empresa Delta A Salud SAS BIC es líder en servicios de auditoría médica integral e interventoría 

en el sector de la seguridad social en salud, enfocada bajo 3 pilares fundamentales (Ética, Calidad y 

Servicio). A través del tiempo se ha observado que los procedimientos de análisis de seguridad y 

correlación de eventos se llevan a cabo de forma manual lo cual impide establecer un panorama más 

amplio y en tiempo real del estado de la infraestructura tecnológica, y esto se ha dado por el limitado 

presupuesto que se cuenta para llevar a cabo tareas de administración y análisis de seguridad y 

problemas de inversión de tiempo requerido con el cual no cuenta el personal del área de tecnología.  

A medida que la empresa crece y expande sus operaciones, también aumenta la cantidad de datos 

sensibles y críticos que maneja, lo que la hace más vulnerable a posibles amenazas cibernéticas y 

ataques maliciosos. A pesar de contar con la certificación ISO 27001, que establece normativas y 

estándares de seguridad de la información, algunos de los protocolos de seguridad actuales de la 

empresa son manuales, generando: 

ǒ Incremento del riesgo de ciberataques: Se dificulta la detección y respuesta ante un ciberataque, 

aumentando el riesgo de que la empresa sea víctima de un ataque. 



ǒ Vulnerabilidad : Provocando la pérdida de datos, lo que retrasa la operación de la Empresa e 

incluso genera riesgos de carácter financiero. 

ǒ Tiempos de respuesta muy altos: Se encuentra que se genera tiempos de respuesta altos ante 

cualquier evento de seguridad para el personal de Tecnología de la Empresa, lo cual conlleva un 

efecto negativo para la detección temprana y óptima de cualquier anomalía en la seguridad. 

ǒ Correlación de eventos: Al no tener esta funcionalidad activa, en un posible ataque cibernético, 

no es posible detectar e identificar los patrones de dicho ataque con el fin de poder filtrar información 

relevante, lo que conlleva a tener eventos individuales dificultando la identificación de un posible 

ataque en curso.  

1.3.2. Formulación del problema 

¿De qué manera aportar a la mejora de los protocolos de seguridad informática y fortalecer la 

detección y respuesta a posibles amenazas y vulnerabilidades en la empresa Delta A Salud SAS BIC? 

 

1.4. OBJETIVOS 

1.4.1. Objetivo General 

Implementar un Sistema de Gestión de Eventos y Seguridad de la Información en la empresa Delta 

A Salud SAS BIC para mejorar los protocolos de seguridad informática, fortalecer la detección y 

respuesta a posibles amenazas y vulnerabilidades. 

 

1.4.2. Objetivos Específicos 

ǒ Realizar la integración del SIEM WAZUH con la infraestructura autorizada por la Gerencia 

de Tecnología de Delta A Salud SAS BIC, incluyendo servidores, dispositivos de red y 

aplicaciones compatibles, para asegurar la recopilación de eventos de seguridad con el 

enfoque adecuado. 

ǒ Configurar el SIEM WAZUH definiendo reglas y eventos de seguridad específicas, umbrales 

de alerta y detección de amenazas, que se ajusten a las necesidades de la empresa, 

maximizando la efectividad. 

ǒ Realizar pruebas que evalúen el rendimiento general del SIEM WAZUH. 



ǒ Documentar el procedimiento de detección de vulnerabilidades para Delta A Salud SAS BIC, 

generando el detalle del funcionamiento y uso del SIEM. 

ǒ Monitorear el funcionamiento del SIEM WAZUH, efectuando los ajustes necesarios según 

las indicaciones de la gerencia de tecnología. 

 

1.5. JUSTIFICACIÓN  

En la pasantía a desarrollar se pondrán en práctica los conocimientos adquiridos a lo largo de la 

formación académica, enfocándose en estrategias que contribuyan al mejoramiento de la empresa, 

con la intención de crear un alto nivel de compromiso para el cumplimiento de objetivos. De este 

modo, surge la necesidad de implementar un Sistema de Gestión de Eventos y Seguridad de la 

Información (SIEM) utilizando la herramienta WAZUH en Delta A Salud SAS BIC. Esta solución 

beneficiará a la empresa, ya que permitirá una mejora significativa en la seguridad informática, 

fortaleciendo la detección y respuesta a posibles amenazas y vulnerabilidades. A pesar de contar con 

la certificación ISO 27001, los procedimientos actuales de análisis de seguridad y correlación de 

eventos se realizan de forma manual, lo que incrementa el riesgo de ciberataques, provoca pérdida de 

datos y genera tiempos de respuesta altos ante incidentes de seguridad. 

La implementación de un SIEM automatizado permitirá establecer un panorama más amplio y en 

tiempo real del estado de la infraestructura tecnológica, optimizando los procesos de detección y 

respuesta ante anomalías. La aplicación de conocimientos conceptuales y teóricos respaldará el 

conocimiento empírico, permitiendo diseñar estrategias aplicables que aporten al crecimiento de 

Delta A Salud SAS BIC. Además, facilitará que el personal de tecnología pueda enfocarse en otras 

áreas críticas que requieren atención. Este proyecto no solo mejorará la seguridad de la información 

de la empresa, sino que también contribuirá a la eficiencia operativa y a la mitigación de riesgos 

cibernéticos. 

 

1.6. MARCO DE REFERENCIA ( ESTADO DEL ARTE)  

El propósito de la pasantía para la empresa Delta A Salud SAS BIC está enfocado al desarrollo de un 

SIEM. Un Sistema de Información y Eventos de Seguridad (SIEM), es una solución de seguridad que 

apoya a las organizaciones para poder detectar y analizar amenazas con el fin de responder a ellas 

antes de que afecten las operaciones clave del negocio, sus características de forma general se pueden 

dividir en dos partes:  



Información de seguridad aplicada a, los datos susceptibles de ser tratados de forma individual o 

correlacionadas con otros.[13]  

Gestión de eventos aplicada al seguimiento de la información, desde la detección, luego pasar por el 

análisis, el seguimiento, la solución y el cierre.[13]   

En síntesis, una compañía permite hacer una compilación y análisis de eventos e incidentes de 

seguridad que provienen de diversos dispositivos informáticos, tales como servidores, dispositivos de 

red y seguridad. El objetivo en primicia del SIEM es 

detectar y prevenir amenazas, así como facilitar la respuesta a incidentes y el cumplimiento de 

normativas [8].  

Algunas funciones del SIEM son:   

ǒ Recolectar eventos de seguridad para realizar trazas y reportes [8]  

ǒ Monitorizar los eventos en tiempo real y gestionar incidentes derivados [8]  

La implementación de un SIEM permite lograr los siguientes objetivos:  

Arquitectura escalable y modular: Permite adaptarse a las necesidades cambiantes de cualquier 

organización [2].  

Recopilación exhaustiva de datos: Puede obtener datos de logs, endpoints y otros dispositivos, 

proporcionando una visión completa de la red y los sistemas [7].  

Análisis de amenazas y correlación de eventos: Un SIEM reaccionará rápidamente si ocurre un 

evento anormal, analiza eventos, alerta a los usuarios y toma medidas automatizadas antes de que se 

causen estragos [14].  

Integración con fuentes de amenazas externas: Un SIEM permite integrarse con fuentes de 

inteligencia de amenazas y bases de datos de vulnerabilidades, mejorando la capacidad de detección 

[4].  

El desarrollo de un SIEM para Delta A Salud SAS BIC como lo es WAZUH contribuye al 

cumplimiento de las normativas y estatutos estipulados en su SGSI. El SGSI (Sistema de Gestión de 

la Seguridad de la Información) es un conjunto de principios y procedimientos para operar, 

monitorear, revisar, mantener y mejorar la seguridad de la información de una organización para 

poder lograr sus objetivos comerciales y/o de servicio, así que la integración de un SIEM con el SGSI 



proporciona una estrategia más completa y coherente para la seguridad informática desde las 

siguientes esferas:  

Evaluación de riesgos y análisis de impacto: El SGSI puede utilizar información de un SIEM como 

WAZUH para evaluar los riesgos y el impacto de eventos de seguridad (ISO/IEC 27001:2013).  

Procedimientos de respuesta acoplados: Los procedimientos de detección y respuesta pueden 

integrarse directamente en el SGSI para una respuesta más efectiva.  

Informe de incidentes y cumplimiento normativo: La combinación de WAZUH SIEM y el SGSI 

permite generar informes detallados para fines de cumplimiento normativo.  

De acuerdo a la dinámica de ejecución del proyecto, se acordó con Delta A Salud SAS BIC aplicar 

el proceso bajo las estrategias 

de las metodologías ágiles, para este caso en concreto se utilizará las buenas prácticas de SCRUM. La 

metodología Scrum se trata de un marco de trabajo que se encuentra orientado a brindar procesos y 

técnicas efectivas de colaboración, con el propósito de estimular la cooperación, el trabajo en equipo 

y la eficiencia. Fomentando que cada conjunto de objetivos deba completarse dentro del marco de 

tiempo de cada sprint.  

En otras palabras ñLos principios SCRUM son congruentes con el manifiesto §gil y se utilizan para 

guiar actividades de desarrollo dentro de un proceso de análisis que incorpora las siguientes 

estructuras: requerimientos, análisis, diseño, evolución y entregaò [30].  

La implementación de un Sistema de Información y Gestión de Eventos de Seguridad (SIEM), como 

el caso específico de WAZUH, conlleva diversas ventajas que pueden ser ilustradas a través de 

ejemplos concretos:  

En una Administración Pública Regional en España, la adopción de WAZUH en 2020 aseguró el 

cumplimiento del Esquema Nacional de Seguridad requerido para las Administraciones Públicas, 

garantizando así la integridad y confidencialidad de los datos [15].  

El Grupo Salinas de México optó por implementar el SIEM de TotalSec para mejorar la gestión de 

eventos de seguridad, lo que se tradujo en una mayor usabilidad y operabilidad en su entorno 

empresarial [16].  

Según un estudio de Juniper Research, el mercado de SIEM ha experimentado un crecimiento 

significativo debido a la 



transición al modelo SaaS. Se proyecta un aumento del 45% para 2027, lo que representa una 

oportunidad para mejorar la infraestructura de seguridad informática, como en el caso de Delta A 

Salud SAS BIC [17].  

En un proyecto de implementación de WAZUH para la Maestría de Seguridad de las Tecnologías de 

Información y las Comunicaciones de la Universidad Oberta de Catalunya, se destacó la 

escalabilidad, resiliencia y tiempos de respuesta frente a eventos de seguridad en un entorno 

multicloud y un cluster Kubernetes [18, p46].  

Estudiantes de la Universidad Piloto de Colombia implementaron WAZUH para SISTEMAS 

INTEGRALES DE INFORMÁTICA SISA S.A, lo que permitió una detección preventiva de eventos 

de seguridad, mitigando así posibles riesgos en su infraestructura tecnológica [23, p103].  

 

1.7. MARCO TEÓRICO 

1.7.1. Seguridad de la Información 

La seguridad de la información es un elemento crítico para cualquier organización que maneja datos 

sensibles. La seguridad de la información es el conjunto de medidas para proteger la información de 

accesos no autorizados, modificaciones, destrucción o divulgación. Este enfoque estratégico se basa 

en tres pilares: confidencialidad, integridad y disponibilidad.  

 

Confidencialidad: Garantiza que la información sea accesible únicamente a aquellos que estén 

autorizados. 

Integridad : Asegura que la información sea precisa, completa y confiable, evitando modificaciones 

no autorizadas. 

Disponibilidad: Implica que la información esté disponible cuando y donde se necesite, evitando 

interrupciones o bloqueos del acceso. 

Amenazas y Vulnerabilidades: Un panorama cambiante 

El panorama de amenazas y vulnerabilidades se ha vuelto más complejo debido a la evolución de los 

ciberdelincuentes. Las organizaciones se enfrentan a amenazas cada vez más sofisticadas.  

 



Principales amenazas: 

Ataques de denegación de servicio (DoS): Buscan sobrecargar un sistema o servicio para impedir 

que funcione correctamente. 

Ataques de malware: Incluyen virus, troyanos, gusanos, ransomware, etc., que infectan sistemas 

para robar datos, dañar la información o tomar control del dispositivo. 

Ataques de phishing: Buscan engañar a los usuarios para que revelen información personal o 

financiera a través de correos electrónicos o sitios web falsos. 

Ataques de ingeniería social: Manipulan a los usuarios para que divulguen información confidencial 

o ejecuten acciones que comprometan la seguridad. 

Ataques de inyección SQL: Explota vulnerabilidades en aplicaciones web para manipular bases de 

datos. 

Principales vulnerabilidades: 

Configuraciones débiles: Sistemas con contraseñas débiles, permisos excesivos, o falta de 

actualizaciones de seguridad. 

Aplicaciones desactualizadas: Sistemas operativos, programas y aplicaciones que no se actualizan 

con los últimos parches de seguridad. 

Falta de capacitación: Usuarios sin la formación adecuada sobre seguridad informática, lo que los 

hace más vulnerables a los ataques. 

Falta de políticas y procedimientos de seguridad: Organizaciones sin políticas claras de seguridad, 

o sin procedimientos para gestionar las emergencias. 

1.7.2. Gestión de Eventos de Seguridad 

La gestión de eventos de seguridad es un proceso vital para identificar, analizar y responder a las 

amenazas que afectan a la información y los sistemas.  Las organizaciones utilizaban sistemas de 

detección de intrusiones (IDS) y sistemas de prevención de intrusiones (IPS) para monitorear sus 

redes y detectar ataques.  Sin embargo, la complejidad de las amenazas actuales ha demostrado la 

necesidad de un enfoque más integral que integre la detección, el análisis y la respuesta en un único 

sistema:  el SIEM.  

 



1.7.4. SIEM 

El SIEM (Sistema de Gestión de Eventos y Seguridad de la Información) es una herramienta crucial 

para la gestión de la seguridad informática.  El SIEM es un sistema que recopila, correlaciona, analiza 

y reporta eventos de seguridad desde diferentes fuentes.   

Funcionalidades clave del SIEM: 

Recopilación de datos: El SIEM recopila datos de seguridad de múltiples fuentes, como logs de 

sistema, logs de aplicaciones, firewalls, IDS, IPS, etc. 

Análisis de eventos: El SIEM analiza los eventos de seguridad para identificar patrones y tendencias, 

detectar ataques y determinar su impacto. 

Correlación de eventos: El SIEM correlaciona eventos de diferentes fuentes para construir un 

panorama completo del ataque y permitir una respuesta más precisa. 

Generación de alertas: El SIEM genera alertas cuando detecta eventos sospechosos o ataques, 

notificando a los equipos de seguridad. 

Respuesta a incidentes: El SIEM puede automatizar algunas acciones de respuesta a incidentes, 

como bloquear IPs, deshabilitar cuentas o aislar sistemas. 

 

1.7.5. WAZUH 

WAZUH es una plataforma de seguridad de código abierto que ofrece funcionalidades de SIEM, 

detección de intrusiones, análisis de vulnerabilidades, entre otras.   Es una alternativa de bajo costo a 

las plataformas SIEM comerciales y se ha convertido en una opción popular para pequeñas y 

medianas empresas.  

Características principales de WAZUH: 

Multiplataforma : WAZUH es compatible con diferentes sistemas operativos, incluyendo Linux, 

Windows y macOS. 

Modularidad : WAZUH ofrece diferentes módulos que se pueden configurar para adaptarse a las 

necesidades específicas de seguridad de cada organización. 



Detección de intrusiones: WAZUH incluye un motor de detección de intrusiones (IDS) basado en 

reglas que identifica ataques en tiempo real. 

Análisis de vulnerabilidades: WAZUH incluye un detector de vulnerabilidades que escanea los 

sistemas en busca de debilidades conocidas. 

Gestión de logs: WAZUH incluye un sistema de gestión de logs que permite almacenar, analizar y 

reportar los eventos de seguridad. 

Respuesta activa: WAZUH incluye un módulo de respuesta activa que permite automatizar algunas 

acciones de respuesta a los incidentes, como bloquear IPs o deshabilitar cuentas. 

 

1.7.6. Integración de WAZUH con otras herramientas 

WAZUH puede integrarse con otras herramientas de seguridad para ampliar sus funcionalidades y 

mejorar la eficiencia de la gestión la seguridad informática. 

Integraciones comunes con WAZUH: 

Sistemas de gestión de logs (log management): WAZUH puede integrarse con sistemas de gestión 

de logs para centralizar el almacenamiento y el análisis de los logs de seguridad. 

Sistemas de detección de intrusiones (IDS): WAZUH puede integrarse con sistemas de detección 

de intrusiones para comparar y correlacionar los eventos de seguridad detectados. 

Sistemas de prevención de intrusiones (IPS): WAZUH puede integrarse con sistemas de 

prevención de intrusiones para automatizar la respuesta a los ataques. 

Sistemas de análisis de vulnerabilidades: WAZUH puede integrarse con sistemas de análisis de 

vulnerabilidades para detectar y corregir las vulnerabilidades en los sistemas. 

Sistemas de gestión de identidad y acceso (IAM): WAZUH puede integrarse con sistemas de 

gestión de identidad y acceso para controlar el acceso a los sistemas y los datos sensibles. 

Sistemas de orquestación y automatización: WAZUH puede integrarse con sistemas de 

orquestación y automatización para automatizar las tareas de seguridad. 



1.8. METODOLOGÍA DE DESARROLLO  

En la actualidad, hay una amplia variedad de metodologías para el desarrollo de software, cada una 

con sus propias ventajas y desventajas. La elección de la metodología más adecuada depende de las 

necesidades específicas del proyecto. Tras evaluar metodologías como RUP, XP, SCRUM y Espiral, 

se ha decidido optar por SCRUM para este proyecto. 

La elección de SCRUM se fundamenta en su capacidad para ajustarse al plan de trabajo y 

proporcionar las herramientas necesarias para gestionar el proyecto de manera ágil, efectiva y 

eficiente, permitiendo la entrega de la solución en un plazo intermedio. SCRUM es un marco de 

trabajo que se implementa regularmente, basado en un conjunto de buenas prácticas que promueven 

el trabajo colaborativo para lograr los mejores resultados posibles en un proyecto. Estas prácticas 

están diseñadas para apoyar el trabajo en equipos altamente productivos. 

SCRUM organiza el trabajo en intervalos de tiempo cortos y definidos, llamados sprints, que pueden 

durar desde dos semanas hasta un mes. Cada sprint produce un resultado completo y funcional, 

incrementando el producto final que puede ser entregado al cliente con un esfuerzo mínimo en 

cualquier momento solicitado. 

SCRUM utiliza cuatro "artefactos" esenciales para mantener la organización de los proyectos y 

facilitar la planificación y revisión de cada sprint. A continuación, se describen estos artefactos: 

a) Documentos:  

ǒ Product Backlog: Lista que contiene los requisitos del sistema o del usuario (requerimientos 

funcionales) en esta metodología. 

ǒ Sprint Backlog: Documento que registra los requisitos detallados o tareas (hitos) que se 

desarrollarán en la iteración actual o que están en preparación. 

b) Sprint: Cada iteración del ciclo de vida de SCRUM. 

c) Incremento: La parte del sistema que se desarrolla en un sprint y se entrega completamente 

terminado y operativo al gestor del producto (avance o entregable). 

d) Comunicación y reporte directo: Facilita la transparencia y el seguimiento continuo del progreso 

del proyecto. 

 



2. INTEGRACIÓN DEL SIEM WAZUH  

2.1. ANÁLISIS DE RED SERVIDORES 

Se analizó el segmento de red donde se encuentran los servidores, con el fin de determinar los equipos 

a los cuales será instalado el agente de WAZUH, según la indicación de la gerencia de tecnología. 

Para este fin se realiz· el an§lisis de la red con el programa gratuito ñAdvanced Ip Scannerò en el 

cual se escaneó la red de los servidores 

Los dispositivos seleccionados se encuentran en la siguiente imagen: 

 

Imagen 1 Dispositivos configurados mediante SIEM WAZUH (Fuente: Los autores) 

 

Teniendo en cuenta esta información, se realiza la instalación de los agentes en los servidores 

seleccionados, a continuación, se listarán el o los servicios que se ejecutan en cada servidor: 

a). Windows Server 2016 ï Dominio principal y ejecución de máquinas virtuales en Hyper-V. 

b). Windows Server 2016 ï Dominio secundario y ejecución de máquinas virtuales en Hyper-V. 

c). Issabel 4 - Planta telefónica principal de la Empresa. 

d). Windows Server 2016 - Servidor aplicaciones, general. 

e). Aplicación de tickets de la Empresa. 



Nota de desarrollo: Por políticas generales de la compañía fue de impuesta necesidad el uso 

restringido de los dispositivos enumerados anteriormente debido a políticas de confidencialidad y de 

seguridad, los cuales no acarrean ningún riesgo para la información sensible. 

Para ver a detalle la integración de los diferentes dispositivos, ver los ANEXOS A,B,C,D y E del 

presente documento. 

2.2. DETECCIÓN DE EVENTOS DE SEGURIDAD 

2.2.1. Informe del servidor de aplicaciones 

De acuerdo con el archivo, los eventos encontrados en el servidor de aplicaciones (SRVGCM01) se 

resumen así: 

Eventos de inicio de sesión: Se encontraron muchos registros relacionados con el inicio de sesión de 

usuarios. 

Errores de sistema: Se detectaron algunos errores del sistema operativo (Windows Server 2016 

Standard) y del servicio de copia de seguridad Shadow Copy Optimization Writer. 

Cambios en registros: Se evidenciaron cambios en la integridad de los registros del sistema 

Windows, principalmente realizados por administradores y por el proceso SYSTEM. Estos cambios 

están relacionados con el servicio de copia de seguridad VSS, utilizado por Azure Backup. 

Eventos de auditoría: Se registraron cambios en las políticas de auditoría del sistema, lo que indica 

actualizaciones de configuración de seguridad. 

Vulnerabilidades: Se detectaron vulnerabilidades de alta severidad en Mozilla Firefox y Python 

3.11.2, y de media severidad en el sistema operativo Windows Server 2016. 

Análisis de VirusTotal: No se encontraron archivos maliciosos en el servidor. 

NOTA: Para ver más a detalle los hallazgos encontrados en este servidor remitirse al informe 

enunciado en el ANEXO A  del presente documento. 

 

2.2.2. Informe servidor dominio principal 

Autenticaciones: Se registraron diversos intentos de autenticación, tanto exitosos como fallidos, 

principalmente a través del protocolo Kerberos. 



Errores del sistema: Se detectaron errores relacionados con la comunicación con otros servidores y 

algunos errores del sistema operativo Windows Server 2016 Standard. 

Cambios en registros: Se registraron cambios en la integridad de los registros del sistema, 

incluyendo actualizaciones del sistema operativo, del antivirus Sophos y del servicio DFS. 

Auditoría de políticas: Se registraron cambios en las políticas de auditoría del sistema. 

Análisis de VirusTotal: No se detectaron archivos maliciosos en este servidor. 

En resumen, este servidor de dominio muestra una actividad regular de gestión y mantenimiento, 

incluyendo la seguridad y la actualización del sistema.  Sin embargo, se detectaron algunos errores y 

se observa que se está trabajando con servicios como Kerberos y Azure Backup, lo que indica una 

configuración más compleja que requiere una mayor atención por parte del equipo de seguridad de la 

empresa. 

NOTA: Para ver más a detalle los hallazgos encontrados en este servidor remitirse al informe 

enunciado en el ANEXO B del presente documento. 

 

2.2.3. Informe servidor dominio secundario 

Autenticaciones: Se registraron numerosos intentos de inicio de sesión, tanto exitosos como 

fallidos, principalmente por medio de NTLM y Kerberos. 

Errores del sistema: Se detectaron varios errores del sistema operativo (Windows Server 2016 

Standard), relacionados con la comunicación con otros servidores, errores en la ejecución de 

procesos con privilegios elevados y errores en el registro DNS. 

Cambios en el registro: Se registraron actualizaciones en la integridad de los registros del sistema, 

incluyendo cambios en las políticas de seguridad, el antivirus Sophos y el servicio VSS. 

Auditoría de políticas: Se registraron cambios en las políticas de auditoría del sistema. 

Análisis de VirusTotal: No se detectaron archivos maliciosos en este servidor. 

NOTA: Para ver más a detalle los hallazgos encontrados en este servidor remitirse al informe 

enunciado en el ANEXO C  del presente documento. 



 

2.2.4. Informe servidor de tickets 

El servidor presenta estos eventos: 

AppArmor:  Se detectaron problemas con la aplicación Apparmor (un sistema de seguridad del 

núcleo de Linux) relacionada con el servicio NTPD. 

Systemd: Se registraron errores en la ejecución de uno o más servicios que dependen de Systemd, 

el administrador de servicios de Linux. 

Gestión de archivos: Se registraron eventos relacionados con el tamaño de los archivos de registro. 

Coincidencia de "mala palabra": Se encontraron eventos que incluyen palabras como "malo" o 

"error" que no están clasificados y que, aunque no son críticos, pueden ser relevantes para la 

seguridad. 

Eliminación de archivos: Se registraron eventos que indican la eliminación de archivos, 

principalmente relacionados con snap-google-cloud-sdk y snap-sabnzbd, que son paquetes de 

software. 

Actualización de archivos: Se registraron eventos que indican la actualización del sistema 

operativo, incluyendo cambios en el archivo initrd.img. 

NOTA: Para ver más a detalle los hallazgos encontrados en este servidor remitirse al informe 

enunciado en el ANEXO D  del presente documento. 

 

2.2.5. Informe servidor telefonía secundario 

El servidor de telefonía (Issabel.local) muestra principalmente eventos de autenticación de usuarios, 

incluyendo inicios de sesión con PAM (Pluggable Authentication Modules) y SSH (Secure Shell), y 

cambios en el estado de los puertos de escucha del servidor. Se encontró un alto número de eventos 

de inicio de sesión de un usuario llamado Cyrus, lo que podría ser un indicador de actividad normal 

o un potencial problema de seguridad.  

También se detectaron algunos eventos relacionados con "coincidencia de mala palabra", que pueden 

ser indicativos de errores o de actividades sospechosas, aunque no representan una amenaza crítica.  

NOTA: Para ver más a detalle los hallazgos encontrados en este servidor remitirse al informe 

enunciado en el ANEXO E del presente documento. 



3. CONFIGURACIÓN DEL SIEM WAZUH  

3.1. CONFIGURACIÓN INICIAL DE WAZUH  

Se descarga la versión requerida para la instalación de Wazuh de una máquina Virtual Box en formato 

OVA desde la página principal de Wazuh 

 

Imagen 2 Máquina virtual para configuración de SIEM (Fuente: Los autores) 

 

Se utilizó VirtualBox versión 7.0.14 debido a problemas con la última versión que causaban 

pantallazos azules en el sistema operativo anfitrión al usar el modo adaptador puente. Estos problemas 

estaban relacionados con la tarjeta de red y resultaban en reinicios del equipo servidor. 

 

Imagen 3 Requerimientos y componentes para el SIEM WAZUH (Fuente: Los autores) 

 



La versión utilizada para Wazuh fue la 4.7.4 

La máquina virtual fue configurada con los siguientes recursos principales de Hardware, esta 

configuración debe mantenerse, ya que algunos servicios hacen uso de más de 6 GB de RAM, también 

el consumo de CPU es importante para ejecutar el indexador y el dashboard, además de la ejecución 

de los agentes en los diferentes servidores. Si se configuran recursos más bajos, por ejemplo, 

asignando menos núcleos de la CPU o menos memoria RAM, se pueden producir errores en los 

servicios que carga Wazuh previamente al Dashboard, es decir en los siguientes módulos: 

 

Imagen 4 Checklist de configuración WAZUH (Fuente: Los autores) 

 

 

La máquina virtual fue configurada con los siguientes recursos: CPU Core i5 7400T: 3 núcleos 

asignados, Memoria RAM: 8GB DDR4, Disco: 50 GB SSD, GPU: Asignada de manera 

predeterminada por la imagen ISO de Wazuh, Red: Tarjeta de 1 GB. 

 

Imagen 5 Información general máquina virtual WAZUH (Fuente: Los autores) 

 



 Se accedió a la máquina virtual para realizar comprobaciones iniciales, como el acceso al usuario 

principal y el cambio de la contraseña por defecto. Luego, se iniciaron correctamente los servicios 

principales del Dashboard, Indexer y Manager de Wazuh. 

 

Imagen 6 Iniciador de servicios WAZUH (Fuente: Los autores) 

 

Después de realizar el inicio de los servicios, se aprecia que el servidor carga con normalidad y 

permite iniciar sesión por consola sin problemas 

 

 

 

 

 

 

 

 

 

Se realizó configuración de hora en formato UTC para evitar inconvenientes con el registro de los 

diferentes análisis en los equipos y evitar dificultades de sincronía de reloj en el sistema principal 

Imagen 7 Servidor WAZUH en ejecución (Fuente: Los autores) 



 

Imagen 8 Ajuste de reloj UTC (Fuente: Los autores) 

 

Una vez aplicada esta configuración y demás requisitos previos como funcionamiento adecuado de 

la máquina virtual y que el servidor tenga el rendimiento correcto, se accede con la IP asignada en la 

máquina, ya sea por DHCP o IP Fija, en este caso se asignó una IP Fija: 

 

Imagen 9 Acceso a máquina virtual (Fuente: Los autores) 

Se accede por medio de la dirección IP con cualquier navegador de Internet a interfaz gráfica de 

Wazuh de la siguiente manera: 



 

Imagen 10 Login servidor local de WAZUH (Fuente: Los autores) 

  

Al iniciar sesión debemos esperar aproximadamente 2 minutos que los siguientes servicios carguen 

con normalidad: 

 

Imagen 11 Inicializador de servicios en dashboard (Fuente: Los autores) 

Después aparece todo el dashboard principal y todos los módulos del SIEM a los cuales podemos 

tener acceso para configurar y capturar los datos necesarios a partir de módulos tales como: 

 

3.1.1. Módulo Security Information Management 

- Security Events: Examinar alertas de seguridad, identificando problemas y amenazas en su 

entorno. 



- Integrity Monitoring : Alertas relacionadas con cambios en los archivos, incluidos permisos, 

contenido, propiedad y atributos. 

- Office 365: Eventos de seguridad relacionados con los servicios de Office 365. 

3.1.2. Módulo Threat Detection and Response 

- Vulnerabilities : Ayuda a descubrir qué aplicaciones de su entorno están afectadas por 

vulnerabilidades conocidas. 

- MITRE ATT&CK : Eventos de seguridad de la base de conocimiento de tácticas y técnicas 

de adversarios basados en observaciones del mundo real. 

3.1.3. Módulo Auditing and Policy Monitoring 

- Policy Monitoring : Verificar que los sistemas están configurados de acuerdo con la línea de 

base de sus políticas de seguridad. 

- System Auditing: Auditar el comportamiento de los usuarios, supervisando la ejecución de 

comandos y alertando sobre el acceso a archivos críticos. 

- CIS-CAT : Evaluación de la configuración mediante el escáner del Centro de Seguridad de 

Internet y comprobaciones SCAP. 

- Security Configuration Assesment: Escanear los activos como parte de una auditoría de 

evaluación de la configuración. 

3.1.4. Módulo Regulatory Compliance 

- PCI DSS: Norma mundial de seguridad para entidades que procesan, almacenan o transmite 

datos de titulares de tarjetas de pago. 

- NIST 800-53: La publicación especial 800-53 del Instituto Nacional de Normas y Tecnología 

(NIST 800-53) establece directrices para los sistemas de información federales. 

- TSC: Criterios de Servicios de Confianza para la Seguridad, Disponibilidad, Integridad del 

Procesamiento, Confidencialidad y Privacidad. 

- GDPR: El Reglamento General de Protección de Datos (GDPR) establece directrices para el 

tratamiento de datos personales. 

- HIPAA : La Ley de Portabilidad y Responsabilidad de los Seguros Médicos de 1996 (HIPAA) 

establece disposiciones de privacidad y seguridad de los datos para salvaguardar la 

información médica. 

 



3.2. DESPLIEGUE DE MÓDULOS 

En la interfaz gráfica de Wazuh se puede ingresar a todas las herramientas y módulos brindados por 

la plataforma, dando clic en Modules. 

 

Imagen 12 Vista preliminar de despliegue de módulos (Fuente: Los autores) 

Posteriormente, se puede ejecutar el despliegue de los agentes en los sistemas requeridos de manera 

automática con el siguiente despliegue automatizado que tiene Wazuh a través de la interfaz gráfica, 

configurando IP, Sistema operativo y configuraciones opciones de inicio del agente: 

 

Imagen 13 Vista de despliegue de agentes de WAZUH (Fuente: Los autores) 

Sin embargo, es recomendable instalar el agente con una descarga manual a través de la página 

principal de Wazuh en el equipo o servidor de destino, siempre teniendo en cuenta que la versión del 

agente sea la misma que tiene el servidor, de lo contrario puede no registrarse con el servidor, para 

efectos de este desarrolló se realizó en un equipo Windows. 



 

Imagen 14 Pasos de instalación manual de agente Windows (Fuente: Los autores) 

Después de descargar el agente necesario, este se ejecuta normalmente con permisos de administrador 

sobre el sistema operativo Windows: 

 

Imagen 15 Instalador de agente (Fuente: Los autores) 

Una vez instalado se debe configurar la dirección Ip del servidor Wazuh para consultar la llave de 

autenticación y de esta manera el agente se conecte al servidor cargando la configuración por defecto: 



 

Imagen 16 Configuración de autenticación del agente (Fuente: Los autores) 

 Luego de instalar el agente se procede a aplicar cambios generales en el archivo de configuración 

global del servidor en el cual se definen los servicios, módulos, intervalos de sincronización con el 

agente y logs de registro que se ejecutarán en cada servidor de destino: 

 

Imagen 17 Configuración de agente 1 (Fuente: Los autores) 

El archivo que se edita para realizar esta configuración, se encuentra en Wazuh - Configuration y 

después se da clic en edit configuration. 



 

Imagen 18 Configuración de agente 2 (Fuente: Los autores) 

Se procedió a realizar la edición de este archivo de configuración general, iniciando con la 

parametrización de la configuración de envío de alertas por correo para eventos de nivel 5 en adelante 

de un total de 0 a 16. Se definieron las cuentas de correo que recibirán la información, utilizando los 

servicios de correo de Google. 

Nota de desarrollo: Hubo un inconveniente al configurar este servicio, ya que las alertas no se 

enviaban y solo eran visibles localmente en el servidor. El error al intentar enviar los correos era el 

siguiente: ñerror computing md5 message digestò. Para solucionarlo, se realizaron los siguientes 

pasos, cambiando el cifrado de MD5 a SHA256, ya que el primero es obsoleto: 

Se ejecutaron los siguientes comandos: 

Å # postconf -e smtp_tls_fingerprint_digest=sha256 

Å # postconf -e smtpd_tls_fingerprint_digest=sha256 

Después se reinició el servicio postfix 

Å # systemctl restart postfix 

Al realizar este cambio para que las alertas funcionaran correctamente y fueran envidas por correo, 

la configuración del archivo principal referente a esta función se realizó de la siguiente manera según 

los cuadros de color rojo, enviando las alertas al correo tecnologia@deltaasalud.com. 



 

Imagen 19 Configuración de eventos y alertas (Fuente: Los autores) 

También se activó el detector general de vulnerabilidades, el cual analiza cuáles aplicaciones son 

vulnerables según el marco de referencia CVE. 

 

Imagen 20 Configuración de detección de vulnerabilidades (Fuente: Los autores) 

CIS CAT (Centro para la Seguridad de Internet) es una entidad dedicada a proteger a las 

organizaciones públicas y privadas contra las amenazas cibernéticas. Esta entidad proporciona pautas 

de referencia de CIS, que son un estándar global reconocido y mejores prácticas para proteger los 

sistemas y datos de TI contra ataques cibernéticos. Sin embargo, este módulo integra evaluaciones de 

benchmarking CIS en agentes Wazuh y reporta los resultados de cada escaneo en forma de alerta. 

CIS-CAT Pro está escrito en Java, por lo que requiere un Java Runtime Environment para ejecutarlo. 

Actualmente, las versiones JRE soportadas en CIS-CAT son JRE 6, 7, y 8. 



Sin embargo a pesar que se requiere una versión pro y paga de este módulo, fue activada junto con el 

módulo OsQuery el cual está relacionado para ejecutarse correctamente, con el fin de evaluarlo 

posteriormente para sistemas operativos que fueran compatibles. 

 

Imagen 21 Módulo de configuración OSQUERY (Fuente: Los autores) 

En las siguientes líneas se pueden configurar las acciones de respuesta-activa (Wazuh tiene un módulo 

de respuesta activa que ayuda a los equipos de seguridad a automatizar las acciones de respuesta 

basada en desencadenantes específicos, lo que les permite gestionar eficazmente los incidentes de 

seguridad.), empleando la siguiente sintaxis para poder determinar qué acción tomar según la 

detección de algún evento hallado por Wazuh: 

 

Imagen 22 Módulo de respuesta activa (Fuente: Los autores) 

Por último, se editó y se activó el servicio de monitoreo OS Query (Osquery se puede utilizar para 

exponer un sistema operativo como una base de datos relacional de alto rendimiento. Esto le permite 

escribir consultas basadas en SQL para explorar datos del sistema operativo). 



 

Imagen 23 Módulo de integración OSQuery (Fuente: Los autores) 

 

3.2.1. Activación de System Inventory 

Este recoge información de los recursos del sistema de cada punto final supervisado. La información 

recopilada incluye detalles del hardware, información del sistema operativo, detalles de la red y 

procesos en ejecución. El agente Wazuh ejecuta escaneos periódicos en el endpoint y actualiza 

constantemente la información apropiada del sistema. Por lo cual fue activado con las siguientes 

líneas en el archivo principal del módulo en mención. 

 

Imagen 24 Configuración Módulo de System Inventory 

 

3.2.2. Activación de Policy Monitoring 

Junto con todos los parámetros de análisis anteriores, se activó este módulo que analiza el 

cumplimiento de todas las políticas asignadas al endpoint desde Wazuh, con las siguientes líneas en 

el archivo OSSEC: 



 

Imagen 25 Configuración Módulo de Policy Monitoring (Fuente: Los autores) 

 

También se pueden crear políticas generales o aun grupo específico de la siguiente manera: 

Nota: Las políticas se utilizan para especificar qué acciones toma el agente Wazuh. 

 

Si se quiere activar por completo este módulo, se requiere activar y configurar los componentes de: 

- Rootcheck, OpenSCAP y CIS-CAT 

Imagen  SEQ Imagen \* ARABIC 26 Políticas generales del SIEM WAZUH Imagen 26 Reglas de configuración módulo Policy Monitoring (Fuente: Los autores) 



3.2.3. Activación File Integrity Monitoring  

Se activó este módulo para generar alertas relacionadas con cambios en los archivos, incluidos 

permisos, contenido, propiedad y atributos, agregando las siguientes líneas de comando en la 

sección en mención del archivo OSSEC: 

 

Imagen 27 Configuración File Integrity Monitoring (Fuente: Los autores) 

 

3.2.4. Activación del SCA  

El módulo de Wazuh SCA realiza escaneos para detectar errores de configuración y exposiciones en 

los puntos finales monitoreados y recomienda acciones de remediación. Estos escaneos evalúan la 

configuración de los puntos finales utilizando archivos de políticas que contienen reglas que se 

comprueban con la configuración real del punto final. Las políticas SCA pueden comprobar la 



existencia de archivos, directorios, claves y valores de registro, procesos en ejecución y comprobar 

recursivamente la existencia de archivos dentro de directorios, este módulo fue activado con las 

siguientes líneas de comando en el archivo principal OSSEC: 

 

Imagen 28 Configuración SCA (Fuente: Los autores) 

 

3.3. MAXIMIZACIÓN DE EFECTIVIDAD  

Para configurar adecuadamente Wazuh y maximizar su efectividad, fue fundamental adaptar las 

reglas y módulos a las necesidades específicas de la Empresa.  

Esto implica que se realizaron ajustes inicialmente en la máquina virtual para funcionar con el 

hardware limitado, también se realizó la activación de los módulos: envío alertas por correo, módulo 

de detección CVE, módulo de active response, módulo System Inventory, módulo Policy Monitoring, 

módulo File Integrity Monitoring y módulo SCA, teniendo en cuenta que por defecto se encuentra 

desactivados, Adicionalmente se realizó integración con Virus Total y Office 365 enfocado en 

(Eventos Generales, Eventos de SharePoint y Eventos de Azure AD). Se configuraron y activaron 

estos módulos debido a las necesidades y aspectos relevantes planteados en reuniones previas con la 

gerencia de Tecnología. 

Permitiendo tener detección de vulnerabilidades, análisis de logs, ejecución de aplicaciones, cambios 

en los registros del sistema, estado según las evaluaciones de seguridad. Generando una respuesta 

más rápida ante incidentes y una mejor visibilidad de la seguridad de la infraestructura. 

Por último, también se realizó actualización de versión de todos los componentes internos y 

correcciones de seguridad de Wazuh. 

 

 

 



4. PRUEBAS GENERALES DEL SIEM WAZUH  

 

4.1. VISOR GENERAL DE LOS MÓDULOS ACTIVOS DE WAZUH  

Se realizó la instalación del agente de Wazuh en un equipo aleatorio de la Empresa, con previa 

autorización de la gerencia de Tecnología, para comprobar la ejecución de los módulos, logs de 

registro, consumo del agente y eventos de seguridad. 

4.1.1. Estado y configuración general de todos los dispositivos: 

En la siguiente imagen se puede observar el estado del agente del equipo de prueba, sistema operativo, 

dirección de red, nombre del equipo y el nodo de Wazuh al cual está conectado, en este caso como 

solo se configuró un nodo, todos los equipos se registraron con el nodo01. Por último, el estado del 

agente cambió a activo y después de este paso se registran todos los eventos en los demás módulos. 

 

Imagen 29 Estado general de todos los dispositivos en dashboard (Fuente: Los autores) 

 

4.1.2. Dashboard principal de un agente de prueba 

Después de varios minutos de haber sido instalado el agente, se ingresó al módulo de eventos de 

seguridad y aparecen correctamente los registros por ejemplo del marco MITRE ATT&CK, del 

módulo de integridad de archivos, y del módulo SCA. De esta manera se puede ingresar a cada 

apartado de interés y observar en detalle el evento requerido sin problemas. 



 

Imagen 30 Dashboard principal agente (Fuente: Los autores) 

 

4.1.3. Eventos de seguridad de un agente de prueba 

Posteriormente se ingresó a los registros del módulo de eventos de seguridad, para observar con 

detalle los tipos de registros detectados en el equipo, se puede apreciar que en el transcurso de 1 día 

el agente de Wazuh detectó más de 1000 registros en base a las diferentes categorías de seguridad, 

por ejemplo: Eventos de inicio de sesión correctos, inicios de sesión fallidos, cambios en los registros 

principales del sistema operativo, conexiones de red, etc. Por lo cual se están registrando 

correctamente los eventos del equipo. 

 

Imagen 31 Dashboard eventos (Fuente: Los autores) 

 



4.1.4. Monitor de integridad de un agente de prueba 

Se validó el módulo de integridad, en el cual se puede observar todos los registros de eventos 

relacionados con cambios en las rutas de registros del sistema operativo y en el transcurso de 1 día se 

detectaron 154 eventos. Al filtrarlos por gravedad, tipo de acción o según la aplicación afectada, se 

pudieron abrir con normalidad y ver con detalle cada evento, con el fin de comprobar que el agente 

funcionara correctamente. 

 

Imagen 32 Monitor de integridad de un agente (Fuente: Los autores) 

 

 

4.1.5. Módulo Security Configuration Assessment de un agente de prueba 

Se comprobó el funcionamiento del módulo SCA y se puede identificar que este funciona con 

normalidad ya que, en el último escaneo ejecutado por la herramienta, el equipo tiene un puntaje total 

de 29% de un máximo de 100%. También se puede apreciar los diferentes criterios de evaluación de 

este módulo que el equipo de prueba aprobó y los que también fallaron. Por lo cual se puede ingresar 

a los criterios fallidos para ver en detalle porque no fueron aprobados por el módulo y cómo 

solucionarlos. 



 

Imagen 33 Módulo Security Configuration Assessment (Fuente: Los autores) 

 

4.1.6. Vulnerabilidades de un agente de prueba 

Se accede al módulo de vulnerabilidades del equipo de prueba y este se encuentra registrando los 

eventos con normalidad, ya que en el transcurso de 1 día aparecieron 2 eventos con su respectivo 

código CVE relacionados, fecha de detección y nivel de gravedad. Al ingresar a cada evento se 

encuentra información sobre cómo mitigar la vulnerabilidad y que tipo vulnerabilidad genera en el 

equipo. 

 

Imagen 34 Módulo de vulnerabilidades (Fuente: Los autores) 

4.1.7. Módulo MITRE ATT&CK de un agente de prueba 

Por último, en el módulo del marco de MITRE ATT&CK se encontraron registros de las últimas 24 

horas, en base a la posible táctica utilizada, regla relacionada con el ataque, es decir: evasión de 



seguridad, modificación de registros, etc. También el registro de eventos de acuerdo al tiempo 

transcurrido, con el fin de determinar la hora en que aparecieron más eventos. Después de ingresar a 

cada evento aparece cada registrar para evaluarlo con detalle ya que se debe analizar por qué lo detectó 

y clasificó como una vulnerabilidad. 

 

Imagen 35 Módulo MITRE ATT&CK (Fuente: Los autores) 

 

Adicionalmente, se pueden consultar los eventos y vulnerabilidades referentes a las diferentes marcos 

y estándares de Regulatory Complíance del ámbito de seguridad informática integrado en Wazuh, 

con base al cumplimiento seleccionado, se puede evaluar los posibles ataques, errores del sistema, 

configuraciones de seguridad incorrectas y violaciones a las normativas de cada política. 

 

Imagen 36 Regulatory Compliance  configurados (Fuente: Los autores) 

 



4.2. ESTÁNDARES APLICADOS AL DASHBOARD DEL AGENTE  

4.2.1. PCI DSS 

Es un conjunto de estándares de seguridad de la información para entidades que procesan, almacenan 

o transmiten datos de tarjetas de pago. El objetivo del PCI DSS es proteger a los titulares de tarjetas 

de pago contra el fraude, el robo y el uso indebido de sus datos. En base a este estándar se identificaron 

los registros referentes a las reglas que incumplió el equipo de prueba, por ejemplo, eventos referentes 

a: Inicio de sesión correcto, inicio de sesión incorrecto, conexiones remotas exitosas, cambios en la 

integridad el sistema de registro del sistema operativo, etc. 

 

Imagen 37 Dashboard PCI DSS (Fuente: Los autores) 

4.2.2. GDPR 

Es un reglamento de la Unión Europea que regula la protección de datos personales. El GDPR se 

aplica a todas las organizaciones que procesan datos personales de ciudadanos de la UE, 

independientemente de su ubicación. Según este estándar se identificaron varios eventos en el equipo 

de prueba referentes a: Seguridad de Windows, Autenticaciones del sistema, Ossec y Syscheck, 

adicionalmente los diferentes registros donde se incumplieron las reglas definidas por este estándar. 



 

Imagen 38 Dashboard GDPR (Fuente: Los autores) 

 

4.2.3. HIPAA 

Es una ley federal de los Estados Unidos que regula la privacidad y seguridad de la información 

médica protegida (PHI). La HIPAA se aplica a las entidades de atención médica, las compañías de 

seguros de salud y los planes de salud. Se observa que el equipo de prueba registró las diferentes 

normativas de incumplimiento según las políticas definidas de este estándar. También los 

requerimientos fallidos por el equipo a través del tiempo y en cada evento al ingresar se aprecia el 

detalle de cada vulneración, por lo cual este módulo funciona con normalidad. 

 

Imagen 39 Dashboard HIPAA 

 



4.2.4. NIST 800-53 

Es un marco de seguridad de la información desarrollado por el Instituto Nacional de Estándares y 

Tecnología (NIST) de los Estados Unidos. El NIST 800-53 proporciona una guía para organizaciones 

en la implementación de controles de seguridad para proteger sus sistemas de información. Se 

observaron más de 900 alertas relacionadas con las políticas que se incumplieron por el equipo de 

prueba en base a este estándar, los eventos de gravedad más altos detectados y una gráfica a través 

del tiempo para evaluar cuando se detectó cada alerta en base a la fecha. Se ingresó a los eventos para 

evaluar con detalle cada registro y vulnerabilidad detectada. 

 

Imagen 40 Dashboard NIST 800-53(Fuente: Los autores) 

 

4.2.5. TSC 

Los criterios comunes (CC) del TSC proporcionan un marco para evaluar y certificar la seguridad de 

los productos y sistemas de tecnología de la información (TI). Define un conjunto de normas de 

seguridad y directrices de evaluación que las organizaciones pueden adoptar para evaluar la seguridad 

de los productos y sistemas de TI. Se identificaron los diferentes requerimientos de este estándar que 

el equipo no efectuó, el top de reglas que más registraron eventos, por ejemplo: eventos de estado de 

autenticación, Auditoría de políticas, cambios en el registro principal del sistema operativo, etc. En 

el equipo de prueba se evaluaron los eventos detectados y se puede apreciar en detalle cada uno de 

los incumplimientos detectados según TSC. 



 

Imagen 41 Dashboard TSC (Fuente: Los autores) 

 

4.2.6. Nota de desarrollo  

CVE La plataforma de Wazuh internamente realiza el escaneo de vulnerabilidades CVE cada 60 

minutos 

ROOTCHECK de policy monitoring ofrece templates basados en la organización que los provee del 

CIS, sin embargo, no se pueden integrar debido a que no pueden usarse los templates para fines 

comerciales. 

CIS-CAT  fue configurado por defecto con la integración que viene con wazuh, pero existe una 

integración con CIS-CAT PRO, el cual requiere una membresía y brinda más características como: 

Comparación de vulnerabilidades en un dashboard propio de CIS, comparación con bases de datos y 

templates de dicha organización, herramientas de autoevaluación de controles, etc. 

Conclusiones 

En consideración con los hallazgos, resultados y diferentes eventos detectados según los módulos en 

este equipo de prueba, el agente de Wazuh está registrando correctamente todos los eventos de 

seguridad y posibles vulnerabilidades según las configuraciones realizadas y mencionadas en el 

apartado de configuración del SIEM, permitiendo ingresar a cada uno y poder observar con detalle el 

origen de cada evento y una posible solución. Adicionalmente al validar el consumo de recursos en 

equipo de prueba, este se encontraba funcionando con total normalidad con un consumo general bajo 

según el administrador de tareas de Windows 10 Pro. 



Consumo de CPU: 0 a 10%, Consumo de RAM: de 5 a 20 MB, Consumo de disco: de 0,1 MB/s a 5 

MB/s, Consumo de GPU: 0% y Consumo de red: de 0 a 5 Mbps. Por lo cual se determinó en conjunto 

con la gerencia de Tecnología, que el agente no consume recursos significativos del equipo de pruebas 

y se brindó la autorización para proceder a instalarlo en los servidores aprobados y autorizados por la 

Empresa. 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 



5. PROCEDIMIENTO DE DETECCIÓN DE VULNERABILIDADES PARA DELTA A 

SALUD SAS  

 

5.1. OBJETIVO DEL PROCEDIMIENTO  

Identificar los riesgos de seguridad de datos, información y aplicativos en los servidores y equipos de 

cómputo, detectando, monitoreando y gestionando las posibles vulnerabilidades en los diferentes 

sistemas operativos usados, minimizando los riesgos de seguridad y asegurando la integridad de la 

infraestructura. 

 

5.2. ALCANCE DEL PROCEDIMIENTO  

Está dirigido al personal de tecnología encargado de comprobar y gestionar el sistema Wazuh. Se 

describen las actividades necesarias analizar y comprobar los resultados de las evaluaciones de 

seguridad. Estableciendo un proceso eficiente para identificar y mitigar las vulnerabilidades en la 

infraestructura de la organización, garantizando así la confidencialidad, integridad y disponibilidad 

de la información. 

 

5.3. RESPONSABLES DEL PROCEDIMIENTO 

ǒ Gerente de TIC. 

ǒ Equipo técnico de tecnología (Analistas y Auxiliares). 

  

5.4. DESARROLLO DEL PROCEDIMIENTO  

Requisitos previos 

a). Si es necesario, se debe crear un usuario para la interfaz web a cada usuario que requiera ingresar. 

b). Las alertas de seguridad de nivel 10 en adelante son enviadas por correo al personal de Tecnología. 

Esto puede ser modificado para agregar las direcciones de correo necesarias. 



c). Se debe analizar cada una de las fuentes y marcos de seguridad en los que se basa Wazuh con el 

fin de analizar correctamente las diferentes vulnerabilidades que se detecten. 

d). Los cambios realizados en todos los módulos de Security, Management y Tools deben ser 

realizados con precaución, ya que pueden provocar un mal funcionamiento en general del servidor o 

de los módulos de seguridad, análisis y auditoría. 

5.4.1. Administración de la herramienta WAZUH 

 

Al ingresar por la interfaz gráfica a través de un navegador Web podemos acceder a varios módulos 

en los cuales encontraremos información acerca de: 

ǒ Administración de la información de seguridad 

ǒ Detección y respuesta a las amenazas 

ǒ Auditoría y control de políticas 

ǒ Cumplimiento de la normativa 

Posteriormente, se encuentran las configuraciones de las integraciones realizadas con Office 365 y 

VirusTotal. Por último, se encuentra todo el panel de directorio de administración, para realizar 

cambios en los grupos de seguridad, etiquetas, estado del servidor en general, reportes, logs, 

configuración de varios cluster de WAZUH. También módulos de seguridad y configuraciones para 

la creación de usuarios, roles, testeo de reglas antes de implementar en el archivo principal OSSEC 

de Wazuh, y configuraciones generales para la activación de módulos, configuraciones por defecto 

de los análisis y logs que guarda el servidor, etc. 

 

5.4.2. Administración de la información de seguridad 

Security Events: Examinar alertas de seguridad, identificando problemas y amenazas en su entorno. 

Se accede a esta sección de la siguiente manera: Página de inicio ᶧ Módulos ᶧ Security Events 



Tabla 1 Procedimiento Security Events (Fuente: Los autores) 

N° Accesos Responsables Descripción 

1 Dashboard 

Equipo técnico 

de tecnología. 

(Analistas y 

Auxiliares) 

Se puede validar información relevante, 

como, número de alertas totales del 

servidor seleccionado, alertas de nivel 12 o 

superior y los eventos de seguridad de 

mayor frecuencia. 

2 Eventos 

Equipo técnico 

de tecnología. 

(Analistas y 

Auxiliares) 

Permite validar en un rango de tiempo 

específico, todas las alertas generadas en el 

servidor seleccionado. Permitiendo 

obtener una gran cantidad de filtros de 

búsqueda como: (Descripción de la regla, 

Id de la regla, Evento de VirusTotal, 

Nombre de la cuenta, etc.) 

Después de aplicar el filtro, podemos 

ingresar a cada una de las alertas, con el fin 

de poder visualizar con más detalles, 

como: (Hora del evento, proceso que causo 

el evento, programas relacionados, 

mensaje del sistema acerca del evento, 

Nivel de gravedad, etc.) 

 

 

Integrity Monitoring: Alertas relacionadas con cambios en los archivos, incluidos permisos, 

contenido, propiedad y atributos. Se accede a esta sección de la siguiente manera: Página de inicio 

Ḛ Módulos Ḛ Integrity Monitoring. 



Tabla 2 Procedimiento Integrity Monitoring (Fuente: Los autores) 

N° Accesos Responsables Descripción 

1 Inventario  

Equipo técnico de 

tecnología. 

(Analistas y 

Auxiliares) 

Este módulo se divide en 2 opciones, los 

cuales permiten visualizar los eventos 

acerca de cambios en los archivos del 

sistema y del registro principal, adicional 

se puede observar datos como: SHA256, 

Usuario que realizo el cambio, y los 

diferentes atributos y permisos que tenía 

el archivo o ruta afectada. 

2 

Dashboard 

Equipo técnico de 

tecnología. 

(Analistas y 

Auxiliares) 

Se puede validar información relevante, 

como, numero de alertas totales del 

servidor seleccionado, alertas de nivel 12 o 

superior y los eventos de seguridad de 

mayor frecuencia y los registros del 

sistema que más han tenido cambios. 

3 

Eventos 

Equipo técnico de 

tecnología. 

(Analistas y 

Auxiliares) 

Permite validar en un rango de tiempo 

específico, todas las alertas generadas en el 

servidor seleccionado. Permitiendo 

seleccionar una gran cantidad de filtros de 

búsqueda como: (Descripción de la regla, 

Id de la regla, Evento de VirusTotal, 

Nombre de la cuenta, etc.). 

Después de realizar el filtro, podemos 

ingresar a cada una de las alertas, con el fin 

de poder visualizar con más detalles, 

como: (Hora del evento, proceso que causo 

el evento, programas relacionados, 



N° Accesos Responsables Descripción 

mensaje del sistema acerca del evento, 

Nivel de gravedad, etc.) 

 

 

 

5.4.3. Auditoría y control de políticas 

Security Configuration Assesment (SCA): Escanear los activos como parte de una auditoría de 

evaluación de la configuración. Se accede a esta sección de la siguiente manera:  Página de inicio 

ᶧ Módulos ᶧ SCA 

Tabla 3 Procedimiento Security Configuration Assesment (Fuente: Los autores) 

N° Accesos Responsables Descripción 

1 

Inventario  

Equipo técnico 

de tecnología. 

(Analistas y 

Auxiliares) 

Este módulo permite observar la 

evaluación de seguridad (Configuraciones 

de seguridad aprobadas, fallidas y que no 

aplican, junto a un puntaje final) a través de 

la evaluación de seguridad que se genera a 

con el documento CIS, basándose en el 

sistema operativo del servidor. 



2 

Eventos 

Equipo técnico 

de tecnología. 

(Analistas y 

Auxiliares) 

Permite validar en detalle las diferentes 

configuraciones que tiene el servidor a 

partir del documento CIS, dependiendo si 

seleccionamos las diferentes evaluaciones 

de cumplimiento. Al emplear, por ejemplo, 

las evaluaciones fallidas, podemos apreciar 

el impacto, remediación y la descripción de 

cada evento de la evaluación de seguridad 

que se puede mejorar para limitar las 

brechas de seguridad y aumentar el puntaje 

de seguridad del servidor. 

 

Policy Monitoring: Verificar que los sistemas están configurados de acuerdo con la línea de base de 

sus políticas de seguridad. Se accede a esta sección de la siguiente manera: Página de inicio ᶧ 

Módulos ᶧ Policy Monitoring 

Tabla 4 Procedimiento Policy Monitoring (Fuente: Los autores) 

N° Accesos Responsables Descripción 

1 Dashboard Equipo técnico 

de tecnología. 

(Analistas y 

Auxiliares) 

Se puede validar información relevante, 

como, número de alertas totales del 

servidor y cambios en políticas de los 

usuarios administradores. 

2 

Eventos 

Equipo técnico 

de tecnología. 

(Analistas y 

Auxiliares) 

Permite validar, en un rango de tiempo 

específico, todas las alertas generadas en 

el servidor seleccionado. Permitiendo 

seleccionar una gran cantidad de filtros de 

búsqueda como: (Descripción de la regla, 

Id de la regla, Evento de VirusTotal, 

Nombre de la cuenta, etc.) 



N° Accesos Responsables Descripción 

Después de realizar el filtro, podemos 

ingresar a cada una de las alertas, con el fin 

de poder visualizar con más detalles, 

como: (Hora del evento, proceso que causo 

el evento, programas relacionados, 

mensaje del sistema acerca del evento, 

Nivel de gravedad, etc.), desde las 

anomalías en procesos ejecutados por 

Administrador. 

 

5.4.4. Detección y respuesta a las amenazas 

Vulnerabilities : Descubra qué aplicaciones de su entorno están afectadas por vulnerabilidades 

conocidas. Se accede a esta sección de la siguiente manera: Página de inicio ᶧ Módulos ᶧ 

Vulnerabilities  

Tabla 5 Procedimiento de vulnerabilidades (Fuente: Los autores) 

N° Accesos Responsables Descripción 

1 

Inventario  

Equipo técnico 

de tecnología. 

(Analistas y 

Auxiliares) 

Este módulo permite observar un resumen 

de las aplicaciones, eventos o procesos del 

sistema, afectados y categorizados a través 

del sistema de clasificación CVE, junto con 

el nivel de criticidad. 

2 

Eventos 

Equipo técnico 

de tecnología. 

(Analistas y 

Auxiliares) 

Se puede revisar cada una de las 

vulnerabilidades encontradas según la 

clasificación de CVE, se puede apreciar por 

cada registro (Código CVE, fecha de 

hallazgo, clasificación de la vulnerabilidad, 



N° Accesos Responsables Descripción 

referencias externas y el parche adecuado 

para mitigar esta vulnerabilidad). 

 

MITRE ATT&CK:  Eventos de seguridad de la base de conocimientos de tácticas y técnicas de 

adversarios basados en observaciones del mundo real. Se accede a esta sección de la siguiente manera: 

Página de inicio ᶧ Módulos ᶧ MITRE ATT&CK 

Tabla 6 Procedimiento MITRE ATT&CK (Fuente: Los autores) 

N° Accesos Responsables Descripción 

1 Inteligencia 

Equipo técnico 

de tecnología. 

(Analistas y 

Auxiliares) 

Este módulo permite observar en detalle 

cada una de las posibles detecciones e 

incluye información sobre actores o grupos 

de amenazas conocidos que se han 

observado utilizando Tácticas, Técnicas y 

Procedimientos (TTP) concretos. También 

proporciona cualquier indicador de 

compromiso (IOC) o mitigación relevante 

que pueda utilizarse para detectar o 

prevenir ataques que aprovechen las TTP. 

Además, contiene enlaces a fuentes 

externas relevantes como las páginas 

ATT&CK de MITRE, entradas de blog y 

libros blancos. 



N° Accesos Responsables Descripción 

2 Framework 

Equipo técnico 

de tecnología. 

(Analistas y 

Auxiliares) 

Se puede consultar las tácticas y técnicas 

que ocurren en los endpoints 

monitorizados por el servidor Wazuh. Esta 

pestaña permite filtrar y buscar tácticas y 

técnicas específicas, y ver en qué endpoints 

ocurrieron los eventos en la Empresa. 

3 Dashboard 

Equipo técnico 

de tecnología. 

(Analistas y 

Auxiliares) 

Se puede validar información relevante, 

como, número de alertas totales del 

servidor seleccionado, alertas de tipo 

MITRE según la táctica, alertas a partir del 

nivel de alerta y según la táctica empleada, 

y como han evolucionado las alertas sobre 

la base del tiempo y categoría. 

4 Eventos 

Equipo técnico 

de tecnología. 

(Analistas y 

Auxiliares) 

Permite validar, en un rango de tiempo 

específico, todas las alertas generadas en el 

servidor seleccionado. Permitiendo 

seleccionar una gran cantidad de filtros de 

búsqueda como: (Descripción de la regla, 

Id de la regla, Evento de VirusTotal, 

Nombre de la cuenta, etc.). 

Después de realizar el filtro, podemos 

ingresar a cada una de las alertas, con el fin 

de poder visualizar con más detalles, 

como: (Hora del evento, proceso que causo 

el evento, programas relacionados, 

mensaje del sistema acerca del evento, 

Nivel de gravedad, etc.) 

 



 

5.4.5. Cumplimiento de la normativa 

PCI DSS: Norma mundial de seguridad para entidades que procesan, almacenan o transmiten datos 

de titulares de tarjetas de pago. Se accede a esta sección de la siguiente manera: Página de inicio à 

Módulos a PCI DSS 

Tabla 7 PCI DSS (Fuente: Los autores) 

N° Accesos Responsables Descripción 

1 Controles Equipo técnico 

de tecnología. 

(Analistas y 

Auxiliares) 

Este módulo permite observar en detalle 

cada una de los posibles mecanismos, 

detecciones y requerimientos de la norma, 

sobre la base del análisis realizado en el 

servidor. La sintaxis utilizada para 

etiquetar las normas PCI DSS pertinentes 

es pci_dss_ seguida del número del 

requisito (por ejemplo, pci_dss_10.2.4 y 

pci_dss_10.2.5). Todo a partir de PCI DSS 

V4. 

2 Dashboard Equipo técnico 

de tecnología. 

(Analistas y 

Auxiliares) 

Se puede validar información relevante, 

como, número de alertas totales del 

servidor con base en los requerimientos de 

la norma y el nivel de criticidad hallado en 

cada evento. 



N° Accesos Responsables Descripción 

3 Eventos Equipo técnico 

de tecnología. 

(Analistas y 

Auxiliares) 

Permite validar en un rango de tiempo 

específico, todas las alertas generadas en 

el servidor seleccionado. Permitiendo 

seleccionar una gran cantidad de filtros de 

búsqueda como: (Descripción de la regla, 

Id de la regla, Evento de VirusTotal, 

Nombre de la cuenta, etc.) 

Después de realizar el filtro, podemos 

ingresar a cada una de las alertas, con el 

fin de poder visualizar con más detalles, 

como: (Hora del evento, proceso que 

causo el evento, programas relacionados, 

mensaje del sistema acerca del evento, 

Nivel de gravedad, etc.) 

  

GDPR: El Reglamento General de Protección de Datos (GDPR) establece directrices para el 

tratamiento de datos personales. Se accede a esta sección de la siguiente manera: Página de inicio Ḛ 

Módulos Ḛ GDPR 

Tabla 8 Procedimiento GDPR (Fuente: Los autores) 

N° Accesos Responsables Descripción 

1 Controles 

Equipo técnico 

de tecnología. 

(Analistas y 

Auxiliares) 

Este módulo permite observar en detalle 

cada una de las posibles mecanismos, 

detecciones y requerimientos de la norma, 

en base al análisis realizado en el servidor 

según: 

GDPR II, Principios 



N° Accesos Responsables Descripción 

GDPR III, Derechos del interesado 

GDPR IV, responsable del tratamiento y 

encargado del tratamiento 

2 Dashboard 

Equipo técnico 

de tecnología. 

(Analistas y 

Auxiliares) 

Se puede validar información relevante, 

como, numero de alertas totales del 

servidor en base a los requerimientos de la 

norma y el nivel de criticidad hallado en 

cada evento, según los procesos, archivos 

o eventos del sistema relacionados. 

3 Eventos 

Equipo técnico 

de tecnología. 

(Analistas y 

Auxiliares) 

Permite validar en un rango de tiempo 

específico, todas las alertas generadas en el 

servidor seleccionado. Permitiendo 

seleccionar una gran cantidad de filtros de 

búsqueda como: (Descripción de la regla, 

Id de la regla, Evento de VirusTotal, 

Nombre de la cuenta, etc.) 

Después de realizar el filtro, podemos 

ingresar a cada una de las alertas, con el fin 

de poder visualizar con más detalles, 

como: (Hora del evento, proceso que causo 

el evento, programas relacionados, 

mensaje del sistema acerca del evento, 

Nivel de gravedad, etc.) 

 



HIPAA:  La Ley de Portabilidad y Responsabilidad de los Seguros Médicos de 1996 (HIPAA) 

establece disposiciones de privacidad y seguridad de los datos para salvaguardar la información 

médica.  Se accede a esta sección de la siguiente manera: Página de inicio ᶧ Módulos ᵻ  HIPAA 

Tabla 9 Procedimiento para módulo HIPAA (Fuente: Los autores) 

N° Accesos Responsables Descripción 

1 Controles 

Equipo técnico 

de tecnología. 

(Analistas y 

Auxiliares) 

Este módulo permite observar en detalle 

cada una de los posibles mecanismos, 

detecciones y requerimientos de la norma, 

sobre la base del análisis realizado en el 

servidor. La guía Wazuh para HIPAA 

(PDF) se centra en la parte 164, subparte C 

(Normas de seguridad para la protección de 

la información electrónica protegida de 

salud). 

2 Dashboard 

Equipo técnico 

de tecnología. 

(Analistas y 

Auxiliares) 

Se puede validar información relevante, 

como, número de alertas totales del 

servidor con base en los requerimientos de 

la norma 164, subparte a, b, c, d y e 

3 Eventos 

Equipo técnico 

de tecnología. 

(Analistas y 

Auxiliares) 

Permite validar en un rango de tiempo 

específico, todas las alertas generadas en el 

servidor seleccionado. Permitiendo 

seleccionar una gran cantidad de filtros de 

búsqueda como: (Descripción de la regla, 

Id de la regla, Evento de VirusTotal, 

Nombre de la cuenta, etc.) 

Después de realizar el filtro, podemos 

ingresar a cada una de las alertas, con el fin 

de poder visualizar con más detalles, tal 

como: (Hora del evento, proceso que causo 



N° Accesos Responsables Descripción 

el evento, programas relacionados, 

mensaje del sistema acerca del evento, 

Nivel de gravedad, etc.) 

 

NIST 800-53: La publicación especial 800-53 del Instituto Nacional de Normas y Tecnología 

(NIST 800-53) establece directrices para los sistemas de información federales. Se accede a esta 

sección de la siguiente manera: Página de inicio ᶧ Módulos ᶧ Nist  800-53 

Tabla 10 NIST 800-53 (Fuente: Los autores) 

N° Accesos Responsables Descripción 

1 Controles 

Equipo técnico 

de tecnología. 

(Analistas y 

Auxiliares) 

Este módulo permite observar en detalle 

cada una de los posibles mecanismos, 

detecciones y requerimientos de la norma, 

en relación con el análisis realizado en el 

servidor. En la guía Wazuh para NIST 800-

53 revisión 5 (PDF), explicamos cómo los 

diversos módulos Wazuh ayudan a cumplir 

e implementar los controles NIST 800-53. 

2 Dashboard 
Equipo técnico 

de tecnología. 

Se puede validar información relevante, 

como, número de alertas totales del 



N° Accesos Responsables Descripción 

(Analistas y 

Auxiliares) 

servidor sobre la base de los 

requerimientos de la norma. 

3 Eventos 

Equipo técnico 

de tecnología. 

(Analistas y 

Auxiliares) 

Permite validar en un rango de tiempo 

específico, todas las alertas generadas en el 

servidor seleccionado. Permitiendo 

seleccionar una gran cantidad de filtros de 

búsqueda como: (Descripción de la regla, 

Id de la regla, Evento de VirusTotal, 

Nombre de la cuenta, etc.) 

Después de realizar el filtro, podemos 

ingresar a cada una de las alertas, con el fin 

de poder visualizar con más detalles, 

como: (Hora del evento, proceso que causó 

el evento, programas relacionados, 

mensaje del sistema acerca del evento, 

Nivel de gravedad, etc.) 

 

 

TSC: Criterios de Servicios de Confianza para la Seguridad, Disponibilidad, Integridad del 

Procesamiento, Confidencialidad y Privacidad. 

Se accede a esta sección de la siguiente manera: Página de inicio Ḛ Módulos Ḛ TSC 



Tabla 11 Procedimiento TSC (Fuente: Los autores) 

N° Accesos Responsables Descripción 

1 Controles 

Equipo técnico 

de tecnología. 

(Analistas y 

Auxiliares) 

Este módulo permite observar en detalle 

cada una de los posibles mecanismos, 

detecciones y requerimientos de la norma, 

en relación con el análisis realizado en el 

servidor. Wazuh utiliza como referencia 

los requerimientos de TSC del 2017. 

2 Dashboard 

Equipo técnico 

de tecnología. 

(Analistas y 

Auxiliares) 

Se puede validar información relevante, 

como, número de alertas totales del 

servidor a base de los requerimientos de la 

norma. Por ejemplo, los requerimientos, 

CC7.2, CC7.3, CC6.8, CC6.1, etc. 

3 Eventos 

Equipo técnico 

de tecnología. 

(Analistas y 

Auxiliares) 

Permite validar en un rango de tiempo 

específico, todas las alertas generadas en el 

servidor seleccionado. Permitiendo 

seleccionar una gran cantidad de filtros de 

búsqueda como: (Descripción de la regla, 

Id de la regla, Evento de VirusTotal, 

Nombre de la cuenta, etc.) 

Después de realizar el filtro, podemos 

ingresar a cada una de las alertas, con el fin 

de poder visualizar con más detalles, 

como: (Hora del evento, proceso que causo 

el evento, programas relacionados, 

mensaje del sistema acerca del evento, 

Nivel de gravedad, etc.) 

 

 



6. MONITOREO DE WAZUH  

6.1. MÓDULO DE INTEGRACIÓN DE MONITOREO DE SERVICIOS DE OFFICE 365  

La supervisión de servicios de Office 365 proporciona visibilidad y visualización de datos de las 

acciones que se producen en su conjunto de herramientas. El registro de auditoría proporciona 

información sobre los cambios y las actividades de los usuarios que tienen lugar en un entorno de 

Office 365. Wazuh te permite monitorizar las siguientes actividades en Office 365: 

ǒ Actividad del usuario en SharePoint Online y OneDrive for Business. 

ǒ Actividad del usuario en Exchange Online (registro de auditoría del buzón de Exchange). 

ǒ Actividad de administración en SharePoint Online. 

ǒ Actividad de administración en Azure Active Directory (el servicio de directorio para Office 

365). 

ǒ Actividad de administración en Exchange Online (registro de auditoría de administración de 

Exchange). 

ǒ Actividades de eDiscovery en el centro de seguridad y cumplimiento. 

 

Actividad de usuarios y administradores en: 

ǒ Power BI. 

ǒ Microsoft Teams. 

ǒ Dynamics 365. 

ǒ Yammer. 

ǒ Microsoft Power Automate. 

ǒ Microsoft Stream. 

ǒ Microsoft Workplace Analytics. 

ǒ Microsoft Power Apps. 

ǒ Microsoft Forms. 

ǒ Actividad de usuario y administrador para etiquetas de sensibilidad para sitios que utilizan 

SharePoint Online o Microsoft Teams. 

ǒ Actividad de administración en Briefing email y MyAnalytics. 

Para vincular este servicio con la API que ofrece Microsoft, primero se generó un nuevo registro de 

aplicación en Microsoft Azure de la siguiente manera: 



 

Imagen 42 Configuración inicial monitoreo con Office 365 (Fuente: Los autores) 

 

Después se guardó estos 2 ID que se usarán en el archivo OSSEC de Wazuh para llevar a cabo la 

vinculación con este servicio: 

 

Imagen 43 Configuración claves de identificador con WAZUH (Fuente: Los autores) 

 

 

Tambi®n se cre· un tipo de conexi·n ñClient-Secretò, el cual facilita los permisos y conexi·n 

adecuados cuando se solicita información con un token entre Wazuh y Office 365 de la siguiente 

manera: 



 

Imagen 44 Certificados y secretos de cliente WAZUH (Fuente: Los autores) 

En este paso, al crear el Client Secret, se guardó el campo del valor del registro ya que se requiere 

para el archivo OSSEC de Wazuh, y si no se copia antes de crear la conexión, después no es posible 

copiarlo como se puede apreciar en la imagen. 

Posteriormente, se requiere crear los permisos que tendrá esta conexión de Client Secret, de la 

siguiente manera en la sección API Permissions, esto permite que pueda analizar y mostrar todos los 

eventos en Wazuh sin inconvenientes de permisos: 

 

Imagen 45 Permisos de WAZUH (Fuente: Los autores) 

Por último, se adicionó el código correspondiente al archivo OSSEC, donde se especifican campos 

como: Intervalo de tiempo de conexión, tamaño máximo del archivo de respuesta de la API de 

Microsoft, (El ID del administrador de Office, Id del cliente y el valor de la conexión Client Secret) 

todos estos valores se obtienen del registro de conexión creado en Microsoft Azure: 



 

Imagen 46 Configuración de servicios de auditoria (Fuente: Los autores) 

Además, en los campos subscriptions, se relacionaron los servicios a los cuales se implementa la 

auditoría y se generan logs, los servicios de Office 365 que se permiten supervisar son los siguientes: 

ǒ Audit.AzureActiveDirectory: Gestión de identidades de usuario. 

ǒ Audit.Exchange: Servidor de correo y calendario. 

ǒ Audit.SharePoint: Plataforma de colaboración basada en web. 

ǒ Audit.General: Incluye todas las demás cargas de trabajo no incluidas en los tipos de 

contenido anteriores. 

ǒ DLP.All: cargas de trabajo de prevención de pérdida de datos. 

Por último, después de realizar la configuración anterior, se puede apreciar toda la información 

mostrada en el módulo de Office 365 en Wazuh a través de: Dashboard, Panel y Events los cuales se 

describen a continuación: 

Dashboard: Proporciona una visión completa de las acciones realizadas en un entorno de Office 365 

supervisado. Esta información incluye descargas sospechosas, Permisos de Acceso Completo, 

Phishing y Malware, Eventos por gravedad a lo largo del tiempo, Dirección IP por Usuarios, Mapa 

de Geolocalización. 



 

Imagen 47 Dashboard monitoreo de eventos con Office 365 (Fuente: Los autores) 

Panel: proporciona información detallada sobre el evento que se ha producido, incluidos los 

principales usuarios del servicio, las principales direcciones IP de cliente que utilizan el servicio, las 

principales reglas que se han activado y las principales operaciones realizadas en Office 365. 

 

Imagen 48 Reporte de monitoreo eventos operaciones en Office 365 (Fuente: Los autores) 

Events: Se pueden ver detalles como el nombre del agente, la operación que realiza un usuario, el 

usuario que realiza una acción, una descripción de la alerta, el nivel de regla de la alerta y más campos, 

con el fin de evaluar el origen de la alerta y las acciones tomadas por el usuario afectado. 

Esta visualización también ofrece funcionalidades adicionales que incluyen: 



ǒ Filtrado de eventos basado en campos específicos como ID de reglas, grupos de reglas, 

direcciones IP y otros. 

ǒ Búsquedas dinámicas basadas en consultas estructuradas. 

ǒ Detalles completos de la alerta generada incluyendo el registro completo, decodificador 

coincidente, y otros. 

 

Imagen 49 Reporte de eventos (Fuente: Los autores) 

 

Active Response:  

Se configuró este módulo el cual permite al servidor reaccionar a los eventos configurados según los 

parámetros que definamos, en este caso se creó una regla que detecta cuando se realizan múltiples 

intentos fallidos de inicio de sesión por SSH hacia el servidor de Wazuh, bloqueando la IP de origen 

por 3 minutos. 

El código agregado al archivo principal de Wazuh OSSEC fue el siguiente: 

Se valid· configuraci·n de acci·n de active response ñFirewall.dropò, la cual a¶ade una direcci·n IP 

a la lista de denegación de IpTables. 



 

Imagen 50 Configuración active response (Fuente: Los autores) 

 

Después se configura la acción del active response a la cual aplicará el comando anterior de la 

siguiente manera: 

 

Imagen 51 Configuración de acción del active response (Fuente: Los autores) 

En dicha acci·n est§ establecido el comando que ejecutar§, la ubicaci·n ñlocalò que significa en 

donde se originan los intentos fallidos, allí aplicará el comando. El campo rules_id determina que a 

ese n¼mero de ID aplicar§ dicho comando en este caso es el ñ5712ò, por ¼ltimo, el timeout determina 

el tiempo por el cual aplica dicha regla de bloqueo. 

Cuando la regla se aplica aparece de la siguiente manera a la alerta a través del correo: 

a). Se envía un correo al grupo de tecnología, alertando del ataque y el detalle correspondiente: 



 

Imagen 52 Correo de alerta (Fuente: Los autores) 

b). Se bloquea la conexión de origen al detectar que es un ataque de fuerza bruta ya que después de 

varios intentos, a la ip del atacante aparece Connection timed out, bloqueando el intento de conexión: 

 

Imagen 53 Bloqueo de ataque de fuerza bruta (Fuente: los autores) 

 

6.2. MÓDULO DE INTEGRACIÓN DE MONITOREO CON VIRUSTOTAL  

Wazuh detecta archivos maliciosos a través de una integración con VirusTotal, una potente 

plataforma que agrega múltiples productos antivirus y un motor de escaneo en línea. La combinación 

de esta herramienta con el módulo FIM proporciona una forma eficaz de inspeccionar los archivos 

supervisados en busca de contenido malicioso. 

A través de una API se puede realizar esta integración, ya sea API pública, con solo registrarse en la 

página se accede a esta, la cual tiene limitaciones de tráfico, términos de uso y límite de consultas, 

etc.  



También se puede usar la API privada a través de una suscripción, la cual se consulta con un chat de 

ventas y esta no tiene limitaciones en el uso, adiciona: 

ǒ Enriquecimiento automático de la telemetría de seguridad (alertas/eventos) que conduce al 

triage de alertas, la orquestación impulsada por la inteligencia sobre amenazas y la caza 

proactiva de amenazas. 

ǒ Caracterización completa de cualquier tipo de campaña de amenazas observable: archivos, 

hashes, URL, dominios, IP, certificados SSL, etc. 

ǒ Integración con SIEM, SOAR, EDR o AV con fines de enriquecimiento, no de detección. 

Conseguir la epifanía del cristal único. 

ǒ Implementación de flujos de trabajo programáticos para ayudar en la respuesta a incidentes, 

lo que lleva a decisiones más rápidas, precisas y seguras. 

ǒ Descarga de archivos para su posterior estudio y disección offline, en sandbox internos, 

pipelines de análisis, etc. 

ǒ Ingesta automática de notificaciones de reglas YARA para crear fuentes de amenazas 

personalizadas, cubrir puntos ciegos de la pila de seguridad y derivar IoC que puedan 

utilizarse para neutralizar amenazas de forma proactiva. 

Al registrarse en la página, se puede acceder a la API en la opción API Key, en este caso se realizó 

con un correo corporativo de la Empresa: 

 

Imagen 54 Configuración inicial VIRUSTOTAL (Fuente: Los autores) 

Se puede apreciar la llave de conexión y las limitantes de la misma API, debido a que es una versión 

gratuita: 



 

Imagen 55 Configuración de llave de conexión VIRUSTOTAL (Fuente: Los autores) 

Después se configura en el archivo OSSEC de Wazuh la siguiente línea de código para la respectiva 

integración con Virus Total: 

 

Imagen 56 Configuración de Integración monitoreo VIRUSTOTAL (Fuente: Los autores) 

En el cual se especifica la llave de la API y la acción de revisión constante de los archivos modificados 

con la línea SYSCHEK 

Al validar los resultados de la activación de este módulo y el Análisis a través del Dashboard del 

módulo de VirusTotal, la información aparece de la siguiente manera: 

Dashboard: 

Al ingresar al módulo de Virus Total se aprecian 13 hallazgos en las últimas 24 horas, las cuales están 

relacionadas con modificaciones en diferentes rutas del registro principal de Windows de varios 

equipos, los cuales deben ser analizados con detalle ya que pueden ser falsos positivos. 



Imagen  SEQ Imagen \* ARABIC 57 Reportes de monitoreo de VIRUSTOTAL 

Imagen 58 Eventos VIRUSTOTAL (Fuente: Los autores) 

 

Imagen 57 Dashboard principal monitoreo VIRUSTOTAL (Fuente: Los autores) 

Eventos: 

Después al ingresar a la sección de eventos de este mismo módulo, se encuentran en detalle cada uno 

de los 13 registros hallados, describiendo los equipos afectados, procesos afectados, ruta del sistema 

operativo y la fecha, por lo cual el módulo funciona correctamente. 

 

 

 

 

Al analizar los diferentes eventos, los posibles resultados pueden ser los siguientes: 

La integración recibe una respuesta JSON, que es el resultado de la solicitud. La respuesta activa una 

de las siguientes alertas de Wazuh: 

1. Error: Comprobar credenciales. 

2. Error: Límite de solicitud de la API pública alcanzado. 

3. Alerta: No hay registros en la base de datos de VirusTotal. 



4. Alerta: No se han encontrado positivos. 

5. Alerta: X motores detectaron este archivo. X es el número de motores antivirus. 

Esta información se puede analizar y apreciar en esta sección de una alerta seleccionada, por ejemplo, 

se identifica el equipo afectado, la ruta del sistema afectada, la evaluación final de Virus Total según 

la base de datos que él tiene integrada. Esta información siempre debe ser analizada en base a otras 

alertas de seguridad y la ruta afectada ya que se puede tratar de un falso positivo. 

 

Imagen 59 Configuración de escaneo de VIRUSTOTAL (Fuente: Los autores) 

 

 

 

 

 

 

 

 

 

 

 



7. CONCLUSIONES 

El proyecto implementó un sistema de seguridad híbrido que combinó un servidor central Wazuh con 

agentes distribuidos en los dispositivos de Delta A Salud SAS BIC. Esta arquitectura proporcionó 

una protección más eficaz y flexible, adaptándose a las necesidades específicas de la infraestructura 

tecnológica de la empresa. 

La integración de Wazuh con herramientas externas, como VirusTotal y Office 365, mejoró 

significativamente la capacidad de detección de amenazas. VirusTotal permitió identificar archivos 

maliciosos en los dispositivos, mientras que la integración con Office 365 ofreció mayor visibilidad 

sobre las actividades realizadas en los servicios de la plataforma, reforzando la vigilancia de la 

seguridad en la nube. 

El procedimiento de detección de vulnerabilidades fue documentado en detalle, proporcionando una 

guía esencial para la detección temprana de amenazas y la capacitación del personal en el uso eficiente 

del SIEM. Esta documentación garantiza la continuidad operativa y mejora la capacidad de respuesta 

ante futuros incidentes. 

A pesar de los desafíos de seguridad y limitaciones presupuestarias, la implementación de Wazuh 

permitió a Delta A Salud SAS BIC obtener una visión más amplia y en tiempo real de su 

infraestructura tecnológica. Esto ha facilitado la identificación precisa de eventos de seguridad, 

optimizando la respuesta ante incidentes y mejorando el análisis de amenazas. 

La implementación del SIEM Wazuh fortaleció de manera significativa la seguridad de la 

información y los sistemas de la empresa, permitiendo un control exhaustivo de los eventos de 

seguridad. Con esta solución, Delta A Salud SAS BIC logró una mayor capacidad para gestionar y 

remediar vulnerabilidades, alineando sus protocolos de seguridad con las mejores prácticas del sector. 
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9. ANEXOS 

 

ANEXO A: INFORME DEL SERVIDOR DE APLICACIONES  

 

Nombre: Servidor aplicaciones 

Sistema Operativo: Windows Server 2016 Standard 

 

Anexo A 1 Estado servidor aplicaciones (Fuente: Los autores). 

 

Modulo Eventos de Seguridad: 

 

Anexo A 2 Dashboard Eventos de seguridad (Fuente: Los autores). 

Descripción: En el dashboard se aprecian varios eventos de seguridad de las últimas 24 horas. Se 

aprecian eventos como: 

π Windows o Windows_Security: Son eventos relacionados con eventos de auditoria o 

autenticaci·n de cualquier m®todo hacia el servidor y que han fallado por cualquier motivo. 

π Windows_System: Son eventos que generan alg¼n tipo de error a nivel general sobre el 

sistema, como error de comunicaci·n, comprobaci·n o ejecuci·n. 

π Registry Key Integrity: Cualquie tipo de cambio generado en la integridad de los registros de 

REGEDIT. 



π Authentication: Cualesquiera eventos relacionados a la autenticaci·n (Desconexi·n, 

Conexi·n exitosa, Conexi·n fallida, etc.) hacia el servidor o a trav®s de alguno de los servicios 

en los cuales ofrece, por ejemplo: (DNS, Servidor de dominio, etc.) 

Top de los eventos hallados con mayor impacto en la seguridad: 

Rule level 9 de Wazuh: 

 

Anexo A 3 Regla nivel 9 Wazuh en servidor de aplicaciones (Fuente: Los autores). 

 

Descripción: Error de origen no válido 

Incluye intentos de inicio de sesión como usuario desconocido o desde una fuente no válida. Puede 

tener relevancia para la seguridad (especialmente si se repite). También incluyen errores relativos a 

la cuenta «admin» (root). 

 

Hallazgo: 

 

Anexo A 4 Hallazgo regla nivel 9 Wazuh en servidor de aplicaciones (Fuente: Los autores). 



Resolución del hallazgo: Se evidencia problemas en la estructura de un identificador de seguridad 

del servicio Shadow Copy Optimization Writer, cuando se llama a la rutina ConvertStringToSid. 

Este error puede producirse por falta de espacio en el servidor para la copia inicial del backup hacia 

Azure, también por algún error de ejecución por daño tanto en el servicio como en el sistema 

operativo, adicional también puede ser por falta de instalación de actualizaciones del agente de Azure 

o del sistema operativo del Anfitrión. 

Conclusión: En este caso el evento no genera un riesgo para la seguridad relevante, sin embargo, se 

debe validar las posibles soluciones descritas en el apartado de hallazgos y de esta manera comprobar 

si el error se solventa. 

 

Rule level 8 de Wazuh: 

Descripción: Visto por primera vez 

Incluye los eventos vistos por primera vez. La primera vez que se dispara un evento IDS o la primera 

vez que un usuario inicia sesión. También incluye acciones relevantes para la seguridad como la 

activación de un sniffer o actividades similares. 

Hallazgo: 

 

Anexo A 5 Hallazgo regla nivel 8 Wazuh en servidor de aplicaciones (Fuente: Los autores). 



Resolución del hallazgo: Se evidencia varios registros de auditoria en los cuales se aprecian cambios 

desde diferentes procesos desde aplicativos hasta procesos del mismo sistema, mostrando si el cambio 

se ejecutó o no correctamente. 

Conclusión: En este caso el evento no genera un riesgo para la seguridad relevante, sin embargo, se 

debe validar si es normal que este servicio genere tantas alertas ya que en ocasiones aparece que el 

cambio de la política de auditoria no se aplicó correctamente. 

 

 

Modulo Monitor de Integridad:  

 

Anexo A 6  Dashboard monitor de integridad servidor de aplicaciones (Fuente: Los autores). 

Descripción: En el dashboard se aprecian varios eventos de cambios en la integridad de registros de 

Windows de las últimas 24 horas. Se evidencian eventos como: 

π Cambios en rutas del registro realizadas por Administradores 

π Cambios en rutas del registro realizadas por el proceso SYSTEM 

π Cambios en rutas del registro para servicios de red. 

 

Top de los eventos hallados con mayor impacto en la seguridad: 

 

Rule level 5 de Wazuh: 

 

Anexo A 7 Regla nivel 5 para servidor de aplicaciones (Fuente: Los autores). 

Descripción: Error generado por el usuario 

Incluyen contraseñas omitidas, acciones denegadas, etc. Por sí mismos, no tienen relevancia para la 

seguridad. 



Hallazgo:  

π Actualizaci·n de registro, referente al servicio de VSS, el cual se usa a trav®s de Azure 

Backup. 

 

Anexo A 8 Log del hallazgo nivel 5 servidor de aplicaciones (Fuente: Los autores). 

Resolución del hallazgo: Se evidencian registros en REGEDIT referentes a cambios en el VSS el 

cual se utiliza por el aplicativo Azure Backup, y muestra cambios, cuando se ejecuta, o se detiene 

este proceso de respaldo de información. También, se detalla el registro de cambio de atributos a 

través de: md5, sha1, sha256.  

El personal de Tecnología reconoce esta actividad ya que tienen configurado y aplicado este servicio 

en la Empresa. 

Conclusión: En este caso el evento no genera un riesgo para la seguridad ya que el registro fue 

confirmado por el personal de Tecnología.  

Evaluación de la Configuración de Seguridad (SCA) 

 

Anexo A 9 Dashboard configuración directrices servidor de aplicaciones (Fuente: Los autores). 



Descripción: Esta sección proporciona orientación prescriptiva para establecer una postura de 

configuración segura para Microsoft Windows Server 2016. El CIS (Center for Internet Security) es 

una entidad dedicada a salvaguardar las organizaciones privadas y públicas contra las ciber amenazas. 

Esta entidad proporciona directrices de referencia CIS, que son una norma mundial reconocida y las 

mejores prácticas para proteger los sistemas informáticos y los datos contra los ciberataques. 

Resultado de la evaluación: Se aprecian: 

π 191 directrices no aplicables por que los registros base no aparecen en el servidor para poder 

ser evaluados. 

π 44 directrices que fueron aprobadas por la evaluaci·n, ya que cumplen con los par§metros. 

π 21 directrices no fueron aprobadas, debido a que no cumplen con los requisitos m²nimos. 

 

Hallazgo: Se encuentra listado todas las directrices reprobadas para poder ser evaluadas y 

configuradas y de esta manera poder tener una calificación más alta, y así aumentar el nivel de 

seguridad del servidor. 

 

Anexo A 10 Evaluación de directrices servidor de aplicaciones (Fuente: Los autores) 

En cada directriz se evidencia la manera adecuada de remediar estas vulnerabilidades: 

 

Anexo A 11 Estandarización de directrices (Fuente: Los autores). 



Conclusión: En este caso se escala esta evaluación al personal de Tecnología, con el fin de alertar y 

generar la respectiva planeación para que puedan mitigar estas vulnerabilidades. 

 

Vulnerabilidades que afectan a una o varias aplicaciones 

 

Anexo A 12 Dashboard de vulnerabilidades en servidor de aplicaciones (Fuente: Los autores). 

 

Descripción: Esta sección proporciona orientación detallada sobre las posibles vulnerabilidades 

conocidas que afectan a una o varias aplicaciones generales del servidor. 

Hallazgo: 

Se aprecian 140 vulnerabilidades conocidas de severidad alta, referentes al programa Mozilla Firefox 

y Python 3.11.2. 

En cada registro se puede apreciar el respectivo parche o actualización faltante del navegador de 

Internet y del programa Python, junto con la fecha de publicación de la vulnerabilidad y del hallazgo 

en base al CVE. 

 

Anexo A 13 Registro de vulnerabilidad referente a actualizaciones en el Sistema Operativo (Fuente: Los autores). 



Se aprecian 4 vulnerabilidades conocidas de severidad media, referentes a actualizaciones faltantes 

del sistema operativo principal. 

En cada registro se puede apreciar el respectivo parche o actualización faltante para el sistema 

operativo, junto con la fecha de publicación de la vulnerabilidad y del hallazgo en base al CVE. 

En cada registro se puede apreciar el respectivo parche o actualización faltante del navegador de 

Internet y del programa Python, junto con la fecha de publicación de la vulnerabilidad y del hallazgo 

en base al CVE. 

 

Anexo A 14 CVE señalado (Fuente: Los autores). 

Conclusión: En este caso se escala este hallazgo al personal de Tecnología, con el fin de alertar y 

generar la respectiva planeación para que puedan mitigar estas vulnerabilidades. 

 

El marco (MITRE ATT&CK)  

 

Anexo A 15 Detección de vulnerabilidades en dashboard (Fuente: Los autores). 



Descripción: registros sobre una base de conocimientos universalmente accesible y continuamente 

actualizada para modelar, detectar, prevenir y combatir amenazas de ciberseguridad basándose en el 

comportamiento conocido de los ciberdelincuentes adversarios. 

Hallazgo: Se evidencian más de 400 eventos en las últimas 24 horas, relacionados con el estado de 

acceso de las diferentes cuentas de Windows que están creadas en el dominio de Windows y del 

cambio de valores en el registro del sistema REGEDIT. 

π Se aprecia que el 88.4% de los registros hallados, son referentes a auditoria de inicio de sesi·n 

de los diferentes usuarios de Windows: 

 

Anexo A 16 Reporte de eventos detectados en el servidor de aplicaciones (Fuente: Los autores). 

π Se aprecia que el 11.6% restante son registros referentes a auditoria de inicios de sesi·n: 

 

Anexo A 17 Reporte de detecciones en el servidor de aplicaciones (Fuente: Los autores). 

Conclusión: En este caso se escala este hallazgo al personal de Tecnología, con el fin de alertar sobre 

los eventos al 88.4% acerca de los diferentes cambios del servicio VSS, con el finde definir si el 

agente de Azure Backup está funcionando correctamente ya que este servidor lo tiene configurado. 

 

 

 

https://www.ibm.com/es-es/topics/cybersecurity


Modulo Virus Total  

 

Anexo A 18 Dashboard de detección de registros en VirusTotal para el servidor de aplicaciones (Fuente: Los autores). 

Descripción: Se aprecian registros a través de la API de virus total acerca de cambios relevantes en 

la integridad de los archivos y registros del servidor, junto con el veredicto de Virus Total. 

Hallazgo: Se aprecian 14 hallazgos referentes a cambios en algunos registros del sistema Windows 

del servidor: 

π Cambios normales en el registro de Windows, debido a las diferentes actualizaciones del 

antivirus SOPHOS. 

 

Anexo A 19 Hallazgos de VirusTotal en registro de Windows (Fuente: Los autores). 

 

Nota: El registro de virus total es que no encontr· registros maliciosos frente a este servicio. 

 

Anexo A 20 Hallazgo de VirusTotal (Fuente: Los autores). 

 

π Cambios normales en el registro de Windows, debido a los cambios de integridad de la 

informaci·n a trav®s del servicio de VSS 



 

Anexo A 21 Cambio de registro de Windows (Fuente: Los autores). 

 

Nota: El registro de virus total es que no encontr· registros maliciosos frente a este servicio. 

 

 

 

Anexo A 22 Hallazgos finales en VirusTotal (Fuente: Los autores). 

Módulo Cumplimiento de las normativas de regulación 

 

 

Anexo A 23 Normativas aplicadas a la detección de vulnerabilidades (Fuente: Los autores). 



Descripci·n: Se puede analizar el servidor en base a las diferentes normativas existentes para 

determinar el cumplimiento adecuado de seguridad, seg¼n la actividad de la Empresa. 

Ejemplo regulaciones de PCI DSS 

 

 

Anexo A 24 Dashboard regulación PCI DSS (Fuente: Los autores). 

Ejemplo regulaciones de HIPAA 

 

 

Anexo A 25 Dashboard Regulación de HIPAA (Fuente: Los autores). 

 

 

 

 

 

 

 



ANEXO B: INFORME DEL SERVIDOR DE DOMINIO PRINCIPAL  

 

Nombre: Servidor Dominio Principal 

Sistema Operativo: Windows Server 2016 Standard 

 

 

Anexo B 1 Información previa del servidor (Fuente: Los autores). 

Modulo Eventos de Seguridad: 

 

 

Anexo B 2 Dashboard Eventos de seguridad (Fuente: Los autores). 

Descripción: En el dashboard se aprecian varios eventos de seguridad de las últimas 24 horas. Se 

aprecian eventos como: 

π Windows o Windows_Security: Son eventos relacionados con eventos de auditoria o 

autenticaci·n de cualquier m®todo hacia el servidor y que han fallado por cualquier motivo. 

π Windows_System: Son eventos que generan alg¼n tipo de error a nivel general sobre el 

sistema, como error de comunicaci·n, comprobaci·n o ejecuci·n. 

π Multiple System Errors: Eventos relacionados con registros de aplicaciones, seguridad y del 

propio sistema. 

π Authentication: Cualesquiera eventos relacionados a la autenticaci·n (Desconexi·n, 

Conexi·n exitosa, Conexi·n fallida, etc.) hacia el servidor o a trav®s de alguno de los servicios 

en los cuales ofrece, por ejemplo: (DNS, Servidor de dominio, etc.) 



 

Top de los eventos hallados con mayor impacto en la seguridad: 

Rule level 10 de Wazuh: 

 

Anexo B 3 Regla nivel 10 (Fuente: Los autores). 

Descripción: Múltiples errores generados por el usuario 

Por ejemplo, varias contraseñas erróneas, varios inicios de sesión fallidos, etc. 

Pueden indicar un ataque o simplemente que un usuario ha olvidado sus credenciales. 

Hallazgo: 

 

Anexo B 4 Detección de registros (Fuente: Los autores). 

Resolución del hallazgo: Se evidencia un proceso que se ejecuta con privilegios de administrador, 

del programa Cisco Firepower User Agent For AD el cual es confiable, ya que se encarga de brindar 

y compartir los usuarios del directorio activo de Windows hacia el servidor Firepower, el cual se 

encarga de administrar los permisos y reglas de navegación hacia y desde la WAN y LAN. 

Sin embargo, se evidencia que hay múltiples registros de error de este tipo, lo cual se debe a que no 

encuentra registro DNS correcto hacia esta Ip con el usuario en mención, o no logra alcanzar la 

comunicación, o también puede ser que el registro DNS es obsoleto y debe ser depurado. 

Conclusión: En este caso el evento no genera un riesgo para la seguridad relevante, sin embargo, se 

debe validar si es normal que este servicio genere este tipo de alertas tan frecuentes, ya que puede 



llegar a saturar el registro de eventos o generar un falso positivo en Wazuh, ya que en menos de 1 día 

se han generado más de 300 eventos relacionados con este tipo de error. 

Rule level 10 de Wazuh: 

 

Anexo B 5 Detección de errores (Fuente: Los autores). 

Descripción: Múltiples errores generados por el usuario 

Por ejemplo, varias contraseñas erróneas, varios inicios de sesión fallidos, etc. 

Pueden indicar un ataque o simplemente que un usuario ha olvidado sus credenciales. 

Hallazgo: 

 

Anexo B 6 Hallazgos de eventos detectados (Fuente: Los autores). 

Resolución del hallazgo: 

Se evidencia varios eventos relacionados con la autenticación SPN del servidor de archivos 

SRVFS03LTS, El SPN es un identificador único de la instancia de servicio de la Controladora de red, 

que usa la autenticación Kerberos para asociar una instancia de servicio a una cuenta de inicio de 

sesión de servicio. 

Esto puede generar problemas futuros de comunicación, DNS, registro o autenticación con el dominio 

de Windows. 

Conclusión: En este caso el evento será escalado al personal de Tecnología para poder revisar la 

solución adecuada del nombre, a través del DNS, dominio, o desde el propio servidor. 



 

Modulo Monitor de Integridad : 

 

Anexo B 7 Módulo de monitor de integridad (Fuente: Los autores). 

Descripción: En el dashboard se aprecian varios eventos de cambios en la integridad de registros de 

Windows de las últimas 24 horas. Se evidencian eventos como: 

π Cambios en rutas del registro realizadas por Administradores 

π Cambios en rutas del registro realizadas por el proceso SYSTEM 

Top de los eventos hallados con mayor impacto en la seguridad: 

Rule level 5 de Wazuh: 

 

Anexo B 8 Regla nivel 5 de Wazuh (Fuente: Los autores). 

Descripción: Error generado por el usuario 

Incluyen contraseñas omitidas, acciones denegadas, etc. Por sí mismos, no tienen relevancia para la 

seguridad. 

Hallazgo:  

π Actualizaci·n de registro, referente a los grupos de replicaci·n configurados en el servicio 

DFS: 



 

Anexo B 9 Hallazgo en REGEDIT (Fuente: Los autores). 

Resolución del hallazgo: Se evidencian registros en REGEDIT referentes a actualizaciones sobre 

cambios en la información de los grupos de replicaciones del servicio DFS, el cual se encuentra 

vinculado al dominio de Windows, y permite tener una replicación constante en varios servidores del 

servidor de archivos, garantizando la integridad, disponibilidad.  

El personal de Tecnología reconoce esta actividad ya que tienen configurado y aplicado este servicio 

en la Empresa, con el servidor de archivos. 

Conclusión: En este caso el evento no genera un riesgo para la seguridad ya que el registro fue 

confirmado por el personal de Tecnología.  

 

Evaluación de la Configuración de Seguridad (SCA) 

 

Anexo B 10 Dashboard SCA (Fuente: Los autores). 

Descripción: Esta sección proporciona orientación prescriptiva para establecer una postura de 

configuración segura para Microsoft Windows Server 2016. El CIS (Center for Internet Security) es 

una entidad dedicada a salvaguardar las organizaciones privadas y públicas contra las ciber amenazas. 

Esta entidad proporciona directrices de referencia CIS, que son una norma mundial reconocida y las 

mejores prácticas para proteger los sistemas informáticos y los datos contra los ciberataques. 

Resultado de la evaluación: Se aprecian: 

π 190 directrices no aplicables por que los registros base no aparecen en el servidor para poder 

ser evaluados. 

π 47 directrices que fueron aprobadas por la evaluaci·n, ya que cumplen con los par§metros. 

π 19 directrices no fueron aprobadas, debido a que no cumplen con los requisitos m²nimos. 



Hallazgo: Se encuentra listado todas las directrices reprobadas para poder ser configuradas y de esta 

manera poder tener una calificación más alta, y así aumentar el nivel de seguridad del servidor. 

 

Anexo B 11 Directrices reprobadas (Fuente: Los autores). 

En cada directriz se evidencia la manera adecuada de remediar estas vulnerabilidades: 

 

Anexo B 12 Detalle de directriz a remediar (Fuente: Los autores). 

Conclusión: En este caso se escala esta evaluación al personal de Tecnología, con el fin de alertar y 

generar la respectiva planeación para que puedan mitigar estas vulnerabilidades. 

 

Vulnerabilidades que afectan a una o varias aplicaciones 

 

Anexo B 13 Registro de vulnerabilidades de las aplicaciones en el servidor de dominio (Fuente: Los autores). 



Descripción: Esta sección proporciona orientación detallada sobre las posibles vulnerabilidades 

conocidas que afectan a una o varias aplicaciones generales del servidor. 

Hallazgo: Se aprecian 11 vulnerabilidades conocidas de severidad alta, referentes al programa 

Google Chrome. 

En cada registro se puede apreciar el respectivo parche o actualización faltante del navegador de 

Internet, junto con la fecha de publicación de la vulnerabilidad y del hallazgo en base al CVE. 

 

Anexo B 14 Detalle de hallazgo con base a CVE (Fuente: Los autores). 

 

Conclusión: En este caso se escala este hallazgo al personal de Tecnología, con el fin de alertar y 

generar la respectiva planeación para que puedan mitigar estas vulnerabilidades. 

 

El marco (MITRE ATT&CK)  

 

Anexo B 15 Dashboard de base de amenazas (Fuente: Los autores). 



 

Descripción: registros sobre una base de conocimientos universalmente accesible y continuamente 

actualizada para modelar, detectar, prevenir y combatir amenazas de ciberseguridad basándose en el 

comportamiento conocido de los ciberdelincuentes adversarios. 

Hallazgo: Se evidencian más de 700 registros en las últimas 24 horas, relacionados con el estado de 

acceso de las diferentes cuentas de Windows que están creadas en el dominio de Windows. 

π Se aprecia que el 97% de los registros hallados, son referentes a auditoria de inicio de sesi·n 

de los diferentes usuarios de Windows: 

 

Anexo B 16 Reporte de hallazgos del dashboard (Fuente: Los autores). 

 

π Se aprecia que el 2% restante son registros referentes a usuarios que tiene permiso para usar 

el protocolo RDP: 

 

Anexo B 17 Hallazgos de autenticación o permisos (Fuente: Los autores). 

 

π Se aprecia que el 1% restante son registros referentes a usuarios que cambiaron atributos en 

su usuario, por ejemplo, la contrase¶a, y cambios en el registro del antivirus SOPHOS: 

https://www.ibm.com/es-es/topics/cybersecurity


 

Anexo B 18 Hallazgos de autenticación o permisos (Fuente: Los autores). 

Conclusión: En este caso se escala este hallazgo al personal de Tecnología, con el fin de alertar sobre 

los eventos dentro de 2% y revisar los respectivos permisos que tienen los usuarios o equipos para la 

autenticación NTLM y posible RDP según la alerta. Ya que las otras alertas no representan un riesgo 

a la seguridad. 

 

 

M·dulo Cumplimiento de las normativas de regulaci·n 

 

 

Anexo B 19 Análisis de vulnerabilidades de acuerdo a las normativas (Fuente: Los autores). 

Descripci·n: Se puede analizar el servidor en base a las diferentes normativas existentes para 

determinar el cumplimiento adecuado de seguridad, seg¼n la actividad de la Empresa. 

 

 

 

 

 

 

 



Ejemplo regulaciones de PCI DSS 

 

 

 

Anexo B 20 Dashboard regulaciones de PCI DSS (Fuente: Los autores). 

 

Ejemplo regulaciones de HIPAA 

 

Anexo B 21 Dashboard regulaciones de HIPAA 

 

 

 

 

 

 

 

 

 

 



ANEXO C: INFORME DEL SERVIDOR DE DOMINIO SECUNDARIO  

 

Nombre: Servido Dominio Secundario 

Sistema Operativo: Windows Server 2016 Standard 

Modulo Eventos de Seguridad: 

 

Anexo C 1 Dashboard Eventos de seguridad (Fuente: Los autores). 

 

Descripción: En el dashboard se aprecian varios eventos de seguridad desde las 9 PM del día anterior 

hasta las 6 PM del día siguiente. Se aprecian eventos como: 

π Windows o Windows_Security: Son eventos relacionados con eventos de auditoria o 

autenticaci·n de cualquier m®todo hacia el servidor y que han fallado por cualquier motivo. 

π Windows_System: Son eventos que generan alg¼n tipo de error a nivel general sobre el 

sistema, como error de comunicaci·n, comprobaci·n o ejecuci·n. 

π OSSEC: Eventos relacionados con ejecuciones cambios que se ejecutan con permisos 

elevados. 

π Syscheck: Son eventos relacionados con cualquier cambio en el registro principal del sistema. 

π Authentication: Cualesquiera eventos relacionados a la autenticaci·n (Desconexi·n, 

Conexi·n exitosa, Conexi·n fallida, etc.) hacia el servidor o a trav®s de alguno de los servicios 

en los cuales ofrece, por ejemplo: (DNS, Servidor de dominio, etc.) 

 

 



Top de los eventos hallados con mayor impacto en la seguridad: 

 

Rule level 7 de Wazuh: 

 

Anexo C 2 Hallazgos nivel 7 Wazuh (Fuente: Los autores). 

 

Descripción: Coincidencia de "mala palabraò 

Incluye palabras como "malo", "error", etc. 

En la mayoría de los casos, estos eventos no están clasificados y pueden tener cierta relevancia para 

la seguridad. 

 

Hallazgo: 

 

Anexo C 3 Hallazgos relacionados al nivel 7 Wazuh (Fuentes: Los autores). 




















































