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Introduccion

Durante los ultimos afios, el uso de redes inalambricas ha aumentado exponencialmente
debido al incremento de dispositivos moviles y aplicaciones, actualmente es comun que por
usuario se tenga méas de un dispositivo con conexion a la red haciendo uso de la misma.
Cabe resaltar que, no todos los ambientes de conexidn se comportan o tienen las mismas
caracteristicas de disefio, algunos ambientes son mas exigentes que otros como el caso de
ambientes de alta densidad ya sean aeropuertos, teatros o instituciones educativas.

Se considera un ambiente de alta densidad un entorno con gran concentracion de usuarios,
en el cual se realiza uso intensivo de la red. Para el caso de las instituciones de Educacion
Superior, espacios como aulas de clase o bibliotecas son entornos donde se comparte y
descarga un alto flujo de datos de manera simultanea, ya que el facil acceso a la informacién
se ha convertido en una herramienta indispensable para el aprendizaje y adquisicion de
conocimiento.

Bajo estos requerimientos de conexién, el disefio de redes inaldmbricas para ambientes de
alta densidad que soporten la creciente demanda aumenta sustancialmente su complejidad,
pues ya no se trata Unicamente de asegurar un buen nivel de cobertura, sino que hay que
tener en cuenta gran cantidad de variables que intervienen en su desempefio, muchas de
las cuales no son de importante consideracién en ambientes de baja densidad.

Para el caso especifico del disefio de la red inalambrica del nuevo bloque C de la
Universidad de los Andes, el cual es un edificio de 7 pisos, con 37 aulas de clase con
capacidad para 1400 estudiantes, se realiza el disefio sobre planos teniendo en cuenta los
parametros especificos requeridos para este tipo de red, las buenas practicas, la revision
documental realizada y las condiciones especificas de la Universidad. Dicho disefio es
realizado con la ayuda de software especializado en el cual mediante una simulacion, se
observa de manera gréfica la solucién planteada.

La implementacion del disefio propuesto, supone tanto la instalacion de las antenas como
la configuracidbn necesaria para el funcionamiento de la red Wifi. Teniendo dicha
implementacion, se corrobora su funcionamiento mediante una prueba de carga en la cual,
se realiza uso intensivo de la red con 340 dispositivos conectados a la misma
simultaneamente. Para observar el comportamiento de la red bajo estas condiciones, se
hace uso de software especializado y las herramientas de gestion de la red Inalambrica, lo
cual arrojara datos necesarios para los ajustes necesarios que sean requeridos.



Objetivos

General

Disefiar e Implementar red Inalambrica Aulas de Clase Nuevo bloque C
Universidad de los Andes.

A fin de generar un disefio que se acomode a los requerimientos especificos de conexion
en un edificio con las caracteristicas descritas, se recopilara informacion relevante acerca
del disefio de redes Wifi bajo estas condiciones, informacion que sera complementada con
la teoria sobre el uso del espectro radioeléctrico. Con esta informacion se podra generar un
disefio que tenga en cuenta los parametros técnicos de conexion requeridos, las buenas
practicas, la densidad de usuarios, el uso del espectro radioeléctrico y demas posibles
variables que sean identificadas. Una vez se tenga el disefio, se realizara una
implementacién en la cual se podra observar el comportamiento de la red Wifi bajo un uso
intensivo y en términos generales, el correcto funcionamiento del disefio propuesto.

Especificos

1. Disefiar la red Inalambrica de las Aulas de clase del nuevo bloque C, con la
ayuda de software especializado teniendo en cuenta las buenas practicas
definidas para ambientes de Alta Densidad.

Revision Documental

Inicialmente, se procede a recopilar informacion relevante sobre la teoria general del Wifi a
través de diferentes fuentes, dicha informacion se establece como punto de partida en la
investigacion, pues puntualiza de manera general como esta concebida esta tecnologia.
Ademas, es un insumo importante que facilita la comprensién de conceptos mas avanzados
y especificos dentro de la misma. De igual forma, se recopila informacién sobre los
estandares actuales que definen el funcionamiento de las redes Wifi, los cuales contienen
especificaciones detalladas. Dicha informacién serd complementada con conceptos
generales de la propagacion de sefiales de radiofrecuencia, para asi comprender con el
mayor rigor posible el funcionamiento de una red Wifi.

Teniendo esta base de conocimiento, se procede a buscar documentacion emitida por parte
de los fabricantes de tecnologia de Wifi, quienes definen de manera general procedimientos

7



para la implementacién de sus redes, los cuales retroalimentan la informacion y aterrizan
conceptos desde el punto de vista practico. De igual forma, se complementara esta
informacién con documentacion sobre implementaciones realizadas en diferentes entornos
lo cual amplia los conceptos y como se aplican en los disefios finales. De esta forma se
tienen suficientes elementos tedricos para identificar claramente tanto las buenas practicas
como una serie de pasos necesarios para el disefio especifico de redes Wifi de alta
densidad en instituciones de educacion superior.

Disefio de la Red Wifi Bloque C

Como punto de partida para el disefio, se realiza la eleccién del Access Point a implementar.
Teniendo en cuenta la matriz de compatibilidad de los Access Point disponibles con la base
tecnoldgica instalada, en cuanto a licenciamiento y versiones de software necesario para
Su correcta operacion, se procede a hacer la eleccién del AP que sera implementado
teniendo en cuenta los pardmetros técnicos requeridos.

Teniendo definido el AP a implementar, se procede a realizar el disefio a traves del software
especializado de simulaciéon de redes Wifi EKAHAU, el cual cuenta con un conjunto de
herramientas completo para disefiar, analizar, optimizar y solucionar problemas de redes
Wifi. Para esto, se cuenta con los planos arquitecténicos del edificio en Autocad, los cuales
se cargan en el software en el cual se delimitan muros, puertas, niveles y demas atributos
fisicos de la edificacion.

Teniendo la edificacion creada con sus respectivos planos en el software, se simulan las
posibles antenas y sus respectivas posiciones con lo cual se pueden observar diferentes
parametros como la propagacion de sus sefiales, el nivel de interferencia y otra informacion
relevante que nos ayudara a escoger las mejores posiciones posibles de las antenas y los
parametros de configuracion que mas se ajusten al requerimiento solicitado.

2. Implementar el disefio propuesto, teniendo en cuenta las condiciones
fisicas del edificio y las recomendaciones de instalacién por parte del
fabricante.

Configuracion de los Access Point, WLC y DHCP.

Se configuran los Access Point segun el procedimiento definido por el fabricante, asi como
los parametros que sean resultado del disefio propuesto en la configuracién global de la red
Wifi a nivel de Controladora de red Inalambrica. De igual forma, se realiza la configuraciéon
en la plataforma de gestion del DHCP de los scopes necesarios, para esto se realiza un
dimensionamiento de la red para determinar la cantidad de direcciones requeridas.



Instalacion Access Points

Teniendo los equipos configurados se realiza la entrega al grupo de instalacién, quienes se
encargaran de ubicar fisicamente las antenas en las posiciones definidas e interconectarlas
con los dispositivos de red, una vez sea autorizado por el director de la obra que se puede
realizar este procedimiento. Se tendré en cuenta la recomendacion del fabricante en cuanto
a las condiciones de instalacién. Con los equipos instalados, se procede a realizar el
encendido de los mismos, previa autorizacion del director de obra una vez se tenga fluido
eléctrico en el edificio. Se realizan pruebas iniciales de conexién y se verifica desde las
herramientas de gestién que los equipos estan operando adecuadamente.

Teniendo los equipos encendidos y operando, se revisa uno a uno si la posicion de
instalacion corresponde a la indicada segun el disefio. Se agregan dichas posiciones a las
herramientas de gestidén y en caso de ser necesario, se solicitan correcciones al grupo de
instalacion.

3. Validar implementacién realizada con la ayuda de software especializado y
herramientas de gestion, donde se observe el correcto funcionamiento de la
red bajo un uso intensivo.

Validacion condiciones de Radiofrecuencia

Con la ayuda del software especializado EKAHAU, se realiza un site survey en el edificio,
en el cual se observa el comportamiento general de la red ya implementada evaluando
diferentes parametros asociados a través de las graficas que el programa genera con el
analisis, como lo son el ancho de banda, la interferencia, la cobertura, la relacién sefal a
ruido entre otros. Con los datos obtenidos durante el andlisis, se realizan los ajustes
necesarios ya sea de ubicaciones fisicas o de configuracion, para asegurar en la mayor
medida posible que la red funcionara bajo el alto requerimiento que implican las aulas de
clase.

Prueba de Carga

Finalmente, se realiza una prueba de carga en la cual se hace uso intensivo de la red con
la conexién simultanea de varios dispositivos generando trafico con el fin de observar de
manera general las condiciones de conexion. De esta forma es posible evidenciar el
correcto funcionamiento de la red



Desafios

Para el disefio de la red, hay que tener en cuenta que se enfrentan diferentes desafios, los
cuales son de importante consideracion durante el disefio, a continuacion se identifican los
desafios principales para una red Wifi de Alta densidad:

1 Diversidad de dispositivos.

Uno de los problemas que se enfrenta en el disefio de una red inaldmbrica, es la mezcla no
controlada de dispositivos, los cuales cuentan con diferentes tarjetas de red, sistemas
operativos, tipos de radio, protocolos compatibles etc.

1 Mdltiples dispositivos por Usuario.
Actualmente, es comdn observar que un usuario, puede tener hasta 3 o 4 dispositivos
funcionando simultaneamente, estos pueden ser celulares, tablets, computadores portatiles
o relojes.

1 Ancho de banda
La cantidad de conexiones simultaneas, suponen picos importantes de utilizacion, por
ejemplo, durante la realizacion de examenes on-line, descarga de contenido audiovisual o
acceso a bases de datos.

1 Demanda de direccionamiento IP y recursos de red.
El aumento del nimero de dispositivos conectados supone una alta demanda de
direcciones IP y recursos de red, ya sea del Access Point, del Switch de piso, de la
Controladora inalambrica y demas plataformas implicadas.

1 Dispositivos compatibles tnicamente con la banda de 2,4 Ghz
Dado que existe gran cantidad de dispositivos que solo son compatibles con la banda de
2,4 Ghz, la cual es un pequefio segmento del espectro radioeléctrico, el nimero de

dispositivos compitiendo por el uso de dicha banda es bastante alto, aumentando
draméticamente el uso de un segmento de por si ya congestionado.
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1.

Conceptos Basicos

Un objetivo implicito dentro de un disefio de red Inalambrica es proporcionar tanto
Cobertura como Capacidad de la celda suficiente para la demanda de recursos por parte
de los usuarios finales.

Al considerar el nUmero y la ubicacion de los Access Points (AP), es importante tener en
cuenta los requisitos de Cobertura y Capacidad. Por ejemplo, puede haber algunas areas
donde es posible proporcionar una cobertura adecuada utilizando un AP. Sin embargo, es
posible que se requieran AP6 adicionales para proporcionar suficiente capacidad cuando
hay altas densidades de usuarios de WLAN.

Dado que Wi-Fi funciona en un medio compartido (es decir, el aire), los clientes y los puntos
de acceso deben luchar por el tiempo de aire disponible para transmitir datos. El enlace Wifi
entre un cliente y un punto de acceso se comparte con todos los clientes dentro del rango
de cobertura del AP una frecuencia particular. Por lo tanto, la intensidad de la sefial como
la indicacién de la calidad del enlace no es andloga a un indicador de conexién de enlace
por cable. En cambio, las demandas de capacidad total deben determinarse para todo el
namero de clientes potenciales y la red debe disefiarse para distribuir la carga de manera
efectiva a través del espectro disponible.

Capacidad espectral, utilizacion del canal, interferencia, la reutilizacién de frecuencias y los
requisitos normativos se convierten en variables de disefio criticas ademas de la cobertura
y potencia de la sefal. Esto requiere un andlisis detallado de las capacidades del cliente,
requisitos de la aplicacién, caracteristicas de la instalacién y el uso de puntos de acceso
suficientes. El objetivo es segmentar a los clientes en lo mas pequefio posible dominios de
colision (diferentes frecuencias de radio) lo mas pequefios posibles mientras maximiza el
uso de capacidad espectral [1, p 15].

A continuacién, se enuncian una serie de conceptos basicos para redes Wifi, cuya
comprension es un punto de partida importante para el disefio de redes inalambricas de
alta densidad.

1.1. Cobertura de la Celda

La cobertura define la capacidad de los clientes inalambricos para conectarse a un AP con
una potencia y calidad de sefal lo suficientemente altas como para superar los efectos de
la interferencia de RF. El borde de la cobertura para un AP se basa en la intensidad de la
sefal y la SNR medida a medida que el dispositivo cliente se aleja del AP. La intensidad de
la sefial requerida para una buena cobertura varia segun el tipo especifico de dispositivos
y aplicaciones en la red.
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Para aplicaciones de Voz sobre IP (VolP), la intensidad minima recomendada de la sefal
inaldmbrica es de -67 dBm y la SNR minima es de 25 dB. Esta suele ser una mejor practica
y una base cada vez que Cisco disefia una red WLAN, aungue los requisitos de los clientes
son solo servicios de datos, por lo que la WLAN puede prepararse para admitir aplicaciones
mucho mas sensibles al tiempo (como aplicaciones de voz o video) sin necesidad de
realizar un nuevo disefio [1, p.15].

12.l ntensi dad de | a Se¢fal nSi

fSignal Strengtho es la cantidad de sefial de RF recibida por un dispositivo inaldmbrico
desde otro dispositivo inalambrico. Esto se calcula en decibelios por miliwatt (dBm), cuyo
valor es representado como un nimero entero negativo. Cuanto mas cerca esté el valor de
cero (0), mayor serd la intensidad de la sefial. Hay que tener en cuenta que, en cualquier
entorno inaldmbrico, la pérdida de espacio libre causa una pérdida inmediata de ~ 40dBm
incluso cuando el cliente esta directamente al lado del AP. Por lo tanto, se debe esperar
gue un valor de aproximadamente -40dBm represente el 100% de la intensidad de la sefial
ya que seria la mejor sefial posible que se puede lograr para la tecnologia fisica. En este
caso, estableceremos la intensidad de sefial minima requerida por los dispositivos del
cliente. La intensidad de sefial minima para un cliente inalambrico que opera en el borde
de una celda de coberturadeun AP fAAO0O cuando se mueve a
fi Bsera de -65dBm. Esto es equivalente a aproximadamente el 35% de la intensidad de
sefal visible por el dispositivo del cliente [1, p.17].

1.3. Relacion Sefal a Ruido SNR

La relacién sefial a ruido es un valor que determina la calidad de la sefial de RF recibida
del dispositivo cliente. Se calcula restando el valor acumulado de todo el ruido de RF que
opera en la frecuencia dada de la intensidad de la sefial percibida por el dispositivo del
cliente. Por ejemplo; un dispositivo cliente con una potencia de sefial de -60dBm que se
conecta a un AP en el canal 1 (frecuencia central de 2.412GHz) en un entorno donde hay
un valor acumulado de 23dBm tendria una relacién sefal / ruido (SNR) de 37dBm. En este
disefio, cada area de cobertura de puntos de acceso mantendra un valor de Relacion de
sefial a ruido de mas de 25 dB para garantizar un rendimiento 6ptimo.

Los AP vecinos también pueden ser una fuente de ruido o interferencia si la implementacion
de RF no esta disefiada correctamente. Por lo tanto, los puntos de acceso configurados con
la misma frecuencia deben cumplir con la separacién minima entre celdas de cobertura de
aproximadamente 15-20dBm para respaldar el rendimiento Optimo de cada celda de
cobertura.

Lo que finalmente afectara a los dispositivos cliente mas que cualquier otro factor es la

degradacién de la relacion sefial / ruido (SNR) a través de la interferencia tanto cocanal
como de canal adyacente impulsada por dispositivos colocalizados. La ingenieria adecuada
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del sistema puede minimizar el impacto al maximizar la reutilizaciéon espacial adecuada,
pero no puede eliminarse por completo en entornos altamente densos [2, p. 7].

14. Potencia de Transmisi - -n ARadi o

La potencia de transmisién de radio es un pardmetro configurable en diferentes tipos de
AP. La potencia méaxima es determinada por la agencia reguladora en el pais de operacién
y se establece durante la fabricacion del AP. La configuracion de potencia de transmision
del AP en el radio afecta significativamente la cobertura del AP (es decir, "tamafio de
celda"). En general, el uso de niveles de potencia mas altos aumentara el rango en el cual
los clientes pueden asociarse con el AP. Por el contrario, el uso de niveles de potencia mas
bajos reducira tanto el tamafio de la celda AP como la interferencia entre las celdas junto
con el aumento de la capacidad de la LAN inalambrica.

Ajustar potencias de transmision altas, podria causar interferencia co-canal y de canal
adyacente. Por tanto, para las implementaciones de redes Wifi de Alta Densidad, se
recomienda la configuracién de potencias bajas, a fin de minimizar los problemas de
interf e®Owercligp B [A

1.5. Antena

Un componente crucial de cualquier implementacién LAN inaldmbrica es la seleccion y
especificacion de las antenas. Las antenas tendran un impacto significativo en la cobertura
y el alcance de un punto de acceso. El sistema de antena consta de varios componentes,
incluida la antena misma y los cables de extensién coaxiales.

1.5.1.Tipos de Antenas

Hay muchos tipos diferentes de antenas disponibles para usar con los AP. Cada tipo de
antena ofrecera diferentes capacidades de cobertura. Al especificar una antena, es
importante comprender que todas las antenas tienen tres propiedades fundamentales:
ganancia, direccion y polarizacion:

1 La ganancia es una medida del aumento de la potencia. A medida que aumenta la

ganancia de una antena, hay una compensacion en su area de cobertura. Por lo

general, las antenas de ganancia ofrecen distancias de cobertura mas largas, pero

solo en cierta direccion.

La direccion es la forma del patron de transmision.

1 Polarizacion se refiere al angulo en el que la energia se emite en el aire. En los
sistemas WLAN, las antenas suelen estar polarizadas verticalmente [1, p. 14].

|

Basicamente, existen dos tipos de antenas para implementaciones Wifi: Antenas
direccionales y Antenas Omnidireccionales, cada una de las cuales puede funcionar mejor
dependiendo de las condiciones de la implementacién. Para elegir el tipo de antena, es
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importante inicialmente revisar las condiciones arquitecténicas del area que se va a
intervenir, ya que esta implica restricciones para las ubicaciones finales de dichas antenas.

Antenas Omnidireccionales

Se recomienda el uso de un AP con antena MIMO omnidireccional de baja ganancia si el
montaje debe realizarse en el techo de un auditorio o salén de tamafio modesto (con un
promedio de 6 metros 0 menos) sin necesidad de reutilizacién de canales en 2.4 GHz 0 5
GHz. Las antenas omnidireccionales proporcionan una mejor cobertura de techo a piso,
reduciendo asi la probabilidad de que un paguete que viaja hacia o desde el cliente rebote
de algun objeto (generalmente una pared o el techo) antes de llegar a la antena receptora.
Esto reduce la oportunidad de interferencia multitrayecto.

Una consideracion relacionada es antenas omnidireccionales de alta ganancia versus baja
ganancia:

1 Se debe evitar el uso de una antena omnidireccional de alta ganancia. Este tipo de
antena aumentara el tamafio de la celda y la cantidad de usuarios que compartiran
el ancho de banda. La ganancia mas alta en un disefio de antena omnidireccional
generalmente significa mayor ancho de haz horizontal con una disminucién en el
ancho del haz vertical. Este efecto sera mas pronunciado a medida que aumente la
altura del techo.

1 La antena omnidireccional de baja ganancia tiene menos cobertura horizontal y en
un auditorio tendrd menos cobertura de piso que una antena de alta ganancia. Esto
respalda el objetivo de un canal pequefio y un tamafio de piso pequefo, y servira
para limitar el nimero de usuarios en el area de cobertura, administrando
eficazmente la interferencia cocanal basada en el cliente. La antena de baja
ganancia también proporcionara una sefial de mejor calidad.

Antenas Direccionales

No siempre serd posible resolver los desafios en un entorno de alta densidad utilizando
antenas estrictamente omnidireccionales. Si una WLAN requiere la reutilizacion del canal
dentro del mismo espacio 0 si se requiere cobertura para areas no estandar como areas
interiores o exteriores, las opciones de montaje para un disefio utilizable pueden ser
limitadas. Por lo tanto, las antenas direccionales vienen en muchos patrones de cobertura
gue son mas adecuados para entornos desafiantes donde un omnidireccional no sera
adecuado.

Cuando un entorno requiere el uso de antenas direccionales, la complejidad del disefio y la

implementacion aumentardn en consecuencia. Sin embargo, también debe tenerse en
cuenta que se pueden lograr resultados sobresalientes [4, p. 24].
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1.6. Bandas de Frecuencia para Wifi

Dado que para el correcto funcionamiento de una transmision inalambrica, es necesario
realizar un uso del espectro responsable, a fin de evitar interferencia con otro tipo de
transmisiones de radio, es necesario establecer directrices a fin de evitar este tipo de
problemas. LA UIT (Unién Internacional de Telecomunicaciones) genera dichas directrices,
teniendo en cuenta que, el crecimiento exponencial del uso del espectro radioeléctrico
implica que los gobiernos generen regulacion para asegurar su uso eficiente, pues esto es
Aficlpaea | a reducci-n de | a brecha en 6]l acceso a

Para el caso de las redes Wifi, se establece bajo el estandar IEEE 802.11 las frecuencias
de operacion, las cuales deben ser de bandas libres. Dichas bandas de operacion son 2,4
Ghz y 5 Ghz, cada una con caracteristicas especificas de conexion.

1.6.1.Banda de 2,4 Ghz

Catorce canales se definen en el conjunto de canales IEEE 802.11b / g Direct Sequence
(DS). Cada canal DS transmitido tiene un ancho de banda de 22 MHz, pero la separacién
del canal es de solo 5 MHz. Esto conduce a la superposicion de canales de modo que las
sefiales de los canales vecinos pueden interferir entre si. Los AP en general, son
compatibles para utilizar un total de 14 canales. Sin embargo, debido a la pequefia
separacion de canales, solo tres canales no superpuestos (y por lo tanto, no interferentes)
estan disponibles para su uso: canales 1, 6y 11.

Este espaciado de canal rige el uso y la asignacion de canales en un entorno multi-AP. Los
AP generalmente se implementan de manera celular dentro de una empresa donde los AP
adyacentes tienen canales no superpuestos. El esquema de asignacion de canales se
ilustra en la siguiente figura:

12 345 67 8 9 10 1112 13 14
2412 2437 2.462 2.484

2400 2410 2420 2430 2440 2450 2460 2470 2480 249 2500
GHz GHz GHz GHz GHz GHz GHz GHz GHz GHz GHz

—— 22 MHz

Figura 1-1. Canales en 2,4 Ghz [6, p.22].
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Independientemente de cdmo se implementen los puntos de acceso, los canales 802.11b /
g deben asignarse a las celdas de cobertura de la siguiente manera:

1 Las celdas superpuestas deben usar canales no superpuestos
1 Cuando los canales se deben usar en multiples celdas, esas celdas deben tener una
superposicion minima entre si (20% es el valor recomendado).

Este ndmero limitado de canales disponibles da como resultado una capacidad de red
limitada. Cuando los puntos de acceso se establecen en el mismo canal y se encuentran
dentro del alcance de cada uno, se convierten en fuentes de interferencia mutua,
degradando el rendimiento de cada dispositivo. Este nimero relativamente pequefio de
canales y la interferencia cocanal resultante limita la capacidad de la LAN inaldmbrica
cuando se opera en la estrecha banda de 2,4 GHz.

Para lograr un 6ptimo desempefio de la red, se recomienda implementar el protocolo DCA,
el cual tiene la capacidad de asignar dinamicamente canales de radio para minimizar la
superposicion e interferencia de las celdas. Esto reduce la complejidad asociada con la
implementacion de un gran nimero de AP en un entorno de alta densidad.

IEEE 802.11b proporciona tasas de 1, 2, 55y 11 Mbps. IEEE 802.11g proporciona
velocidades de datos de 6, 9, 12, 18, 24, 36, 48 y 54 Mbps en la banda de 2,4 GHz, en el
mismo espectro que IEEE 802.11b. IEEE 802.11g es compatible con IEEE 802.11b con un
solo AP que proporciona acceso WLAN para clientes IEEE 802.11b e IEEE 802.119 [1, p.
22].

1.6.2.Banda de 5 Ghz

Para el estandar IEEE 802.11a, la banda sin licencia de 5 GHz cubre 300 MHz de espectro
y admite 23 canales. Como resultado, la banda de 5 GHz es en realidad un conglomerado
de tres bandas: 5.150 a 5.250 GHz (UNII 1), 5.250 a 5.350 GHz (UNII 2) y 5.725 a 5.875
GHz (UNII 3).

La especificacion 802.11a permite hoy 4 canales para la banda UNII1, 4 canales para la
banda UNII2, 8 canales para UNII-2 Extended (ETSI) y 4 canales para la banda UNII3.
Estos canales estan espaciados a 20 MHz de distancia y se consideran no interferentes;
sin embargo, tienen una ligera superposicion en el espectro de frecuencia. Es posible
utilizar canales adyacentes en la cobertura de celda adyacente, pero se recomienda,
cuando sea posible, separar los canales de celda adyacentes por al menos 1 canal. La
figura muestra el esquema de canales para las bandas 802.11a:
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Figura 1-2. Canales en 5 Ghz [6, p 10].

A pesar del hecho de que hay un mayor nimero de canales 802.11a, los mismos principios
de RF se aplican cuando se asignan los canales de AP utilizando este protocolo de
conectividad de red al igual que con los canales 802.11b / g:

1 Las celdas superpuestas deben usar canales no superpuestos
1 Cuando los canales se deben usar en multiples celdas, esas celdas deben tener una
superposicion minima entre si (20% es el valor recomendado).

Al operar en la porcion sin licencia de la banda de radio de 5 GHz, IEEE 802.11a es inmune
a la interferencia de dispositivos que operan en la banda de 2.4 GHz, como hornos de
microondas, muchos teléfonos inalambricos, Bluetooth, etc. Dado que el estandar IEEE
802.11a funciona en un rango de frecuencia diferente, no es compatible con los dispositivos
inalambricos IEEE 802.11b o IEEE 802.11g existentes. Esto implica que los equipos de 2.4
GHz y 5 GHz pueden operar en el mismo entorno fisico sin interferencias.

IEEE 802.11a proporciona velocidades de datos de 6, 9, 12, 18, 24, 36, 48, con una
velocidad de datos méaxima de 54 Mbps, aunque generalmente en rangos mas cortos en
comparacion con la red de 2,4 GHz, para una potencia y ganancia determinadas. Sin
embargo, tiene hasta 23 canales de frecuencia no superpuestos (segun el area geografica)
en comparacion con los tres canales no superpuestos para la banda de 2,4 GHz, lo que da
como resultado una mayor capacidad de red, escalabilidad mejorada y la capacidad de
crear implementaciones con celdas muy pequefias sin interferencia de las celdas
adyacentes [1, p 24].
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1.7. Data Rate

La velocidad de conexién (data rate) de un dispositivo a una red inalambrica, se expresa en
Megabits por segundo (Mbps), y depende directamente de la intensidad de la sefial con la
cual esta conectado. Asi, la mayor velocidad de transmision posible se obtiene cuando el
dispositivo se encuentra conectado con la mayor intensidad de la sefial.

Lowest Rate

Lower Rate
Higher Rate

Highest Rate

Greater coverage is in inverse proportion to higher
data rates. That is, as the coverage area increases,
the date rate decreases.

Figura 1-3. Data Rate Vs Cobertura [6, p. 12]

Como se observa en la imagen, el area de cobertura es inversamente proporcional al data
rate, entre mas lejos se encuentre el dispositivo del AP, menor sera su velocidad de
transmision [6, p. 12].

Las velocidades de datos también afectan la cobertura de RF y el rendimiento de la red.
Las tasas de datos mas bajas (como 1 Mbps) pueden extenderse mas lejos de la ubicacion
del AP que las velocidades de datos mas altas (como 54 Mbps). Por lo tanto, la velocidad
de datos afecta la cobertura y, en consecuencia, la cantidad de puntos de acceso
requeridos. Se obtienen diferentes velocidades de datos al enviar una sefial mas
redundante en el enlace inalambrico, lo que permite que los datos se recuperen mas
facilmente del ruido. El nimero de simbolos enviados para un paquete a la velocidad de
datos de 1 Mbps es mayor que el nimero de simbolos utilizados para el mismo paquete a
11 Mbps. Esto significa que enviar datos a las velocidades de bits mas bajas lleva mas
tiempo que enviar los datos equivalentes a una velocidad de bits mas alta, lo que resulta en
un rendimiento reducido [1, p. 24].
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1.8. Overlap

Con base en las mejores practicas y directrices de RF para VOWLAN, se deben usar
canales de RF que no se superpongan y permitir al menos un 20 por ciento de superposicién
con las celdas vecinas cuando los dispositivos se implementan en el entorno 802.11g. Esta
separacion generalmente proporciona la misma distancia inter-AP que cuando se separan
celdas en funcién de la recomendacion de solapamiento del 15% para redes de 5 GHz.
Para las implementaciones de voz, se recomienda que el borde de la celda esté a -67 dBm
con un 20 por ciento de superposicion [1, p. 26].

The RADIUS ___ The Separation of
of the Call e Same Channel Cells
Should be: v <G Should ba:

67 dBm / ‘4 \ 10 dBm
— )

oot ]
A
)

\ —67 dB8m -86 dBm

Figura 1-4. Channel Overlap en 2,4 Ghz [1, p. 26].

Como se observa en laimagen, se debe disefar de tal forma que, la separacion entre celdas
con el mismo canal tenga una diferencia de -86 dBm entre el centro y el borde de las
mismas.

Disefiar un plan de canales que reduzca la interferencia co-canal es significativamente mas
facil para la banda de frecuencias de 5 GHz que la banda de frecuencias de 2,4 GHz debido
a la cantidad de canales disponibles. Una mayor cantidad de canales no superpuestos
permite una mayor separacion fisica entre los AP que operan en el mismo canal. En la
mayoria de los entornos, no es posible eliminar la interferencia co-canal en la banda de 2,4
GHz con solo tres o cuatro canales no superpuestos. Para mitigar este problema, la
ubicacién de las antenas y las caracteristicas arquitecténicas del edificio donde se
encuentran instaladas juegan un papel fundamental, pues de esto depende que porcentaje
de overlap se presenta en la implementacion [6, p. 14].

1.9. Capacidad de la Celda

Un AP tiene la capacidad de manejar muchas asociaciones de clientes concurrentes. Sin
embargo, como una LAN inalambrica es un medio compartido, el rendimiento de cada
usuario disminuye a medida que aumenta el nimero de usuarios en determinado AP. Para
aumentar la capacidad total y el rendimiento de toda la LAN inalambrica, la potencia de
transmisiéon de los radios de los AP debe reducirse, lo que da como resultado células mas
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pequefias y por tanto, menos clientes por AP. La capacidad de un AP también depende de
los estandares de radio que admite el punto de acceso, como se explica a continuacion:

1

IEEE 802.11b - 802.11b ha sido el estandar de la industria por varios afios. Al operar
en la parte no licenciada del espectro de radiofrecuencia de 2,4 GHz, ofrece una
velocidad de datos méaxima de 11 Mbps.

IEEE 802.11a - 802.11a opera en el espectro de frecuencias de radio de 5 GHz
menos usado con relacion al espectro de 2,4 Ghz. Con una velocidad maxima de
datos de 54 Mbps, este estdndar ofrece un aumento del rendimiento de cinco veces
con respecto al estandar 802.11b. Por lo tanto, proporciona un mayor ancho de
banda para aplicaciones particularmente exigentes. 802.11a que opera en 5 GHz
proporciona hasta 21 canales no superpuestos en comparacion con los tres canales
disponibles en 2.4 GHz.

IEEE 802.11g: el estandar 802.11g se finalizé en 2003. 802.11g ofrece la misma
velocidad de datos maxima de 54 Mbps que 802.11a, pero ofrece una ventaja
adicional: compatibilidad con equipos que trabajan en 802.11b. Esto significa que
las tarjetas de red 802.11b funcionaran con puntos de acceso 802.11q, y las tarjetas
de red 802.11g funcionaran con puntos de acceso 802.11b.

IEEE 802.11n-2009 mejora el rendimiento de la red en comparacion con los dos
estandares anteriores, 802.11a y 802.11g, con un aumento significativo en la tasa
de datos neta maxima de 54 Mbit/s a 300 Mbit /s (velocidad de bits bruta ligeramente
mas alta que incluye, por ejemplo, cédigos de correccién de errores y rendimiento
maximo ligeramente inferior) con el uso de cuatro flujos espaciales a un ancho de
canal de 40 MHz [1, p. 27].

IEEE 802.11ac-2014, es una mejora al estandar 802.11n, con un aumento
significativo en la tasa de datos neta maxima de 300Mbit/s a 1300Mbit/s.
Adicionalmente es posible aumentar el ancho de banda de los canales hasta 80 Mhz
e incluso 160 Mhz. Este estandar opera Unicamente en la banda de 5 Ghz, lo cual
de entrada supone mejor rendimiento debido a que es una banda menos
congestionada [7].En la siguiente tabla se muestra una comparacién entre los
estandares 802.11ny 802.11ac:

IEEE 802.11n IEEE 802.11ac

Frecuencia de Operacion 2.4GHz y 5GHz 5GHz
Canales 20, 40MHz 20, 40, 80 y hasta 160 MHz

Streams la4d la8

MU-MIMO No Si
Maxima tasa de transferencia por radio (1x1) 150 Mbps 450 Mbps

Maxima tasa de transferencia por radio (3x3) 450 Mbps 1.3 Gbps

Tabla 1-1. Comparacion entre estandares 802.11ny 802.11ac [7].

20



2. Diseio de Redes Inalambricas de Alta Densidad

Hay dos tipos basicos de modelos de implementacién inalambricos: cobertura y capacidad.
En un disefio basado en cobertura, se busca proporcionar buena calidad de servicio con la
implementacion de diferentes Access Point que brinden cobertura en las areas que se
desea cubrir. Ejemplos de implementaciones basadas en cobertura incluyen sitios donde
hay un area relativamente grande con pocos dispositivos de Wifi por usuario, como
almacenes, hospitales, Cubiculos de Oficina, etc [2, p. 3].

En este tipo de disefio, el principal objetivo es tener una intensidad de sefial adecuada para
la conexion, donde el uso de la red se da para Web Casual, sin realizar un uso intensivo de
la misma ya que ni el tipo de aplicaciones ni la cantidad de usuarios requieren de un alto
rendimiento. En este tipo de implementaciones, no se entran a considerar la capacidad de
la celda, factores de interferencia no son criticos, y demas consideraciones técnicas que en
un ambiente de alta densidad si cobran de una vital importancia.

En un disefio de red inalambrica basado en capacidad, el objetivo es proporcionar
conexiones de buena calidad para un conjunto concentrado de usuarios concurrentes en
un &rea confinada. Ejemplos de redes Wifi orientados a capacidad, son aulas de escuela
media o0 secundaria, salas de conferencias, auditorios, bibliotecas, estadios, universidades,
etc.

Algunos de los factores a considerar cuando se disefian redes basadas en capacidad son:

A GMero total de usuarios y nimero de usuarios en areas especificas.

A N%mer o de diipwpessna.ti vos Wi f

A Porcentaje de usuarios que se espera que est ®n
ATipos de aplicaciones y rendimiento necesarios.

A Tipo de clientes en la red (2.4 GHz frente a 5

A Protocolos de conexi -n.

Dentro de una organizacion, puede haber una combinacion de areas que requieren tanto
cobertura como capacidad en su implementacion de red inalambrica. Cuando se tiene una
gran cantidad de usuarios accediendo a Wifi y demandando rendimiento al mismo tiempo
en un area determinada, esta es considerada como un area de alta densidad. Como regla
general, cuando hay de 30 usuarios 0 mas activos en un area de cobertura en la que un AP
brinda el servicio de conexién, (aproximadamente de 500 a 1,000 pies cuadrados),
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entonces se requiere el disefio de la red Wifi teniendo en cuenta las mejores practicas para
el disefio de redes inalambricas de alta densidad [2, p. 4].

2.1. Area de Implementacion

Como primera medida, se debe evaluar el sitio que sera intervenido, sus condiciones
arquitectdnicas y fisicas cuyos parametros a tener en cuenta son:

1 Tipo de sitio: Hotel, Estadio, Auditorio, Aulas de clase, Biblioteca, Etc.

1 Area: Se deben definir tanto las areas de cubrimiento, ya sea para un disefio
orientado a cobertura o capacidad, como las &reas donde no se requiere el servicio
de Wifi. De igual forma cuantos usuarios se espera tener en cada una de dichas
areas.

1 Materiales: Se debe considerar el material de los muros, del piso, de las puertas,
espesores, ya que cada uno de estos tiene unos niveles de atenuacion especificos.

9 Pisos: se debe conocer la cantidad de pisos y la altura de los mismos.

2.2. Requerimiento de Capacidad Total (Throughput) para el
Area de Cobertura

El proceso de disefio comienza con la necesidad de proporcionar conexiones inalambricas
a un area especifica donde varios usuarios participaran en una actividad enfocada. Para
evaluar si es posible, primero es necesario comprender lo que se requiere y lo que es
posible.

En general, hay una aplicacién principal que impulsa la necesidad de conectividad.
Comprender los requisitos de rendimiento para esta aplicacion y para otras actividades que
tendran lugar en la red proporcionara al diseflador un objetivo de ancho de banda por
conexion [1, p.14].

2.2.1.Ancho de banda por Conexién

En la Tabla 2-1, se muestran los requisitos de rendimiento hominal para varias aplicaciones
populares y casos de uso en un entorno de educacion superior.
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Application by Use Case Nominal Throughput

Web - Casual 500 kilobits per second (Kbps)
Web - Instructional 1 Megabit per second (Mbps)
Audio - Casual 100 Kbps

Audio - Instructional 1 Mbps

On-demand or Streaming Video - Casual 1 Mbps

On-demand or Streaming Video - Instructional 2-4 Mbps

Printing 1 Mbps

File Sharing - Casual 1 Mbps

File Sharing - Instructional 2-8 Mbps

Online Testing 2-4 Mbps

Device Backups 10-50 Mbps

Tabla 2-1. Ancho de banda requerido por aplicacién [4, p. 8].

En todos los casos, es muy recomendable probar la aplicacion objetivo y validar sus
requisitos reales de ancho de banda. A menudo, los disefiadores de software deben elegir
un solo namero promedio para representar los requisitos de la aplicacion cuando en
realidad hay muchos modos y decisiones de implementacion que pueden constituir un
namero mas preciso. También es importante validar las aplicaciones en una muestra
representativa de los dispositivos que se admitiran en la WLAN. Ademas, no todos los
navegadores y sistemas operativos disfrutan de las mismas eficiencias, y una aplicacion
gue funciona bien en 100 kilobits por segundo (Kbps) en una computadora portatil Windows
con Microsoft Internet Explorer o Firefox, puede requerir mas ancho de banda cuando se
ve en un teléfono inteligente o tableta con un navegador incorporado y un sistema operativo.

Una vez que se conoce el rendimiento de ancho de banda requerido por conexién y
aplicacion, este numero se puede utilizar para determinar el ancho de banda total requerido
en el area de cobertura WLAN. [4, p. 8].

2.2.2.Ancho de Banda Total para el Area de Cobertura

Al multiplicar este nimero por la cantidad de conexiones esperadas, se obtiene el ancho de
banda total que se requerird.

BW= [BW por dispositivo]* [nUmero total de conexiones]

El requerimiento de ancho de banda por dispositivo, puede ayudar a direccionar decisiones
de disefio posteriores [1, p.14].

Hay que tener en cuenta que, por ejemplo para un aula de clase con capacidad para 60
estudiantes, no necesariamente implica que se requiere ancho de banda para 60
dispositivos, ya que un solo usuario puede tener dos o mas dispositivos que requieren
conexion a la red. Esto es importante porque cada direccion MAC consume tiempo de aire,
una direccion IP y otros recursos de red.

Estos son algunos ejemplos comunes de un objetivo de capacidad total:
1 "Cada salon tiene 30 estudiantes y cada uno necesita 2 Mbps de rendimiento

simétrico".
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1 "El auditorio tiene capacidad para 500 personas. Cada uno tiene una computadora
portatil que debe tener al menos 350 Kbps de datos y un teléfono de voz que
requiere al menos 128 Kbps ".

1 "El piso de negociacion debe servir a 800 personas con al menos 512 Kbps cada

uno-.

Adicionalmente, es importante considerar futuras necesidades de capacidad. Si bien la
capacidad de un salén es probable no cambie, si es posible que a futuro cada usuario tenga
mas dispositivos conectados a la red. Asegurese de considerar el ciclo de trabajo real de
cada tipo de dispositivo al establecer el objetivo de capacidad. En muchos de estos casos,
es poco probable que todos los dispositivos necesiten acceso a la capacidad maxima
simultdneamente (a menos que existan aplicaciones especificas que lo requieren, como
sistemas de aprendizaje interactivos) [3, p. 18].

En una WLAN, la velocidad de un canal se ve afectada por mdultiples factores, incluidos los
protocolos, las condiciones ambientales y la banda operativa del AP. Antes de calcular el
ancho de banda total, hay que considerar algunas de estas variables. Wifi es un medio
compartido, por tanto solo una estacion puede usar el canal a la vez y tanto el enlace
ascendente como el enlace descendente operan en el mismo canal. Cada canal o celda
utilizada en una implementacion de Wifi representa una unidad potencial de ancho de
banda.

Para redes inaldmbricas 802.11 o cualquier red de radio en general, el aire es el medio de
propagacion. Si bien hay muchos avances en la eficiencia, no es posible limitar I6gicamente
el dominio fisico de transmisién y colisién de una sefial de RF o separar su huella de
espectro de otros radios que operan en el mismo espectro. Por esa razon, Wifi usa un plan
de banda que divide los espectros disponibles en un grupo de canales no superpuestos. Un
canal representa una celda. Usando la analogia de Ethernet, una celda representa un Unico
dominio de colision.

¢ Cuantos usuarios se pueden asociar a un AP? Cientos. Pero la pregunta no deberia ser
cuantos usuarios pueden asociarse con éxito a un AP, sino cuantos usuarios pueden
reunirse en una sala y aun asi obtener un ancho de banda por usuario que sea aceptable

[4, p. 9].

2.2.3.802.11, Ancho de Banda proporcionado por Celda

Para que las redes 802.11 puedan entregar ancho de banda consistente a una gran
cantidad de usuarios, es importante examinar ciertos fundamentos WLAN bajo condiciones
razonablemente ideales. Una vez que se comprenden las reglas, se procede a configurarlas
para lograr el maximo rendimiento posible.

En WLAN reales, el rendimiento real de la aplicacion es lo que le importa al usuario final, y
esto difiere de la velocidad de sefalizacion. Las velocidades de datos representan la
velocidad a la que los paquetes de datos se transportaran por el medio. Los paquetes
contienen una cierta cantidad de sobrecarga que se requiere para abordar y controlar los
paquetes. El rendimiento de la aplicacion se incluye como datos de carga dentro de esa
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sobrecarga. La figura 2-1 muestra el rendimiento promedio de la aplicacion por protocolo

bajo buenas condiciones de RF [4, p. 9].
6900

p—
2
VHT VHT
HT 802.11ac 802.11ac
802.11 802.11b 802.11a/g 802.11n Wavel  Wave?

*Assuming 160 MHz is
Available and suitable

Figura 2-1. Data Rate Méximo, Minimo y Tipico por Protocolo 802.11 [9, p.7].

2.2.4.Combinacion de dispositivos en diferentes versiones 802.11

En la mayoria de los entornos de alta densidad, es probable que exista una combinacion
de dispositivos 802.11a, 802.11g e incluso 802.11b coexistiendo con clientes 802.11n y
802.11ac mas rapidos. El pardametro importante aqui es el tiempo en el medio, porque un
El cliente 802.11a con una tasa méaxima de 54 Mbps tendera a ralentizar una poblacion de
clientes 802.11n HT20 en 150 Mbps si todos tienen datos para enviar. El mismo fenébmeno
existe en la banda de 2.4 GHz. Por lo tanto, la presencia de incluso un dispositivo mas
antiguo puede reducir drasticamente la capacidad total del canal, y a su vez reducir el limite
maximo por cliente por radio.

Los entornos de WLAN mixtos admiten los Ultimos estandares de alto rendimiento al mismo
tiempo que soportan el tecnologias anteriores 802.11g, 802.11b y 802.11a a través de un
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mecanismo de modo de proteccion que es parte del estandar 802.11n y 802.11ac. El
inconveniente con soportar clientes de tecnologias anteriores, es un rendimiento
significativamente reducido. Es importante tener en cuenta que, clientes de tecnologias
anteriores en un entorno ideal, no deberian asociarse a redes WLAN de alta densidad, ya
gue la mera presencia de un cliente b, g 0 a reducira el rendimiento. Sin embargo, es muy
dificil crear un entorno en el que no existan este tipo de dispositivos [3, p. 25].

A continuacion, se muestra una grafica del rendimiento vs clientes, teniendo en cuenta
diferentes combinaciones porcentuales en la mezcla de los protocolos de conexion:

Throuput of mixed 11a and 11n clients, with RTS-CTS
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Figura 2-2. Rendimiento en una celda con clientes de diferentes protocolos (802.11a /g /n data Rate) [4, p.10].

El gréfico anterior muestra las tasas de rendimiento bajo diferentes combinaciones de
clientes n y clientes a. En este ejemplo, usando 30 conexiones, el rendimiento de la
aplicacion para el usuario final seria de 833 Kbps con todas las conexiones con 802.11a o
de 3.9 Mbps con todas las conexiones 802.11n. La mezcla reduce el rendimiento. Otras
variables, como la densidad de usuarios o el ruido ambiental, pueden y probablemente
cambiaran con el tiempo y afectaran el rendimiento también [4, p. 11].

Como se observa en la figura 2-2, entre mas clientes se conecten a un AP, el rendimiento
para cada uno de ellos disminuye, paralelamente, la mezcla de diferentes protocolos
disminuye el rendimiento general de la red.
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2.3. Interferencia Co-Canal (CCI)

CCl es un concepto critico para comprender el comportamiento y rendimiento de las redes
WLAN 802.11. Es un fendmeno en el que las transmisiones de un dispositivo 802.11
fsangranoen el rango de recepcion de otros dispositivos 802.11 en el mismo canal, lo que
causa interferencia y reduce el espectro disponible y el rendimiento resultante. CCl puede
causar retrasos en el acceso a los canales, asi como colisiones en las transmisiones que
corrompen las tramas en transito. La Figura 2-3 ilustra como los AP en el mismo canal
interfieren entre si.

LCARWAR!
- -
(600000

Basic CCl - AP’s on the same Channel interfere with one another

Figura 2-3. Interferencia Co-Canal [4, p 14].

Las redes 802.11 estan basadas en contencion y se basan en los mecanismos de
evaluacién de Canal Claro (CCA) para juzgar el estado medio (si estamos ocupados,
esperamos, cuando estamos libres transmitimos). En el ejemplo anterior, el rendimiento de
este cliente se ve afectado porque puede escuchar ambos AP. Para este cliente, las dos
celdas AP estan acopladas o actian como una supercelda. Para el enlace ascendente, el
cliente vera las dos transmisiones de AP como un canal ocupado Y el cliente simplemente
esperard la oportunidad de transmitir. Peor aun, en el enlace descendente, las
transmisiones de cualquier AP potencialmente colisionaran y los intentos aumentaran la
contencién para el medio y continuaran reduciendo las tasas de datos en general. Los
efectos de CCI no se limitan solo a la celda del AP. En un entorno de alta densidad, los
clientes mismos tendran el efecto de aumentar el tamafio total de la celda.

El CCA se basa en un umbral de recepcion que evalla la actividad. En general, es una
buena practica considerar -85 decibelios por milivatio (dBm) como ese umbral. Hay que
tener en cuenta que, a mayor distancia del AP, el Data Rate disminuye. Asi, las velocidades
de datos mas altas no se propagan tan lejos.

En cualquier disefio de Wifi, los efectos de CCl se pueden limitar aislando las celdas
individuales entre si mediante el uso de canales no superpuestos y la atenuaciéon del
entorno natural (paredes, techos, archivadores y cubiculos). No colocariamos dos AP en el
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mismo canal directamente uno al lado del otro intencionalmente. En un disefio normal, el
entorno y las distancias que estamos cubriendo generalmente permiten una cobertura
adecuada sin mucho CCI. Pero en un disefio de red de alta densidad, dado que hay mas
cantidad de AP para suplir la capacidad requerida, la probabilidad de CCl aumenta, sobre
todo en la banda de 2,4 Ghz [4, p. 15].

El resultado de la interferencia co-canal es que los AP hacen uso simultaneo del medio, por
esta razén, los administradores de red no puede agregar capacidad simplemente instalando
mas puntos de acceso.

Speed
(fewer APs)

Signal Slots
(more APS) (more APS)

Figura 2-4. Eligiendo el mal menor [3, p. 28].

Dado el problema que plantea la figura 2-4, si bien aumentar la cantidad de AP’s es la
solucion A a  p r duandoi s&é busca aumentar la capacidad, esto en un punto de la
implementacion supone interferencia por redso de los canales, disminuyendo la velocidad
de conexion. De esta forma, una premisa comun que plantean los fabricantes, es que
AReducir |l a Infraestructura. Wifi puede soportar

Los administradores de red deben disefiar la superposicion de la celda Wi-Fi entre los AP
vecinos diferentes canales a -67dBm o més y desarrollar un plan de canales que minimice
Interferencia cocanal entre puntos de acceso. Para los AP que se encuentren en el mismo
canal, la sefial debe ser inferior a -85dBm [6, p. 13].

2.4. ReuUso de las frecuencias de 2,4 Ghz

En 2.4 GHz hay tres canales no superpuestos con los que trabajar. Las propiedades de RF
de las sefales de 2.4 GHz le otorgan un mejor alcance y menor atenuacion que las sefales
en 5 GHz. Los canales que no se superponen son los canales 1, 6 y 11. El primer
inconveniente que se presenta, es que si la red no esta lo suficientemente aislada de
implementaciones en otras organizaciones o incluso de implementaciones dentro de la
organizacion en otros edificios, por ejemplo, dichos canales ya estan siendo utilizados
aumentando drasticamente la interferencia de la red.
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Si es necesario maximizar una conexion de 2,4 GHz, es posible aumentar el ancho de
banday la eficiencia de las celdas limitando fisicamente la propagacién mediante el uso de
antenas y opciones de ubicacion creativa. Esto requerira ingenieria especifica del sitio,
medicion y disefio cuidadosos. Si bien es posible realizar disefios que minimicen la
interferencia Co-Canal, instalando las antenas en diferentes posiciones, esto no siempre es
posible por razones de estética o presupuesto [4, p. 16].

2.5. Reuso de las frecuencias de 5 Ghz

A diferencia de 2.4 GHz, 5 GHz tiene muchos mas canales con los que trabajar. Se pueden
utilizar hasta 20 canales en los Estados Unidos y entre 5y 21 en el resto del mundo. La
mayoria de las regiones tienen entre 19 y 21 canales. Pero todos los canales de 5 GHz no
tienen la misma regulacion o libertad de utilizacion. Las limitaciones en la potencia maxima
para partes de la banda no son motivo de preocupacion, pero los canales de seleccién
dinamica de frecuencias (DFS) representan algunos desafios que deben abordarse [4, p.
17].

2.5.1.Seleccion de Frecuencia Dinamica (DFS)

DFS se implementdé para que los AP y los clientes puedan compartir la banda con
dispositivos de radar. DFS detalla cdmo se detecta el radar y qué se debe hacer en caso
de deteccién. Los AP que operan en canales DFS primero deben escuchar un canal durante
60 segundos para determinar si hay un radar presente antes de transmitir cualquier energia.
Si un AP esta operando en un canal DFS y detecta un radar (real o falso) debe cerrar las
operaciones en ese canal y abandonarlo durante 30 minutos antes de que ese canal pueda
ser evaluado nuevamente para su uso. La regulacion en algunos paises no permite el uso
de todos los canales DFS, como se observa en la siguiente tabla:
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hannel

38

40

44

48

52 5260 | Yes Yes  Yes  Yes No Yes  Yes  es
56 5280 | Yes Yes  Yes  Yes No Yes  Yes s
60 5300 | Yes Yes  Yes  Yes No Yes  Yes s
84 5330 | Yes Yes  Yes  Yes No Yes  Yes  es
100 | 5500 | Yes Yes  Yes No No No Yos  Yes
104 | 5520 | Yes Yes  Yes No No No Yes  Yes
108 | 5540 | Yes Yes  Yes No No No Yas  Yes
112 | ss80 | Yes Yes  Yes No No No Yes  Yes
116 | 5580 | Yes Yes  Yes No No No Yos  Yes
120 | s800 | No No Yes No No No Yes No
124 | 5820 | No No Yes No No No Yes No
128 | 5640 | No No Yes No No No Yes No
132 | se80 | No No Yes No No No No No
136 | 5680 | Yes Yes  Yes No No No No Yes
140 | s700 | Yes Yes  Yes No No No No Yes
149 5745 No No “
153 5765 No No “
157 5785 Mo Mo “
161 5805 No No “
165 5825 No No “

Total without DFS 0 4 4 0 5 4 9 9
Total with DFS 20 15 10 13 5 8 21 20

Tabla 2-2. Canales de la banda 5Ghz disponibles segun la regulacion de diferentes paises [3, p. 21].

Si bien la mayoria de los AP del mercado soportan canales de DFS, no todos los
dispositivos de usuario final soportan todos los canales de esta porcion del espectro. La
mayoria de los clientes hoy en dia admiten los canales 52-64, pero pocos dispositivos
soportan los canales 100-140. A menudo, no solo se trata del hardware, sino también de la
version del controlador del cliente el que determina el rango de canales operativos.

El efecto de utilizar canales que no son compatibles con todos los clientes puede dar lugar
a agujeros de cobertura para esos clientes. Los canales 100-140 generalmente vienen
desactivados por defecto en la mayoria de los fabricantes [4, p.17].
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Con mas de veinte canales de 20 MHz en la banda de 5 GHz con DFS, ahora tiene
suficientes canales para lograr un alto rendimiento por ejemplo, en un auditorio de 500
asientos sin reutilizacién de canales en docenas de paises. Sin canales DFS, el objetivo
aun se puede lograr, pero podria ser necesario hacer reuso de los canales con probabilidad
de overlap causando que el rendimiento promedio por cliente sea menor. Entonces por qué
¢ Por qué no usar todos los canales DFS?

Tres excepciones significativas podrian afectar negativamente el rendimiento HD WLAN
con DFS habilitado.

1 Proximidad a las fuentes de radar en la banda de 5250 MHz a 5725 MHz.

9 Dispositivos de cliente que no soportan DFS

1 Frecuencias de radar no trabajan exactamente en las mismas bandas 802.11, y
podrian causar interferencia en varios canales simultaneamente [3, p.22].

2.5.2.Plan de canales en 5 Ghz

Debido a que la intensidad de la sefial inalambrica disminuye con la distancia, un canal de
RF dado puede reutilizarse en intervalos. Este concepto ha sido utilizado por las redes de
telefonia movil, y es fundamental para realizar un plan de canales enla mayoria de las redes
inalambricas. Todas las redes WLAN empresariales reutilizan los canales en clisteres para
servir en areas grandes, donde los radios estan separados el uno del otro por espacio libre,
paredes u otras estructuras. En este caso, el propésito de reutilizar es proporcionar un nivel
de sefial constante en todas partes en una instalaciéon, independientemente del nimero real
de dispositivos de cliente. La Figura 2-5 muestra dos grupos de reutilizacion de canales y
la posicion relativa de los canales reutilizados [3, p.23].
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Figura 2-5. Plan de canales en 5 Ghz con separacion minima de dos celdas [3, p. 23].
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2.5.3.Ancho de Banda de canales, 20, 40, 80 y 160 Mhz

La capacidad espectral disponible también esta influenciada por el ancho de banda del
canal de operacién. Esto es de primordial consideracién en la banda de 5 GHz, donde hay
mas canales disponibles y la unién de canales es una técnica comun para aumentar la
capacidad individual de la celda. 802.11n introduce canales mas amplios de 40 MHz para
aumentar el ancho de banda maximo y rendimiento dentro de una sola celda Wi-Fi. 80211ac
introduce anchos de canal incluso mas amplios de 80 MHz y 160 MHz como se muestra a
continuacién (para simplicidad, los canales no contiguos no se muestran).

UNII-1 UNII-2 UNII-2-Ext UNII-3 ISM
5170 5250 5250 5330 5490 Weather 5730 5735 5815 5815-5835
MHz MHz MHz MHz MHz Radar MHz MHz MHz MHz
0O < ® N © O <! ST NS 32T 'ggu’\)g’ ‘D!
IEEE Channel # h o o <, mn o O o, Py . - LR ERE R L L =

20MHz NV VY YRR NVW A
40MHz VY VI VO VRN VY VY b
somMHz [ % i\ T\ v \’

160 MHz \ :

Figura 2-6. Ancho de banda canales 5 Ghz [6, p. 11].

Aumentar el ancho del canal es una opcién llamativa dado que aumenta la velocidad
maxima de datos y el rendimiento para los clientes individuales capaces de operar en
canales amplios, dicho rendimiento es facilmente observado por los usuarios finales y forma
una percepcion de una red inalambrica de alto rendimiento. Sin embargo, el uso de canales
anchos en una red de alta densidad puede tener el efecto contrario al reducir el numero
total de canales disponibles para su reutilizacion reduciendo la capacidad general de la red.

En las redes Wi-Fi de alta densidad, la reutilizacién del canal y la segmentacion de los
dispositivos del cliente en dominios de colision separados es de mayor importancia que los
canales anchos y el rendimiento maximo por dispositivo debido a la eficiencia del uso del
espectro. Limitando el nimero de canales disponibles en su plan de reutilizacién de
frecuencias mediante el uso de canales anchos puede reducir la capacidad general de la
red.

Se recomienda utilizar canales de 20 MHz de ancho en entornos de alta densidad y canales
de 40 MHz de ancho cuando se habilitan bandas de frecuencia DFS de 5 GHz y en &reas
fisicas donde se usaran dispositivos de alto rendimiento. Siempre se debe usar un ancho
de canal de 20 MHz en la banda de frecuencia de 2,4 GHz [6, p. 11].
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2.6. Conexion de usuarios en la banda de 2,4 GHz y 5 GHz

La pregunta esencial para un disefio de alta densidad es ¢,cuantos canales para cada banda
se necesitardn para que coincida con la base de clientes? Esta puede ser una pregunta
dificil, ya que incluso los clientes con doble banda no siempre seleccionan la banda mas
rapida de 5 GHz. Como el ancho de banda en 2.4 GHz va a ser limitado, se debe confiar
en 5 GHz para alcanzar el objetivo.

Los adaptadores de red inalambrica de doble banda se han incorporado en la mayoria de
las laptops actuales. Esto no significa que todas las computadoras portatiles sean clientes
de banda dual, pero muchas si lo son. Simplemente tener un cliente de doble banda no
garantiza que elija 5 GHz por encima de 2,4 GHz. El sistema operativo Microsoft Windows
adopta de manera predeterminada una busqueda de canal Wi-Fi que comienza con el canal
36 de 5 GHz y contindla buscando a través de todos los canales de 5 GHz. Si no se
encuentra un AP en 5 GHz, continuara la busqueda en 2.4 GHz comenzando en el canal
1. A menos que el valor predeterminado de Windows cambie o el usuario haya elegido una
utilidad de Wifi de terceros para establecer la preferencia de espectro a 2.4 GHz, el radio
primero se intentara asociar a un AP de 5 GHz. La ultima version de Apple Computer para
los conjuntos de chips Atheros y Broadcom también busca primero 5 GHz.

Adicionalmente, tabletas y los teléfonos inteligentes constituyen un porcentaje alto dentro
de las conexiones en un entorno educativo. La gran mayoria de los teléfonos inteligentes
hoy operan solo a 2,4 GHz, si bien muchos de ellos son clientes 802.11n, de estos, la
mayoria han implementado una sola salida de entrada Unica (SISO) en lugar de entrada
multiple, salida multiple (MIMO). Un dispositivo SISO solo es compatible con velocidades
de datos MCS7, o 54 Mbps. Solo los teléfonos y tabletas de mas gama cuentan con una
tarjeta de red inalambrica en banda dual, y de estos, solo los Ultimos modelos soportan
conexion 802.11ac [4, p. 18].

2.7. Prediccion de capacidad total

Al combinar el recuento de canales con el objetivo de capacidad por usuario, podemos
construir un grafico simple que permite al disefiador inalambrico determinar rapidamente la
cantidad de dispositivos compatibles con un nimero dado de canales no superpuestos.
Este dato nos arroja como resultado, la cantidad de canales y celdas necesarias para suplir
la necesidad planteada.
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Figura 2-7. Grafica de prediccién de capacidad total [3, p. 27].

Como se observa en la imagen, eligiendo la cantidad de usuarios estimados por radio, es
posible determinar la cantidad de radios necesarios para soportarlos, teniendo en cuenta
como se mencionaba anteriormente, que el rendimiento por usuario baja mientras aumente
la cantidad de los mismos por celda [3, p. 27].

De igual forma hay que tener en cuenta que, independiente de utilizar los canales DFS, si
se requieren por ejemplo 24 radios, sera necesario hacer redso de los canales disponibles,
disponiendo la instalacion de las antenas de tal manera que se minimice al maximo la
probabilidad de interferencia Co-Canal.

Un proyecto de WLAN de alta densidad de muestra puede incluir un disefio con 300 Mbps
consistentemente para admitir 300 usuarios concurrentes. En condiciones 6ptimas, las
velocidades de datos 802.11g y 802.11a producen un rendimiento de 25 Mbps. Sin
embargo, el entorno de alta densidad ser4 menos que 6ptimo desde el punto de vista SNR.
Un mejor numero para usar es un rendimiento de 20 Mbps. La Tabla 2-3 proporciona una
referencia rapida usando 20 Mbps por celda y por canal como el valor de rendimiento. Si se
mira estrictamente a 5 GHz y se asume que no hay reutilizacion de canal en este punto,
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esta claro que se puede admitir facilmente 1 Mbps por usuario con 15 canales y 15 celdas

[4, p. 18].

# Channeds

L

oS

2 3 4 5 ] T a 3 10 1

m 241 260 380 300 0 340 360 360 an1 47
E00
500
400
300
200 1.20 1.30 1.40 1.50 1.0 1.70 160 1.00 20 210
100 2.40 260 280 300 aon 340 360 380 an a20
o a0 267 280 3 333 358 BN 400 42 444 287
g 80 3.00 328 350 a7s 400 435 450 475 500 528
g 0 3.43 aT 400 479 457 4BE 514 543 571 &.00
&0 400 233 487 500 533 sE7 £.00 £33 .67 7.00
50 450 5.20 580 £.00 £.40 B8O 720 70 a0 a.40
a0 &.00 50 7.00 7.50 200 B0 8,00 @51 | i00a | 1050
30 2.0 267 233 | 1000 | 1067 | 1133 | 1200 | 1267 | 1333 | 140D
20 1200 | 13m0 | 1400 OO0 | 1600 | 1700 | 1800 | 1900 | 20.00
10
Aggregats 241 260 280 300 20 240 360 380 4p 420
#Channels 12 13 14 18 18 17 12 19 20 21

Tabla 2-3. Cantidad de canales, conexiones y ancho de banda total en Mbps [4, p. 19].
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2.8. Interferencia No-Wifi

Hay que tener en cuenta que, en un entorno de alta densidad la interferencia No-Wifi en la
red puede afectar de manera significativa su correcto funcionamiento. El éxito de una WLAN
de alta densidad se vera comprometido si cualquier interferencia que no sea Wifi esta
operando dentro del mismo entorno. La interferencia No-Wifi tiene un impacto mucho mayor
en el rendimiento en un entorno de alta densidad. Esto se debe a que 802.11 utiliza
mecanismos de acceso basado en contencion para coordinar el acceso de la estacion al
canal. Todos los dispositivos 802.11 funcionan de esta manera. Los dispositivos que no
funcionan con Wifi que funcionan en la misma banda no comparten estas reglas y rompen
con los mecanismos de cola y retroceso, lo que obliga a todas las estaciones dentro del
alcance a esperar hasta que el aire esté libre.

Cuando se redactaron los estandares 802.11, existia una gran preocupacion de que la
proliferacién de redes Wifi crearia interferencia para los usuarios con licencia que operan
en las mismas bandas de frecuencia. Como resultado de esta preocupacion, Wifi fue
disefiado para ser muy "educado”, cediendo la banda a casi cualquier cosa que se
encuentre operando alli. Veinte afios después, hay muchos dispositivos de consumo que
comparten las bandas industriales, cientificas y médicas (ISM) con Wifi. El desafio es que,
aungue estos dispositivos funcionan bajo las mismas restricciones de alimentacién de los
dispositivos Wifi, no estan obligados a ceder el paso a la banda por el trafico de Wifi. Esto
crea un problema para las operaciones normales de Wifi, ya que un AP solo puede clasificar
la energia como:

O«

W(lafenergia detectada puede demodularse)

O«

El impacto de la interferencia que no es Wifi es logaritmico en su impacto en las operaciones
de la red Wifi. Cuanto mayor sea la utilizacion de la red Wifi, mas destructiva seré la energia
no wifi. Esto significa que si hay interferencia presente y la red solo se utiliza ligeramente
(por ejemplo, hay un amplio ciclo de trabajo disponible dentro del espectro), la presencia de
energia que no sea Wifi puede que ni siquiera se note. Hay espacio para que ambos
compartan el espectro. Sin embargo, si la red Wifi es muy utilizada, incluso una pequefa
cantidad de interferencia que no sea Wifi puede tener un efecto grande y notable [4, p 20].

Algunos fabricantes incorporan diferentes técnicas para mitigar este problema, entre las
cuales esté la revision de la calidad del aire y el uso de un canal determinado, para que
cuando se detecte uso o interferencia sobre un canal determinado, el AP cambie
automaticamente de canal a fin de evitar que los clientes pierdan calidad de servicio debido
a este fenémeno [4, p. 20].
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2.9. Estrategias de Cobertura en la Instalacion de Access
Points

La cobertura en redes WLAN HD se logra combinando cuidadosamente el nimero de APs
con el espacio fisico para el cual el disefiador proporciona servicios inaldmbricos. Instalar
APs cerca uno del otro y permitiéndoles operar con un minimo la interferencia requiere el
uso de varios principios de disefio inalambricos especificos. Estos principios deben tener
en cuenta tanto las limitaciones de construccibn como las restricciones de montaje,
requisitos de cableado, forma de la sala yel tamafio de la habitacion, pues no solo se trata
de la cobertura Wifi sino también de la estética en los espacios de implementacién.

Una estrategia de cobertura es un método o enfoque especifico para ubicar AP dentro de
un area de servicio inaldmbrico. En general, cualquier estrategia de cobertura dada también
requerira un patrén de antena especifico que proporcione direccionalidad (se utilicen
antenas directivas u omnidireccionales). Tres estrategias basicas de cobertura estan
disponibles, cada una de las cuales ventajas y desventajas. La combinacion de estos
métodos dependeréa de las caracteristicas especificas del sitio donde se desea realizar la
implementacion [3, p. 31].

2.9.1.Instalacion en techos

Los techos son una ubicacion de montaje comun porque generalmente permiten una vista
sin obstrucciones hacia los clientes inalambricos. Al distribuir los APs de manera constante
y uniforme en un techo, puede limitar la interferencia AP-AP (también conocida como
"acoplamiento”) al mismo tiempo que proporciona niveles de sefial muy uniformes para
todos los dispositivos cliente a nivel del piso. La Figura 2-8 muestra cdmo se veria
conceptualmente una implementacion de este tipo:
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Figura 2-8. Ejemplo de Instalacion de Access Point en Techo [3, p. 32].
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Esta estrategia es una buena opcién cuando se desea una sefial uniforme en todas partes
del area de implementacion. Los APs generalmente estan fuera de vista por encima del
nivel de los ojos. Incluso es posible ocultar el sistema completamente instalando antenas
externas al techo [3, p. 32].

Esta instalacion puede realizarse ya sea con antenas externas o internas, directivas u
omnidireccionales. La reutilizacién del canal en 2.4 GHz se puede lograr en espacios mas
pequefios mediante el uso de antenas direccionales en la parte superior. La altura del techo
y la eleccion de la antena determinaran los limites de la celda y se requieren mediciones.

Las alturas de los techos pueden ser mucho mas altas en una sala de conferencias por
ejemplo de una universidad de lo que seria un aula de clase normal. Una altura de techo
normal puede ser de 8-12 pies, pero en una sala de conferencias podria ser de 20 pies o
mas. Esto tendr& un impacto en los niveles de RF resultantes observados en la posicion del
cliente si no se tiene en cuenta en el disefio. Dado esto, si por ejemplo se usan antenas
direccionales, sus propiedades de ganancia adicional compensaran la pérdida por
trayectoria asociada con un techo alto.

Si el montaje elevado no es una opcion (por ejemplo, no hay acceso por encima del nivel
del techo para los cables o toda la sala se disefi6 para que no haya nada en el techo o si
hay una claraboya grande), hay muchas otras opciones de montaje [4, p 28].

2.9.2.Instalacion en Muros o Columnas

Las instalaciones de pared se ven con mayor frecuencia cuando el acceso al techo o al piso
inferior no es posible o es muy complicado técnicamente. Las instalaciones de pared vienen
en una gran cantidad de variedades. De igual forma pueden realizarse instalaciones con
antenas omnidireccionales o directivas. En todos los casos es necesario tener en cuenta el
patron de radiacién de la antena, su polarizacion a fin de mitigar los efectos de la
interferencia Co-Canal. Esto cobra importancia sobre todo para el caso del uso de antenas
directivas, las cuales al tener alta ganancia pueden tener influencia en areas fuera del
espacio donde se implementan, es importante realizar un buen control de la potencia de
salida cuando se usen este tipo de antenas [3, p. 35].
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Figura 2-9. Ejemplo de instalacién de Access Point en muro [3, p. 36].
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2.9.3.Instalacién Bajo Asientos o Piso.

Es la mejor estrategia de cobertura para auditorios. En este caso, las antenas se instalan
de tal forma que la direccion de la energia sea hacia arriba con potencias de transmision
muy bajas. Aprovechando la atenuacion proporcionada por los cuerpos humanos en los
asientos, es posible reutilizar un solo canal en distancias de solo 30 pies (9 m). La
desventaja de esta implementacion es que el ndmero de APs necesarios aumenta
considerablemente [3, p. 38].
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Figura 2-10. Ejemplo de instalacion de Access Point Bajo Asientos o Piso [3, p. 38].

2.10. Deshabilitar Data Rates Bajos

Las redes de alta densidad requieren que los clientes transmitan tramas a las velocidades
de datos més altas posibles. El uso de velocidades de datos mas altas permite una
transmision de datos del cliente mas répida, reduce la utilizacion del tiempo de aire y
proporciona una mayor capacidad y rendimiento de la red.

La desactivacion de las velocidades de datos més bajas asegura que los clientes solo
puedan conectarse utilizando una mayor velocidad de datos, fomenta el roaming a AP
Optimos y también ayudaaevi t ar el ', e icandiste erubuarmiconectados a
APs lejanos con velocidades de transmision bajas. Reduciendo las velocidades de datos
soportadas por un AP también puede ayudar a minimizar el cambio de velocidad de datos.
Esto puede aumentar el rendimiento de la red porque el cambio de velocidad de datos
puede causar retransmisiones de trama.
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El uso de cualquier velocidad de datos 802.11b debe evitarse a menos que sea
absolutamente necesario porque estas transmisiones mas lentas usan DSSS mas antigua
y modulacién HR / DSSS. Estos métodos de modulacion mas antiguos consumen mucho
mas tiempo de comunicacion que el método OFDM mas nuevo que 802.11gy 802.11n usan
y requieren mecanismos de protecciéon como RTS / CTS y CTS-to-Self que pueden inducir
hasta un 40% de sobrecarga de protocolo. Por lo tanto, la eliminacion de las velocidades
de datos DSSS y HR / DSSS (1, 2, 5,5 y 11 Mbps) que usan los clientes de 802.11b
aumentard la capacidad general del canal al reducir la utilizacién de tiempo aire de cada
cliente. Sin embargo, si se debe admitir un Unico cliente 802.11b en la red, la red y todos
los clientes deben cumplir este requisito y permitir el uso de al menos una velocidad de
datos 802.11b.

Para garantizar que los clientes solo utilicen tasas de datos mas altas, personalice la
compatibilidad de velocidad de datos para el Bandas de frecuencia de 2,4 GHz y 5 GHz.
Configure una velocidad de datos basica minima bastante alta para las implementaciones
de alta densidad (18 Mbps por ejemplo) deshabilitando los data rates inferiores. Esto obliga
a los clientes a asociarse a un AP con suficiente potencia para mantener el uso de sus
velocidades de datos mas altas, lo que conserva el tiempo de uso y aumenta la capacidad
general de canal y red [6, p. 18].

2.11. RRM (Radio Resource Management) En redes de
Alta Densidad

RRM se debe usar para administrar la potencia y el canal dentro de una WLAN de alta
densidad. Esto asegurara que los niveles de potencia y la seleccién de canales estén
optimizados. RRM supervisara las métricas de propagacion y ajustara todos los AP en
funcioén de su vision mutua para obtener un ancho de banda / rendimiento 6ptimos.

Las recomendaciones especificas para implementaciones de WLAN de alta densidad
incluyen:

2.11.1. Algoritmo de Control de Potencia de Transmision (TPC)

Es posible establecer un limite en los niveles de potencia minima y maxima que una radio
puede usar. Esto contribuye a nivel de configuracion, a minimizar los efectos de la
interferencia Co-Canal. Complementando este pardmetro con los data rate configurados,
es posible manejar el tamafio efectivo de la celda, ya que por ejemplo, se puede configurar
gue el borde de la misma sean -70dBm. Para aplicaciones de Volp, se recomienda -67dBm.
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2.11.2. Algoritmo de asignacion dindmica de canales (DCA)

El trabajo de DCA es monitorear los canales disponibles para el grupo RF y seguir las
condiciones cambiantes. Optimizando la separacién de RF entre AP (minimizando la
interferencia co-canal) seleccionando canales que son fisicamente diversos que maximiza
la Eficiencia de RF. DCA supervisa todos los canales disponibles y desarrolla la métrica de
costos (CM) que se usara para evaluar varias opciones de planes de canales. EI CM es un
valor RSSI compuesto por interferencia, ruido, una constante (umbral de sensibilidad del
usuario) y carga (si esti habilitado). La métrica de costo equivale a una SNIR ponderada
(relacién de interferencia de sefial a ruido).

DCA usa todas estas medidas y las resume en una métrica de costo basada en RRSI que
se usara en la ecuacién. La funcion de costo es un Unico valor numérico expresado como
RSSI que representa la bondad general de una opcién de canal determinada.

Cambiar el canal de un AP puede generar una serie de problemas. Se debe tener cuidado
en la evaluacion de mejoras aparentes. Aqui es donde sobresale la préxima generacién de
DCA. Determinar si el rendimiento de un AP puede mejorarse sin afectar negativamente a
los vecinos en el vecindario es un proceso de varios pasos.

New Access Point Causes System Optimizes Channel
Co-Channel Interference Assignments to Decrease Interference

=/ % RF Channel “1"
W9 RF Channel “6"
%" RF Channel “11”

Figura 2-11. Ajuste automatico de canales con DCA [9, p. 2].

Cuando un AP nuevo es agregado en un entorno RF, este puede causar interferencia con
los APs existentes. DAC ajusta el plan de canales de tal forma que, se mitigue el problema
de Interferencia Co-Canal [9, p. 2].
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3. Disefio de Red Inalambrica de Alta Densidad
bloque C

La universidad de los Andes dentro de su plan de desarrollo, contempla la construccion de
nuevas edificaciones equipadas con la tecnologia y espacios adecuados para el desarrollo
de las actividades académicas. El proyecto del bloque C, surge de la necesidad de contar
con espacios mas adecuados para las carreras de las facultades de Arquitectura y Disefio,
ya que la labor académica en dichas carreras requiere de unas areas de trabajo con unas
condiciones de iluminacion, espacio e infraestructura muy especificas.

3.1. Bloque C

El nuevo bloque C, es un edificio de 7 pisos el cual cuenta con diferentes espacios como lo
son areas comunes, oficinas y principalmente talleres y salones destinados a la actividad
académica. El disefio sobre la red inalambrica descrito en este documento, esté orientado
a los espacios académicos, los cuales tendran un alto flujo de estudiantes y requieren de
todo el rigor técnico que supone un disefio de red Inalambrica de Alta densidad. En la figura
16, se observan algunas cifras generales del proyecto:

8.500 m? de

construccion

1.500 m? de

demoliciones

3 Aulas polivalentes para
315 alumnos

3 Talleres para
270 alumnos

7 Espacios para trabajo
libre : 270 puestos

1 workshop, 2 Medialab

1 sala exposiciones

56 Oficinas docentes

Inversion de
$ 54.000 millones

14.100 m3 de

concreto

Acero de refuerzo

670 toneladas

NUEVO C

Facultad de Arquitecturay
Diseno
+

17 salones generales con

669 puestos

5% +Campus

Figura 3-1. Cifras Generales Nuevo Blogue C. Universidad de los Andes [10, p 16].
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Dentro de los diferentes servicios destinados a la actividad académica, la universidad
cuenta con unos equipos portatiles, con los cuales se brinda el servicio de préstamo para
clases y se usan principalmente para la presentacion de examenes Online y acceso a
contenidos académicos a través de la plataforma Sicua Plus, paginas de la universidad y
acceso Web en general. Dichos dispositivos funcionan a través de una red Wifi especifica
| I amada 0 Estesaervicio e0prestado en algunas edificaciones especificas que
cuenten con la infraestructura de red Wifi requerida para soportar el alto trafico que supone.
El blogue C cuenta con 360 equipos portétiles destinados a este fin.

Como la red Express es una red Académica, a la cual solo se conectan los computadores
portatiles con los que cuentan, es posible asegurar mediante la configuracion de sus tarjetas
de red que solo se conecten a la banda de 5 Ghz. Por tanto, el disefio priorizara el
rendimiento sobre dicha banda en cuanto a nimero de Access Point se refiere. Si bien la
cantidad de usuarios se conectan en la banda de 2,4 Ghz a través de la red de acceso a
estudiantes (Seneca) es mayor, no es prioritario asegurar la capacidad para dichos
dispositivos.

3.2. Area de Implementacion

El 66% del area, es decir 3.300 metros cuadrados, destinados a areas académicas de la
siguiente forma:

1 Salones Generales (17 salones- 669 puestos)
Aulas polivalentes (3 Aulas- 315 puestos)
Talleres Uniandes (3 Aulas-270 puestos)
Media Lab (2 salas- 56 puestos)

Workshop (200 m2)

Trabajo Libre (7 espacios-131 puestos)

I Sala de Exposiciones (110 m2)

= =4 -8 -8 A

La mayoria de las divisiones y paredes son construidas con ladrillo sélido. Para el caso de
las Aulas polivalentes y los Talleres Uniandes, ubicados en los pisos 4, 5 y 6, algunas
divisiones son paneles corredizos con material aislante en el interior y tableros por ambos
lados del panel. Los planos del bloque C, seran referenciados en el desarrollo de la
simulacion, asi como el area de implementacion especifica.

3.3. Capacidad de la Red Wifi

Inicialmente, se toman en consideracion los siguientes datos para el disefio de capacidad
de la red:
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1  Numero Total de Usuarios: 1441
9 Dispositivos Wifi promedio por Persona: 2
1 Porcentaje de Usuarios activos simultaneamente: 50%
1 Tipos de Aplicaciones y Rendimiento Necesarios:
0 Sicua Plus (Black Board)
0 Bases de Datos
o Correo Institucional
o0 Aplicaciones de Video Streamming
9 Tipo de Clientes en la Red: 2,4 Ghz y 5 Ghz.

1 Protocolos de Conexion: g, n, a, ac

Teniendo en cuenta la teoria de disefio descrita en el capitulo 2, se realiza el disefio de la
red inalambrica de la siguiente forma:

3.3.1.Ancho de Banda y Capacidad Total

Basandonos en la tabla 2-1, y dado que se requiere un acceso de tipo institucional, se toma
como ancho de banda por usuario el valor de IMbps como valor promedio de utilizacion
inicial. Este valor es cercano al valor real de consumo observado en otros edificios con
caracteristicas similares al Blogue C. Dado que no todos los clientes acceden
simultdneamente a contenido institucional, sino que muchos de ellos a través de
dispositivos como tablets o celulares hacen consultas de Web Casual, no se toma el valor
de 2Mbps, con el fin de no sobredimensionar la capacidad real requerida de la red.

Ancho de Banda Total

BW= [LMbps]*[1441] = 1141Mbps

Es importante tener en cuenta ese valor, referenciado al ancho de banda del canal con el
gue cuenta la universidad, que actualmente es de 3,5 Gbps. Si bien el canal no ha llegado
a saturacion, es importante tener en cuenta el aumento tedrico que se espera con el
funcionamiento del edificio.

Cantidad de Radios Requeridos

Para hacer un estimativo de la cantidad de antenas requeridas para la capacidad, hacemos
uso de la tabla 2-3, la cual muestra cuantos radios se necesitan segun la cantidad de
clientes por radio para la banda de 5 Ghz con un ancho de banda de 20 Mhz, teniendo en
cuenta la velocidad de transmision esperada. Para conocer un valor porcentual de
conexiones a la banda de 5Ghz, generamos un reporte a través de la plataforma Cisco
Prime.
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Cisco Prime es una plataforma de gestién, la cual entre otras funciones genera todo tipo de
reportes con datos histoéricos. Para esta ocasion se genera un reporte de la cantidad de
conexiones por protocolo en el periodo de tiempo entre febrero y mayo, a fin de tener una
muestra representativa que permita conocer qué porcentaje de usuarios se conectan en 5
Ghz:

Distribucionde Protocolos
Cantidad de Conexiones por Protocolo Porcentaje

Fecha |802.11a 802.11n (2.4 GHz) 802.11n (5 GHz) 802.11ac|5 Ghz 2,4 Ghz
feb-04 92 7612 4439 491 37% 63%
feb-11 99 7986 4870 626 38% 62%
feb-18 82 8086 4611 579 36% 64%
feb-25 85 8102 4633 523| 36% 64%
mar-04 88 8211 4851 623 37% 63%
mar-11 75 8041 4979 529| 38% 62%
mar-18 92 7466 4800 574 39% 61%
mar-25 89 7471 4524 535| 38% 62%
abr-08 78 7563 4642 596| 38% 62%
abr-15 87 7844 4752 597 38% 62%)
abr-22 76 7912 4839 693 38% 62%
abr-29 77 7888 4741 692| 38% 62%)
may-06 84 7149 4597 709 39% 61%
may-20 54 4965 2762 615 36% 64%
may-27 a7 4891 2715 683 36% 64%

Media 37% 63%

Tabla 3-1. Histérico de Conexiones entre Febrero y Mayo del 2018 por protocolo

Como se observa en la tabla, el 37% de las conexiones en la Universidad de los Andes se
realiza en 5 Ghz mientras que el 67% se conecta en 2,4 Ghz. Adicionalmente se observa
que la gran mayoria de conexiones se realizan sobre el protocolo 802.11n. Con este valor
se puede establecer, que porcentaje de clientes se espera se conecten en cada una de las
bandas en el bloque C.

Como se mencionaba anteriormente, el disefio se realiza y prioriza sobre la banda de 5 Ghz
dado tiene mejores caracteristicas de conexion en un disefio de Alta Densidad, y la prioridad
en el bloque C es que la conexidn sea estable para los equipos de la institucién conectados
a Express, se realizaran los calculos de los radios necesarios para suplir esta necesidad.

Dado que el 37% de los clientes se conectan en el radio de 5 Ghz, se calcula la cantidad
de usuarios en el bloque C conectados a dicha banda:

Usuarios en 5 Ghz Bloque C: 1141*37%=422 usuarios.

Haciendo uso de la tabla 2-3, teniendo en cuenta que esta relaciona los anchos de banda
por usuario con la cantidad de usuarios y la cantidad de radios con pruebas realizadas sobre
el rendimiento en el protocolo 802.11n, se tiene que:
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#Chanels 2 13 M5 6 W e 19
260 280 300 320 340 360 380

Aggregate 240
Bandwidth
600 0.40 043 0.47 0.50 0.53 0.57 0.60 0.63
500 0.48 0.52 0.56 0.60 0.64 0.68 072 0.76
400 0.60 0.65 0.70 0.75 0.80 0.85 0.90 0.95
300 0.80 0.87 0.93 1.00 1.07 1.13 1.20 1.27 1.33 1.40

Tabla 3-2. Cantidad de canales, conexiones y ancho de banda total en Mbps [4, p. 19].

Como se observa en la tabla, para 400 usuarios (columna izquierda, con un ancho de banda
de 1 Mbps por usuario, son requeridos como minimo 20 radios.

Hay que tener en cuenta que, la tabla 2-3 se basa en los rendimientos utilizando el protocolo
802.11n. Es posible obtener mejores rendimientos con dispositivos conectados a 802.11ac.
Adicionalmente es posible que por las condiciones especificas del edificio se necesiten mas
radios para asegurar niveles de sefial adecuados en todos los puntos, asegurar el nivel
minimo de relacién sefal a ruido y otras condiciones de disefio que se detallan mas
adelante.

3.4. Estrategia de Cobertura

Para brindar cobertura a las diferentes areas, por restricciéon del disefio realizado por el
arquitecto, quien afirma que para este edificio no se deben instalar dispositivos electrénicos
en los muros, solo es posible realizar instalaciones en techo. Es importante conocer este
tipo de restricciones para la elecciéon de los Access Point y sobre todo las Antenas con las
cuales seran implementados.

3.5. Eleccidén del Access Point.

La universidad de los Andes, cuenta con una base instalada de infraestructura de red
Inaldmbrica de la marca Cisco. Para elegir el AP, es necesario conocer con que dispositivos
y versiones se cuenta, a fin de evitar problemas al momento de la configuracién de los
mismos por falta de compatibilidad.

3.5.1.Controladora WLAN Cisco 8510

Para la red Inalambrica, se cuenta con 2 WLAN Controller Cisco 8510, dispuestas en modo
Activo-Activo, cada una de las cuales soporta la mitad de los Access Points de todo el
campus universitario. En caso de que una de las dos controladoras quede fuera de red, la
otra sumird toda la carga de la base instalada, que para el caso de la Universidad de los
Andes son 890 actualmente.
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La controladora WLAN Cisco 8510 es una plataforma altamente escalable y flexible que
permite la creacion de redes inalambricas de mision critica para implementaciones de
empresas y proveedores de servicios. Disefiada para el rendimiento de 802.11ac y 802.11n
y escalabilidad méaxima, la serie 8500 ofrece un tiempo de actividad mejorado para
implementaciones a gran escala con soporte para:

(@]

6 0ABOcBss Point y 64,000 clientes en un factor de forma 1RU

(@]

4096 VLAN para i ngnesealment aci ones a gr

O«

Fuentes de alimentaci-n redundantes dobl

0 Conectividad dual 10 redundante Ethernet

Entre otras de sus funciones, proporcionan control centralizado, administracion y solucion
de problemas para implementaciones de empresas y proveedores de servicios. La serie
8500 ofrece flexibilidad para admitir multiples modos de implementacion en el mismo

controlador: por ejemplo, modo centralizado

sucursales administradas a través de la WAN y modo malla (puente) para
implementaciones donde el cableado Ethernet completo no esta disponible.

Adicionalmente, automatizan la configuracion inaldmbrica y las funciones de administracion
y permiten que los administradores de red tengan la visibilidad y el control necesarios para
administrar, proteger y optimizar el rendimiento de sus redes. Como componente de la red
inaldmbrica unificada de Cisco, esta controladora proporciona comunicaciones en tiempo
real entre los APs de Cisco Aironet®, la infraestructura principal de Cisco y el motor de
servicios de movilidad de Cisco, y es interoperable con otras controladoras de Cisco [11].

Es importante tener en cuenta que, Cisco cuenta con dos grandes familias de APs, Cisco
Aironet y Cisco Meraki. Los APG6s Meraki
por tanto los APs a implementar solo pueden ser de la linea Aironet.

Software y Licenciamiento Controladora (WLC) 8510

Para que la WLAN Controller pueda gestionar los AP asociados a ella, es necesario que
estos sean compatibles con su version de software. No basta con elegir el AP méas actual
disponible pues, es posible que este obligue a tener las Ultimas versiones de software las
cuales podrian no ser compatibles con toda la base de APs instalados. Para el caso
especifico de la Universidad de los Andes, se cuenta con los modelos de APs: 1140, 3500,
1600, 2600, 3500, 3600, 2700 y 3700. A continuacion, se muestra la versién de software y
las licencias disponibles para administracion de Access Points:
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1000 Access Points Supported

-
Tl e i

Controller Summary

Management
IP Address
Service Port

Software 8.2.166.0
Version
Image 7.4.100.0
Wersion

Figura 3-2. Access Point Soportados y Version Software WLC.

Es muy importante tener en cuenta la cantidad de Access Points soportados, pues con la
proyeccion de radios necesarios mas la base instalada, se podria sobrepasar este limite
que como se observa en la imagen, es de 1000 APs. Dado que como se mencionaba
anteriormente, en caso de que una Controladora falle la otra asume la administracion de la
totalidad de los Access Points, se tiene en cuenta este numero para la capacidad total de

|l a Controladora. Teniendo | os 890 APO6s de
en el paso anterior de disefio, no se supera el nUmero maximo de APs soportados.

Teniendo en cuenta que se busca escalabilidad en la red Wireless, se desea escoger un
AP con el mayor performance posible sin comprometer la base instalada. De los Access
Point pensados para alta densidad de Cisco disponibles actualmente, los Aironet, 3800 y
4800 son los que cuentan con mejores especificaciones. Sin embargo, deacuerdo con la
matriz de compatibilidad, el software que soporta los 4800 no soporta los 1140, 3500, 1600,
2600 y 3600, los cuales constituyen el 92% de la base instalada [12].

De igual forma, la versién actual de software soporta el modelo 3800 segun la matriz de
compatibilidad:

Cisco WLC = Access Point Supported Access Points
Release 10S Release

8.2.170.0 15.3(3)JC15 Lightweight APs: 1040, 1140, 1260, 1600, 1700, 1810 OEAF, 1810W, 1830, 1850, 2600, 2700, 2800,
15.3(3)JCA1S 3500e, 3500i, 3500p, 3600e, 3600i, 3600p, 3702, 3702i, 3702p, 3800, 600 OEAF, 700, 700W, AP802,
APB03, ASABL0EW-AP702

82.166.0 | 15.3(3MC14 | 1 4o6r and Industrial APs: 1532E, 15321, 1552E, 1552H, 15521, 1552C, 1552EU, 1552CU, 15525, 1570,

15.3(3)JCAT4 and W3700
8.2.164.0 15.3(3)JC9 Modules: AIR-RM3010L-x-K9 and AIR-RM3000M
15.3(3)JCA9 Note The Cisco 1040 Series, 1140 Series, and 1260 Series access points have feature parity with Cisco
Wireless Release 8.0. Features introduced in Cisco Wireless Release 8.1 and later are not supported on
8.2.161.0 15.3(3)JC8 these access points.

15.3(3)JCAB

8.2.160.0 15.3(3)JC7

Figura 3-3. Software en WLC y Access Points Soportados [12].

3.5.2.Access Point Cisco Aironet 3800

Los Access Point Cisco Aironet 3800, son una linea de Cisco pensada para despliegues en
entornos de Alta Densidad. Con compatibles para el trabajo sobre el estandar 802.11ac
Wave 2, cuentan con el mayor rendimiento del mercado disponible hoy en dia.
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Los AP Cisco Aironet serie 3800 se ejecutan en un conjunto de chips innovadores y
especialmente disefiados con la mejor arquitectura de RF de su clase. Este chipset
proporciona una experiencia de alta densidad para redes empresariales disefiadas para
aplicaciones de alto rendimiento y mision critica. La serie 3800 es parte del portafolio
insignia de puntos de acceso habilitados para 802.11ac de Cisco, ofreciendo una sélida
experiencia de movilidad. Cuenta con 802.11ac Wave 2 con tecnologia 4x4 MU-MIMO que
admite tres spatial streams. MU-MIMO habilita los puntos de acceso para dividir los spatial
streams entre los dispositivos del cliente, para maximizar el rendimiento.

Con dos radios integradas en cada punto de acceso, la serie Aironet 3800 es mas versatil
que cualquier punto de acceso actualmente en el mercado. Estas radios estan equipadas
con asignacion de radio flexible, lo que significa que los puntos de acceso se optimizan
automaticamente para brindar un mejor servicio en la implementacién. Por ejemplo, uno de
las radios transmite su sefial en el canal de 5 GHz y el otro envia una sefal de 2.4 GHz. El
AP comprende el entorno inalambrico y cambiard automaticamente la sefial de 2,4 GHz a
una sefial de 5 GHz, aumentando la confiabilidad del uso de Wifi de sus clientes. Esta
configuracion también funciona automaticamente en reversa: el punto de acceso puede
reconocer que el entorno de RF ha cambiado y volver a su configuracién original.

La serie 3800 también cambia dinAmicamente las configuraciones de radio en funcion del
entorno inaldmbrico. El punto de acceso permitird que una de las radios funcione en el modo
de monitoreo inalambrico de seguridad, lo que le permite detectar amenazas e
interferencias de seguridad inalambrica y combatir los AP Rogues. Esta informacién valiosa
se puede seleccionar en una matriz facil de entender para informarle acerca de sus usuarios
inalambricos.

Adicionalmente, amplia la velocidad y caracteristicas de 802.11ac a una nueva generacion
de teléfonos inteligentes, tabletas y computadoras portatiles de alto rendimiento,
proporcionando una mayor experiencia para el usuario final. 802.11ac Wave 2, proporciona
una tasa de conexion teérica de hasta 5.2 Gbps, aproximadamente cuatro veces mas que
la velocidad ofrecida por los puntos de acceso 802.11ac de alta gama actuales [13, p. 3].

El AP 3800 cuenta con excelentes especificaciones técnicas, siendo una excelente opcién
para la implementacion en el nuevo blogue C, no solo por su gran capacidad y porque esta
pensado para ambientes de alta densidad, sino porque ademas es totalmente compatible
con la base instalada, sin obligar a migracion masiva de Access Points anteriores por falta
de compatibilidad con el software de la WLC requerido para su funcionamiento.
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A continuacion, el patron de radiacion de las antenas en 2,4 Ghz y 5 Ghz:

2.4 GHz Azimuth Macro 2.4 GHz Elevation Macro

5 GHz Azimuth Micro 5 GHz Elevation Micro

//‘\\\ //“!‘\\

Figura 3-4. Patron de radiacion en 2,4 Ghz y 5 Ghz AP Cisco 3800. [13, p. 12].
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3.6. Disefio Red Wifi Blogue C, Software EkaHau

Se procede a realizar el disefio a través del software especializado de simulacion de redes
Wifi EKAHAU, el cual cuenta con un conjunto de herramientas completo para disefar,
analizar, optimizar y solucionar problemas de redes Wifi. Para esto, es necesario contar con
los planos arquitecténicos del edificio en Autocad, dichos planos se cargan en el software
en el cual se delimitan muros, puertas, niveles y demas atributos fisicos de la edificacion.

Teniendo la edificacion creada con sus respectivos planos en el software, se simulan las
posibles antenas y sus respectivas posiciones, con lo cual se pueden observar diferentes
parametros como la propagacion de sus sefiales, el nivel de interferencia y otra informacion
relevante que nos ayudara a escoger las mejores posiciones posibles de las antenas y los
parametros de configuracion que mas se ajusten al requerimiento solicitado.

3.6.1.Creacion del Edificio Bloque C en EkaHau

Agregar los Planos del Bloque C

Se ejecuta el software Ekahau, en el cual se realiza la carga de los planos en Autocad
proporcionados por los arquitectos de obra, una vez los planos son importados en el
software, se editan los planos piso por piso.

[ Untitled.esx - Ekahau Site Survey
File  Edit View Map Project  Measurement  Reporting  Help
y ' s
= H o | W AddMep GrrleM m  55dB  130Mbps | 1AP | 7APs
Access Points | Surveys ~ | for | My Access Points
— D). &
Showin...0/0 APs|_Quick §
Active Map
No maps +

Please add map!

Figura 3-5. Agregar planos de Autocad en Ekahau

En la Opcion Map/Add Map, se importa el archivo de Autodad, el cual esta creado por pisos,
los cuales a su vez estan creados por capas. Cada piso, tiene diferentes capas como lo son
puertas, muros, escaleras, ventanas, etc.
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Edicion de Capas del Edificio

Para cada una de las capas se define el material de construccién, esto es importante dado
que, cada uno de ellos tiene un nivel de atenuacion especifico:

_PUERTAS Door, Hollo... ™ v
3 =

o
A_ANOT_TEXT - % e
AMURDNTEL  all,Canor.. ~ ) v
A_PLAN_PENDIE... Shelf, Retail (5.048) °.

B Shelf Warehouse (27.0dB) =
Unknown (0.0dB) o B

A_PLAN_VACIO

A_PUERTAS M Wl Brick (10.0B) o

ARG Wall, Cinder Block (5.0dB) _ ¥ o
] Wall, Concrete (12.0dB) . "8

AALZD-BROE Wall, Dry (3.0dB) ©

A-ALZD-PLN1 Wall, Dry, Hollow (2.0dB)

AALZDPLNG Window, Interior (1.0dE) o

S Window, Thick (3.0dB) ®

A-ALZD-PLN3 = 7

AALZDPLNA = v o : L @ °

AALZD-PLNS = vi

A-ALZD-PLNG = i

Figura 3-6. Edicion de Capas de los pisos del edificio en Ekahau.

Como se observa en la imagen, por ejemplo para el caso de los muros, es posible elegir el
nivel de atenuaciéon esperado, para el caso del ejemplo es de 12dB. Este procedimiento se
realiza de igual forma en puertas, ventanas, y demas capas que tenga el plano, y se repite
para todos los pisos de la edificacién. Para que la simulacién sea lo mas cercana a la
realidad, es necesario tener conocimiento del material sobre todo de los muros, pues en
algunos edificios dicha division es DryWall y en otros es muro de concreto. La atenuacion
en cada uno de los casos es muy diferente, con la diferencia en propagacion que esto
supone.

Definicion del Area del Edificio

Teniendo todas las capas de todos los pisos editados, se procede a introducir la medida
entre dos puntos para cada uno de los pisos, con la cual el software calculara el area total
del piso.
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[ ssv [ sk T oaa T #aes [ coo |
38dBm  53dB  130Mbps | 1AP | (7APs

Signal Strength ~ | for [ My Access Points ~|on[24 |5 P F3B | options

P. ., BB, K di e
Planning | Survey|

BloqueC-Piso3  ~

{ 182px/ [ x/

L\

Figura 3-7. Definicion del Area del Edificio

Alinear los Pisos del Edificio

Teniendo las dimensiones de cada piso agregadas, se procede a establecer puntos de
alineacion. Como la simulacién es una simulacion 3D, en la cual la sefial de un AP puede
propagarse a pisos superiores e inferiores, es necesario que estos estén alineados para
obtener mejores resultados en la simulacion.

& W

=, = [Fv L, il 16115 | [NewFioorAlignmentpoint  +

Planning | Survey;
BloqueC-Piso3 = ignment Point 1
i.‘ = .:

[Alignment Point 3

P20 3

] w0 1 e [ e

Figura 3-8. Alineacion de los pisos del edificio

Es importante que dichos puntos sean de f&cil identificacién en todos los pisos del edificio,
conviene que sean referenciales como columnas, escaleras o elementos presentes en cada

una de | as
Status OKO.

plantas. Teniendo todos

0Ss

pi
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Altura de los Pisos, grosor y Atenuacion de la Placa

Finalmente, se ingresan la altura de cada uno de los pisos, el grosor de la placa en metros
y el nivel de atenuacion esperado de la placa:

)
\\ 0.70_m| Basement 40dB/m

AT
[Thin Floor 20dB/m -

OK

Office (US) 30dB/m
Office (EU) 40dB/m
Hospital 36dB/m

Hotel 36dB/m

Basement 40dB/m

Heavy Flaor 50dB/m
[Very Heavy Floor 60dB/m

oK

fyrrm

TR

\:\ Office (US) 30dB/m

Map: BlogueC-Piso4

3.6.2.Delimitacion del Area de Cubrimiento

Se

requiere

del i mi

t ar | as

!

Bloque C - Piso 3

Figura 3-9. Altura de los Pisos, Grosor y Atenuacion de la Placa.

8reas

gue

S e

desea

posible definir cual es el area de trabajo. Oprimiendo el bot6n y arrastrando sobre las areas
de interés, estas quedan delimitadas tanto para la visualizacién de la sefial como para los
reportes de visualizacion:

N m e, &, B, [

Area-l: | My Network Requirements

‘lanning | Survey

oque C-Piso 1

by 16Mx

v Devices Advanced

Figura 3-10. Delimitacion del &rea de cubrimiento.

Como se mencionaba anteriormente, este disefio est4 orientado a las Aulas de Clase y
espacios académicos, por tanto la delimitacion se realiza especificamente sobre dichas
areas. Con este parametro configurado en todos los pisos, el edificio queda listo para la
simulacion de los Access Point.
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3.6.3.Agregar Access Point

Para agregar un nuevo AP, es posible escoger el modelo especifico con el que se realizara
la implementacién. Ekahau cuenta con una amplia base de datos que incluye la mayoria de
los modelos de APs de las marcas mas representativas del mercado. La gran ventaja de
poder elegir el modelo especifico es que, la simulacion se realizara con el |6bulo de
radiacién real que tiene el AP. Esto junto con la parametrizacién de la atenuacion de los
obstaculos en dB arrojara resultados confiables posibilitando la realizacion de disefios

exitosos sobre planos.

Agregar Access Point Cisco 3800

Oprimiendo el Botboni Add AP0, aparece un men¥% desplegabl e e
AP que se desea agregar, para nuestro caso se trabaja con la antena Cisco AP3802¢:

~|on 24 5 R0 D | options

~ | for | My Access Points

m
I' @F a' LL:J' tﬁ%& 16‘”3& Generic .11n/ac Dual Radio v
ﬂ SUBGESTED: *
-

‘_ Generic .11n/ac Dual Radie
TN e | s < ::I

e Cisco AP3802i 2.4GHz + 5GHz

J 58 Cisco AP1130

* ol Cisco APS41IN

Y| Generic.11n/ac Dual Radio

36Tl 3e-525A

dipnet EAP110

S dipnet EAP737 T

dipnet EAPTE7

Figura 3-11. Agregar Access Point en plano.

Al agregar el AP en el plano, este aparece junto con los niumeros de Canales tanto en 2,4
como en 5 Ghz. En la parte inferior derecha, hay una barra de delimitacién del nivel minimo
de sefial que serd mostrada en la simulacion. Para este caso se escoge la potencia de -
72dB la cual es la minima potencia para una implementacion de datos de alta velocidad.

55



— 90 | [ 67 | 45 [
|_‘ My N

Figura 3-12. AP ubicado en plano, delimitacion de intensidad de sefial minima.

3.6.4.Patrén de posicion de los Access Point

El procedimiento de agregar los APs en el plano se repite para todos los pisos del edificio.
Si bien es posible ir configurando los canales, se recomienda dejar este pasoé para el final,
pues Ekahau cuenta con una herramienta de canalizacion automatica con la cual, estos se
asignan segun convenga en el ambiente RF teniendo en cuenta las ubicaciones elegidas.

Como se mencion6 anteriormente, los APs deben ser instalados en techos. Teniendo en
cuenta los muros que dividen los salones, se procede a agregar los APs bajo los siguientes
parametros:

9 Las areas de cobertura deben tener un nivel de sefial minimo de -72dB

1 Cada sal6n grande, debe contar con el AP dentro del salén,

1 Las areas de cubrimiento externas al sal6n, son importantes pero no son prioritarias,
estas seran suplidas con el sangrado de la sefial desde los propios salones.

1 Se evitara el apilamiento de APs. Asi, por ejemplo, el AP instalado en el piso 2, no
guedara justo encima del AP instalado en el piso 1. Esto para buscar en la mayor
medida posible que | os AP6s se detecten con
minimizar la interferencia Co-Canal sobre todo en 2,4 Ghz.

Posicionamiento Access Points Pisos 1y 2

Se inicia con el posicionamiento de los APs en los pisos 1 y 2. Dada la condicién de no
apilar los APs, se ubican 3 de ellos en Zig-Zag en el piso 1, dos en los salones de los
extremos en el costado sur del salén, uno en el salén del centro en el costado norte del
salén. Teniendo en cuenta que se busca evitar la interferencia con los APs del piso 2 que
guedaran justo encima, estos se ubican de manera contraria: los APs de los salones de los
extremos van en el costado norte del salén y el AP del sal6n del centro en el costado sur:
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Piso 1 Piso 2

Figura 3-13. Posicionamiento APs Piso 1y Piso 2.

Posicionamiento Access Points Pisos 3y 4

Como se observa en la imagen anterior, los APs del piso 2 de los salones que quedan
encima de los salones del piso 1, no se encuentran apilados. Se repite el procedimiento
para el piso 3 y 4, en los cuales se replican las posiciones de los APs del piso 1y 2
respectivamente, a fin de mantener un patrén de no apilamiento. Adicionalmente, para el
caso de los salones de la izquierda, los APs de los salones de los extremos en el piso 3 se
ubican en el costado oriental del salén mientras que el AP del salén del centro se ubica en
el costado occidental. Caso contrario para las ubicaciones en los pisos 2 y 4:

Figura 3-14. Posicionamiento APs Piso 3y Piso 4
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Posicionamiento Access Points Pisos 5y 6

Finalmente, se repite el procedimiento en los pisos 5 y 6 manteniendo el mismo patrén de
posicion:

Piso6 —

Figura 3-15. Posicionamiento APs piso 5 y piso 6.

3.6.5.Configuracion de Potencia

Ekahau permite configurar tanto los parametros de potencia y canal, como la inclinacion de

l a antena, oprimiendo en |l a pestafa AAccess Poin
Access Points | Surveys | Building
3
Showing:1/1 APs [ QuickSelect | [ Actions ¥ |

'V Blogue C- Piso 3 (1/1 APs)
My |Cisco AP3802i 2.4GHz + 5GHz (1) | [l

& @ 2,00
Bloque C-Piso 2 TR 24 m £ A=

Figura 3-16. Pestafia Access Points.

Al dar <click en el bot - n fi&dadi t 0, se pueden ingre
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12 3w Ere77aem) @ 1) 240/m ([ 0o GB
O O Cisco AP3802i 2 4GHz Macro -
e A

Supported Spatial Streams |3 v | [¥] Short Guard Interval [ Greenfield

Figura 3-17. Configuracion de Access Points.

Para garantizar la cobertura, es requerido ajustar la potencia de las antenas, de forma tal
que el nivel de sefial sea optimo en todos los espacios de cobertura sin un traslape entre
las celdas que aumente la interferencia Co-Canal. Es por este motivo que se requiere
especial cuidado en no aumentar demasiado el valor de potencia de un AP especifico pues
ademas de aumentar la interferencia, su nivel de sefial sera alto en ubicaciones lejanas,
reduciendo drasticamente la velocidad de los clientes que se asocien bajo estas
condiciones.

De esta forma en promedio, se ajusta la potencia de los radios de 2,4 Ghz en 16dBm y la
potencia de los radios de 5 Ghz en 18dBm.

3.6.6.Asignacion de Canales.

Teniendo todos los APs posicionados, se procede a realizar la asignacion de canales.
Ekahau cuenta con una herramienta de autoasignacion mediante la cual, dadas las
posiciones realizadas y dada la potencia de la sefial con que se detectan entre ellos, se
asignan los canales evitando al minimo la interferencia:
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Automatic Channel Planning X

Channels will be optimized for 60 radios in 6 maps

Optimize channels for * My APs Selected APs

Frequency bands 2.4and 5 GHz >

2.4 GHz channels = 1,6,11 14811 1713 15913

Max. channel width F0MHz -
on 5 GHz

5 GHz channels /| UNII-1
v 36 | 40 | 44 ] 48
/| UNII-2
V| 52 W56 W60 K 64
UNII-2e
100 104 108 1z 116 120 124 128
132 136 140

v UNII-3
v 149 | 153 W] 157 lv] 161 | 165

| Close | | Create Plan

Figura 3-18. Herramienta Autoasignacién de Canales

Como se observa en la imagen, se puede elegir que canales se desean habilitar tanto en
2,4 Ghz como en 5 Ghz. Como se mencionaba anteriormente, los Unicos canales que no
se traslapan en 2,4Ghz son el 1, el 6 y el 11. 5Ghz cuenta con mas canales disponibles
para asignacion, sin embargo, no se habilitan los canales de la UNII-2e, debido a que no
hay forma de saber si todos los usuarios de la Universidad cuentan con dispositivos
compatibles con esta banda del espectro. Ademas, se cuenta con 13 canales los cuales
distribuidos de manera adecuada no generan niveles altos de interferencia entre ellos,
teniendo en cuenta que adicionalmente, la sefial de 5 Ghz se atenta con mas facilidad que
la de 2,4 Ghz con los obstaculos.

3.7. Simulacién Red Wifi Bloque C, Software Ekahau

Con las posiciones de los Aps definidas, los canales y las potencias de transmision
ajustadas, se procede a realizar la simulacion. Mediante la herramienta ir e por t
exportan los resultados del disefio propuesto y es posible observar tanto en 2,4 Ghz como
en 5 Ghz intensidad de la sefial, relacién sefial a ruido, overlap y rendimiento maximo
medido.
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3.7.1.Intensidad de la sefal en 2,4 Ghz

A continuacion se muestra, la intensidad de la sefial en 2,4 Ghz para todos los pisos. En la
parte inferior de cada una de las gréficas, se encuentra un indicador que muestra el nivel
de sefial minimo de -72dBm en amarillo al nivel maximo de -45dBm en verde.

Figura 3-19. Intensidad de la Sefal en 2,4 Ghz pisos 1y 2.

Para el caso de los pisos 1y 2, se observa una intensidad de sefial en todos los puntos de
interés superior a -72dBm. Se observan algunas areas en amarillo las cuales, son salones
pequefios sin AP propio, lo cual no implica que no se supla la necesidad de cobertura.

Figura 3-20. Intensidad de la Sefal en 2,4 Ghz pisos 3y 4.
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A diferencia de los pisos 1y 2, los pisos 3 y 4 aseguran niveles de sefial mas altos en todos
los puntos. Esto se debe a que en dichos pisos no hay salones pequefios sin AP propio,
por el contrario son salones de gran capacidad con un AP por salon, esto implica menor
atenuacion por obstaculos.

.v{v"‘ :
Pisos Piso 6

- > -45.0dBm

Figura 3-21. Intensidad de la Sefal en 2,4 Ghz pisos 5y 6.

Para el caso de los pisos 5 y 6, de igual forma se asegura un buen nivel de sefial en todos
los puntos de interés. Cabe anotar que en el piso 6, la division entre los salones de clase
son muebles de un metro de altura, razén por la cual practicamente no existe atenuacion
por obstaculos para dicha area. Se observa que en todos los puntos los niveles de sefal
son superiores a -55dBm.

En términos generales, con la disposicion y cantidad de antenas propuestas, se tiene una
cobertura adecuada para conexiones de alta velocidad en cualquier salon de clase del
bloque C. Adicionalmente areas externas que no son prioritarias fuera de los salones de
clase, en las cuales la cobertura es opcional, también cuentan con niveles de sefal
superiores a -72dBm, con lo cual se suple del servicio en las mismas con los APs
propuestos para los salones.
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3.7.2.Intensidad de la sefial en 5 Ghz

A continuacion se muestra, la intensidad de la sefial en 5 Ghz para todos los pisos. En la
parte inferior de cada una de las gréficas, se encuentra un indicador que muestra el nivel

de seflal minimo de -72dBm en amarillo al nivel maximo de -45dBm en verde.

5 .
i/ A7
N <5
._,- (J

Piso 2
> 45.0dBm

Figura 3-22. Intensidad de la sefial en 5 Ghz pisos 1y 2.

Para el caso de las sefial de 5 Ghz en los pisos 1y 2, se observa una pequefia atenuacion
en los extremos de los salones del costado derecho, esto se debe a que la atenuacion de
esta banda debida a los muros es mayor en comparacién a 2,4 Ghz, sin embargo esto no
supone problemas de conexién pues no son areas centrales en dichos salones donde se

concentre la mayoria de los clientes.

Z

=

o
—~

Piso 4

> 45.0dBm

Figura 3-23. Intensidad de la sefial en 5 Ghz pisos 3y 4
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En los pisos 3 y 4, se observa un nivel de sefial 6ptimo en todas las ubicaciones, esto se
debe a que en dichos pisos no hay salones pequefios sin AP propio, por el contrario son
salones de gran capacidad con un AP por saldn, lo cual implica menor atenuacién por
obstaculos.
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Piso5 Piso 6

_ > 45.0dBm

Figura 3-24. Intensidad de la sefial en 5 Ghz pisos 5y 6.

Para el caso de los pisos 5y 6, se observan niveles de sefial altos en todos los puntos, a
excepcion de pequefios extremos donde no hay concentracion de usuarios.

Teniendo en cuenta las graficas obtenidas, podemos concluir que con las antenas
propuestas es posible cubrir de manera adecuada en 5 Ghz todos los salones del blogue
C. Cabe aclarar que para este caso, se configuran potencias un poco mas altas que en el
caso de los radios de 2,4 Ghz, debido a la mayor atenuacion por propagacion, en especial
las antenas del costado derecho de los pisos 1y 2.

En términos generales como era de esperarse, se tienen niveles de sefial mas altos en 2,4
Ghz que en 5 Ghz, lo cual en principio puede parecer 6ptimo pero, como observaremos
mas adelante, implica mayor Overlap entre las celdas que se encuentran en el mismo canal
para esta banda con todos los problemas asociados. De igual forma la velocidad de
conexion se ve comprometida en funcion de la interferencia. Es por esto que el nivel de
sefial no es el Unico pardmetro a verificar cuando se trata de redes inaldmbricas de alta
densidad.
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3.7.3.Relacion Sefal a Ruido (SNR)

En la parte inferior de cada una de las gréaficas, se encuentra un indicador que muestra en
color gris, valores de SNR inferiores a 20dB, conforme aumenta el valor de SNR, el grafico
lo plasma en una escala de verdes siendo el verde mas oscuro el valor mas alto, de 40dB.
El valor de SNR generalmente es proporcional a la intensidad de la sefial, sin embargo,
factores externos o interferencia Co-Canal pueden disminuir esta relacién aun cuando en
algunas posiciones la intensidad de la sefial sea adecuada.

Piso 6

Figura 3-25. Relacion Sefial a Ruido SNR en 2,4 Ghz.

Como se puede observar, en todas las &reas se cuenta con una buena relacion sefal a
ruido, superior a 20dB. Esto significa que la interferencia causada por los APs instalados
tiene niveles bajos. Si bien en algunos extremos al igual que con el nivel de sefial se tienen
valores inferiores a 20dB, estos se dan en los extremos de los salones donde no hay alta
concentracién de usuarios. Podria pensarse en aumentar ya sea la potencia de las antenas
o la cantidad de las mismas para que no existan areas en gris, pero esto implicaria aumento
en el reus6 de las frecuencias con el aumento asociado del nivel de interferencia y
diminucion de la relacién sefial a ruido. Por tanto es importante guardar un equilibrio entre
estos parametros a fin de obtener el disefio mas 6ptimo posible.

65



Figura 3-26. Relacién Sefial a Ruido SNR en 5 Ghz.

Se pueden observar algunas areas en los extremos de los salones con relacion Sefial a
Ruido inferiores a 20 dB. Dichas areas coinciden con los niveles bajos de sefial observados
en las graficas de Intensidad de la sefial en 5 Ghz. Es claro que el SNR y la intensidad de
la sefial son parametros directamente asociados, sin embargo dado que estos niveles se
dan en los extremos de los salones donde no hay alta concentracion de usuarios podemos
decir que con las antenas propuestas con el plan de canales realizado, se tiene una SNR
optima en 5 Ghz en todos los salones del edificio.

Tanto en 2,4 Ghz como en 5 Ghz podemos ver que, la SNR cuenta con niveles 6ptimos,
teniendo practicamente el mismo patrén en ambos casos para todos los pisos.
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3.7.4.Channel Overlap

En la parte inferior de cada una de las gréficas, se encuentra un indicador que muestra
cuantos APs se detectan en cada ubicacién en el mismo canal. Hay que tener en cuenta
que, el limite de sefial para que el software considere que hay un AP en Overlap es de -85
dBm.

Piso 4

None

Figura 3-27. Channel Overlap en 2,4 Ghz.

Se puede observar que, existe Overlap en todos los pisos en ciertas areas especificas, para
el caso de los pisos 4y 5 y 6, esto se presenta en mayor medida. Dado que la banda de
2,4Ghz es capaz de superar obstaculos como muros e incluso la placa de los pisos, se
puede decir que este comportamiento es el esperado. Disminuir el Overlap implicaria bajar
la potencia de los APs instalados lo cual causaria una disminucion en el nivel de la sefial y
cobertura. Es por esto que para la banda de 2,4 Ghz se realiza el mejor esfuerzo para
mitigar este problema, sin lograr realmente desaparecerlo.
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Piso 3

Piso 4

None

Figura 3-28. Channel Overlap en 5 Ghz.

El Overlap para la banda de 5 Ghz es practicamente nulo, a excepcién de pequefias areas
donde se presenta el fenémeno. Comparativamente, el Overlap en 5 Ghz es muy inferior al
que se presenta en 2,4 Ghz, esto se debe tanto a la mayor cantidad de canales disponibles,
asi como la mayor atenuacion por propagacion y menor facilidad de atravesar obstaculos
como muros Yy placas. Esta propiedad hace de la banda de 5 Ghz la mejor opcidn para
implementaciones de Alta Densidad.

3.7.5.Throughput Medido

Muestra el rendimiento medido, en cada uno de los puntos teniendo en cuenta intensidad
de la sefial, la SNR y el Data Rate minimo permitido, de tal forma que el rendimiento minimo
se muestra en rojo con su respectivo valor en Mbps, pasando por una escala de naranja y
verde hasta el valor maximo en color verde oscuro.
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Figura 3-29. Throughput medido en 2,4 Ghz.

Para el caso de la banda de 2,4 Ghz, se puede observar que la velocidad minima tedrica
es de 70Mb/s, y la velocidad maxima tedrica es de 148 Mb/s, teniendo estos minimos en
las areas donde el nivel de sefial y la SNR cuentan con valores bajos.

Figura 3-30. Throughput medido en 5 Ghz.
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En la banda de 5 Ghz se obtienen mejores velocidades teédricas, siendo la velocidad minima
de 78Mb/s y la velocidad maxima de 242Mb/s, coincidiendo estas velocidades bajas con
areas con la menor intensidad en la sefial y menor relacion sefial a ruido. Como es de
esperarse, se obtienen velocidades maximas mas altas en la banda de 5 Ghz que en la
banda de 2,4 Ghz,

De esta manera dadas las gréficas obtenidas, se puede concluir que el disefio cumple con
las especificaciones de rendimiento, intensidad de la sefial y relacion sefial a ruido en todos
los salones del bloque C. Dicho disefio se entrega a los instaladores de cableado
estructurado quienes realizan las adecuaciones necesarias en techos para la instalacién de
los APs en las posiciones especificas.

3.8. Asignacion Scopes DHCP

Como se mencionaba anteriormente, los salones del edificio cuentan con una capacidad
para 1441 estudiantes. Sin embargo, es poco probable que todos los salones estén en uso
simultdneamente con la totalidad de los estudiantes conectados a la red. Para el caso
especifico de la Universidad de los Andes, el direccionamiento destinado a la red Wifi
estudiantil es un segmento publico, lo cual limita la cantidad de direcciones disponibles para
asignacion.

Asi, se asigna el direccionamiento maximo posible segun disponibilidad. Cabe aclarar que,
se encuentra en marcha un proyecto de implementacion de IPv6, lo cual aumentara la
disponibilidad de direcciones segin demanda. Actualmente y por el comportamiento
observado en otras edificaciones similares, se puede estimar que el nimero de direcciones
necesarias es 1 por estudiante. Si bien es posible que un estudiante conecte dos
dispositivos, no toda la poblacion tendra el mismo comportamiento en el mismo instante de
tiempo.

ElI DHCP en la Universidad de los Andes es administrado a través de la plataforma Bluecat,
en la cual se deben crear los scopes que seran asignados. Se dispone de 3 redes /23,
restando las direcciones de broadcast, red, default Gateway y las configuradas en las
interfaces de la WLC, se cuenta con 504 direcciones por scope, para un total de 1512
direcciones disponibles:
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i’ 157.253.40.0/21 (Bloque de red Inalambrica Campus)

IPv4 Block

Details Address Space DHCP Leases History DNSSEC Deployment Options Deployment Roles

Blocks and Networks

New w | Action -

Range: Name: Location: UDF Name: — No UDFs visible to fitter - «
Q Range -~ Name Usage
|:| i-; 157.253.40.0/23 Vlan 40 Usuarios Inaldmbricos Bloque C #1
[[] '¥8 157.253.42.0023 Vlan 42 Usuarios Inaldmbricos Blogue C # 2
|:| ’i-.'l 157.253.44.0/23 Vian 44 Usuarios Inaldmbricos Bloque C# 3
'E-,'l 157.253.46.0/23 Vlan 48 Usuarios Inalambricos Prueba Blogue Cl# 1

Figura 3-24. Scopes DHCP Asignados al bloque C.

Hay que tener en cuenta dos consideraciones. Por un lado, durante el desarrollo de una
clase no se consulta la red en la totalidad de la duracién de la misma, por otro, dentro de
las funciones de la WLC esté el garantizar la movilidad de los usuarios. Si un usuario se
encuentra en el blogue C, y al término de una clase esta conectado y se desplaza a otro
edificio en la Universidad, mantendra la direccion IP con la que inicio la conexion, de esta
manera durante los cambios de clase los estudiantes que se encuentren navegando en el
edificio y se desplacen a otro seguiran usando la IP asignada en el bloque C. Esto podria
ocasionar indisponibilidad del servicio de red Wifi por falta de direcciones. Para mitigar este
probl ema, s e leasetimed gh)ggraeste gcasdide 15 minutos (900 segundos),
de tal forma que el tiempo de arrendamiento de la direccidn expire rapidamente y obligue a
los dispositivos a adquirir nuevas direcciones del lugar donde se encuentren conectados:

"Fl- 157.253.40.0/23 (Vlan 40 Usuarios Inalambricos Bloque C # 1)

_"l IPvd Metwork
Details Addresses IP Groups DHCP Ranges DHCP Leases History DNSSEC Deployment Roles
Deployment Options
Hew w | Action w
[F] Option Type Server Service Option Values |
a Domain Mame (15} DHCPv4 Client 5
a- DNS Server (6) DHCPv4 Client i
@ airespace-ip-provision DHCP Vendor oo ]
|ﬂ Maximum Lease Time DHCPv4 Service 500
[ [#] Winimum Lease Time DHCPv4 Service 500 !
|:| @ Default Lease Time DHCPv4 Service 500
Iﬁ DONS Domain Mame DHCPv4 Service L]

Figura 3-25. Configuracién Lease Time servidor DHCP.
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4. Implementacion Red Inalambrica Bloque C

Para la Implementacién del disefio propuesto, es necesario realizar previo a la instalacion,
una serie de configuraciones como se describe a continuacion.

4.1. Configuracion Wireless Lan Controller

Como se mencionaba anteriormente, la WLC tiene como sus funciones centralizar la
administracién de la red WLAN, se puede segmentar la red en campus, edificios, pisos cada

uno de ellos con especificaciones de configuracion. Una de las grandes ventajas es que,
cambios en | a configuraci-n se puede realizar a
ya sea aumento de potencia, habilitacion de canales especificos etc.

Para el correcto funcionamiento de la red en el bloque C, se requiere una serie de
configuraciones especificas para asegurar su funcionamiento como red Wifi de Alta
densidad. Cabe aclarar que, la configuracion debe hacerse de manera paralela en las dos
WLC, ya que en caso de falla de alguna de ellas, la otra asume el control de los APs y debe
contar con la configuracion definida.

41.1Creaci -n AAP Groupo

Los AP Groups, son un parametro de configuracién dentro de la WLC Cisco, cuya funcion

es agrupar APs ya sea de un mismo edificio, o dentro de diferentes edificios APs que tengan

un entorno RF similar. Por ejempl o, se puede cr e
blogue C, o dentro del propio bloque C un Ap Group solo para los salones, pues estos son

un entorno RF diferente a oficinas y pasillos y por tanto, podrian requerir una configuracion

a nivel de RF diferente.

Para este caso, se crea un AP Group llamado Bloque C, en el cual se asociaran los APs de
dicho bloque una vez estos sean configurados.
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MONITOR WIANs CONTROLLER WIRELESS SECURITY MANAGEMENT COMMANDS HELP

AP Groups

AP Group Name AP Group Description

BLOQUE 51 Edificio 51 [~ ]
BLOQUE TX Bloque TX [~]
BloqueC @ Nuevo Bloque C [~}
BloqueG Grupo Blogue G [~
BloqueG Confucio Sala confucio Bloque G [~
Blogque CEDE Edificic CEDE Biblioteca [~ ]
Blogque GA Edificio Blogque GA [~ ]
Bloque JMS Edificio IM5 [~ ]
Blogue JMSD PS-P10 Julio Mario Santo Domingo P2-10 [~ ]

Figura 4-1. Creacion AP Group Bloque C.

Todos los APs que pertenezcan a un AP Group, asumiran la configuracién que se haya
realizado en este: Que redes seran emitidas, canales, data rate minimos, potencia de
transmision, direccionamiento Ip asignado, entre las principales caracteristicas.

4.1.2.Creacion Interfaces e Interface Group.

Las interfaces dentro de una WLC, refieren al direccionamiento DHCP designado para la

red Wifi, cada una de las cuales corresponde a una red especifica. Como se definio

anteriormente en la figura 3-24, el direccionamiento para el bloque C son tres redes

mascara 23, las cuales deben definirse dentro de la WLC para que la red entregue
direccionamiento a | os usuari os. Para est o, dent
crean las tres interfaces descritas:

cisco MONITOR ~ WLANs CONTROLLER WIRELESS {
Controller Interfaces
General
Icons VLAN
Interface Name Identifier
Inventory iv_arg_lab 385
Interfaces iy hibl
Interface Groups iv_bloquec 1 40
Multicast iv_bloguec 2 42

» Network Routes iv_bloguec 3

Figura 4-2. Creacion Interfaces Bloque C.

Dado que una sola red /23 no podria suplir la necesidad total de usuarios, se crea un
Alntrerface Groupo, el cual sirve para agrupar Vv
DHCP para un AP group especifico. Asi, para el AP Group i Bl oGaese asignara u
Al nterface Groupo:
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Interface Group Name ig_bloquec

Description Nuevo Blogue C
Property Mon-Quarantine
mDNS Profile nane v
it Interface Name iv_arq_lab v
Add Interface |
VLAN Id Interface Name

40 iv_blequec_1
42 iv_bloquec_2

44 iv_bloquec_3

Figura 4-3. Interface Group Bloque C.

La gran ventaja del Interface Group, es que la controladora balancea las solicitudes DHCP
entre las redes que estén definidas. Asi, para nuestro caso, una peticién ird a la red 40, la
siguiente peticion a lared 42 y la siguiente a la red 44, para cualquier peticion que provenga
de cualquier AP dentro del AP Group, indistintamente de si proviene del piso 1 o del piso 6.
De esta forma se mitiga el problema de denegacion de servicio por falta de direcciones.
Conviene monitorear el comportamiento de estas redes para identificar si es requerido
incluir un Scope adicional.

4.1.3.Creacion RF Profile

El RF Profile, es un pardmetro de suma importancia cuando se trata de redes de alta
densidad, pues dentro de sus caracteristicas principales definen los canales de asignacion
para 2,4Ghz y 5 Ghz, las potencias maximas y minimas de cada uno de sus radios,
parametro muy importante ya que se busca evitar el overlap, y los data rate minimos a los
cuales se les permitird la conexién, con lo cual se puede asegurar un rendimiento minimo
de lared.

RF profile 2,4 Ghz

A nivel de canales, se permiten solamente los canales 1, 6 y 11. De igual forma se
deshabilitan los data rate bajos y se limita la potencia Maxima de los Aps:
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RF Profile > Edit

-2.4GHz'

General 802.11 | RRM | High Density | Clie TPC

Data Rates!

Maximum Power Level Assignment (-10 to 30 [
dBm)

1 Mbps Disabled
2 Mbps Disabled

5.5 Mbps | Disabled

5 Mbps | Disabled

9 Mbps Disabled
11 Mbps | Disabled
12 Mbps | Disabled
18 Mbps | Mandatory ¥

24 Mbps | Supported ¥

o
1
2
3

MCS Settings Minimum Power Level Assignment {-10 to 30 4
dBm)
Power Threshold v1(-80 to -50 dBm) -70
Supported
Power Threshold v2(-80 to -50 dBm) -67
Supported
#| supported DCA
d
S Avoid Foreign AP interference ¥ Enabled
¥ Supported
- P . -
Siypeiizi Limitar la potencia del Radio
¥ Supported

v ooorted

Deshabilitar Data Rate Bajos

RF Profile 5 Ghz

Figura 4-4. Rf Profile 2,4 Ghz.

DCA Cchannel List

1

DCA Channels

Select

|

L6, 11

Channel

1

2
3
4

Habilitar canales sin Overlap

Para el caso de 5 Ghz, se permite mas potencia en relacion a 2,4 Ghz debido a que dicha
banda tiene mas perdidas por propagacion, adicionalmente se deshabilitan los canales
AUNZ leo:

" General | 802.11 ‘ RRM '| High Density '|ﬁ

Data Rates?

6 Mbps |Disabled ¥
9 Mbps | Disabled ¥
12 Mbps | Disabled ¥
18 Mbps | Mandatory ¥
24 Mbps | Supported ¥
36 Mbps | Supported ¥
48 Mbps | Supported ¥

54 Mbps | Supported ¥

MCS Settings

Q
1
2
3

Supported

Supported
#| Supported
¥l supported
¥l supported
¥ Supported
¥ Supported
¥ Supported

Supported
¥l supported

¥ Supported

Deshabilitar data Rate Bajos

4.1.4.Agregar WLANs

| General | 802.11 | RRM | High Density | Clier

TPC
Maximum Power Level Assignment (-10 to 30 20
dBm)
Minimum Power Level Assignment (-10 to 30 "
dBm)
Power Threshold v1(-80 to -50 dBm) -70
Power Threshold v2(-80 to -50 dBm) -67
DCA

Avoid Foreign AP interference #| Enabled

Channel ® 20 MHz ) 40 MHz ) 80 MHz ) 160 MHz
width Best

Limitar potencia y Ancho de Banda

Figura 4-5. Rf Profile en 5 Ghz.

DCA

Channel List

36, 40, 44, 48, 52, 56, 60, 64, 149, 153, 157, 161

DCA Channels

Select Channel

d

[ SRS VAR SR N

36
40
a4
a3
52

Extended UNII-2 channels

Enabled

Deshabilitar canales UNII-2 e

Dentro del AP Group, se define que redes seran emitidas por los APs que pertenezcan a él
y que direccionamiento serd entregado para cada una de ellas. En este caso, el
Estudi

direcci

onami
con anter

i or i

definido en otros edificios:

ento de |l a red

dad. Para el

c

aso

de

antil ifSenecao
| exfacegralp A Ex pr e s
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Ap Groups > Edit 'BloqueC’

[ General | WLANs |" RF Profile "|" APs "|" 802.11u "|" Location "|" Ports/Mi

WLAN ID WLAN ssID(2)(8) Interface/Interface Group(G)
3 Seneca ig_bloguec (G)

11 EventosU&ndes ig_bloguec (G)

6 BLUEBIRD ig_bloguec {G)

2 XPRESS ig_xpress (G)

1 DISE2621 iv_arg_lab

Figura 4-6. Agregar WLANSs al AP Group.

4.2. Configuracion de Access Point

Teniendo el AP Group listo con todos los parametros, se procede a configurar los APs.
Como la mayoria de los pardmetros con los cuales estos funcionaran se definen en la WLC,

simplemente basta con indicarle al AP nombre, a que AP Group pertenece, y cual es la

WLC a la que debe asociarse.

Al conectar el AP a la red, este se asocia automaticamente a cualquiera de las dos WLC
pri mera pesta€fa
Ubicacion. Dicho nombre es de importante consideracion cuando se administra la red
WLAN con Cisco Prime, pues en el mapa es posible ver especificamente en qué tipo de
conectados. De igual forma se
WLC serd la primaria y cual la secundaria.

di sponi bles en | a red. En | a

8rea est 8n

General | Credentials | Interfaces | | = gaperal | Credentials | Interfaces | High Availability
General Name '
AP Name APC5205_1 Primary Controller WLAN_8510_RGB
Location C Saldn 209 Secondary Controller |WLAN_8510_ML
N s 70:70:8bi6d:ed:30 Tertiary Contreller
Base Radic MAC 38:0e:4d:4c:bd:e
Admin Status Enzble ¥ AP Failover Priority Low v
AP Mode local v
AP Sub Mode Mone ¥
Operational Status REG
Port Mumber 1
Venue Group Unspecified A

Venue Type

Add New Venue I

Venue

Definir Nombre y Ubicacion

Unspecified ¥

Secundaria

Definir WLC Primaria y

Figura 4-6. Configuracion de Nombre, Ubicacién y WLC en Access Point.
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Enlapestaniafn Advancedo, se indica a que AP Group perte
asocie en dicho AP Group, tomara todas las configuraciones descritas en el procedimiento
4.1, como lo son canales, potencias, data rates, etc:
seneral | Credentials | Interfaces | High Availability | Inventory | Advanced
Regulatory Domains 802.11bg:-A 802.11a:-A
Country Code CO (Colombia) ¥
Cisco Discovery Protocol Ld
AP Group Name $ BloqueC v
Statistics Timer 30
Data Encryption
Current Data Encryption Status Plain Text
Rogue Detection '
2 Telnet Global Config ¥
2 ssH Global Config ¥
TCP Adjust MSS (IPv4: 536 - 1363, IPv6: 1220 - 1331) 1250
TCP MS5 is Globally Enabled
LED State Enable ¥
LED Flash State 0 (1-3600)seconds
Indefinite
® Disable
Figura 4-7. Definir AP Group.
Una vez se configuran estos parametros, se oprimel a pestaffa fAapplyo, l uegc

AP se reinicia y toma toda la configuracion. Este procedimiento se realiza en los 30 APs

definidos previo a la instalacion.

4.3.

Instalacion Access Point Salones Bloque C.

Teniendo los APs configurados se entregan para instalacion, una vez el director de la obra
autoriza el trabajo en techos, estos son ubicados en las posiciones definidas durante el
disefio por el equipo instalador. Luego, en el momento en que se cuenta con fluido eléctrico,
teniendo toda la red LAN del edificio y los APs instalados, se procede a verificar la correcta

asociacion de los mismos.

4.3.1.Verificacion Asociacion en WLC

Para verificar la correcta asociacion de los APs en la WLC, basta con ir al AP Group y
verificar cuales de los APs se asociaron correctamente. En caso de que falte alguno de los
APs entregados, se verifica a nivel de Switches de piso la configuracion de los puertos o,

a nivel fisico el correcto estado del canal. Si

en la WLC todos los APs se encuentran
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asociados, la red inaldmbrica ya esta en funcionamiento, el siguiente paso es verificar si las

ubicaciones de los APs corresponden al disefio entregado.

4.3.2.Agregar APs a Cisco Prime

Cisco Prime es una plataforma de gestién de la red Inalambrica, en la cual es posible
agregar los planos de un Campus, con sus respectivos edificios, cada cual con sus
respectivos pisos, en los cuales se ubican los Access Points en sus ubicaciones reales. Asi,
el administrador de red puede observar facilmente la implementacién Wireless a nivel
general, gestionar alarmas, verificar canales, clientes, porcentaje de utilizacién, generar

reportes historicos, etc.

Crear nuevo Edificio en Cisco Prime

Como primer pasd, se crea el nuevo edificio Bloque C, en el campus UNIANDES/New
Building se define: Area del edificio, Cantidad de pisos, Cantidad de sétanos y ubicacion

exacta del edificio en el campus:

© ‘lu Prime Infrastructure

A | .../ Wireless Maps / Site Maps / UNIANDES / New Building

New Building
Name Contact Flaors Zoom
5 125 %
Basements Civic Location Longitude Latitude
2 0.0 0.0
Horizontal Position “ertical Position Horizontal Span “ertical Span
604.9 379.0 194 19.3

Drag the dotted rectangle with mouse to position the new building. And with CTRL key down, you can resize it with mouse.
( R

| Place | Save | Cancel |

J
L

Figura 4-8. Creacién nuevo edificio en Cisco Prime.
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Teniendo el edificio creado, se procede a agregar los planos de cada uno de los pisos:

M | .../ Site Maps / UNIANDES / C / New Floor Area

New Floor Area

Floor Area Name

Contact

Floor - Select a Floor - v

Floor Type (RF Maodel) Cubes And Walled Offices v

Floor Height {meters) 30

Image or CAD File or Qualcomm(R) Map Extraction Tool Output No se eligi6 archivo
[ Next | | cancel

Figura 4-9. Agregar Pisos en el Edificio en Cisco Prime.

Se define Piso, la altura y se importa el plano del mismo. Este procedimiento se realiza para

todos los pisos, luego de lo cual el edificio esta creado en Cisco Prime y listo para Agregar
los APs instalados.

Agregar Access Points en Cisco Prime.

Teniendo el edificio creado, previa verificacion de los APs asociados a la controladora, se
procede a agregar cada uno de ellos. Para esto se realiza la verificacion en sitio, y se
agregan en el plano segun lugar de instalacion:

Figura 4-10. Verificacion en sitio ubicaciones Access Points.
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De esta forma se verifican todas las ubicaciones de todos los APs, se ingresa al plano
donde se quiere agregar, se oprime el betetcioma el Ap\aliel se Agsea ,
agregar y se arrastra a la ubicacion que corresponda en el plano:

/ Site Maps / UNIANDES / C / Piso 1

Tree View > Floor View
Showing: Radio Status  Protocol:  802.11b/g/n
Azcess Paints. >
AP Hestmaps b4 @ Data may be delayed up to 15 minutes or more depanding on background polling interval
Clients > Auto Refresh . .
e <20 aem| (TN <o cemn g i - B gl @

o My =2 ; 29m

Chakepoints

WIPS Aftackers

Within last 5 Minutes v

| Save Settings | 20m |

Figura 4-10. Agregar APs en el plano Bloque C piso 1.

Realizando este procedimiento en todos los APs, se obtiene una visién general de la
implementacion como se muestra a continuacion.

4.4. Implementacion Disefio red Inalambrica Bloque C

Agregando los APs en todos los pisos, se puede observar de manera general si las
ubicaciones corresponden al disefio, en caso de alguna instalacion en alguna ubicacion
equivocada, el equipo de instalacion la corregira. Hay que aclarar que las ubicaciones no
siempre corresponden 100% al disefio ya que algunas condiciones fisicas en algunos
espacios limitan esta posibilidad. Sin embargo para el caso especifico del bloque C, y por
tratarse de una implementacion nueva, fue posible respetar el disefio propuesto. A
continuacion, se muestra como se observan en Cisco Prime las antenas instaladas. Cabe
aclarar que, paralelo al desarrollo de este proyecto, se implement6 la red Wifi en las oficinas
del mismo edificio, por lo cual se pueden observar antenas en el plano que no fueron
disefiadas dentro del alcance de este proyecto.

A continuacién se muestra, el resultado final de la implementacion, con las ubicaciones de
todas las antenas en todos los pisos del edificio en Cisco Prime:
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4.4.1.Bloque C. Implementacion Wireless Piso 1.

Figura 4-11. Bloque C. Implementacion Wireless Piso 1.

4.4.2.Bloque C. Implementacion Wireless Piso 2.

8| ,-;_-,___ . 13 24 m 24m 3qm 39 m 40m 43
_ SRS
, ‘, apcsaos 1l | X . / y

i)

el
= SR
AR A

T ,,éﬁk\ S g
ol

/s ‘fz’f\: Wﬁéﬁ"" — .
B Ty

o
P

o il .
R A |

Figura 4-12. Bloque C. Implementacion Wireless Piso 2.
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4.4.3.Bloque C. Implementacion Wireless Piso 3.

Figura 4-13. Bloque C. Implementacién Wireless Piso 3.

4.4.4.Bloque C. Implementacion Wireless Piso 4.
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Figura 4-14. Bloque C. Implementacion Wireless Piso 4.
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4.4.5.Bloque C. Implementacion Wireless Piso 5.
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Figura 4-15. Bloque C. Implementacién Wireless Piso 5.

4.4.6.Bloque C. Implementacion Wireless Piso 6.
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Figura 4-16. Bloque C. Implementacion Wireless Piso 6.
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5. Validacion Implementacion Red Inalambrica
Bloque C.

Teniendo la implementacion, se procede a realizar la validacion de su funcionamiento. Se
verifica la cobertura, relaciéon sefial a ruido, overlap, throughput medido y adicionalmente,
se procede a realizar una prueba de carga en la cual, se conectan 340 equipos portatiles
simultdneamente a la red. Con esta prueba se podra observar la conectividad de los
dispositivos y el comportamiento de las conexiones con el alto volumen de trafico generado.

5.1. Site Survey Bloque C, Software Ekahau.

Dado que ya se tiene creado el edificio en Ekahau, con los pasos enunciados en los puntos
3.6.1y 3.6.2, se procede a realizar el Site Survey. Hay que tener en cuenta que en este
caso, no se agregan los APs sino que se realizara una toma de mediciones reales
recorriendo el edificio piso por piso, en toda el area de cobertura. El software detecta los
APs con sus respectivas ubicaciones, intensidad de la sefial en todos los puntos, relacién
sefal a ruido, velocidad medida de conexion, overlap etc y genera una serie de reportes
con los resultados obtenidos. Inicialmente, se procede a realizar los respectivos recorridos.

5.1.1.Recorrido Salones Bloque C.

En Ekahau, ubicamos el plano en el cual se hara el recorrido,en | a pestafa ASur v
software esta listo para la toma de muestras. Ubicando en el plano el sitio donde nos

encontramos fisicamente en ese momento, damos click y nos desplazamos al siguiente

punto, la idea es tomar la mayor cantidad de muestras posible recorriendo todos los sitios,

tal como se muestra en la siguiente imagen:

Figura 5-1. Site Survey con Ekahau, Bloque C.

En la medida que vamos tomando las muestras, el software va mostrando los APs
detectados con sus respectivos canales. Esto o hace de manera predictiva triangulando la
intensidad del AP ubicandolo en el sitio donde se detecté con mayor intensidad.

84




















































































