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RESUMEN

El presente proyecto desarrolla un prototipo para el reconocimiento de firmas
manuscritas en documentos digitales, aplicable a Eprocess Company S.A.S., con el
proposito de reducir la dependencia de la verificacion manual. La problematica
identificada se relaciona con alto volumen de documentos a validar, los errores
frecuentes derivados del proceso manual, y también al uso de muchos recursos

para llevar a cabo esta tarea.

Se llevo a cabo un estudio comparativo de tres tecnologias que tienen el potencial
de utilizarse para identificar firmas, analizando los aspectos técnicos, econémicos e
integradores. Se eligid la opcidon mas apropiada a partir de esta investigacion, sobre

la cual se construy6 el prototipo final.

El entregable corresponde a un servicio web, disefiado para detectar y validar firmas
manuscritas en documentos digitales. La solucion es respaldado por una
infraestructura distribuida en la nube que asegura una distribucion equitativa de la
carga y asi como un esquema de seguridad mediante JSON Web Tokens (JWT) que
garantiza la confidencialidad y autenticidad de la informacion procesada.

En conclusion, el proyecto brinda una respuesta novedosa para automatizar la
validaciéon de firmas manuscritas en documentos digitales, disminuyendo asi la
dependencia de métodos manuales y contribuyendo a que Eprocess Company

S.A.S. mejore su eficiencia y transformacion digital.



ABSTRACT

This project develops a prototype for the recognition of handwritten signatures in
digital documents, applicable to Eprocess Company S.A.S., with the purpose of
reducing dependence on manual verification. The identified problem is related to the
high volume of documents to be validated, the frequent errors derived from manual

processes, and the excessive use of resources required to perform this task.

A comparative study of three technologies with potential application in signature
recognition was carried out, analyzing technical, economic, and integration aspects.
Based on this evaluation, the most appropriate option was selected, and the final

prototype was built upon it.

The deliverable corresponds to a web service designed to detect and validate
handwritten signatures in digital documents. The solution is supported by a
distributed cloud infrastructure that ensures balanced load distribution, as well as a
security scheme based on JSON Web Tokens (JWT) to guarantee the confidentiality

and authenticity of the processed information.

In conclusion, this project provides an innovative response to automate the validation
of handwritten signatures in digital documents, thus reducing reliance on manual
methods and contributing to improved efficiency and digital transformation within

Eprocess Company S.A.S.



INTRODUCCION

Hoy en dia, tanto entidades publicas como privadas siguen verificando de manera
manual las firmas manuscritas en documentos digitalizados, sobre todo en
procedimientos administrativos, legales y financieros. Este procedimiento, llevado a
cabo por personal humano, tiene restricciones en cuanto a precisién y eficacia
porque requiere que cada documento sea revisado visualmente de forma individual.
Esto provoca retrasos, sobrecarga operativa y una alta posibilidad de
equivocaciones. Segun ProgressSoft Corporation’, aspectos como la presion
laboral, la interpretacion subjetiva y la experiencia del personal aumentan los
peligros, ocasionando incongruencias en el proceso de verificacion de firmas, ante
esta problematica se suma el desconocimiento sobre tecnologias emergentes como
la inteligencia artificial y la vision computacional, asi como la resistencia al cambio
organizacional, lo que perpetua la dependencia de métodos tradicionales y dificulta

la adopciodn de soluciones innovadoras.

Ante lo anterior, el proyecto se plantea como una respuesta a la necesidad
encontrada en Eprocess Company S.A.S., la cual se enfrenta con dificultades en la
validacion manual de firmas por el alto volumen de documentos y a los errores
frecuentes del proceso. La solucion consisti6 entonces en el desarrollo de un
prototipo fundamentado en un analisis comparativo de tecnologias como YOLO,
Mistral y GPT-4.1 Mini, del cual se eligié la alternativa mas adecuada para la
construccion del prototipo el cual es respaldado por una infraestructura distribuida
en la nube y mecanismos de seguridad mediante JSON Web Tokens (JWT), lo que
garantiza la confidencialidad e integridad de la informaciéon procesada. Esto
contribuye a mejorar la gestion documental digital de la compafia y a reducir el
grado de dependencia de las verificaciones manuales, aumentando asi la eficiencia

en los procesos internos de la organizacion.

' PROGRESSSOFT CORPORATION. Is manual signature verification obsolete?. [en linea]. Amman:
ProgressSoft Corporation, 2023. [citado el 12 de agosto de 2025]. Disponible en:

https://www.progressoft.com/blogs/is-manual-signature-verification-obsolete
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CAPITULO 1: FASE DE ORGANIZACION, DEFINICION Y PLANEACION
1.1 TITULO

Prototipo para el Reconocimiento de Firmas Manuscritas en Documentos Digitales

aplicable a Eprocess Company S.A.S

1.2 PLANTEAMIENTO DEL PROBLEMA

Actualmente, varias instituciones tanto gubernamentales como privadas siguen
recurriendo al proceso de validar manualmente firmas manuscritas en documentos
digitalizados, particularmente en procedimientos juridicos, administrativos o
financieros. Esta tarea, tradicionalmente realizada por personal humano, implica
distintos obstaculos importantes en términos de eficacia y exactitud. Esta
verificacion manual exige que el equipo revise visualmente cada documento, uno
por uno, lo que puede resultar ineficiente cuando existe un gran numero de
documentos que deben ser procesados en tiempos restringidos o periodos de critica
importancia. Ademas, varios elementos como la diferencia entre la experiencia de
los empleados, la presion y el estrés en el trabajo influyen en la subjetividad del
proceso, impactando la consistencia y coherencia en las decisiones y elevando los
riesgos asociados, lo que puede provocar demoras, fallos y exceso de carga en
operativa seguin ProgressSoft Corporation?. A pesar de las limitaciones de este
proceso, este sigue siendo utilizado debido a la necesidad de verificar la
autenticidad del documento mediante una firma fisica. Este proceso no tan solo
retrasa el procesamiento de la documentacioén, sino que se convierte en un cuello de
botella para procesos que requieren autenticacion por urgencia por ejemplo

autorizacion, contratos o procesos de tramitacion juridicos.

Ante esta realidad, crear un prototipo que permita el reconocimiento automatico de
las firmas manuscritas en documentos digitales significa una solucion plausible

aunque tecnoldgicamente desafiante. Una imagen similar a una firma no alcanza;

2 |bid



hay que enfrentar variacion en el trazo, orientacién, calidad del escaneo, e incluso
presencia de ruido visual en las documentacién. Ademas, la solucion también tiene
que poder trabajar con diferentes tipos de archivo, tales como imagen JPEG, PNG o
documento PDF. Esto convierte la solucion en un desafio multidisciplinario que
demanda conocimiento en visidbn por computador, inteligencia artificial vy

procesamiento de imagenes.

Uno de los principales factores que dificulta la automatizacion del reconocimiento de
firmas manuscritas en documentos digitales es la ausencia de herramientas
tecnologicas especializadas en muchas instituciones. Esta carencia no solo se debe
a la falta de inversién, sino también al desconocimiento técnico por parte del
personal encargado de los procesos de validacion documental sobre tecnologias
emergentes, como inteligencia artificial o visibn computacional, lo que impide la
toma de decisiones informadas en cuanto a modernizacion tecnolégica. Este retraso
tecnolégico impacta de manera directa la agilidad de la operacion de instituciones
que procesan volumenes importantes de documentos. Al mismo tiempo, el problema
sigue vigente por la resistencia al cambio organizacional, fendmeno bien
documentado fendmeno en procesos de transformacion digital. Las instituciones
prefieren mantener habitos tradicionales por miedo al error, gasto inicial o
desconocimiento del funcionamiento de soluciones automatizadas. Dicha resistencia
aumenta en ausencia de lineamientos institucionales o gubernativos que promuevan

la adopcion tecnoldgica para la gestion documental.

Segun un informe publicado por ProgressSoft Corporation®, muchas instituciones
bancarias siguen recurriendo al proceso manual para autenticar firmas, lo que
causa retrasos, errores y también sobrecargos operativos. Esto limita el poder de
respuesta de las instituciones en relacion con volumenes elevados de
documentacion e impacta la eficacia de los servicios que estos ofertan. Ademas, la
validacion manual esta sujeta a la interpretacion subjetiva del personal, lo que
implica que dos verificadores podrian llegar a conclusiones distintas sobre una
misma firma. La persistencia de procesos manuales para validar firmas manuscritas

esta impulsada por el hecho que también existe escasez de integracién entre las

® Ibid



distintas areas de una institucion, por ejemplo, el area tecnoldgico-administrativa.
Aunque en muchos casos existen departamentos de TI, estos operan de forma
aislada y no disefian soluciones alineadas con las necesidades del flujo documental.
Esta falta de integracion impide el desarrollo de plataformas automatizadas que
detecten o controlen firmas de manera efectiva. A esta falta hay que anadir una
escasa cultura institucional digital en la que predomina el cumplimiento operativo
diario por encima de la mejora continua sobre la base de la innovacion. Asi pues,
mantener esta perspectiva convencional obstaculiza la inversion en investigacion

aplicada, asi como en la utilizacién de herramientas de inteligencia artificial.

La automatizacion del reconocimiento de firmas manuscritas no solo representa un
progreso tecnoldgico, sino que también satisface una necesidad de la realidad
empresarial y gubernamental: la rapidez y la seguridad en los procedimientos de
verificacion documental. Un prototipo que permita de manera automatizada la
identificacion de firmas ahorraria tiempo valioso, disminuiria la carga operativa de
los funcionarios y contribuiria al proceso de la transformacioén digitales de las
organizaciones, un objetivo importante en la actualidad. La solucion presentada
cobra gran relevancia en sectores donde el estricto cumplimiento normativo y la
integridad de los documentos son imprescindibles, como banca, salud o justicia. En
el estudio presentado por Cordero-Pérez, M. |., y Salas-Duarte, P. E* , evidencian
que la aplicacién de técnicas de Inteligencia Artificial (IA) ha generado mejoras
sustanciales en eficiencia y seguridad mediante la implementacion de sistemas
automatizados en procesos complejos. En este sentido, el reconocimiento
automatizado de firmas manuscritas puede beneficiarse de algoritmos avanzados de
procesamiento y aprendizaje automatico para replicar dichos beneficios en la

autenticacion documental.

El area de reconocimiento de firmas manuscritas también ha evolucionado
significativamente en la ultima década debido al gran avance que ha tenido la

inteligencia artificial. Investigaciones tales como las de Santos et al. (2021) han

4+ CORDERO-PEREZ, M. |.; SALAS-DUARTE, P. E. Inteligencia Artificial en la Gestién de Redes
Telematicas: Avances, Tendencias y Aplicaciones Actuales. En: Revista Vinculos. [en linea]. Bogota.
Vol. 21, No. 1 (2024). [citado el 12 de agosto de 2025]. Disponible en:

https://revistas.udistrital.edu.co/index.php/vinculos/article/view/22565
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resaltado que el empleo de redes convolucionales (CNN) hace que sea posible
detectar firmas con una elevada tasa de precision incluso en resolucion baja o en
papeles deteriorados. Estos hechos justifican la viabilidad del desarrollo de
soluciones automatizadas que son aplicables en escenarios del mundo real, siempre
cuando se utilicen modelos entrenados con bases de datos representativas.
Ademas, la utilizacién de bibliotecas y frameworks tales como TensorFlow, Keras y
OpenCV permiten construir prototipos funcionales para tareas de reconocimiento
visual. Ahora bien, con este contexto, el presente proyecto cuenta con el apoyo de
los avances teodricos realizados hasta el momento, permitiendo al igual integrarse
con las mejores practicas tecnolégicas disponibles para resolver un problema

concreto y actual.

La proteccion de la informacion también es un elemento crucial, por lo que es
esencial implementar mecanismos que aseguren la privacidad, integridad y
accesibilidad de los datos compartidos entre usuarios y sistema. Como sefialan
Bernardis, E., Bernardis, H., Berén, M., & Montejano, G. A. ° la seguridad
informatica debe anticiparse a amenazas potenciales y minimizar las
vulnerabilidades de los sistemas. Por ello , se hace necesaria la aplicacion de
mecanismos de ofuscacion y cifrado sobre los identificadores y otras secciones
vitales del programa , ya que dificultan la manipulacién y el acceso no autorizado a
la informacidn . Por este motivo , el prototipo desarrollado estara protegido mediante
mecanismos de autenticacion y autorizacion mediante JSON Web Token (JWT),
permitiendo un control seguro y eficaz del acceso al sistema . Segun BBVA Labs &
BBVA®, los JWT son compactos y auténomos , lo que los hace faciles de utilizar
dentro de sistemas distribuidos , asi como en arquitecturas multiservicio sin
almacenar sesiones en el servidor. Esto permite un mayor rendimiento y experiencia

del usuario ademas de mejorar la seguridad general de la solucion .

5 BERNARDIS, E.; BERNARDIS, H.; BERON, M.; MONTEJANO, G. A. Seguridad en servicios web.
[en linea]. La Plata: Universidad Nacional de La Plata, SEDICI, 2017. [citado el 12 de agosto de
2025]. Disponible en: http://sedici.unlp.edu.ar/handle/10915/62726

6 BBVA LABS; BBVA. JSON Web tokens (JWT): claves para usarlos de manera segura. En: BBVA
NOTICIAS. [en linea]. Madrid, 22 de marzo de 2023. [citado el 12 de agosto de 2025]. Disponible en:
https://www.bbva.com/es/innovacion/json-web-tokens-jwt-claves-para-usarlos-de-manera-seqgura/
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El objetivo general del actual proyecto es crear entonces un prototipo para el
reconocimiento automatico de firmas manuscritas en documentos digitales, que se
integre en una arquitectura con balanceo de carga para su posterior despliegue.
Este objetivo responde directamente a la necesidad que se logro detectar en varios

sectores de mejorar los procesos de validacion documental y reducir la dependencia

de la verificacion manual. Como complemento al propdsito general, también se han
definido cuatro objetivos especificos: (1) analizar tecnologias que permitan el
reconocimiento de firmas manuscritas en documentos digitales, considerando
criterios técnicos, funcionales y operativos con el fin de seleccionar la mas
adecuada para el desarrollo del prototipo, (2) desarrollar un prototipo que permita el
reconocimiento de firmas manuscritas en documentos digitales basado en la
tecnologia seleccionada durante la etapa de analisis, (3) implementar el prototipo
mediante una arquitectura que contemple mecanismos de balanceo de carga y (4)
implementar un mecanismo de autenticacion y autorizacién para el prototipo basado
en tokens. Logrando asi dividir el proyecto en etapas claras y cuantificables que

permitan el desarrollo gradual de la solucién propuesta.

La pregunta que guia esta investigacion es: ;Qué herramientas y tecnologias se
pueden utilizar para desarrollar un prototipo que permita detectar firmas manuscritas
en documentos digitales? Esta pregunta busca saber las diversas tecnologias
disponibles para la deteccion de firmas y establece claramente el foco del proyecto,
centrandose en la identificacion de firmas manuscritas mediante soluciones
tecnolégicas modernas. Ademas, invita a explorar distintos caminos. Responder a
esta cuestion no solo proporcionara una base soélida para el desarrollo del prototipo,
sino que también contribuira al avance en la automatizaciéon de este proceso de

validacion que actualmente dependen de la validacion manual de documentos.

Adicional a todo lo anterior y como parte del proceso de levantamiento de
informacion para el desarrollo del prototipo y verificar que la necesidad es real, se
llevé a cabo una entrevista con un representante de la empresa Eprocess S.A.S.,
quien manifesté el interés de la organizacion en implementar una solucién
automatizada para el reconocimiento de firmas manuscritas en documentos

digitales. Durante la conversacion, se identificé que esta necesidad surge a partir de



enfrentarse a dificultades en la validacion manual de firmas debido al alto volumen
de documentos y a los errores frecuentes derivados del proceso manual, también al
uso de muchos recursos para llevar a cabo esta tarea. La entrevista permitié validar
la pertinencia del proyecto y su aplicabilidad en un contexto empresarial real, o que
refuerza el valor practico del prototipo propuesto. El acta de la entrevista se incluye

como anexo 1 para evidenciar la interaccion con el actor involucrado.

1.3 PROCESO ACTUAL DE VALIDACION DE FIRMAS EN EPROCESS
COMPANY S.A.S.

Segun lo expresado por Maria Isabel Cuellar Izquierdo, Coordinadora de Proyectos
de Software en Eprocess Company S.A.S., la companiia esta llevando a cabo en la
actualidad un proceso totalmente manual para comprobar la presencia de firmas
manuscritas en documentos digitales. Este procedimiento exige que cada
documento sea revisado visualmente por el personal administrativo, uno por uno,
para verificar la existencia de la firma; este método es propenso a errores humanos
y consume mucho tiempo. La companiia procesa alrededor de 5000 documentos por
mes, cifra que aumenta durante algunos periodos internos de gestién. Los
documentos que requieren validacion incluyen contratos, autorizaciones de pago,
certificaciones laborales y solicitudes internas. Durante la entrevista, la coordinadora
expreso que "el proceso es lento, especialmente cuando hay grandes volumenes de
documentos. Ademas, la posibilidad de errores en la revision puede generar

problemas retrasos en tramites importantes"’.

Los obstaculos mas importantes que se han detectado son la ineficiencia del
proceso con volumenes documentales grandes, la tendencia a cometer errores por
el analisis manual y visual, los costos operativos altos debido a que necesita
personal exclusivo para esta funcién y el hecho de que el proceso actual no puede
escalarse. La compafia expreso su interés en automatizar este procedimiento, con

la observacion de que "contar con un prototipo que verifique automaticamente si un

7 CUELLAR, MARIA ISABEL. Prototipo para el Reconocimiento de Firmas Manuscritas en
Documentos Digitales. [Entrevista]. En: MANCERA, LINA. Proyecto de Grado: Prototipo para el
Reconocimiento de Firmas Manuscritas en Documentos Digitales aplicable a Eprocess Company
S.A.S. Bogota, 2025, Anexo 1.



documento contiene o no una firma manuscrita antes de pasar al siguiente paso del

flujo seria muy util™.

En la Figura 1 se muestra el diagrama de procesos actual (AS-IS), construido a

partir de la informacion recolectada en la entrevista realizada

Figura 1. Proceso actual de validacion de firmas en Eprocess Company S.A.S. (AS-IS).
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1.4 OBJETIVOS

1.4.1 OBJETIVOS GENERAL

Desarrollar un prototipo para el reconocimiento automatico de firmas manuscritas en
documentos digitales, integrandose en una arquitectura que implemente balanceo

de carga para su posterior despliegue.

1.4.2 OBJETIVOS ESPECIFICOS

1. Analizar tecnologias que permitan el reconocimiento de firmas manuscritas
en documentos digitales, considerando criterios técnicos, funcionales y
operativos con el fin de seleccionar la mas adecuada para el desarrollo del

prototipo.

2. Desarrollar un prototipo que permita el reconocimiento de firmas manuscritas
en documentos digitales basado en la tecnologia seleccionada durante la

etapa de analisis.
3. Implementar el prototipo mediante una arquitectura que contemple
mecanismos de balanceo de carga.

4. Implementar un mecanismo de autenticacion y autorizacion para el prototipo

basado en tokens.

1.5 JUSTIFICACION

El reconocimiento automatico de firmas manuscritas en documentos digitales se
justifica en la necesidad de optimizar los procesos administrativos, legales vy
financieros en organizaciones que aun dependen de la validacion manual de
documentos. Este proceso, aparte de requerir recursos humanos y tiempo, aumenta

la posibilidad de equivocaciones y aplaza las decisiones estratégicas. Segun una



investigacion de Deloitte®, el 67% de las organizaciones reconoce que la gestion
manual de documentos genera cuellos de botella en sus procesos, lo cual resulta en

demoras para tomar decisiones y en una disminucion de la calidad del servicio.

Al implementar un prototipo de reconocimiento automatico de firmas, se colabora
con la digitalizaciéon empresarial, lo que propicia la eficacia, la seguridad y la
disminucion de costos. Esto al apoyarse con los avances recientes de la inteligencia
artificial y la visidn computacional, los cuales han alcanzado un nivel de madurez
que permite abordar el reconocimiento de patrones visuales complejos con altos
grados de precision. segun lo afirman Hafemann, Sabourin y Oliveira '° las redes
neuronales convolucionales (CNN) tienen la capacidad de identificar firmas
manuscritas, con niveles de precision que alcanzan o sobrepasan la habilidad
humana en determinadas circunstancias controladas; esta evolucidén tecnolégica
combinada con la disponibilidad de modelos preentrenados y APIls especializadas
como GPT-4.1 Mini, Mistral Vision y YOLO, facilita la implementacién de soluciones

automatizadas sin requerir el desarrollo desde cero de algoritmos complejos.

Para la empresa beneficiaria directa del proyecto; Eprocess Company S.A.S., la
automatizacion le representaria una disminucién significativa en el tiempo dedicado
a la validacion manual de firmas, liberando recursos humanos para actividades de
mayor valor agregado, de acuerdo con investigaciones recientes demuestran que la
automatizacion en la gestion documental puede incrementar la productividad hasta
en un 50 % y reducir los costos en un 30 %' . De igual manera, el prototipo se
alinea con los lineamientos de seguridad informatica, integrando mecanismos de
autenticacion robusta como JSON Web Tokens (JWT), lo que asegura la

confidencialidad e integridad de la informacién procesada'

® DELOITTE. Digital Document Management Trends 2022. [en linea]. [Ciudad de publicacion no
especificada]: Deloitte, 2022. [citado el 13 de agosto de 2025]. Disponible en:
https://www2.deloitte.com/

1 HAFEMANN, L. G.; SABOURIN, R.; OLIVEIRA, L. S. Learning Features for Offline Handwritten
Signature Verification using Deep Convolutional Neural Networks. [Preprint]. En: arXiv preprint. [en
linea]. [Localidad no especificada]: arXiv, 2017. [citado el 13 de agosto de 2025]. Disponible en:
https://arxiv.org/abs/1705.05787

" DELOITTE ,op. cit.

2 BBVA LABS; BBVA, ,0p. cit.
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En conclusion, un prototipo de reconocimiento automatico de firmas manuscritas se
presenta como una alternativa eficiente para ir mas alla de las restricciones que
supone la validacion manual de firmas en documentos. Esto posibilita mejorar los
recursos, disminuir los plazos operativos y contribuir a la transformacion digital de
Eprocess Company S.A.S., lo que repercute positivamente en la productividad y en

el nivel del servicio.

1.6 ALCANCE Y DELIMITACION DEL PROYECTO

1.6.1 ALCANCE DEL PROYECTO

El presente proyecto tiene como alcance el desarrollo de un prototipo funcional para
el reconocimiento automatico de firmas manuscritas en documentos digitales,
especificamente aplicable a Eprocess Company S.A.S. El alcance comprende los

siguientes entregables:

1. Analisis comparativo de tecnologias: Investigacion y evaluacion de tres
tecnologias (YOLO, Mistral Vision y GPT-4.1 Mini) para el reconocimiento de
firmas manuscritas, considerando criterios técnicos, funcionales y operativos.

2. Desarrollo del prototipo: Creaciéon de un servicio web que detecte firmas
manuscritas en documentos digitales, basado en la tecnologia seleccionada
durante la etapa de analisis con implementacion de mecanismos de
seguridad basados en JSON Web Tokens (JWT)

3. Implementacion en arquitectura distribuida: Despliegue del prototipo
mediante una arquitectura que contemple mecanismos de balanceo de carga,

4. Pruebas funcionales: Evaluacion del rendimiento y funcionalidad del prototipo
desarrollado.

5. Presentacion final: Presentacidn del prototipo con informacién general sobre

el proyecto con sus respectivos resultados y conclusiones.



1.6.2 DELIMITACIONES DEL PROYECTO

El proyecto presenta las siguientes delimitaciones especificas.

1.6.2.1 DELIMITACION TEMPORAL

El desarrollo del proyecto se ejecuta durante el periodo académico 2025, con una

duraciodn estimada segun el cronograma establecido en la seccion 1.9.

1.6.2.2 DELIMITACION ESPACIAL

La aplicacion del prototipo esta dirigida especificamente a Eprocess Company
S.A.S., aunque la solucion desarrollada puede ser adaptable a otras organizaciones

con necesidades similares de validacion documental.

1.6.2.3 DELIMITACION TECNOLOGICA

1. El prototipo se enfoca exclusivamente en el reconocimiento de firmas
manuscritas, no contemplando otros elementos como sellos, rubricas o texto
impreso de manera diferenciada.

2. Los formatos de entrada soportados se limitan a documentos digitales como
archivos PDF e imagenes escaneadas (JPEG, PNG).

3. La solucion se basa en la tecnologia seleccionada y su integracion mediante
API REST.

1.6.2.4 DELIMITACION FUNCIONAL

1. El prototipo se concentra en la deteccién y validacién de la presencia de
firmas manuscritas, proporcionando informacién sobre la existencia o

ausencia de firma en el documento.



2. No incluye funcionalidades de verificacion de autenticidad o comparacién con

bases de datos de firmas de referencia.

1.7 MARCO TEORICO Y CONCEPTUAL

1.7.1 ESTADO DEL ARTE

La firma manuscrita es el medio mas comun para verificar la identidad de una
persona. Se utiliza ampliamente en la sociedad para indicar la autoria de un
documento o expresar conformidad en distintos tipos de transacciones. Es un rasgo
personal y unico, considerado una caracteristica biométrica confiable, ya que
sintetiza la personalidad del firmante y actua como un sello representativo. Debido a
su importancia legal, es también uno de los métodos biométricos mas susceptibles a
intentos de falsificacion™. “las firmas manuscritas siguen siendo reconocidas como
prueba de consentimiento y autenticidad en una variedad de jurisdicciones, incluso

cuando existen opciones electronicas disponibles™

Tradicionalmente, este proceso ha sido manual, lo que implica largos tiempos de
revision, posibilidad de errores humanos y costos operativos elevados. Por ello, el
reconocimiento automatico de firmas manuscritas se presenta como una solucion
estratégica para agilizar y asegurar la eficiencia operativa. Segun Hafemann', los
sistemas de verificacién automatica de firmas se convierten en una alternativa viable
para operaciones a gran escala, brindando tanto seguridad como eficiencia a

instituciones que manejan documentos firmados en grandes volumenes.

Actualmente, existen tecnologias altamente efectivas para el reconocimiento de

firmas, El presente proyecto se centra en el reconocimiento fuera de linea, que

¥ MANUEL, F. R. E. La firma como un método biométrico de identificacion. [en linea]. Ciudad de
México: Instituto Politécnico Nacional (IPN), 2008. [citado el 14 de agosto de 2025]. Disponible en:
https://www.repositoriodigital.ipn.mx/handle/123456789/8502

* AMERICAN BAR ASSOCIATION. Understanding Electronic Signatures and Their Legal Validity. [en
linea)]. Chicago (Sede): American Bar Association, 2023. [citado el 14 de agosto de 2025]. Disponible
en:
https://www.americanbar.org/groups/business_law/publications/blt/2023/01/electronic-signatures-legal
[

® HAFEMANN, L. G.; SABOURIN, R.; OLIVEIRA, L. S, op. cit.
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consiste en el analisis de firmas escaneadas o presentes en documentos digitales.

Las tecnologias mas destacadas incluyen:

OpenCV (Open Source Computer Vision Library) es una biblioteca de codigo abierto
ampliamente utilizada en el procesamiento de imagenes y vision por computadora.
Su potencial para la deteccion y reconocimiento de firmas radica en su capacidad de
realizar operaciones como filtrado de ruido, segmentacion de contornos, deteccion
de bordes y analisis morfolégico de imagenes, todos ellos pasos fundamentales
para identificar patrones unicos en una firma manuscrita. Gracias a su eficiencia y
versatilidad, OpenCV ha sido adoptado como una herramienta clave en proyectos
de biometria y autenticacidén visual, incluyendo el reconocimiento de escritura y

firmas, segun Bradski'®.

Mistral Vision es un modelo de inteligencia artificial especializado en vision
computacional y analisis multimodal, disponible en plataformas como Hugging Face.
Esta disefiado para tareas avanzadas como reconocimiento Optico de caracteres
(OCR), deteccidn de objetos y analisis contextual de imagenes. En aplicaciones de
reconocimiento de firmas, Mistral Vision puede identificar firmas en documentos
escaneados, diferenciarlas de otros elementos visuales, y compararlas con bases
de datos para validar su autenticidad. Su disefio permite una integracion eficaz en

sistemas de flujo documental automatizado.

Phi-4-Multimodal-Instruct es un modelo de lenguaje e imagen que sigue un enfoque
instruccional, lo cual lo hace especialmente util en tareas donde se requiere seguir
ordenes o analizar documentos bajo un criterio especifico. Gracias a su capacidad
de procesamiento multimodal, puede interpretar tanto el contenido visual de una
firma como las instrucciones asociadas a su validacion. Este modelo ha sido
utilizado para tareas como revision de documentos, extraccion de informacion y
verificacion visual, siendo adaptable a contextos como la firma de contratos,

formularios institucionales y documentos legales.

' BRADSKI, G. The OpenCYV Library. En: Dr. Dobb’s Journal of Software Tools. [Localidad no
especificada]: Dr. Dobb’s Journal, 2000. [citado el 16 de agosto de 2025].



Las Redes Neuronales Convolucionales (CNN, por sus siglas en inglés) son un tipo
de arquitectura de aprendizaje profundo ampliamente utilizada en tareas de vision
por computadora, debido a su capacidad para aprender automaticamente
caracteristicas espaciales jerarquicas de las imagenes. En el contexto del
reconocimiento de firmas manuscritas, las CNN han demostrado ser altamente
efectivas para extraer patrones unicos y discriminativos de las firmas, incluso
cuando presentan variaciones en forma, tamafo o inclinacion. Estas redes aprenden
a identificar caracteristicas como la presién del trazo, la curvatura, y las conexiones
entre caracteres, lo cual permite una clasificacion precisa entre firmas genuinas y
falsificadas. Gracias a su precision y adaptabilidad, las CNN se han convertido en
una herramienta clave para sistemas biométricos de autenticacion basados en

firmas digitales".

JWT es un estandar abierto (RFC 7519) que facilita la transmision de datos seguros
y verificables entre cliente y servidor a través de tokens firmados digitalmente, lo
que resulta 6ptimo para salvaguardar servicios web y APIs. Cuando introduce JWT
en tu prototipo: Se garantiza que unicamente usuarios autenticados tengan acceso a
los recursos resguardados. Se suprime la obligacién de conservar el estado de
sesién en el servidor, lo que favorece la escalabilidad y el equilibrio de carga. Es
posible verificar la autenticidad e integridad del token en cada peticion, evitando asi
accesos no permitidos. Se potencia la proteccion global del sistema mediante el uso
de firmas digitales y, opcionalmente, el encriptado de datos delicados. Este sistema
se utiliza extensamente para salvaguardar servicios web actuales y APIs REST, y se
incorpora con facilidad a arquitecturas que aplican balance de carga'. Para
incrementar la seguridad en los servicios web, es fundamental aplicar técnicas de
ofuscacion y encriptacidén sobre los identificadores y otros componentes criticos del
software. De acuerdo con Bernardis', al reducir el nivel de comprensibilidad
mediante estos métodos, se dificulta la manipulacién y el robo de informacion,

fortaleciendo asi la proteccidn de los sistemas frente a posibles ataques.

7 HAFEMANN, L. G.; SABOURIN, R.; OLIVEIRA, L. S, op. cit.
'® BBVA LABS; BBVA, op. cit. ]
'Y BERNARDIS, E.; BERNARDIS, H.; BERON, M.; MONTEJANO, G. A, op. cit.



1.7.2 MARCO METODOLOGICO

Segun Guevara Bolafos, J. C., y Pinzén, S. (2013), la gestion eficiente y la
aplicacion adecuada de metodologias en el desarrollo de software son
fundamentales para mejorar la calidad del producto y optimizar los procesos
organizacionales. Por lo cual para el desarrollo del prototipo para el reconocimiento
de firmas manuscritas en documentos digitales, se implementara la metodologia Agil
SCRUM. Esto facilita un proceso iterativo, incremental y colaborativo que puede
adaptarse al cambio y ofrecer valor continuamente a lo largo del ciclo de vida del

proyecto.

Scrum es una metodologia agil para la gestion y desarrollo de proyectos que facilita
la organizacién del trabajo en intervalos cortos denominados sprints, los cuales
normalmente duran de una a cuatro semanas. Su meta fundamental es suministrar
de manera progresiva productos utiles que sean evaluados y perfeccionados de
forma continua. Scrum se fundamenta en la transparencia, la revisién y la flexibilidad
para asegurar que los equipos puedan adaptarse rapidamente a los cambios y
mejorar la calidad del producto a lo largo del proyecto (Schwaber, K., & Sutherland,
J. 2020).

Figura 2. Diagrama de como funciona Scrum.
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Scrum trabaja con roles definidos como lo son el Product Owner que da la prioridad
a las tareas, el Scrum Master que simplifica el proceso y el equipo de desarrollo que
es responsable de poner en marcha las funcionalidades. El proceso se estructura en
reuniones periodicas donde se podria llevar acabo, la programacion del sprint,
encuentros diarios para la sincronizacion que son llamados Daily Scrum,
evaluaciones para exhibir progresos Yy retrospectivas para optimizar el
procedimiento. Los instrumentos que respaldan el desarrollo incluyen el Backlog
Product, que alberga las necesidades prioritarias, el Backlog Sprint que especifica
las actividades a finalizar en cada sprint y el Incremento que representa el resultado
funcional proporcionado al concluir cada ciclo. Estos componentes facilitan la
comunicacion continua y un enfoque iterativo que incrementa la productividad y la

capacidad de adaptacion del equipo.

En conclusion se elige Scrum para el desarrollo del proyecto ya que este es
apropiado por sus caracteristicas, que promueve una adaptacién constante a los
descubrimientos y modificaciones que se presenten durante la investigacion y
seleccién de la tecnologia. Gracias a su naturaleza iterativa e incremental permite la
incorporacion gradual de las distintas funcionalidades, lo que ayuda a que se tenga
una validacion constante y temprana de los diferentes resultados, logrando asi
reducir los riesgos y potenciando la calidad del proyecto. Adicional que este permite
tener un dialogo continuo atraves de las reuniones lo que potencializa la
cooperacion entre los integrantes del equipo, asegurando entonces una
coordinacion y solucion rapida de problemas los cuales son elementos esenciales

para desarrollar eficaz y exitosamente el proyecto.

1.8 SOLUCION TECNOLOGICA

La utilizacion de procesos manuales para confirmar la presencia de firmas
manuscritas en documentos escaneados o creados digitalmente ocasiona demoras,

incrementa los gastos de operacion y es propenso a equivocaciones humanas y



limita la capacidad de respuesta de las organizaciones que gestionan altos

volumenes de documentacion.

En respuesta a esta dificultad, la solucion tecnolégica propuesta es crear un
prototipo para el reconocimiento de firmas manuscritas en documentos digitales. La
solucion definitiva se concretara en un servicio web que admitira como entrada un
documento digital (como un archivo en PDF o una imagen escaneada) y
proporcionara como resultado datos acerca de la existencia o falta de una firma
manuscrita, este servicio estara asegurado mediante un esquema de autenticacion y
autorizacion basado en JSON Web Tokens (JWT), con el propdsito de garantizar el
control de acceso al mismo, buscando también la trazabilidad de las peticiones y la
proteccion de la informacion procesada. En ultima instancia, se desplegara el
prototipo en una arquitectura con balance de carga, lo que facilitara la distribucién
de las peticiones entre diversas etapas del servicio, asegurando su disponibilidad y

escalabilidad.

En conclusién, esta solucidn tecnoldgica contempla los siguientes entregables

fundamentales:

1. Investigacion de 3 tecnologias para reconocimiento de firmas manuscritas.
Prototipo que detecta firmas manuscritas en documentos digitales.
Servicio web seguro basado en JWT.

Despliegue en infraestructura distribuida con balanceo de carga.

Pruebas funcionales

o g b~ W DN

Presentacion final del prototipo

1.9 PRESUPUESTO Y FINANCIACION

1.9.1 FACTIBILIDAD ECONOMICA

El presente proyecto de grado para la carrera de Ingenieria en Telematica, titulado

“Prototipo para el Reconocimiento de Firmas Manuscritas en Documentos Digitales



aplicable a Eprocess Company S.A.S”, es completamente viable desde el punto de

vista econdmico.

La factibilidad econdmica del proyecto es alta, ya que los recursos financieros
necesarios para su desarrollo son minimos y accesibles. Los principales

requerimientos son:

- Un equipo de cémputo con caracteristicas adecuadas para el procesamiento
de datos.
- Asesorias académicas por parte de los tutores del proyecto.

- Acceso permanente a Internet para investigacion, pruebas y colaboracion.

En las siguientes tablas se detallan los elementos necesarios, agrupados en tres
categorias: hardware, software y recursos humanos, junto con sus respectivos
costos estimados. Esta evaluacion permite concluir que el proyecto es
econdmicamente factible y puede ejecutarse dentro del entorno académico sin

requerir grandes inversiones

Tabla 1 Factibilidad Econdmica Recursos Humanos

Tipo Descripcién Valor-Hora | Cantidad | Total
Tutor 1 Asesorias para la realizacion | $60.000 80 $4.800.000
del proyecto, referente a la
metodologia.
Desarroll | Desarrollo, pruebas y | $40.000 300 $12.000.000
ador documentacion
Asesor Dos (2) asesores de Eprocess | $80.000 100 $8.000.000

Eprocess | para la realizacion

del proyecto, referente a la

metodologia.

Total Recursos Humanos $24.800.000




Nota. La tabla muestra el presupuesto en pesos colombianos que implicaria la

ejecucion de este proyecto, considerando la asignacion de recursos humanos

necesarios. Fuente: Elaboracion propia.

Tabla 2 Factibilidad Econdmica Recursos Técnicos

Recurso Descripcidn Valor Unitario | Cantidad Total
Equipos portatiles | $ 4.700.000 1 $ 4.700.000
Computador para el desarrollo y
portatil las
pruebas del sistema.
Conectividad Servicio de internet | $100.000 2(meses) $100.000
de alta velocidad
para el equipo
Equipos de | Plan teléfono $80.000 2(meses) $140.000
comunicacion
Gestion Jira $31.453 2(meses) $64.360
proyecto
Total Recursos Técnicos $5.004.360

Nota. Esta tabla proporciona una evaluacion detallada de los aspectos financieros

relacionados con la viabilidad de los recursos técnicos necesarios para el proyecto.

Elaboracion propia. Fuente: Elaboracién propia.

Tabla 3 Factibilidad Econdmica Costo Total

Recurso

Valor

Total Recursos Humanos

$24.800.000

Total Recursos Técnicos

$5.004.360




Total Otros recursos $0
Costos imprevistos (10%) $3.013.436
TOTAL COSTO $32.817.796

Nota. En esta tabla se incluye el costo total de la asignacion de recursos humanos,

asi como los costos asociados con los equipos. Fuente: Elaboracion propia.

1.10 CRONOGRAMA

Figura 3. Cronograma de actividades del proyecto.

Modo

de - Nombre de tarea » | Duracion » Comienzo ~ Fin -
)‘? Fase 1: Comprensidn del negocio 4 dias lun 11/08/25 jue 14/08/25
ba Fase 2: Andlisis de tecnologias y seleccién 16 dias jue 14/08/25 jue 04/09/25

tecnologia base

)‘? Fase 3: Disefio y desarrollo del prototipo 22 dias vie 05/09/25 |lun 06/10/25
ba Fase 4: Despliegue del prototipo 4 dias mar 07,/10/25 vie 10/10/25
ﬁ} Fase 5: Pruebas y resultados 11 dias sab 11/10/25 vie 24/10/25

Fuente: Elaboracioén propia.

Figura 4. Diagrama de Gantt

octubre 2025
0

Nombre de tarea v Duracion v Comienzo + |Fin v 03 12 15 18 2

Fase 1: Comprension del negocio 4 dias lun 11/08/25  jue 14/08/25 [ 1

Fase 2: Analisis de tecnologias y 16 dias jue 14/08/25 jue 04/09/25 B 1

seleccién tecnologia base

Fase 3: Disefio y desarrollo del 22 dias vie 05/09/25 lun 06/10/25 L 1
prototipo

Fase 4: Despliegue del prototipo 4 dias mar 07/10/25 vie 10/10/25 [ 1

Fase 5: Pruebas y resultados 11 dias s4b 11/10/25 vie 24/10/25 [ 1

Nota: El eje horizontal exhibe las fechas correspondientes a las distintas etapas del
proyecto, mientras que en el eje vertical se indica la duracion estimada en semanas

para cada fase. Fuente: Elaboracion propia.



CAPITULO 2: ANALISIS DE TECNOLOGIAS PARA EL RECONOCIMIENTO DE
FIRMAS MANUSCRITAS

2.1 INTRODUCCION

El reconocimiento de firmas manuscritas en documentos digitales constituye un
problema técnico dentro de la vision computacional e inteligencia artificial. No
solamente se refiere al localizar la firma en un documento, sino también a distinguir

la firma de otros simbolos graficos como sellos, rubricas o texto impreso.

En esta etapa del proyecto se realizard un estudio comparativo de diversas
tecnologias posibles que puedan implementarse para el desarrollo del prototipo de
reconocimiento automatico de firmas manuscritas. Lo que se pretende con este
estudio comparativo es encontrar la tecnologia con la mejor relaciéon entre la
precision, facilidad de integracion, y costo, asi como tener en cuenta su capacidad

de adaptacién a una arquitectura distribuida con balanceo de carga, entre otros.

Para este propédsito, se han seleccionado tres tecnologias que se diferencian entre
si, en su técnica, su grado de procesado y su nivel interpretativo visual, con el
objetivo de estudiar soluciones que abarquen diferentes contextos en el

reconocimiento de la firma manuscrita

1. YOLO (You Only Look Once): un algoritmo de deteccién de objetos de tiempo

real basado en redes neuronales convolucionales.

2. Mistral visidon (Pixtral-12B-2409): un modelo de lenguaje de vanguardia con
capacidad multimodal, valioso para analisis semantico visual y contexto de
las imagenes.

3. OpenAl Vision: set de herramientas basado en modelos de visién artificial con
capacidad de comprender imagenes de manera contextual, integrados con

procesamiento de lenguaje natural.

Cada una de las tecnologias se describe con detalle, incluyendo su funcionamiento

técnico, ventajas/desventajas, licenciamiento, costos y otros parametros pertinentes



como precision, requerimientos computacionales, compatibilidad con balanceo de
carga y facilidad de integracion entre otros. El estudio servirda de fundamento mas
adelante para la seleccion de la tecnologia mas apropiada para la creacion del

prototipo.

2.2. TECNOLOGIA 1: YOLO (YOU ONLY LOOK ONCE)

2.2.1 DESCRIPCION GENERAL

YOLO, cuyas siglas significan You Only Look Once, es una propuesta la cual ha
revolucionado la arquitectura de la red neuronal convolucional en el area de
deteccién de objetos en visidbn de computadora ya que a diferencia de alternativas
como R-CNN, donde el primer paso es generar regiones propuestas y el segundo es
clasificar estas propuestas. YOLO en cambio propone un enfoque integral, donde en
una unica pasada sobre la imagen completa haga la deteccién. Este modelo trata la
deteccion como un problema de regresion, prediciendo simultaneamente las cajas
delimitadoras y las clases de los objetos. Desde su introduccion por Redmon et al.
en 2016, YOLO ha destacado por su eficiencia y velocidad, lo que lo convierte en
una herramienta fundamental para aplicaciones en tiempo real como vigilancia,
conduccion auténoma y andlisis de video. Su capacidad para procesar imagenes de
forma rapida y precisa ha marcado un hito en el desarrollo de sistemas inteligentes

de vision artificial.

Entre las operaciones de visidbn por computadora que pueden ser tratadas con
YOLO se encuentran las siguientes: la deteccion de objetos, que es la identificacion
simultanea y localizacion al mismo tiempo de varios elementos de distintas
categorias en una imagen o secuencia de video; la segmentacion de instancias, que
es la discriminacidn de objetos individuales al nivel de pixel, incluso si son parte de
la misma clase; la clasificacibn de imagenes y el reconocimiento de objetos,
orientado a asignar etiquetas o categorias a imagenes completas o a regiones

especificas; y el seguimiento de objetos, que es mantener la identificacion de cada



uno de los objetos detectados en el espacio-tiempo en secuencias dinamicas, lo

cual es crucial para aplicaciones en video vigilancia, analisis de trafico, entre otros?.

2.2.2 FUNCIONAMIENTO TECNICO

YOLO tiene un funcionamiento en el que se caracteriza un enfoque directo y
unificado en la deteccion de objetos, evitando la complejidad de los métodos
tradicionales como R-CNN, que dependen de multiples etapas. En lugar de ello,
YOLO utiliza una red convolucional completamente integrada que procesa la imagen
de entrada y, en una sola pasada, genera tanto las coordenadas de los cuadros
delimitadores como las probabilidades de clase correspondientes. De esta forma la
deteccion en la imagen se plantea como un problema de regresion que asocia
directamente los pixeles de la imagen con la ubicacion y clasificacién de los objetos

presentes?'.

El algoritmo divide la imagen de entrada en una cuadricula S x S, donde para cada
celda, se predicen B cuadros delimitadores, sus respectivas puntuaciones de
confianza, y C probabilidades de clase, donde C es el numero de categorias a
detectar. Entonces cada prediccion incluye las coordenadas del centro del objeto (x,
y), el ancho y la altura del cuadro (w, h), asi como una puntuacion de confianza que
indica la certeza de que el cuadro contiene un objeto y su precision estimada (IOU)

respecto a la verdad de terreno (ground truth).

2JOCHER, G.; CHAURASIA, A.; STOKEN, A.; BOROVEC, J.; ULTRALYTICS. YOLOVS5 by Ultralytics.
[Cddigo fuente en linea]. [Localidad no especificada]: GitHub, 2023. [citado el 20 de agosto de 2025].
Disponible en: https://github.com/ultralytics/yolov5

2IREDMON, J.; DIVVALA, S.; GIRSHICK, R.; FARHADI, A. You Only Look Once: Unified, Real-Time
Object Detection. En: Proceedings of the IEEE Conference on Computer Vision and Pattern
Recognition (CVPR). [en linea]. [Localidad no especificadal, 2016; p. 779—788. [citado el 20 de
agosto 2025]. Disponible en: https://doi.org/10.1109/CVPR.2016.91



https://github.com/ultralytics/yolov5

Figura 5. End-to-end YOLO Implementation

S X S X Bbounding boxes
confidence = Pr({object) x loU(pred, truth)
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Class probability map

Fuente: Desai y otros (2024).

Las versiones mas modernas de YOLO, como YOLOv3, YOLOv4 vy las
implementaciones recientes de YOLOv5 y YOLOVS8 se introducen avances a nivel
de arquitectura que son significativos. Se incluyen el uso de redes neuronales
profundas como Darknet-53 y CSPDarknet para la extraccidon de caracteristicas, la
introduccion de FPN (Feature Pyramid Networks) para detectar objetos en multiples
escalas, y la utilizacion de técnicas como la asignacion de anclas (anchor boxes),
NMS (Non-Maximum Suppression), y aumentos de datos especificas como Mosaic y

MixUp para mejorar la generalizacién del modelo.?

El disefio de YOLO es orientado especificamente a la optimizacion de inferencia en
aplicaciones que requieren procesamiento en tiempo real. Su arquitectura compacta
y la eliminacion de calculos redundantes permiten que el modelo procese imagenes
a velocidades superiores a 30 FPS en hardware con GPU modernas, haciéndolo
especialmente adecuado para sistemas embebidos, aplicaciones moviles y

transmision de video en vivo.

ZBOCHKOVSKIY, A.; WANG, C.-Y.; LIAO, H.-Y. M. YOLOv4: Optimal Speed and Accuracy of Object
Detection. [Preprint]. En: arXiv preprint. [en linea]. [Localidad no especificada]: arXiv, 2020. [citado el
20 de agosto de 2025]. Disponible en: https://arxiv.org/abs/2004.10934



Respecto a los resultados, YOLO solo proporciona las predicciones con mayor
probabilidad, utilizando un limite de confianza y métodos de supresiéon no maxima
para prevenir repeticiones. Asi, el sistema consigue un reconocimiento exacto,

eficaz y uniforme.?

2.2.3 COSTOS

Utilizar YOLO (You Only Look Once) implica un conjunto de costos que cambian
segun la modalidad de implementacion y los recursos utilizados, en el ambito de
desarrollo independiente,existen distintas versiones como YOLOv5, YOLOv7 y
YOLOV8, que son distribuidas bajo licencias de coédigo abierto, permitiendo su
utilizacion sin costo directo asociado al software. A pesar de ello, es necesario
contar con la infraestructura computacional adecuada, particularmente una unidad
de procesamiento grafico (GPU) de alto rendimiento. Tal infraestructura puede estar
disponible de forma local o puede ser adquirida a través de servicios en la nube
como Google Colab. A pesar de ofrecer el acceso inicial gratuito a través de sus
plataformas, el uso intensivo o profesional suele requerir la contratacién de planes
pagos que aseguren la disponibilidad y el rendimiento requeridos. Si bien aunque el
software propiamente dicho pueda ser gratuito, los gastos asociados a la
computacion y el almacenamiento representan un aspecto relevante a considerar en

la planificacion de proyectos basados en YOLO*.

2.2.4 LICENCIAMIENTO

La licencia de modelos YOLO (You Only Look Once) puede variar con la version
especifica del modelo y el autor. Las versiones iniciales, tales como YOLOv1 a
YOLOv4, fueron creadas por Joseph Redmon y otros colaboradores, y se
encuentran accesibles bajo la licencia publica general de GNU, version 2.0 (GNU
GPLv2). Esta licencia, publicada en 1991 por la Fundacién de Software Libre, es
una licencia de software libre que otorga a los usuarios finales la libertad para

ejecutar, examinar, distribuir y cambiar el software. cuya caracteristica primordial es

2 REDMON, J.; DIVVALA, S.; GIRSHICK, R.; FARHADI, A, op. cit.
2 JOCHER, G.; CHAURASIA, A.; STOKEN, A.; BOROVEC, J.; ULTRALYTICS, op. cit.



el principio del "copyleft", que exige que toda obra derivada o fusionada con el
software original también esté bajo la misma licencia, esto significa que si un
desarrollador modifica un software licenciado bajo GPLv2 o lo integra en otro
sistema, el cédigo fuente completo del sistema resultante debe ser igualmente
publicado bajo GPLv2%.

Con la llegada de YOLOvS, mantenido por la empresa Ultralytics, el modelo fue
licenciado originalmente bajo la GNU GPLv3, una edicién mas actual y rigurosa que
la anterior. Esta licencia es de software libre y fue elaborada por la Free Software
Foundation con el propésito de garantizar al usuario final la libertad de usar,
estudiar, modificar y redistribuir el software. Lanzada en 2007, la GPLv3 amplia los
principios del copyleft presentes en versiones anteriores, pidiendo que toda obra
derivada conserve la misma licencia y sea, por ende, también software libre. Entre
sus caracteristicas distintivas, esta version introduce clausulas especificas para
proteger a los usuarios frente a restricciones impuestas por tecnologias de gestion
digital (DRM), aborda el uso del software en entornos de software como servicio
(SaaS), e incluye disposiciones relacionadas con litigios de patentes, lo cual brinda
mas seguridad legal a los desarrolladores. En contextos comerciales, la GPLv3
impone la condicidon de que el codigo fuente completo del producto que utilice o
derive el software licenciado bajo esta licencia sea el mismo, lo que puede impedir

que se incluya en soluciones cerradas o propietarias.?

Por otro lado, Ultralytics adopta una licencia propia para YOLOv8 denominada
Ultralytics Open-Source License , con esta licencia se busca un equilibrio entre la
apertura del codigo y la flexibilidad de uso en aplicaciones comerciales. Se permite
utilizar, modificar y distribuir el software, incluyendo su uso en productos
comerciales, siempre que se cumpla con el reconocimiento de autoria (atribucion) y
con cualquier otra condicion impuesta por Ultralytics. A diferencia de la GPL, esta

licencia no exige que las obras derivadas sean distribuidas bajo la misma licencia, lo

BFREE SOFTWARE FOUNDATION. GNU General Public License version 2. [Documento legal en
linea)]. Boston, Massachusetts: Free Software Foundation, 2007. [citado el 22 de agosto de 2025].
Disponible en: https://www.gnu.org/licenses/old-licenses/gpl-2.0.html

BFREE SOFTWARE FOUNDATION. GNU General Public License version 3. [Documento legal en
linea)]. Boston, Massachusetts: Free Software Foundation, 2007. [citado el 22 de agosto de 2025].
Disponible en: https://www.gnu.org/licenses/gpl-3.0.html



cual la hace mas permisiva y adecuada para entornos empresariales que requieren

mantener partes del software como propiedad privada?’.

Debe considerarse que los modelos como YOLOv5 y YOLOvV8 se emplean sin
ningun costo alguno, siempre que se respeten los términos indicados en sus
licencias, pero el uso de plataformas comerciales relacionadas para el
entrenamiento, anotacion y la implementacion de modelos como por ejemplo:
Ultralytics HUB o Roboflow, estéd sometido a licencias comerciales concretas, que
incluyen o pueden incluir restricciones adicionales y tarifas por uso, almacenamiento
0 acceso a funcionalidades avanzadas, y que deben ser tenidas en consideracion a

la hora de planificar el desarrollo de un servicio que requiera estos servicios.

2.2.5 FACILIDAD DE INTEGRACION

Los modelos que se basan en la arquitectura YOLO (You Only Look Once) se
destacan debido a su sencilla adaptacién en diferentes entornos de desarrollo, tanto
para propositos educativos como en la industria. Esta arquitectura fue disefada para
ofrecer una deteccion de objetos en tiempo real mediante una sola pasada por la
red neuronal, lo que reduce significativamente la latencia del procesamiento
(Redmon et al., 2016). En las ultimas versiones, como YOLOv5 y YOLOVS, la
compatibilidad con ambientes de desarrollo conocidos como Python y PyTorch,
acompanada con la presencia de scripts para entrenamiento e inferencia, hace que
sea mas simple su integracion en sistemas locales, servidores o plataformas en la
nube. Adicional, herramientas como Ultralytics HUB y Roboflow optimizan aun mas
la integracién de modelos YOLO gracias a que automatizan procesos complejos
relacionados con el entrenamiento, gestion de datos y despliegue, mediante
interfaces graficas accesibles y APIs que simplifican la interaccidén incluso para
usuarios con conocimientos técnicos limitados. Estas plataformas lo que hacen es
permiter gestionar flujos de trabajo completos sin necesidad de configurar entornos

complejos o escribir codigo extenso, lo que contribuye a acelerar la adopcién de

ZIULTRALYTICS. Ultralytics Open-Source License. [Documento legal en linea]. [Localidad no
especificada]: GitHub, 2023. [citado el 22 de agosto de 2025]. Disponible en:
https://github.com/ultralytics/ultralytics/blob/main/LICENSE



tecnologias de vision por computador. El soporte activo de documentacién oficial y
una comunidad amplia también favorecen la rapida solucién de problemas y la

actualizacion continua de los modelo?.

2.2.6 ACURA

YOLO11 segun la documentacioén oficial el modelo alcanza un 54.7% de mAP (mean
Average Precision) en su variante YOLO11x cuando se evalua en el dataset COCO
que constituye el estandar de la industria para medir el rendimiento de modelos de
deteccidon de objetos. Esta medida muestra entonces la exactitud media del modelo
al identificar y clasificar varios objetos en imagenes complejas de manera
simultanea, teniendo en cuenta tanto la precision de localizacién (loU - Intersection
over Union) como la clasificacion adecuada de las categorias identificadas. El mAP
se determina al valorar la exactitud del modelo en distintos niveles de confianza y
promediar los resultados entre todas las categorias de objetos que se encuentran en
el dataset; de este modo, se ofrece una medida integral del desempeno general del

sistema de deteccidon?®.

YOLO11 se presenta en cinco versiones que brindan diversas proporciones entre
velocidad, precision y requisitos computacionales. YOLO11n (nano) logra un mAP
del 39.5% y esta optimizado para dispositivos de recursos escasos, por ejemplo
sistemas embebidos o teléfonos inteligentes. YOLO11s (small) alcanza un 47.0%
mAP, lo que indica un balance entre la velocidad de procesamiento y la capacidad
para detectar, por lo que es apto para aplicaciones que necesitan respuestas
veloces sin renunciar en demasia a la precisién. YOLO11m (medium) obtiene 51.5%
mAP vy constituye la opcion intermedia recomendada para la mayoria de
aplicaciones industriales, mientras que YOLO11l (large) consigue 53.4% mAP
ofreciendo alta precision con velocidad moderada apropiado para aplicaciones
donde la exactitud es prioritaria pero se mantienen restricciones de tiempo real, por

ultimo se tiene a YOLO11x (extra-large) representa la maxima precision disponible

2 JOCHER, G.; CHAURASIA, A_; STOKEN, A.; BOROVEC, J, op. cit.
29 ULTRALYTICS. YOLOv11 Models: Deployment on Edge Devices. [Documentacion en lineal).
[Localidad no especificada]: Ultralytics, 2025. [citado el 23 de agosto de 2025]. Disponible en:

https://docs.ultralytics.com/models/yolo11/#can-yolo11-be-deployed-on-edge-devices


https://docs.ultralytics.com/models/yolo11/#can-yolo11-be-deployed-on-edge-devices

con 54.7% mAP, disefiado para escenarios donde se privilegia la exactitud sobre la

velocidad de procesamiento®.

2.2.7 TIEMPO DE DESARROLLO E IMPLEMENTACION

El tiempo requerido para la integracién y puesta en marcha de YOLO comprende de

varias etapas que abarcan desde la configuracion inicial hasta la integracion final:

1.

Preparacion del entorno: Esta etapa incluye seleccionar y arreglar el espacio
de desarrollo, ya sea con Ultralytics (al instalarlo localmente o en Google
Colab) o con una plataforma simple como Roboflow. En los dos casos, es
necesario necesario instalar dependencias como Python, PyTorch y los
paquetes asociados al framework YOLO. También se realiza la validacion del
entorno para garantizar que las versiones de librerias, el acceso a GPU (si
corresponde) y la conectividad con los datos estdan correctamente
configurados ; esto puede tomar entre uno a dos dias, dependiendo también

de la experiencia del programador.

Carga y verificacidn del dataset: Para el caso de conjuntos de datos ya
estructurados y etiquetados, como el dataset de firmas manuscritas
disponible en la documentacién oficial de Ultralytics, esta fase consiste en la
descarga del archivo .yaml que define las rutas y clases del dataset, la
verificacion de su integridad, y su adecuacién al entorno de entrenamiento
(por ejemplo, asegurarse de que las rutas son accesibles desde el entorno
local o en la nube). Esta etapa es relativamente sencilla, y puede tardar entre
3 a 4 horas aunque es sencilla es esencial para garantizar una ejecucion

fluida del entrenamiento.

Entrenamiento del modelo (6 - 48 horas): El entrenamiento es la fase mas
intensiva en recursos. Utilizando una GPU moderna (por ejemplo, Nvidia RTX
3060 o superior), entrenar un modelo con un dataset de tamafio moderado

puede tomar entre 6 y 24 horas para obtener resultados iniciales aceptables.

% |bid.



Para un entrenamiento completo con ajuste fino, el tiempo puede extenderse

hasta 48 horas o mas.

2.2.8 REQUERIMIENTOS COMPUTACIONALES

Los recursos computacionales disponibles tienen una fuerte conexién con el
desempeno de los modelos YOLO (You Only Look Once), en particular durante las
fases de ejecucion en tiempo real y entrenamiento. Se aconseja utilizar unidades de
procesamiento grafico (GPU) con arquitectura CUDA compatibles para el
entrenamiento, como las de la serie NVIDIA RTX o mas avanzadas, ya que estas
posibilitan la aceleracion del calculo de operaciones matriciales intensivas propias
del aprendizaje profundo. Los modelos mas nuevos, como YOLOv5 o YOLOVS,
tienen la capacidad de ejecutarse en maquinas con GPU de gama media o alta y al
menos 8 GB de memoria de video dentro de los entornos productivos, aunque
versiones mas ligeras (por ejemplo, YOLOv5s o YOLO-Nano) estan optimizadas
para dispositivos con recursos limitados, incluyendo CPU o edge devices como
Raspberry Pi o NVIDIA Jetson (Ultralytics, 2023). Ademas, se requiere un entorno
de desarrollo compatible, como Python 3.8 o superior, junto con bibliotecas como
PyTorch, OpenCV y cuDNN para el manejo de operaciones de red neuronal y
procesamiento de imagenes. La cantidad de memoria RAM sugerida varia entre 8 y
32 GB, en funcion de lo complejos que sean los modelos y del tamafio del conjunto
de datos. En entornos de formacién en la nube o distribuidos, existen plataformas
como Microsoft Azure, Amazon SageMaker o Google Colab que cuentan con
configuraciones predeterminadas que cumplen con los requerimientos técnicos para
poner en marcha YOLO sin que se requiera contar con una infraestructura local

especializada.

2.2.9 COMPATIBILIDAD CON BALANCEO DE CARGA

Los modelos YOLO (You Only Look Once) son compatibles con esquemas de
balanceo de carga en arquitecturas distribuidas. Esta compatibilidad se consigue
separando el modelo en servicios independientes. Los servicios se pueden
desplegar como contenedores (por ejemplo, usando Docker) o microservicios,

permitiendo su integracidon en entornos que utilizan balanceadores de carga y



orquestadores como Kubernetes. Gracias a esta capacidad, se pueden distribuir las
solicitudes de inferencia entre muchas instancias del modelo, ya sea en servidores
locales o en la nube. Un balanceo es esencial para mantener un rendimiento
constante ante cargas variables de procesamiento. Adicional se tienen frameworks
como TorchServe, ONNX Runtime o TensorRT permiten servir modelos YOLO en
paralelo, habilitando el escalado horizontal para aplicaciones en tiempo real. La
integracion con soluciones de balanceo de carga hace mas facil el despligue de
sistemas robustos, tolerantes a fallos y con alta disponibilidad, especialmente en
aplicaciones criticas como vigilancia inteligente, analisis de video en streaming o

monitoreo industrial.®'

2.2.10 SOPORTE Y DOCUMENTACION

Los modelos YOLO (You Only Look Once) reciben amplio soporte técnico y
documentacion, lo que las vuelve mucho mas sencillas de implementarse en
proyectos industriales y académicos. Sus versiones mas recientes, como YOLOvV5 e
YOLOV8, mantenidas por la organizacién Ultralytics, tienen documentacion oficial
en linea con guias de instalacion, ejemplos de entrenamiento e inferencia, lineas
directrices para personalizacion de modelos, despliegue sobre diferentes entornos y
resolucidon de problemas comunes, se complementa también con repositorios
publicos en plataformas como GitHub donde se encuentran tanto el codigo fuente
como actualizaciones periddicas, permitiendo la participacion activa de la
comunidad en el desarrollo del software. Aparte , se puede contar con tutoriales
interactivos, notebooks en Google Colab y foros de discusién donde usuarios y
desarrolladores intercambian soluciones. Igualmente el soporte no oficial también es
generoso, se cuenta con publicaciones académicas, videos educativos, articulos
técnicos donde se detallan casos de uso, buenas practicas y comparativas con otros
modelos de deteccion de objetos.*? Toda esta disponibilidad de documentacion y
otras fuentes contribuyen a reducir significativamente la barrera de iniciacion de
nuevos usuarios y facilita la integracion del modelo en distintos contextos

tecnologicos.

SULTRALYTICS. Computer Vision Tasks supported by Ultralytics YOLO11. [en linea). [Localidad no
especificada]: Ultralytics, 30 de marzo de 2025. [citado el 26 de agosto de 2025]. Disponible en:
https://docs.ultralytics.com/es/tasks/
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2.2.11 VENTAJAS

- Alta velocidad y eficiencia para procesamiento en tiempo real
- Compatible con multiples entornos y lenguajes.

- Modelo gratuito y de codigo abierto.

2.2.12 DESVENTAJAS

- Entrenamiento intensivo en GPU.
- Requiere datasets bien etiquetados.
- No tiene comprensidén semantica ni contexto textual.

- Menor rendimiento en imagenes muy complejas o confusas.

2.3 TECNOLOGIA 2: MISTRAL

2.3.1 DESCRIPCION GENERAL

Mistral Vision, especialmente su modelo Pixtral-12B-2409, es una tecnologia de
inteligencia artificial creada por la compania francesa Mistral Al, experta en modelos
de lenguaje e imagen fundacionales. Este modelo fusiona la habilidad para entender
imagenes con la gestiéon del lenguaje natural, facilitando el estudio de imagenes con
un entendimiento semantico profundo. Dentro del ambito del reconocimiento de
firmas manuscritas, Mistral Vision proporciona un método multimodal que facilita la
identificacion, categorizacion y descripcion de firmas en documentos digitalizados o

escaneados®.

En contraposicion a otros métodos que solo se enfocan en la ubicacion visual,
Mistral Vision incluye una comprension contextual del documento, lo que facilita la
distincién entre una firma, un texto escrito o un gréafico. Esta comprension se

consigue a través de su arquitectura de gran escala y formacion en variados

3 MISTRAL Al. Announcing Pixtral 12B. [Anuncio en linea). [Localidad no especificada]: Mistral Al, 17
de septiembre de 2024. [citado el 26 de agosto de 2025]. Disponible en:
https://mistral.ai/news/pixtral-12b



conjuntos de datos, tanto visuales como linguisticos. Esto transforma a Mistral
Vision en un instrumento con gran potencial para aplicaciones que necesitan

interpretacion precisa en documentos complejos o desorganizados.

Mistral Al ha elegido un método de cdédigo abierto, lo que facilita a entidades
académicas y programadores el acceso al modelo, su adaptacion y evaluacion en
situaciones concretas como la identificacion de autenticidad en documentos. Su
accesibilidad y adaptabilidad lo establecen como una opcién viable vy
contemporanea en comparacion con otras tecnologias estrictamente especializadas
o cerradas. Adicionalmente, su conexidn con herramientas y librerias de Inteligencia
Artificial populares permite su integracidén en sistemas actuales para labores como el
analisis forense, la automatizacion de procedimientos legales o la digitalizacion de

documentos historicos.

2.3.2 FUNCIONAMIENTO TECNICO

El Pixtral-12B-2409 es un sistema de inteligencia artificial multimodal que une la
habilidad para el procesamiento del lenguaje natural con la interpretacion visual en
una solo sistema integrado. Esto es posible mediante una arquitectura que fusiona
un codificador de visidon con un decodificador de lenguaje, lo cual permite al modelo
procesar simultaneamente entradas tanto textuales como visuales. el modelo
fracciona una imagen en parches pequefios, que suelen tener dimensiones de
16x16 pixeles, convierte cada parche en una representacion tokenizada. Siguiente,
estos tokens de imagen se alinean luego con los tokens textuales para formar una

secuencia coherente que es procesada por el decodificador multimodal®*.

Con 400 millones de parametros, el codificador de visidon esta configurado para
registrar detalles visuales significativos y relaciones espaciales entre distintas areas
de la imagen. ElI modelo emplea embeddings posicionales rotatorios
bidimensionales (2D RoPE) con el fin de mantener la informacion posicional en la
imagen. Este método codifica las posiciones relativas en dos dimensiones, lo que le

brinda al decodificador la capacidad de analizar la estructura espacial sin

% Ibid.



comprometer la integridad del contenido visual. Esto es crucial para aplicaciones
donde la interpretacion del contexto visual y su relacion con el texto es fundamental,
como en la comprension de documentos graficos complejos o imagenes

acompanadas de texto explicativo®.

En cuanto al decodificador, tiene 12 mil millones de parametros y se fundamenta en
la arquitectura Mistral Nemo, que es famosa por su capacidad para procesar
secuencias extensas y producir textos coherentes. Esta capacidad le permite
manejar secuencias de hasta 128,000 tokens, lo que representa un avance
significativo en comparacién con modelos previos que tenian limitaciones mas
estrictas en cuanto a la longitud de contexto. Esta amplia ventana de contexto
facilita el procesamiento conjunto de multiples imagenes y textos extensos,
integrandolos en una unica consulta que el modelo puede analizar de forma

conjunta®.

Pixtral-12B-2409 usa tokens especificos para sefalar el comienzo y el final de
bloques de imagen, como "[IMG BREAK] y '[IMG END]’, con el fin de administrar la
interaccién entre texto e imagen en una misma secuencia. Estos tokens actuan
como separadores que posibilitan que el modelo distinga entre cuando esta
analizando texto y cuando esta procesando contenido visual, o que permite una
estructura clara y facilita la generacidon de respuestas precisas y contextualmente
adecuadas. Esta estructura posibilita que el modelo comprenda preguntas que
incluyen referencias cruzadas entre texto e imagenes, ofreciendo respuestas mas

integradas y complejas®’.

En cuanto a su funcionamiento, este disefio permite que Pixtral-12B-2409 tenga una
versatilidad particular para aplicaciones de lenguaje y vision, incluyendo analisis
documental, sistemas de preguntas y respuestas con soporte visual, interpretacion
de graficos y datos visuales complejos, asi como la generacion de descripciones
detalladas y coherentes basadas en contenido mixto. Al combinar la potencia de un

gran modelo de lenguaje con un codificador de vision optimizado, Pixtral-12B-2409

% |bid.
% |bid.
% bid.



representa un paso importante hacia modelos de inteligencia artificial mas
completos, capaces de entender y generar conocimiento a partir de fuentes

multimodales complejas.®

2.3.3 COSTOS

El modelo Pixtral-12B-2409 posibilita que las imagenes sean procesadas a través de
un método de tokenizacion fundamentado en bloques de pixeles. Cada imagen se
divide internamente en bloques de 16x16 pixeles, y cada bloque es considerado
como un token. Segun la documentacién técnica oficial, se puede determinar el total
aproximado de tokens que produce una imagen con la siguiente ecuacion®:

Resolucion X X Resolucion'Y
256

namero de tokens =~

Donde:
Resolucion X: numero de pixeles horizontales de la imagen.

Resolucién Y: numero de pixeles verticales de la imagen.

Es importante sefalar que todas las imagenes con una resolucion superior a
1024%x1024 pixeles son automaticamente redimensionadas por el modelo,
manteniendo la proporcion de aspecto. Esta redimension asegura que el eje mayor
de la imagen no supere los 1024 pixeles, con el objetivo de optimizar el uso de

tokens y mantener la consistencia computacional®.

De acuerdo con la politica de precios vigente para Pixtral-12B-2409, el
procesamiento de tokens tiene los siguientes valores: Costo por milléon de tokens de
entrada: $0.15 USD y Costo por millén de tokens de salida: $0.15 USD*'.

Con base en ello, el costo de procesamiento de una imagen se estima como:

Costo (usd) z( Resolucion )(2;(6Resolucién Y ) x0.00000015

% |bid.

% |bid.
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“1 LLM STATS. Pixtral-12B: Pricing, Context Window, Benchmarks, and More. [Pagina web en linea).
[Localidad no especificada]: LLM Stats, 2024. [citado el 26 de agosto de 2025]. Disponible en:
https://lim-stats.com/models/pixtral-12b-2409
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Se debe tener en cuenta que este valor corresponde unicamente al costo al costo
por tokens de entrada. Si la operacion involucra una respuesta generada por el
modelo (tokens de salida), el costo de salida debe calcularse adicionalmente

utilizando la misma tarifa por token.

2.3.4 LICENCIAMIENTO

Pixtral-12B-2409 es Apache 2.0 usa la licencia Apache 2.0 la cual es una licencia de
software libre y de codigo abierto ampliamente utilizada que permite a los usuarios
utilizar, modificar y distribuir software bajo ciertas condiciones. Esta licencia otorga
una gran libertad al usuario, incluyendo la posibilidad de incorporar el software en
proyectos propios, ya sean comerciales o no comerciales, sin la obligacion de liberar
el codigo fuente derivado. Sin embargo, la licencia impone requisitos importantes,
como la inclusiéon de un aviso de derechos de autor, la preservacion de la licencia
original y la prohibicion de utilizar marcas registradas sin permiso. Ademas, Apache
2.0 proporciona una clausula explicita de concesidén de patentes, lo que protege a
los usuarios frente a litigios relacionados con patentes que puedan surgir por el uso

del software*?.

2.3.5 FACILIDAD DE INTEGRACION

El' modelo Pixtral-12B-2409 puede ser integrado utilizando dos métodos
fundamentales: por medio de la interfaz de programacion de aplicaciones (API) que
brinda La Plateforme, el espacio para acceder a Mistral Al en la nube o mediante la
descarga directa del modelo para ejecutarlo localmente. En el primer caso, el
modelo es accesible mediante solicitudes HTTP estructuradas, lo que permite enviar
imagenes como entradas y recibir respuestas tokenizadas. Para acceder a esto, se
necesita una clave de autenticacion (APl key), que se otorga a los usuarios que

estan registrados en el entorno de La Plateforme. Las respuestas del modelo

42 PERENS, B. Understanding Open Source Licenses: Apache 2.0 and Beyond. En: Open Source
Initiative. [Documento en linea]. [Localidad no especificada): Open Source Initiative, 2023. [citado el
26 de agosto de 2025]. Disponible en: https://opensource.org/licenses/Apache-2.0
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siguen el formato JSON, lo cual facilita su incorporacion en aplicaciones
desarrolladas en lenguajes como Python, JavaScript, o frameworks orientados a

servicios web.

Como otra opcidn, los usuarios tienen la posibilidad de bajar el modelo desde los
repositorios que Mistral Al ha publicado, bajo licencias abiertas que posibilitan su
funcionamiento en infraestructuras locales, con la condicién de tener a disposicion
los recursos computacionales requeridos para modelos de gran escala. Para
aplicaciones que requieren control completo del entorno de inferencia o para
integraciones personalizadas fuera del servicio en la nube, este tipo de integracion

requiere un conocimiento mas alto.

2.3.6 ACURA

El modelo Pixtral 12B de Mistral Al fue evaluado junto a otros modelos abiertos y
cerrados utilizando un protocolo comun de pruebas multimodales. En tareas como
comprension de documentos, graficos y preguntas visuales, Pixtral 12B superé a
modelos como Claude-3 Haiku y Gemini Flash 8B, e incluso igual6 el rendimiento de

modelos mas grandes como LLaVA-QV 72B*.

Figura 6. Pixtral-12B evaluation protocol.

e Mo e e Dos woAves) MT-Bench
Pixtral 12B 52.5 58.0 81.8 90.7 78.6 6.05
Claude-3 Haiku 50.4 44.8 69.6 74.6 68.4 5.46
Gemini-1.5 Flash 8B (0s27)  50.7 56.9 78.0 79.5 65.5 5.93

Fuente: Mistral Al (2024).

43 MISTRAL Al, op. cit.



2.3.7 TIEMPO DE DESARROLLO E IMPLEMENTACION

El tiempo requerido para la integracibn y puesta en marcha del modelo

Pixtral-12B-2409 depende del modo de uso que se seleccione:

mediante el API en la nube: En el caso de integracion a través de la API ofrecida por
La Plateforme (plataforma en linea de Mistral Al), el proceso de implementacion
puede ser relativamente rapido. Esta modalidad requiere la obtencién de una clave
de acceso (APl key) como fue explicado anteriormente, la configuracion de los
encabezados de autenticacion en las solicitudes HTTP, y el tratamiento de
respuestas en formato JSON. En un entorno donde ya se disponga de una
infraestructura compatible con llamadas a servicios web RESTful, esta puede

implementarse en un total de 2 dias (sin realizar algun ajuste adicional)

Implementacion local: la descarga y ejecucion del modelo en infraestructura local
implica mayores tiempos de preparacién. Este enfoque requiere la provision de
recursos de computo adecuados (como GPUs con memoria suficiente), la
configuracion del entorno de ejecucion, es muy dependiente también por la
experiencia del técnico por lo que el tiempo estimado para una integracion funcional

puede extenderse a 1 0 2 semanas o incluso mas.

2.3.8 REQUERIMIENTOS COMPUTACIONALES

El uso del modelo via API, proporcionada por el entorno La Plateforme, no requiere
infraestructura computacional local para la inferencia del modelo. La ejecucion se
realiza en los servidores administrados por Mistral Al. En este caso, los

requerimientos se reducen al entorno del cliente para consumir servicios web.

Por otro lado, descargar el modelo y usarlo localmente requiere que se despliegue
el modelo en una unidad de procesamiento grafico (GPU), la ejecucion local permite
mayor control sobre el comportamiento del modelo, pero requiere infraestructura
especializada y conocimientos técnicos avanzados para su instalacion y

mantenimiento.



2.3.9 COMPATIBILIDAD CON BALANCEO DE CARGA

Pixtral-12B-2409 tiene la posibilidad de integrarse en esquemas de balanceo de
carga, dependiendo de la modalidad de uso seleccionada. En La Plateforme, si se
accede a través de la API, la infraestructura en la nube de Mistral Al es responsable
del equilibrio entre carga y escalabilidad, por lo que el usuario no necesita configurar
nada adicionalmente. Las llamadas a la API se pueden distribuir de forma natural
entre multiples instancias cliente, sin generar colisiones ni afectar la integridad del

servicio, lo cual permite operar en entornos distribuidos o multiusuario.

Por otro lado, cuando el modelo se ejecuta en entornos locales, la compatibilidad
con balanceo de carga depende de la arquitectura implementada por el usuario. La
ejecucion concurrente del modelo requiere asegurar que los recursos
computacionales (particularmente GPU) sean suficientes y estén correctamente
aislados o coordinados para evitar sobrecargas y garantizar la estabilidad del
servicio. Por lo que se puede concluir que se puede desplegar en una arquitectura

de balanceo de carga pero se requiere mas conocimientos técnicos*.

2.3.10 SOPORTE Y DOCUMENTACION

El modelo Pixtral-12B-2409 tiene a su disposicion soporte documental oficial, que
Mistral Al brinda y se puede acceder por medio de su portal de documentacion en
linea. proporciona indicaciones sobre como utilizar el modelo tanto mediante la API
alojada en La Plateforme como para su descarga y ejecuciéon en entornos locales.
Los recursos que se tienen disponibles cubren temas como la estructura de las
peticiones HTTP, formatos de entrada y salida, autenticacion mediante clave API,
manejo de errores, y ejemplos de integracion en distintos lenguajes de
programacion. Adicional, se registra el procedimiento de inferencia sobre imagenes,
con detalles acerca de los tamanos y formatos permitidos, asi como la conducta del

modelo frente a diferentes clases de entrada visual.

4 MISTRAL Al, op. cit.



Respecto al soporte técnico, Mistral Al brinda vias oficiales para solucionar
problemas e interrogantes técnicas, los cuales varian segun el tipo de usuario
(comunidad, desarrolladores registrados o clientes con acuerdos empresariales).
Adicional, se brinda acceso a repositorios publicos con modelos pre entrenados y
scripts de uso, asi como foros comunitarios y sistemas de seguimiento de errores
para la retroalimentacion y mejora continua del sistema. Pero se debe a tener en
cuenta que la disponibilidad y nivel de soporte personalizado pueden estar

condicionados por el tipo de suscripcion o licencia adquirida.

La documentacion se actualiza con frecuencia e incorpora versiones histéricas del
modelo, lo que posibilita conservar la compatibilidad con las versiones precedentes

y facilita los procesos de migracién o actualizacién en sistemas productivos.*

2.3.11 VENTAJAS

- Alta velocidad y eficiencia para procesamiento en tiempo real.
- Compatible con multiples entornos y lenguajes.

- Modelo gratuito y de codigo abierto.

- Flexible en despliegue (local o nube).

- Gran comunidad y documentacion disponible.

2.3.12 DESVENTAJAS

- Entrenamiento intensivo en GPU.

- Requiere datasets bien etiquetados.

- No tiene comprensidén semantica ni contexto textual.

- Menor rendimiento en imagenes muy complejas o confusas.

- El peso limite del archivo es de 10MB, solo permite: PNG (.png), JPEG (.jpeg
and .jpg), WEBP (.webp) Non-animated GIF with only one frame (.gif)

45 MISTRAL Al op. cit.



2.4 TECNOLOGIA 3: GTP-4.1 MINI

2.4.1 DESCRIPCION GENERAL

GPT-4.1 Mini es una version mas pequefa y optimizada del modelo multimodal que
OpenAl creé6 para la familia GPT-4. Esta version fue concebida con el objetivo de
proporcionar habilidades de analisis automatico y razonamiento mas complejas,
utilizando menos recursos computacionales y tiempo en contraste con las versiones
completas de GPT. GPT-4.1 Mini tiene habilidades multimodales, es decir, puede
analizar y entender texto, imagenes y videos. Esto lo hace adecuado para tareas
que necesitan la interpretacion de imagenes junto con el entendimiento del lenguaje

natural y una capacidad contextual ampliada de hasta un millén de tokens.*®

Este modelo se disefid para balancear eficiencia y potencia, resultando perfecto
para aplicaciones que necesitan respuestas veloces y procesamiento en tiempo real
sin renunciar a la calidad. Asi pues, GPT-4.1 Mini fue seleccionado en comparacion
con sus otras versiones debido a su 6ptimo balance entre rendimiento, eficiencia y
costos. La identificacion de firmas requiere el analisis de patrones visuales
complejos, lo que requiere un modelo que pueda manejar grandes cantidades de
informacion con gran exactitud y velocidad, y este modelo lo consigue con un costo
significativamente inferior a sus otras versiones, sin renunciar a su detenimiento y

exactitud.

2.4.2 FUNCIONAMIENTO TECNICO

Aunque OpenAl no ha publicado detalles exhaustivos sobre la arquitectura exacta,
se sabe que GPT-4.1 Mini utiliza la misma base de transformadores que los
modelos mayores de la familia de modelos de lenguaje desarrollados por OpenAl,
esta arquitectura de transformadores es un tipo de red neuronal disefada para

procesar secuencias de datos, como texto o imagenes, mediante un mecanismo

46 OPENAI. Introducing GPT-4.1 in the API. [Documento en linea]. [Localidad no especificadal:
OpenAl, 14 de abril de 2025. [citado el 27 de agosto de 2025]. Disponible en:

https://openai.com/index/gpt-4-1/
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llamado autoatencion que permite al modelo evaluar la relevancia de cada elemento
en la secuencia respecto a los demas simultaneamente. Esta capacidad supera las
limitaciones de los modelos anteriores que secuencialmente procesaron la
informacion, lo que permite un entrenamiento mas eficiente y una mejor captura de
relaciones a largo plazo en los datos. La estructura basica de estos mecanismos
comprende capas de codificadores y decodificacion que trabajan con
representaciones vectorizadas de los tokens y en donde la capa calcula pesos de
atencion y contexto para destilar informacion precisa de términos cercanos.
Matematicamente, la atencion escalada de producto escalar se usa para calcular las
relaciones entre tokens y realizar el proceso de manera optimizada mediante

paralelismo en bloque operaciones matriciales.*’

Adicionalmente se cree que GTP-4 utilice como base para su componente
multimodal, Vision Transformer (ViT) que es una adaptacion del modelo transformer
explicado anteriormente, pero ahora pero aplicados a la clasificacion de imagenes.
En lugar de analizar palabras, ViT comienza dividiendo la imagen de entrada en
pequeios bloques denominados patches, los cuales se aplanan y proyectan
linealmente a vectores numéricos. A esta secuencia de vectores se le afiade un
class token (un vector especial que resume la informacién global de la imagen) y se
incorporan embeddings posicionales para preservar la ubicacion de cada patch. La
secuencia completa se introduce en un codificador transformer que aplica
mecanismos de atencion para relacionar globalmente los patches entre si.
Finalmente, el class token procesado se envia a una red neuronal multicapa (MLP
Head), que determina la clase asignada a la imagen como ave o automovil*. Esto
permite que el modelo pueda aprender qué secciones de la imagen son mas

importante para una tarea, como identificar objetos o categorizar imagenes.

Y’DATACAMP. Cémo funcionan los transformadores: Una exploracion detallada. [en linea]. [Localidad
no especificada]: DataCamp, 11 de septiembre de 2024. [citado el 27 de agosto de 2025]. Disponible
en: https://www.datacamp.com/es/tutorial/how-transformers-work

“BWAGH, A. What's new in GPT-4: Architecture and Capabilities. En: Medium. [Articulo en lineal.
[Localidad no especificada]: Medium, 2 de julio de 2023. [citado el 27 de agosto de 2025]. Disponible
en:https://medium.com/@amol-wagh/whats-new-in-gpt-4-an-overview-of-the-gpt-4-architecture-and-c
apabilities-of-next-generation-ai-900c445d5ffe



Figura 7. Vision Transformer (Vit)
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2.4.3 COSTOS

El modelo GPT-4.1-mini, desarrollado por OpenAl, permite el procesamiento de
imagenes mediante la conversidon de informacion visual en tokens, se basa en una
estructura de codificacion basada en "patches" o fragmentos fijos de 32 x 32
pixeles. El costo del uso de imagenes se calcula en funcion del numero de estos
bloques requeridos para cubrir la imagen por completo**. Para obtener dicha

cantidad, se aplica la formula:

(W+32-1)

Patches W : >

(H+32-1)

Patches H: %

“OPENAL. Pricing. [Pagina web en linea]. [Localidad no especificada]: OpenAl, 2024. [citado el 27 de
agosto de 2025]. Disponible en: https://openai.com/pricing



Donde:
e \W: ancho original de la imagen en pixeles.

e H: alto original de la imagen en pixeles.

Esta formula garantiza halla un redondeo hacia arriba, aun cuando las dimensiones
de la imagen no son multiplos exactos de 32, como por ejemplo, una imagen de
1800 pixeles de ancho se traduce en (1800 + 32 - 1) // 32 = 57 bloques, ya que se
requieren 57 divisiones de 32 pixeles para cubrir totalmente la anchura. De forma
analoga, una altura de 2400 pixeles se convierte en 75 bloques, resultando en un
total de 57 x 75 = 4275 patches®.

Se debe tener en cuenta que el sistema establece un limite maximo de 1536 tokens
por imagen. Si se llega al caso donde la cantidad calculada sobrepasa ese limite
establecido, la imagen se escala proporcionalmente conservando su relacion de
aspecto, esto con tal de que pueda ser representada por un maximo de 1536
patches. Este procedimiento conlleva la implementacién de un factor de reduccion,

cuyo valor se establece a través de la férmula:

2
., Tmax - P
Factor de reduccion: /W

Donde:

e Tmax: el nUmero maximo permitido de patches, que es, 1536.

e P’ el tamafio del patch en pixeles, que es, 32.
e \W: ancho original de la imagen en pixeles

e H: alto original de la imagen en pixeles

Este valor indica cuanto debe reducirse proporcionalmente cada dimension para que

la imagen total no supere el limite de procesamiento. Una vez escaladas las

%0 OPENALL. Ibid.



dimensiones, se redondean hacia abajo para asegurar un numero entero de bloques

por dimension, garantizando una cobertura adecuada®*:

H'= H - Factor de reduccion

W'= W - Factor de reduccion

Patches W

Patches H

Asi, los tokens finales que representaran la imagen seran:

tokens imagen = patches W - patches H

En el caso de GPT-4.1-mini, este valor se multiplica por un factor de ajuste de 1.62
para obtener los tokens facturados, que se computan y cobran al mismo ritmo que

los tokens de texto procesados:

tokens facturados = tokens imagen - 1.62

Ahora bien dichos tokens se facturan de acuerdo con una tarifa fija establecida por
OpenAl. A la fecha de publicacion, el costo por cada millén de tokens de entrada
procesados (Envio pregunta) es de USD 0.40 y por cada millén de tokens de salida
(Respuesta) el valor es de USD 1.60.%2

2.4.4 LICENCIAMIENTO

GPT-4.1-mini opera bajo la licencia de consumo bajo demanda, también llamada
"uso basado en tokens", en la que se define un marco legal y operativo que controla

la relacion entre el usuario y la tecnologia. Primero, la licencia otorgada es

5 OPENAL. Ibid.
2 OPENAL. Ibid.



restringida, no exclusiva y revocable, o que implica que el usuario adquiere el
derecho a emplear el modelo mediante la API, pero sin obtener la propiedad del
software o del cédigo que lo acompafia. Esta licencia permite la integraciéon del
modelo en aplicaciones propias siempre que se respeten las politicas y restricciones
definidas por OpenAl. El uso de este modelo se factura segun la cantidad de tokens
procesados, donde el usuario es el responsable de pagar las tarifas vigente segun el
consumo, estas tarifas pueden ser modificadas por OpenAl sin previo aviso, las
suscripciones mensuales no son obligatorias se puede cancelar en cualquier

momento.>3

2.4.5 FACILIDAD DE INTEGRACION

El modelo GPT-4.1-mini se puede integrar a través de una APl REST ofrecida por
openlA, la que facilita su integracion en diversos ambientes y lenguajes de
programaciéon. La interfaz admite peticiones en formato JSON, facilitando la
transmision conjunta de texto e imagenes codificadas en base64. La instalacion
local del modelo no es necesaria, dado que el procesamiento se lleva a cabo
totalmente en los servidores de OpenAl. La documentaciéon técnica oficial ofrece
directrices precisas acerca de la estructura de las peticiones, autenticacion a través
de claves API, gestién de errores y restricciones de uso. Esta forma de integraciéon
es compatible con arquitecturas de software modernas , que incluyen servicios en la

nube, microservicios y aplicaciones basadas en la web.>*

S3OPENAI. Terms of use. [Documento legal en linea]. [Localidad no especificada]: OpenAl, 2024.
[citado el 28 de agosto de 2025]. Disponible en: https://openai.com/terms

5 OPENAI. Vision models and image inputs. [Documentacién en linea). [Localidad no especificadal:
OpenAl Developer Documentation, 2024. Disponible en:
https://platform.openai.com/docs/guides/images-vision



2.4.6 ACURA

Figura 8. Vision.

Vision
GPT-441 GPT-4.41 GPT-4 OpenAl

. o : GPT-40 L ° OpenAlol  63-mini
Categoria GPT-4.1 mini nano (2028-1120) mini {atte) {atto} GPT-4.5
MMMU T4,8% T2,7% 55,4% 68.7% 56,3% T7,6% - 75,2%
MathVista 72,2% 73.1% 56,2% 61,4% 56,6% 71.8% - 72,3%
CharXiv-R 56,7% 56,8% 40,5% 52,7% 36.,8% 55,1% - 55,4%
CharXiv-D 87,9% 88.4% 73.9% 85,3% 76,6% 88,9% - 90.0%

Fuente: OpenAl (2025).

La tabla mostrada muestra los grados de exactitud obtenidos por distintos modelos
de lenguaje multimodal, incluyendo GPT-4.1 mini, en examenes estandarizados de
interpretacion visual. Estas evaluaciones se agrupan en cuatro métricas o
benchmarks: MMMU, MathVista, CharXiv-R y CharXiv-D, cada una centrada en
competencias particulares vinculadas con la interpretacion de imagenes en conjunto

con texto.

En la categoria de Comprension Multimodal Multitarea Massiva (MMMU), los
modelos deben responder a interrogantes de multiples opciones que demandan el
analisis de imagenes técnicas o académicas. Esta evaluacion es especialmente
rigurosa debido a la diversidad de tareas que implica. De acuerdo con la tabla,
GPT-4.1 mini alcanza una precision del 72,7 %, un porcentaje similar al de GPT-4.1
(74,8 %) y superior al rendimiento del modelo GPT-40 (68,7 %) y GPT-40 mini (56,3
%).

Por otro lado, MathVista es un conjunto de datos creado para valorar la capacidad
de razonamiento matematico visual. En este contexto, las imagenes contienen
expresiones matematicas, diagramas o férmulas que necesitan ser analizadas para

solucionar un problema. GPT-4.1 mini llega al 73,1%, sobrepasando incluso a



GPT-4.1 (72,2 %) y demostrando un avance significativo en comparacién con

modelos previos como GPT-40 mini (56,5 %).

En la métrica CharXiv-R se evaliua la habilidad del modelo para inferir
razonamientos basandose en graficos cientificos auténticos. En otras palabras, no
es suficiente con leer datos: el modelo tiene que extraer conclusiones a partir de
representaciones visuales como esquemas de lineas, barras o zonas. En esta
situacion, GPT-4.1 mini alcanza un 56,8 %, mostrando un desempeno similar al de
GPT-4.1 (56,7 %) y superior al de GPT-40 mini (36,8 %).

Por otro lado, en CharXiv-D se analiza una destreza mas técnica, la obtencion de
informacion exacta de graficos. Aqui se evalua la precision con la que el modelo
puede reconocer valores, etiquetas, unidades o aspectos esenciales en una
visualizacion cientifica. GPT-4.1 mini alcanza el 88,4 %, lo que es uno de los
resultados mas destacados entre todos los modelos, incluso un poco mas alto que
GPT-4.1 (87,9 %) y similar a GPT-4.5 (90,0 %).

2.4.7 TIEMPO DE DESARROLLO E IMPLEMENTACION

La unica forma para implementar el modelo GPT-4.1-mini es mediante la APl en la
nube que proporciona OpenAl. Esta forma de acceso permite el envio de entradas
en formato texto o imagenes (codificadas en base64) a los servidores de OpenAl,
recibiendo una respuesta en tiempo real a través de peticiones HTTP. No es
necesario instalar el modelo en un lugar especifico ni implementarlo en
infraestructura propia, lo que simplifica de manera significativa el proceso de

implementacion.

En entornos que ya posean capacidades para hacer peticiones a servicios web
RESTful, la integracion basica del modelo, que incluye la autenticacion con claves
API, la gestion de peticiones y la lectura de respuestas en formato JSON puede
finalizarse en un periodo previsto de 1 a 2 dias laborables. Este rango implica una

aplicacion estandar, sin adicion de procesamiento ni validaciones complicadas.



2.4.8 REQUERIMIENTOS COMPUTACIONALES

El modelo GPT-4.1-mini funciona unicamente desde la infraestructura en la nube de
OpenAl, lo que significa que los requerimientos computacionales locales para su
utilizacion son minimos. Como la gestion de peticiones se lleva a cabo totalmente en
los servidores remotos de OpenAl, el sistema del usuario o desarrollador sélo
requiere habilidad para enviar peticiones HTTP, gestionar respuestas en formato
JSON vy, en caso de procesamiento multimodal, transformar imagenes a formato
base64.

2.4.9 COMPATIBILIDAD CON BALANCEO DE CARGA

El modelo GPT-4.1-mini, al funcionar unicamente mediante la API de OpenAl en la
nube, es compatible con sistemas de balanceo de carga a nivel de cliente o
aplicacion. Ya que las peticiones se transmiten como peticiones HTTP a un punto
final (endpoint) remoto proporcionado por OpenAl, los programadores tienen la
capacidad de repartir estas peticiones entre diversas versiones de su aplicacion
cliente, ya sea en ambientes locales o en la nube, a través de estrategias habituales
de balanceo como el round-robin, la distribucion por carga actual o el enrutamiento

geografico.

2.4.10 SOPORTE Y DOCUMENTACION

El modelo GPT-4.1-mini dispone con soporte técnico y documentacion oficial
directamente suministrada por OpenAl. La documentacion se encuentra disponible
en linea a través del sitio oficial para desarrolladores de openAl, en la que se
especifican elementos técnicos fundamentales como la autenticacion a través de
claves API, la organizacion de peticiones y respuestas, los formatos de entrada
permitidos (texto e imagenes), restricciones de uso, politicas de facturacion, y

ejemplos de cédigo en diferentes lenguajes de programacion.



Ademas, OpenAl proporciona una seccion especifica sobre el uso de modelos con
capacidades de visidn, que abarca el método de calculo de los tokens para
imagenes, su codificacion en base64 y su vinculacion con mensajes multimodales.
Esta documentacion se renueva con regularidad para mostrar modificaciones en las
versiones del modelo, incorporacion de nuevas funcionalidades y consideraciones

técnicas pertinentes.

En cuanto al soporte, los usuarios tienen la posibilidad de utilizar herramientas
comunitarias como los foros de discusion y la comunidad oficial de OpenAl, ademas
de enviar peticiones de asistencia a través del centro de asistencia técnica. Aunque
el acceso a soporte personalizado puede depender del tipo de suscripcidn
contratada, la base de datos publica abarca de manera adecuada la mayoria de los

casos de uso y escenarios de integracion.

2.4.11 VENTAJAS

- Rendimiento competitivo en tareas visuales complejas: Adquiere elevados
grados de exactitud en indices como MMMU, MathVista, CharXiv-R vy
CharXiv-D, demostrando habilidades sélidas de razonamiento, interpretacion

y obtencion de datos a partir de imagenes.
- Facil integracion mediante API
- Reduccion de costos y tiempos de desarrollo
- Actualizaciones continuas

- Compatibilidad con arquitecturas distribuidas

2.4.12 DESVENTAJAS

- Costo por tokens de entrada y salida relativamente alto.
- Es un modelo cerrado (no se puede modificar ni ejecutar localmente).
- Depende 100% de OpenAl y su disponibilidad de servicio.

- Puede presentar limitaciones para tareas muy especificas si no se plantea

bien la consulta.



2.5 COMPARACION ENTRE TECNOLOGIAS

Tabla 4. Comparacion entre tecnologias

Criterio YOLO (You Only | Mistral Vision | GPT-4.1 Mini
Look Once) (Pixtral-12B-2409) (OpenAl)

Tipo de modelo Detector de objetos | Modelo multimodal | Modelo multimodal
(vision por | visibn + lenguaje | vision + lenguaje
computadora) natural natural

Licenciamiento GPLv2/GPLv3 / | Apache 2.0 (open | Licencia cerrada
Ultralytics License source) basada en uso (API

OpenAl)

Costo Gratuito el modelo; | $0.15/M tokens | $0.40/M tokens
costo por | (entrada/salida) entrada y $1.60/M
infraestructura tokens salida

Infraestructura GPU local o nube [ GPU local o APl en | Solo acceso a API

requerida (entrenamiento) nube (La Plateforme) | en la nube

Facilidad de | Media - baja (Python, | Media-Alta (APl o | Alta (APl REST

integracion PyTorch, Colab, | ejecucién local con [ JSON sencilla vy
conocimiento para | configuracion) bien documentada)
entrenamiento)

Requisitos GPU = 8GB VRAM, [ GPU potente para | Minimos (solo

computacionales | Python, cuDNN, RAM | local; nada en uso | conexibn HTTP vy
8-32 GB via API JSON)

Balanceo de | Compatible con | Si, especialmente | Natural en la nube

carga Docker, Kubernetes, | con API (distribucion cliente
TorchServe via HTTP)




Exactitud (Acura)

Alta de

objetos en tiempo real

(deteccion

con precision)

Alta en comprension
contextual y

semantica

Muy alta (mas de
88% en benchmarks

cientificos visuales)

Tiempo de | 2-3 dias instalacion; | 2 dias via APl / 1-2 | 1-2 dias via API
implementacion 1-2 dias integracion; | semanas local REST
1-2 dias

entrenamiento

Soporte y | Amplia comunidad, | Documentacion Extensa y
documentacion GitHub, tutoriales, | oficial, foros, | actualizada por
foros ejemplos OpenAl, foros

activos

Nota: La tabla presenta la comparacion de las tres tecnologias presentadas anteriormente a

modo de resumen. Fuente: Elaboracion Propia.

2.6. SELECCION DE LA TECNOLOGIA BASE DEL PROTOTIPO

Elegir la tecnologia mas apropiada para crear el prototipo de reconocimiento de
firmas manuscritas es una decision esencial para asegurar la factibilidad técnica,
financiera y operativa del proyecto. Tras el analisis detallado de las alternativas
evaluadas —YOLO (You Only Look Once), Mistral Vision (Pixtral-12B-2409) y
GPT-4.1 Mini (OpenAl) —, se establecieron unos criterios de seleccion que
considere no soélo las capacidades técnicas individuales de cada alternativa, sino
también su alineacion especifica con los objetivos del proyecto, las necesidades
operativas de Eprocess Company S.A.S., y los requerimientos de implementacion

en una arquitectura distribuida con balanceo de carga.

2.6.1 CRITERIOS DE EVALUACION CONSIDERADOS

Los criterios de evaluacion se definieron a partir del analisis detallado que se
presento en la seccion 2.4, con el fin de establecer parametros objetivos que
permitieran comparar las tecnologias evaluadas y seleccionar la mas adecuada para

el desarrollo del prototipo. Estos criterios incluyen elementos, econdémicos y



operativos, asegurando que la decision final esté alineada con los objetivos del

proyecto y con las capacidades de implementacién de Eprocess Company S.A.S.

2.6.2 VENTAJAS DE GPT-4.1 MINI FRENTE A YOLO Y MISTRAL

Del analisis comparativo realizado sefala varias ventajas que posicionan a GPT-4.1
Mini como la tecnologia mas idonea para el desarrollo del prototipo de
reconocimiento de firmas manuscritas. A continuacion, se detallan sus principales

fortalezas frente a YOLO y Mistral Vision:

Mayor precision en tareas visuales complejas

Pese a que YOLO presenta un rendimiento sobresaliente en la deteccion de objetos
en tiempo real, su enfoque se limita a la localizacion y clasificacion, sin incluir un
razonamiento semantico profundo. por su parte, Mistral Visién agrega un
componente multimodal que mejora la comprension del contexto; sin embargo, sus
resultados en pruebas especializadas no logran el mismo grado de precision en
detalles sutiles. Mientras que GPT-4.1 Mini destaca en benchmarks estandarizados
como MathVista (73,1 %) y CharXiv-D (88,4 %), rebasando inclusive a modelos de
dimensiones mas grandes. Esta precision es particularmente importante en la
identificacion de firmas manuscritas, ya que la existencia de ruido, la calidad del
escaneo y las diferencias en los trazos requieren un modelo con una fuerte

capacidad de analisis visual y contextual.

Menor dependencia de infraestructura especializada

Para utilizar YOLO es necesario contar con una GPU que sea de alto rendimiento
(28 GB VRAM) y entornos configurados con librerias como PyTorch y cuDNN, lo que
implica inversidn en hardware o contratacién de servicios de computo en la nube. En
cuanto Mistral Vision este también demanda GPU potentes y entornos técnicos
especializados en su entorno local, aunque tambien brinda la posibilidad de
funcionar a través de APl con una carga mas ligera. Por otro lado, GPT-4.1 Mini

opera solamente a través de la infraestructura en la nube de OpenAl; asi, el cliente



unicamente tiene que manejar solicitudes HTTP y respuestas en formato JSON.
Esto hace innecesario el uso de hardware especializado, disminuye los gastos de
mantenimiento y permite que instituciones sin recursos avanzados de computacion

puedan acceder sin mayores complicaciones.

Consideraciones de Mantenimiento y Escalabilidad

La infraestructura administrada por OpenAl garantiza actualizaciones automaticas,
mantenimiento continuo y escalabilidad transparente, reduciendo la carga operativa
para el equipo de desarrollo. Esta caracteristica es particularmente relevante para
Eprocess Company S.A.S., que busca una solucién que minimice la complejidad
técnica interna.

Rendimiento en Benchmarks Especializados, los resultados de evaluacion
demuestran la superioridad de GPT-4.1 Mini en tareas visuales especificas, como se
detalla en 2.4.8. ACURA:

e MMMU (Comprension Multimodal Multitarea): 72.7%, superando a GPT-40
(68.7%)

e MathVista (Razonamiento matematico visual): 73.1%, superando incluso a
GPT-4.1 (72.2%)

e CharXiv-D (Extraccion de datos de graficos): 88.4%, el rendimiento mas alto

registrado

Comparacion directa GPT-4.1 Mini vs. Pixtral-12B

Para emplear YOLO, se necesita obligatoriamente una GPU de alto rendimiento (=8
GB VRAM) y entornos que estén configurados con bibliotecas como cuDNN y
PyTorch. Esto significa que es necesario invertir en hardware o contratar servicios
de computacién en la nube. Mistral Vision, en modalidad local, requiere también de
GPU potentes y entornos técnicos especializados. Sin embargo, se puede operar a
través de API con una carga inferior. GPT-4.1 Mini, por otro lado, opera

exclusivamente a través de la infraestructura en la nube de OpenAl; asi, el cliente



solo tiene que manejar las solicitudes HTTP vy las respuestas en JSON. Esto hace
innecesario el uso de hardware especializado, disminuye los gastos de
mantenimiento y permite que instituciones sin recursos avanzados de computacion

puedan acceder.

Aunque Pixtral-12B-2409 tiene un costo unitario por token reducido cuando se utiliza
a través de una API, su menor exactitud genera un riesgo mas elevado de cometer
errores y, en consecuencia, se requiere mas iteraciones para lograr resultados
fiables. Esto significa que se procesan mas tokens y que los costos operativos
aumentan de manera indirecta. Por otro lado, la superioridad técnica de GPT-4.1
Mini posibilita que se consigan respuestas validas con menos intentos, lo que
contrarresta su costo mas alto por token y lo convierte en una opcién mas eficaz en
situaciones donde son cruciales la exactitud y la disminucion de reprocesos, como

sucede con Eprocess.

Figura 9. Comparacion de desempeio entre GPT-4.1 Mini y Pixtral-12B en diferentes
benchmarks (IFEval, MMLU, MMMU y MathVista).
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Fuente: LLM-Stats.

2.6.3 FACTORES ECONOMICOS Y DE LICENCIAMIENTO



GPT-4.1 Mini tiene un modelo de facturacién basado en tokens procesados
($0.40/M tokens entrada, $1.60/M tokens salida) permite control granular de costos
y escalabilidad segun demanda real, evitando inversiones iniciales en infraestructura
especializada, en comparacion a YOLO, que al ser de cddigo abierto, no implica
costos directos de licencia, si requiere una inversion significativa en infraestructura
de computo, particularmente en GPUs de alto rendimiento, asi como en personal
especializado para el entrenamiento y mantenimiento del modelo. Este escenario

incrementa los costos ocultos asociados a su adopcion.

En cuanto a Pixtral-12B-2409, si se usa via API, el costo por token es mas bajo, lo
que puede indicar una rentabilidad inicial mas alta. Sin embargo, los resultados de
los benchmarks comparativos indican que GPT-4.1 Mini llega a un grado de
exactitud mas alto, incluso en comparaciéon con modelos de mayor escala. Esto se
puede ver en la figura 3: GPT-4.1 Mini supera de manera constante a Pixtral-12B en
evaluaciones como MMLU, IFEval, MMMU y MathVista, con diferencias de entre el
10% y el 20%. Esta ventaja técnica se manifiesta en una eficiencia operativa
superior y en una disminucién de los costos ocultos generados por reprocesos, lo

que es crucial para la viabilidad del prototipo en Eprocess.

En lo que respecta al licenciamiento, YOLO es gratuito y abierto bajo GPL; sin
embargo, esto implica que se deben liberar los desarrollos derivados, lo cual no es
favorable para Eprocess, pues necesita proteger su propiedad intelectual.
Pixtral-12B-2409, bajo Apache 2.0, brinda flexibilidad en términos comerciales; sin
embargo, si se utiliza de manera local, requiere que la empresa asuma la gestidon
técnica, lo cual eleva su carga operativa. Por otro lado, GPT-4.1 Mini funciona bajo
un esquema de consumo a través de API, lo que hace innecesario lidiar con la
complejidad de las licencias y asegura el soporte, las actualizaciones y el

cumplimiento normativo.

2.6.4 JUSTIFICACION TECNICA DE LA SELECCION

Se escoge a GPT-4.1 Mini como tecnologia fundamental para la creacion del

prototipo, teniendo en cuenta los elementos técnicos y de implementacién que



aseguran su capacidad de sostenerse y crecer dentro de un ambiente productivo.

En esta direccion, se reconocen las siguientes propiedades técnicas esenciales:

1. Compatibilidad con balanceo de carga: La posibilidad de repartir las
solicitudes entre varias instancias de clientes sin tener que establecer
manualmente servidores locales es una ventaja al funcionar en la nube. Esto
se traduce en una capacidad de respuesta ante cargas de trabajo cambiantes

y en una escalabilidad natural.

2. Escalabilidad tanto vertical como horizontal: El rendimiento no se ve afectado
cuando varias aplicaciones y usuarios utilizan GPT-4.1 Mini a la vez. El
escalado vertical se gestiona en la nube de OpenAl, pero el horizontal se
logra mediante algoritmos de balanceo o enrutamiento que distribuyen las

solicitudes a través de la capa cliente.

3. Bajo mantenimiento y simplicidad operativa: la ejecucion remota elimina la
necesidad de instalar, actualizar o entrenar modelos localmente. Esto reduce
significativamente la carga del equipo técnico y asegura que siempre se

trabaje de manera mas optimizada.

4. Seguridad integrada: El modelo funciona en la infraestructura de OpenAl, que
contiene métodos avanzados para la gestion de datos y seguridad,
autenticacion por medio de claves APl y cumplimiento de las normativas

internacionales en cuanto a proteccion informativa.

5. Portabilidad e interoperabilidad: El uso de APl REST para la integracién, con
entradas y salidas en JSON, posibilita la conexion con varios lenguajes de
programacion, frameworks web y arquitecturas distribuidas. Esto garantiza
que el sistema tenga interoperabilidad con los sistemas de las empresas que

ya estan en funcionamiento.



6. Implementacién: ElI modelo se puede poner en funcionamiento solo
configurando las credenciales de acceso y utilizando el endpoint de la API, lo
cual significa que la implementacion toma entre uno y dos dias, un periodo
mucho mas corto que el que necesitan los modelos que requieren un

entrenamiento intensivo o infraestructura dedicada.

2.6.5 CONCLUSION DE LA SELECCION

Al comparar Pixtral-12B-2409, YOLO y GPT-4.1 Mini lleva a la conclusion de que
esta ultima es la alternativa mas apropiada para crear el prototipo en Eprocess. A
pesar de que YOLO no conlleva ningun gasto en licencias, su dependencia de
infraestructura especializada y la necesidad de liberar desarrollos subsecuentes
bajo GPL restringen su uso en un ambiente corporativo. Aunque Pixtral-12B-2409
tiene un precio por token mas bajo y puede usarse a través de API con una licencia
Apache 2.0 mas flexible, muestra un rendimiento técnico inferior en comparacion
con GPT-4.1 Mini en indicadores importantes como IFEval, MMLU, MMMU vy
MathVista. Esto significa que hay un riesgo mayor de cometer errores y que se
requieren iteraciones extra, lo cual hace que los costos operativos reales puedan

aumentar.

En cambio, GPT-4.1 Mini combina un desempefio mejor en benchmarks con una
integracion sencilla a través de APl y un marco de consumo administrado que
asigna al proveedor la responsabilidad de las actualizaciones, el soporte y la
seguridad. A pesar de que su costo por unidad es mayor, la disminucién de
reprocesos Y la fiabilidad superior de sus resultados lo hacen ser la opcién mas
eficaz y sustentable. Para Eprocess, esto implica una implementacién que es agqil,
segura y escalable. No solo mejora los recursos existentes, sino que también

asegura la estabilidad y continuidad del prototipo en el ambito empresarial.



CAPITULO 3: DISENO PROTOTIPO

3.1 COMPONENTES PRINCIPALES DEL SISTEMA

El prototipo para el reconocimiento de firmas manuscritas estd conformado por
componentes que trabajan de manera coordinada para garantizar el procesamiento
de documentos digitales con los mecanismos de seguridad, escalabilidad e

integracion establecidos en los objetivos del proyecto. Dichos componentes son:

Servicio de autenticacion: Este servicio es responsable de proporcionar tokens JWT
a los usuarios autorizados. Cuando un usuario envia sus credenciales validas a este
servicio, recibe un token JWT que posteriormente utilizara para acceder al servicio
de verificacion de firmas. Este componente implementa la generacién de tokens

segun el estandar JWT.

Método de validacion de token : Este verifica que el token JWT recibido en cada
solicitud sea correcto, vigente y no haya sido alterado, asegurando que solo

usuarios autorizados accedan al servicio.

Conversion a base 64 y validacion: Este componente se encarga de preparar el
documento para que pueda ser analizado. En primer lugar, asegurate de que el
archivo recibido sea uno de los formatos admitidos: PNG, JPEG o PDF. Si se recibe
un archivo PDF, el médulo lo transforma a formato de imagen (PNG o JPEG), cada
una de sus paginas. Este, despues codifica cada imagen final en formato Base64
para hacer mas facil su transmision por medio de la APl de OpenAl GPT-4.1 Mini,

sin tener en cuenta el formato original.

Componente de conexién y procesamiento con OpenAl (GPT-4.1 Mini): Este
Componente gestiona lo que es la comunicacion con la APl de GPT-4.1 Mini.
Elaborando entonces el formato JSON segun las especificaciones de OpenAl,
incluyendo la imagen codificada en Base64, el prompt especifico para
reconocimiento de firmas manuscritas y utiliza la clave APl de OpenAl para
autenticar las peticiones. Una vez que se enviada la peticion, este recibe y procesa

la respuesta de la API, extrayendo la informacion relevante sobre la presencia o



ausencia de firma manuscrita, y transformandola al formato de respuesta del

prototipo.

Componente de verificacion de firmas manuscritas: Este es el componente principal
del prototipo donde se presenta el endpoint para validar la presencio o no de una
firma manuscrita. En la solicitud, se recibe el archivo que se va a examinar (en
formato JPEG, PDF o PNG) y el token JWT para poder autenticar. Este servicio
organiza la ejecucion de los diversos componentes de procesamiento y validacion, y
devuelve una respuesta en formato JSON que sefiala si se hallé o no una firma
manuscrita en el documento; si no es asi, proporciona un mensaje de error

descriptivo.

Infraestructura distribuida con balanceo de carga: Se asegura que el sistema sea
capaz de manejar multiples peticiones simultaneamente, repartiendo la carga entre
varias instancias para garantizar la escalabilidad, la tolerancia a fallos y la

disponibilidad.

3.2 FLUJO DEL PROTOTIPO

El flujo del prototipo para el reconocimiento de firmas manuscritas en documentos
digitales aplicable a Eprocess Company S.A.S describe la secuencia de operaciones
que se ejecutan desde que un usuario envia un documento para detectar o no la
presencia de una firma manuscrita hasta que recibe la respuesta indicando la
presencia o ausencia de esta. Este flujo incorpora todos los elementos que se
describieron antes y se compone de dos procesos fundamentales: la verificacion del

usuario y el reconocimiento de firmas.

3.2.1 FLUJO DE AUTENTICACION

Para que un usuario tenga acceso al servicio de verificacion de firmas, el primer
paso que debe seguir es el proceso de autenticacidn. Este flujo se lleva a cabo de la

siguiente forma:



e Envio de credenciales: El usuario envia una peticion, HTTP POST el cual
seria el servicio de autenticacion donde este debe incluir el nombre de
usuario y contrasefa en el cuerpo de la peticién en formato JSON.

e Verificacion credenciales: Se comparan las credenciales introducidas por el
usuario con las configuradas en cédigo para determinar si estas son validas o
no.

e Generacidon de token JWT: En caso de que las credenciales sean validas se
crea un token JWT que contiene datos del usuario y un tiempo de caducidad
establecido.

e Respuesta al usuario: El servicio devuelve una respuesta HTTP 200 que
incluye el token JWT, presentado en formato JSON. Este token debe ser
afiadido en todas las solicitudes que se realicen al servicio de reconocimiento
de firmas.

e Manejo de errores: Si las credenciales no son validas, el servicio entonces
devuelve un mensaje explicativo que sefiala que la autenticacion no fue

exitosa y un cédigo de error HTTP 401 (Unauthorized).

3.2.2. FLUJO DE IDENTIFICACION DE FIRMAS MANUSCRITAS
Una vez que el usuario ha obtenido un token JWT valido, puede proceder a enviar el
documento para su analisis. El flujo de identificacion de firma manuscrita ejecuta de

la siguiente manera:

e Recepcidon de la peticion: El balanceador de carga recibe la peticion HTTP
POST del usuario y la distribuye a una de las instancias disponibles del
servicio de verificacion de firmas.

e Validacidon del token JWT: La instancia seleccionada invoca el método de
validacion de token para verificar que el JWT incluido en los headers de la
peticidon sea valido, no haya expirado y no haya sido alterado. Si el token no
es valido, el proceso se detiene y se retorna un error HTTP 401 con el
mensaje correspondiente.

e Recepciéon del documento: Si el token es valido, el servicio extrae el archivo

enviado por el usuario desde el cuerpo de la peticion (multipart/form-data).



Validacion del formato: EI médulo de validacion y procesamiento de archivos
verifica que el documento recibido corresponda a uno de los formatos
soportados: PDF, JPEG o PNG. Si el formato no es valido, se retorna un error
HTTP 400 (Bad Request) indicando que el formato no es soportado.
Conversion de PDF a imagen: Si el archivo es PDF, el modulo extrae el
numero total de paginas y procede a convertir cada pagina individualmente a
formato de imagen (PNG o JPEG). Para archivos JPEG o PNG, este paso se
omite y se procesa directamente la imagen unica.

Procesamiento iterativo por pagina: Para documentos PDF con multiples
paginas, el sistema procesa cada pagina de manera secuencial. Para cada
pagina (o imagen unica en caso de JPEG/PNG):

Codificacién en Base64: El modulo codifica la imagen resultante en formato
Base64, preparandola para su transmision a la APl de OpenAl.

Construcciéon de la peticion a OpenAl: El médulo de integracion con OpenAl

construye la peticion HTTP en formato JSON incluyendo:
o Laimagen codificada en Base64
o El prompt especifico para reconocimiento de firmas manuscritas
o Los parametros de configuracién del modelo
o La clave API en el header de autorizacién (Bearer Token)

Envio a la APl de GPT-4.1 Mini: El mdédulo envia la peticion HTTPS a los
servidores de OpenAl y espera la respuesta.
Procesamiento de la respuesta de OpenAl: Una vez recibida la respuesta de
cada pagina analizada, el modulo extrae la informacion relevante sobre la
deteccion de firma manuscrita. Si se detecta una firma en alguna pagina, el
procesamiento de paginas restantes se detiene para optimizar el consumo de
tokens. Si no se encuentra firma, se continia con la siguiente pagina hasta
procesar todas las paginas del documento.
Estructuracion de la respuesta: El servicio de verificacion de firmas estructura
la respuesta final en formato JSON, incluyendo:

o hasSignature: Indicador booleano de presencia de firma; true/false

o Detalle: No/Si hay presencia de firma manuscrita, Token vencido..

o Estado: Satisfactorio, Error



e Retorno al usuario: La respuesta JSON se envia de vuelta al usuario a través

del balanceador de carga, completando el ciclo de procesamiento.

e Manejo de errores: En caso de que ocurra algun error durante el
procesamiento (error de comunicacion con OpenAl, timeout, formato invalido,
etc.), el servicio captura la excepcion y retorna una respuesta de error
estructurada en el parametro de respuesta; Detalle, junto con el cédigo de

estado; Error.

3.3 DIAGRAMAS DE SECUENCIA

Las Figuras 1, 2 y 3 representan graficamente la secuencia de interacciones entre
los diferentes componentes del sistema; la autenticacién , verificacion de firma y

manejo de errores en comunicacion.

Con dichos flujos se garantiza que cada documento sea procesado de manera
segura, eficiente y confiable, cumpliendo con los objetivos establecidos para el
prototipo y proporcionando a Eprocess Company S.A.S. Una solucion automatizada

para el reconocimiento de firmas manuscritas en documentos digitales.



Figura 10. Diagrama de secuencia del flujo de procesamiento de autenticacioén
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Figura 11. Diagrama de secuencia del flujo de verificacion de firma
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Figura 12. Diagrama de secuencia del flujo del proceso de manejo de errores en

comunicacion.
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Fuente: Elaboracion propia.

3.4 GPT-4.1 MINI

Lo primero que se debe hacer para lograr una comunicacién entre el modelo
GPT-4.1 Mini y el prototipo es configurar la APl de OpenAl, este método asegura
que la infraestructura en la nube de OpenAl sea capaz de autenticar y gestionar

correctamente las peticiones enviadas.

El primer paso es conseguir la clave de API, que es un identificador unico que
permite acceder a los servicios de la plataforma. Esta clave tiene que ser creada en

la cuenta oficial del creador en el sitio web de OpenAl.*.

Las solicitudes a la API se organizan de acuerdo con el formato JSON que OpenAl

establecié para modelos multimodales Cada solicitud tiene que contener:

e |dentificador del modelo a utilizar (gpt-4.1-mini)

SSOPENAI. Vision: Image inputs. En: OpenAl Platform Documentation. [Documentacion en lineal.
[Localidad no especificada]: OpenAl, 2024. [citado el 1 de septiembre de 2025]. Disponible en:
https://platform.openai.com/docs/guides/vision



e Rol del mensaje (user)
e Contenido multimodal que combina
e Texto con las instrucciones de analisis

e Imagen codificada en Base64 con prefijo de tipo MIME

La biblioteca oficial openai de Python proporciona el cliente necesario para construir
y enviar estas peticiones de manera estructurada, abstrayendo la complejidad del

protocolo HTTP subyacente.

3.5 MANEJO DE IMAGENES CODIFICADAS EN BASE64

El proceso de codificar las imagenes en base64 representa una etapa importante, la
cual se debe realizar antes del consumo de la APl de OpenAl, entonces, lo que se
logra mediante esta codificacion es convertir la informacién binaria de la imagen a
una representacion textual utilizando un algoritmo que agrupa los bytes en bloques
de 3 (24 bits) y los transforma en 4 caracteres ASCIlI de 6 bits cada uno®. La
biblioteca estandar base64 de Python simplifica esta tarea, ya que ofrece la funcion
b64encode la cual transforma los bytes extraidos del archivo imagen a su
representacion en Base64 para luego decodificar a UTF-8 usando el método

.decode("utf-8") para asi conseguir una cadena de texto manipulable®.

La secuencia Base64 que surge tras codificar la imagen tiene que ser adaptada de
acuerdo con el esquema de URI de datos (data URI scheme) que especifica el RFC
2397.%® Este formato necesita, segun el tipo de imagen, afiadir primero el prefijo
data:image/jpeg;base64 o data:image/png;base64 y después la cadena Base64. La

estructura completa; [tipo_mime];base64,[datos codificados], es la que finalmente

% JOSEFSSON, S. The Base16, Base32, and Base64 Data Encodings. RFC 4648 [en linea). Internet
Engineering Task Force (IETF), octubre 2006. [Consultado: 16 septiembre 2025]. Disponible en:
https://www.rfc-editor.org/rfc/rfc4648

5" PYTHON SOFTWARE FOUNDATION. base64 — Base16, Base32, Base64, Base85 Data
Encodings. En: Python Documentation [en linea)]. 2024. [Consultado: 16 septiembre 2025]. Disponible
en: https://docs.python.org/3/library/base64.htmi

% MASINTER, L. The "data" URL scheme. RFC 2397 [en linea). Internet Engineering Task Force
(IETF), agosto 1998. [Consultado: 16 septiembre 2025]. Disponible en:
https://www.rfc-editor.org/rfc/rfc2397
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https://www.rfc-editor.org/rfc/rfc4648

se incluye en el campo image_url de la peticion JSON enviada a la API, permitiendo

que OpenAl decodifique y procese correctamente la imagen para su analisis visual.

3.6 ENDPOINTS

El servicio web expone dos endpoints principales que gestionan las funcionalidades

de autenticacion y verificacién de firmas: Endpoint de autenticacion: /api/login

e Método HTTP: POST

e Propdsito: Autenticar usuarios y generar tokens JWT
e Ruta: http://[host]:[puerto]/api/login

e Formato de entrada: form-data

e Formato de salida: JSON (application/json)

Este endpoint recibe las credenciales del usuario (nombre de usuario y contrasena)
y, tras validarlas, genera un token JWT que debe ser incluido en las peticiones
posteriores al servicio de verificacion de firmas. Endpoint de verificacion de firmas:

/apilverificarFirma

e Método HTTP: POST

e Propdsito: Analizar documentos digitales y detectar firmas manuscritas
e Ruta: http://[host]:[puerto]/api/verificarFirma

e Formato de entrada: Multipart/form-data

e Formato de salida: JSON (application/json)

e Autenticacion: Requerida mediante token JWT en header Authorization

Este endpoint recibe el documento a analizar como archivo adjunto y retorna una
respuesta estructurada indicando la presencia o ausencia de firma manuscrita. En el
encabezado de autorizacion, la solicitud tiene que incluir el token JWT adquirido con

anterioridad en este formato: Authorization: Bearer [token].



3.7 PROCESAMIENTO DE DOCUMENTOS DIGITALES (PDF, JPEG, PNG)

El procesamiento de documentos digitales se disefia para manejar los tres formatos
mas comunes: PDF, JPEG y PNG. Antes de su envio a la APl de OpenAl, cada
formato necesita un procesamiento particular.

Procesamiento de imagenes JPEG y PNG: Para documentos en formato de imagen
(JPEG o PNG), el procesamiento es directo, es decir; se valida que el archivo
corresponda a uno de estos formatos mediante la verificacion de la extension, una
vez validado, la imagen se codifica directamente en Base64 y se procesa mediante
la API de OpenAl como una unica consulta.

Procesamiento de documentos PDF: A causa de su condicion de multipagina, los
documentos en formato PDF necesitan un procesamiento extra. Para la gestion de
archivos PDF, el sistema emplea bibliotecas especializadas de Python como
PyMuPDF o PyPDF2, que posibilitan obtener informacion acerca del numero de

paginas y transformar cada pagina por separado en formato imagen, el flujo seria :

e Validacion del formato y estructura del archivo PDF

e Conversion iterativa de cada pagina a formato de imagen (PNG o JPEG)
e Codificacion de cada imagen resultante en Base64

e Analisis secuencial mediante la API de OpenAl

e Optimizacion mediante deteccion temprana: si se detecta firma en alguna

pagina, se suspende el analisis de paginas restantes

Esta estrategia de procesamiento iterativo con detencion temprana minimiza el
consumo de tokens y optimiza los tiempos de respuesta, especialmente relevante
para documentos extensos donde la firma suele ubicarse en las paginas iniciales o

finales.

3.8 Autenticacion JWT

El método de autorizacién y autenticacién del prototipo se fundamenta en los Tokens
Web JSON (JWT), una norma abierta dispuesta en el RFC 7519 que permite la

transferencia de informacion entre entidades de manera segura por medio de un



objeto JSON firmado digitalmente®. JWT es un método autbnomo y compacto para
expresar declaraciones que son emitidas entre dos partes; se estructura como una
cadena, la cual puede ser trasladada facilmente a través de encabezados HTTP. Se
elige JWT porque es stateless, lo que posibilita no tener que conservar sesiones en
el servidor y facilita la puesta en marcha de arquitecturas distribuidas con balanceo
de carga. Esto es asi porque cualquier instancia del servicio puede validar el token
sin necesidad de compartir estado con otras instancias®. Los JWT son compactos y
auténomos, lo que los hace perfectos para sistemas distribuidos y arquitecturas
multiservicio, segun BBVA Labs & BBVA, esto mejora la experiencia del usuario y el

rendimiento, ademas de robustecer la seguridad global de la solucién®’.

Un token JWT esta compuesto de tres secciones, las cuales estan separadas entre
si por puntos: la carga util (payload), el encabezado (header) y la firma (signature);
todas ellas han sido codificadas a través de Base64URL. El encabezado sefala la
clase de token y el algoritmo de firma utilizado, el cual suele ser HS256 (HMAC con
SHA-256) para el prototipo. La carga util contiene afirmaciones (claims) sobre el
usuario, por ejemplo, el identificador (sub), la hora de emision (iat) y la fecha de
caducidad (exp), que se define en una hora. La creacion de la firma se realiza al
implementar el algoritmo en el encabezado y en la carga util codificados, utilizando
una clave secreta que solo conocen los servidores:
HMACSHA256(codificarBase64Url(header) + ".") + base64UrlEncode(payload),
secret) %2, Esta firma entonces garantiza la integridad del token, ya que cualquier

modificacién resultaria en una firma diferente que no coincidiria con la original.

El proceso de autenticacién consta de dos fases, en primer lugar, el cliente manda
sus credenciales a la ruta /api/auth/login; si estas son validas, se genera un token
JWT que incluye la informacion del usuario y se lo regresa al cliente, en segundo

lugar, para acceder al endpoint protegido /api/verificarFirma, el cliente debe incluir el

% |[ETF (Internet Engineering Task Force). RFC 7519: JSON Web Token (JWT). [Norma en lineal].
[Localidad no especificada]: IETF, 2015. [citado el 30 de septiembre de 2025]. Disponible en:
https://www.rfc-editor.org/rfc/rfc7519

% Ibid.

5 BBVA LABS; BBVA, op. cit.

62 JONES, M. JSON Web Signature (JWS). RFC 7515 [en linea]. Internet Engineering Task Force
(IETF), mayo 2015. [Consultado: 16 septiembre 2025]. Disponible en:
https://www.rfc-editor.org/rfc/rfc7515
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token en la cabecera Authorization: Portador [token]. En consecuencia, el servicio

comprueba:

e Lafirma con la clave secreta
e Elformato del token
e Que este no esté caducado al cotejar el timestamp actual con el claim exp

e Obtiene los datos del usuario. Si alguna validacion no tiene éxito, se devuelve
un cédigo HTTP 401 (No autorizado).

si todas tienen éxito, la solicitud se procesa de forma habitual. Este sistema asegura
que solo los usuarios validados tengan acceso al servicio, lo que protege el recurso

y posibilita rastrear las operaciones.

3.9 DISENO DE LA ARQUITECTURA DE BALANCEO DE CARGA

La arquitectura de balanceo de carga del prototipo esta disefiada para repartir las
solicitudes HTTP que llegan entre diversas instancias del servicio Flask, lo que
asegura una gran disponibilidad, tolerancia a errores y la capacidad de escalar
horizontalmente. La propuesta se basa en la interaccion de tres elementos
tecnolégicos fundamentales: el equilibrador NGINX, el servidor de aplicaciones
Flask administrado a través de Gunicorn y la plataforma para el despliegue Render.
La eleccion de estos elementos se debid a su estabilidad, su compatibilidad y su

amplia implementacién en los ambientes de produccién actuales.

3.9.1 NGINX

NGINX es un servidor web y proxy inverso de alto rendimiento, concebido para
manejar una cantidad elevada de conexiones simultdneas utilizando el menor
numero posible de recursos. Igor Sysoev lo cred en 2004 y se ha establecido como
una de las soluciones mas empleadas para equilibrar la carga, hacer proxy vy

acelerar el contenido web®3.

% NGINX INC. HTTP Load Balancing. En: NGINX Documentation [en linea]. 2024. [Consultado: 2
octubre 2025]. Disponible en:

https://docs.nginx.com/nginx/admin-guide/load-balancer/http-load-balancer/


https://docs.nginx.com/nginx/admin-guide/load-balancer/http-load-balancer/

NGINX, segun el disefio propuesto, tiene la responsabilidad de recibir las solicitudes
que los usuarios envian y distribuirlas equitativamente entre las distintas instancias
del servicio Flask ubicadas en el bloque upstream. El principio del mecanismo de
distribucion es el algoritmo Round Robin, que asigna a un servidor diferente cada
peticion de manera secuencial y regresa al primero tras finalizar el ciclo. Este
meétodo facilita el uso balanceado de los recursos existentes y permite que el trafico
se reparta de forma equitativa®. La eleccion de NGINX se debio a su capacidad de
concurrencia elevada, su escaso uso de memoria, su soporte nativo para balanceo
de carga y proxy inverso, ademas que ofrece una facilidad de configuracion
mediante archivos declarativos y permite tambien la escalabilidad horizontal del

sistema sin requerir modificaciones en la aplicacién base.

3.9.2 FLASK'Y GUNICORN

Flask es un microframework para el desarrollo web que se basa en Python y esta
orientado a la simplicidad y a la posibilidad de ampliacién. Su disefio modular lo
hace adecuado para la creacion de servicios web RESTful. Flask es el componente
l6gico central de la aplicacién en el disefio, ya que se ocupa de gestionar las
solicitudes HTTP vy elaborar las respuestas adecuadas. Gunicorn (Green Unicorn),
para su parte, es un servidor de aplicaciones WSGI (Web Server Gateway Interface)
que opera en sistemas Unix y se encarga de administrar varios procesos
simultaneos que llevan a cabo la aplicacion Flask. Gunicorn funciona como un
intermediario entre Flask (nivel de aplicacién) y NGINX (nivel de red), posibilitando

la interaccion eficaz entre los dos®.

En el prototipo Gunicorn es el que supervisa cada instancia de Flask, y a través de
él se levantan varios trabajadores que responden las solicitudes simultaneamente.
Cuando NGINX obtiene una peticion, esta es reenviada a alguna de las instancias
que son administradas por Gunicorn. Cada worker procesa la solicitud y lleva a
cabo las tareas de validacion o analisis de documentos, devolviendo la respuesta al

balanceador, entonces, Gunicorn posibilita que varios procesos trabajen al mismo

% Ibid.
8 GUNICORN. Design. En: Gunicorn Documentation [en linea]. 2024. [Consultado: 2 octubre 2025].

Disponible en: https://docs.gunicorn.org/en/stable/design.html
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tiempo, lo cual mejora el rendimiento y disminuye la latencia en ambientes con alta

concurrencia.

3.9.3 PLATAFORMA DE DESPLIEGUE RENDER

Render es una plataforma en la nube que brinda servicios de PaaS, plataforma
como servicio e laaS, infraestructura como servicio. En el disefio prototipo, Render
funciona como una plataforma de orquestacion y es responsable de llevar a cabo las
instancias Flask/Gunicorn y el balanceador NGINX. Permite la implementacion
automatizada de aplicaciones web, administrando entornos virtualizados que
incluyen bases de datos, balanceadores de carga y servidores en un esquema de
contenedores aislados. La infraestructura de Render posibilita la gestion de
procesos en segundo plano, el establecimiento de variables de entorno y la
ampliacion dinamica de los servicios en funcion del numero de usuarios. De este
modo, la plataforma no solo aloja la aplicacién, sino que ademas supervisa el estado
de las instancias y reinicia automaticamente cualquier proceso que se detiene, lo

cual ayuda a garantizar que el sistema esté siempre disponible®®.

CAPITULO 4: IMPLEMENTACION Y DESARROLLO DEL PROTOTIPO

El capitulo detalla la ejecucion del proceso de implementacion del prototipo de
verificacion de firmas manuscritas, fundamentado en el disefio propuesto
previamente. La implementacion se centré6 en lograr las funciones del sistema
planteadas, garantizando un correcto funcionamiento, la interaccién entre médulos

definidos y un intercambio de datos agil con la APl de IA de OpenAl.

4.1 CONFIGURACION DEL ENTORNO DE DESARROLLO

Se utilizé Visual Studio Code (VS Code) como IDE (entorno de desarrollo integrado)
y se configuré el entorno de desarrollo en un sistema operativo Windows 11. El

proyecto se desarroll6 en un ambiente virtual de Python, generado con la

% RENDER. Documentation. En: Render Docs [en linea]. 2024. [Consultado: 2 octubre 2025].
Disponible en: https://render.com/docs



herramienta venv. De esta manera, las dependencias pudieron permanecer aisladas

y no hubo problemas con otras instalaciones del sistema.

Cuando se ejecutd el archivo principal proyectoFinal.py, el servidor Flask comenzé
en modo depuracién (debug=True), lo que posibilité ver los mensajes de ejecucion,
las solicitudes registradas y las posibles excepciones durante la etapa de pruebas

en la consola.

La estructura final del ambiente laboral consistio en:

e Un entorno virtual con las librerias instaladas mediante pip.

e El archivo principal proyectoFinal.py, que contiene toda la I6gica del servicio.

4.2 TECNOLOGIAS Y HERRAMIENTAS UTILIZADAS

El sistema fue creado en Python 3.11, debido a su flexibilidad y su extenso apoyo
para bibliotecas de procesamiento de imagenes, gestion de documentos y
comunicacion con APIs externas. Python posibilita el desarrollo veloz y la
conservacion de un codigo comprensible, lo que lo hace perfecto para proyectos de
investigacion y prototipado rapido®. Utilizando ademas el microframework Flask,
que es una herramienta liviana que facilita la creacion de servicios REST y
aplicaciones web. Flask facilita la integracién con bibliotecas externas, el manejo de
las solicitudes HTTP y la especificacion de puntos finales, sin exigir que el proyecto

esté estructurado de manera inflexible®®.

Se llevd a cabo la integracién con el modelo de inteligencia artificial GPT-4.1 a
través del cliente oficial de OpenAl (openai), que fue configurado directamente en el
codigo fuente para hacer mas sencillo el ambiente de ejecucidon y no recurrir a

archivos externos de configuracion.

57 VAN ROSSUM, G.; DRAKE, F. The Python Language Reference Manual. [Manual técnico].
[Localidad no especificada]: Python Software Foundation, 2023. [citado el 30 de septiembre de 2025]
PYTHON SOFTWARE FOUNDATION. Flask Documentation. [Documentacion en linea). [Localidad
no especificadal: Python Software Foundation, 2024. [citado el 1 de octubre de 2025]. Disponible en:
https://flask.palletsprojects.com



Adicionalmente, se emplearon las siguientes bibliotecas adicionales:

e Flask-CORS: posibilita activar las peticiones de origen cruzado, lo que

asegura la comunicacién con clientes web o aplicaciones externas.

e PyJWT: Se utiliza para crear y verificar los tokens de JSON Web Token
(JWT), lo que asegura la autenticidad de las peticiones.

e PyMuPDF (fitz): Se encarga de la conversién y lectura de documentos PDF a

imagenes, manteniendo la calidad visual del archivo.

e Pillow (PIL): biblioteca que simplifica la transformacién y el manejo de
formatos graficos, permitiendo manipular imagenes.

e Base64 y ByteslO: Se utilizan para transmitir y codificar imagenes en formato

de texto, lo cual es necesario para enviar datos a la APl de OpenAl.

e OpenAl (cliente oficial): utilizada para conectarse con el modelo GPT-4.1 y

enviar las imagenes codificadas junto con el texto de instruccién.

Se establecio el ambiente de desarrollo en un sistema operativo Windows 11,
empleando GitHub como instrumentos para el control de versiones y la proteccién

del cadigo fuente.

4.3 IMPLEMENTACION DEL SERVICIO DE AUTENTICACION

Para efectuar el servicio de autenticacion se debe ejecutar el endpoint /api/login
enviando las credenciales de usuario por medio de una solicitud POST en el formato
application/x-www-form-urlencoded. Cuando el sistema recibe una contrasefia y un
nombre de usuario, verifica las credenciales en relacion con unos valores
previamente definidos en el cédigo (username: "username", password: "password").
Se crea un token JWT con la biblioteca PyJWT y se firma usando el algoritmo
HS256 y una clave secreta (SECRET_KEY = "EprocessCompany")<sup>2</sup>.
Esto sucede si las credenciales son validas. El token creado contiene en su payload
el nombre de usuario y una duracion de 20 minutos desde que se expidio, que se

determina a través de datetime.utcnow() + timedelta(minutes=20).



Se desarrolld6 un decorador llamado @token required para salvaguardar los
endpoints que requieren autenticacion. Este se interpone en las solicitudes antes de
ejecutar la funcion del endpoint. Este decorador obtiene el token del encabezado de
autorizacion, que debe tener el formato "Bearer [token]", lo descodifica con la clave
secreta de la aplicacion y comprueba que no haya caducado. Permite que la
solicitud prosiga si el token es valido; en caso contrario, devuelve un mensaje
descriptivo con un error HTTP 401. Este sistema asegura que solo los usuarios
validados tengan acceso al endpoint de verificacion de firmas, cumpliendo asi con

las normas de seguridad definidas en la creacion del prototipo.

4.4 PROCESAMIENTO DE DOCUMENTOS DIGITALES

El procesamiento de documentos digitales se implementé para manejar tres
formatos: PDF, JPEG y PNG. Cuando se recibe un archivo a través del endpoint, el
sistema primero verifica que la extension del archivo sea una de las extensiones
permitidas en el conjunto de extensiones validas: {"pdf", "png", "jpg", "jpeg"}. La
funcién pdf to_images_in_memory(), que emplea PyMuPDF para abrir el
documento en memoria sin necesidad de generar archivos temporales en el disco,
necesita un procesamiento especifico para los documentos PDF. Esta funcién
recorre cada pagina del PDF, mejora la calidad al duplicar la resolucion a través de
page.get_pixmap(matrix=fitz.Matrix(2, 2)), y transforma los pixeles en un objeto
Image de Pillow utilizando Image.frombytes()®®. Como resultado, se obtiene una lista

de imagenes PIL, una para cada hoja del documento.

Para todos los tipos de archivo, las imagenes se convierten a formato Base64
mediante la funcién image_to_base64(), que guarda la imagen en un buffer de
memoria (ByteslO) en formato PNG, codifica los bytes resultantes con
base64.b64encode(), y los decodifica a una cadena UTF-8. Esta representacion en
Base64 es el formato requerido por la APl de OpenAl para el procesamiento de
imagenes. En el caso de archivos JPEG o PNG recibidos directamente, se abren

con Pillow mediante Image.open(ByteslO(file_bytes)) y se procesan individualmente.

8 ARTIFEX SOFTWARE. PyMuPDF Documentation. [Documentacién en linea]. [Localidad no
especificada): PyMuPDF, 2024. [citado el 1 de octubre de 2025]. Disponible en:

https://pymupdf.readthedocs.io/
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El procesamiento en memoria sin archivos temporales mejora el rendimiento y la
seguridad del sistema, evitando problemas de concurrencia y eliminando la

necesidad de limpiar archivos residuales.

4.5 INTEGRACION CON OPENAI GPT-4.1

Se puso en funcionamiento la integracion con OpenAl a través de la inicializacion
del cliente oficial con la clave API proporcionada: client = OpenAl(api_key="..."). La
funcién procesar_imagen_base64() incluye la lI6gica de comunicacién con el modelo
GPT-4.1. Esta funcion genera una peticién multimodal que combina instrucciones en
texto y una imagen codificada en Base64. La estructura de la solicitud se adecua al
formato que ha determinado OpenAl, que comprende el modelo a utilizar (gpt-4.1),
la funcion del mensaje (usuario) y dos elementos en el contenido: un aviso textual
que solicita al modelo comprobar si la imagen tiene una firma manuscrita o digital, y

la imagen codificada con el prefijo de tipo MIME data:image/jpeg;base64°.

El sistema normaliza a minusculas la respuesta del modelo, utilizando
response.output_text.strip().lower(), para hacer mas facil la comparacion. Se
considera que hay firma si la respuesta incluye las palabras "si" o "si". La funcién
aplica un manejo sélido de errores, capturando excepciones concretas como los
errores 401 (clave API invalida), 429 (limite de solicitudes superado) y timeouts de
conexidn; para cada situacion, retorna mensajes descriptivos. Esta implementacion
posibilita que el sistema siga funcionando a pesar de que se presenten errores de
comunicaciéon con OpenAl, brindando al cliente informaciéon valiosa acerca del

problema.

4.6 ENDPOINT DE VERIFICACION DE FIRMAS

El flujo integral de verificacion de firmas manuscritas se ejecuta a través del
endpoint principal /apil/verificarFirma, que estd protegido por el decorador
@token_required con el propédsito de asegurar que solo los usuarios autenticados

tengan acceso. Cuando el sistema recibe una solicitud, comprueba que el archivo

0 OPENAI, Vision: Image inputs. op. cit



esté en el campo de archivo del formulario multipart, lo extrae y revisa su extension.
Después, sigue con el proceso apropiado segun la clase de archivo. El sistema,
para los documentos PDF, repasa cada pagina convertida a imagen de manera
secuencial hasta que encuentra una firma o termina con todas las paginas. Cuando
el sistema detecta una firma en alguna de las paginas, se detiene la ejecucién de
inmediato para hacer un uso mas eficiente de los tokens de OpenAl y devuelve un

mensaje que sefiala en qué pagina fue hallada la firma”".

El procedimiento para archivos de imagen directa (PNG o JPEG) es mas sencillo: se
abre la imagen y se codifica en Base64, enviandose solamente una solicitud a
OpenAl. El endpoint devuelve respuestas organizadas en formato JSON con
cédigos de estado HTTP adecuados, el codigo 200 para una gestidén satisfactoria
(con o sin firma identificada), 400 para errores de validacion (archivo ausente o
extension prohibida), 401 para errores relacionados con la autenticacion
(administrados por el decorador) y 500 para fallos internos durante la gestién. Cada
mensaje de error proporciona informacion precisa que facilita el diagnostico de los
problemas. La gestion de excepciones a través de bloques try-except asegura que
el servicio no se detenga repentinamente frente a errores imprevistos, lo cual

permite preservar la estabilidad del sistema.

CAPITULO 5: PRUEBAS PROTOTIPO

5.1 METODOLOGIA DE PRUEBAS

Para validar el correcto funcionamiento del prototipo desarrollado, se implementé
una estrategia de pruebas que combiné diferentes enfoques, permitiendo evaluar el

comportamiento del sistema, estas pruebas fueron:

1. Funcionales: cuyo objetivo era validar el correcto desempefio del servicio de
autenticacion que produce tokens JWT y el endpoint para verificar firmas con

varios formatos de archivo (JPEG, PNG, PDF) que se generara respuestas

" OPENAI, Vision: Image inputs. op. cit



coherentes segun la presencia o0 ausencia de firmas y manejara

apropiadamente los errores en las solicitudes.

2. Seguridad: para garantizar que los mecanismos de autenticacion protegen los
recursos del sistema apropiadamente, negando accesos no autorizados,

tokens invalidos y expirados.

3. Rendimiento: Realizadas con un enfoque exploratorio, con la finalidad de
analizar los tiempos de respuesta del servicio al procesar documentos con

diferentes tamafios y numero de paginas.

Para llevar a cabo las pruebas, se empleé Postman como herramienta principal.
Esta facilita la creacion de solicitudes HTTP personalizadas, la administracion de
colecciones de casos de prueba agrupadas por funcionalidad y el analisis de
respuestas en formato estructurado, lo que simplifica la verificacidén de resultados. A
través de la consola de comandos se supervisan en tiempo real los registros del
servidor Flask para ver el procesamiento interno que se realiza con cada solicitud,
como la validacion de tokens, la conversion de archivos PDF a imagenes, la
codificacion Base64 y la comunicacidon con OpenAl. Las capturas de pantalla
documentadas en los apartados subsiguientes se adquirieron directamente de
Postman al momento de ejecutar cada caso de prueba. En ellas se pueden observar
las solicitudes completas, que incluyen sus parametros, encabezados de

autenticacion y las respuestas JSON enviadas por el servidor.

5.2 PRUEBAS FUNCIONALES

Las pruebas funcionales validan que cada parte del prototipo realiza de manera
adecuada las funciones que les corresponde. Se probaron entonces los dos
endpoints principales del sistema, el servicio de verificacion de firmas:
/apilverificarFirma que analiza documentos digitales e imagenes para identificar
firmas manuscritas, y el servicio de autenticacién /api/login que produce tokens JWT
después de confirmar las credenciales del usuario. Con el fin de comprobar que el

prototipo responde adecuadamente en todos los casos, se crearon entonces para



cada endpoint casos de prueba que abarcan situaciones de éxito y situaciones de

error.

5.2.1 PRUEBA DE AUTENTICACION

Caso #1: Verificar que el sistema genera un token JWT valido cuando se

proporcionan credenciales correctas.

Se ejecutd la prueba para validar el proceso de autenticacion exitosa. Se enviaron
las credenciales validas (username: "username", password: "password") mediante
una  peticién HTTP ~ POST al endpoint /api/login con formato
application/x-www-form-urlencoded. El sistema validé correctamente las
credenciales, generd un token JWT firmado con el algoritmo HS256 y la clave
secreta "EprocessCompany", y respondié con codigo HTTP 200. El token retornado
sigue el formato estandar JWT. La Figura 13 muestra la peticion y respuesta

capturada en Postman.

Figura 13. Login: credenciales correctas.

https://verificadorfirma.onrender.com/api/login {Eﬂ Save v Ve
POST ~ https://verificadorfirma.onrender.com/api/login
Params Authorization Headers (9) Body ® Pre-request Script Tests Settings Cookies
none @ form-data x-www-form-urlencoded raw binary GraphQL
username username
password password
Body Cookies Headers (15) Test Results €5 Status: 200 OK Time: 18.35s Size: 638 B Save Response v
Pretty Raw Preview Visualize JSON v = Q
i
2 "token": "eyJhbGciO0iJIUzIINiISINRSCCISIKPXVCIY.eyJic2VyIjoidXNlemShbwUilCI1eHAIOFESNIIyMzANMTVY.
PkJIwo9pV¥357gMynTzNCi66mu_PQDzva7Dv0l2cO0P510"
R

Nota: Captura postman del consumo del endpoint login con credenciales correctas. Fuente:
Elaboracién propia.



Caso #2: Verificar que el sistema rechaza credenciales invalidas

Se envid una peticion POST al endpoint: /api/login, usando "username123" como
nombre de usuario, que no coincide con las credenciales validas establecidas en el
sistema. El sistema rechazé la verificacion sin crear un token y devolvio el mensaje
de texto plano "Credenciales incorrectas" asi como el codigo HTTP 403 (Forbidden).
Este comportamiento es el que se prevido de acuerdo con la implementacién del
endpoint. Esta prueba se registra en la Figura 14, donde se puede observar como
el sistema protege el acceso cuando se intenta autenticar con credenciales
invalidas. Es importante sefialar que el sistema no brinda informacién concreta
acerca de cual de los dos campos (contrasefia o0 usuario) es incorrecto, en
cumplimiento con las buenas practicas de seguridad que evitan ataques de

enumeracion de usuarios.

Figura 14. Login: credenciales incorrectas.

https://verificadorfirma.onrender.com/api/login ) Save
POST v https://verificadorfirma.onrender.com/apiflogin
Params Authorization Headers (9) Body @ Pre-request Script Tests Settings
none form-data x-www-form-urlencoded raw binary GraphQL
username usernamel23
password password
Body Cookies Headers (13 Test Results @& Status: 403 Forbidden Time: 432 ms  Size: 4218
Pretty Raw Preview Visualize HTML =

Credenciales incorrectas

Nota: Captura postman del consumo del endpoint login con credenciales incorrectas.

Fuente: Elaboracion propia.

5.2.2 PRUEBA DE VERIFICACION DE FIRMAS CON IMAGENES

Caso #1: Imagenes con firma manuscrita



Se examind la habilidad del prototipo para identificar firmas manuscritas en

imagenes JPEG. Se emplearon multiples imagenes de prueba que incluian una

firma manuscrita sobre un archivo digital. Los pasos del procedimiento incluyeron:

1. Conseguir un token valido usando el endpoint de login.

Anadir en la cabecera Authorization: Bearer [token].

w0 N

la clave "file".

Generar una solicitud POST hacia el endpoint /api/verificarFirma.

Anadir el archivo de imagen al cuerpo con formato multipart/form-data usando

La imagen fue procesada de manera adecuada por el sistema: el token fue validado

por el decorador @token_required; la funcion image_to_base64() convirtié la imagen

en Base64; y, finalmente, la funcidn procesar_imagen_base64() hizo una solicitud a

OpenAl GPT-4.1 con el prompt. El modelo dio respuesta positiva. El endpoint

retorné cédigo HTTP 200 con el mensaje JSON {"message": "Firma detectada en la

imagen", "instance": "B" }. Las Figuras 15, 16 y 17 muestran la peticién en Postman

con el archivo adjunto y la respuesta obtenida.

Figura 15. Verificar firma: JPG 1.

https://verificadorfirma.onrender.com/api/verificarFirma

POST v https://verificadorfirma.onrender.com/api/verificarFirma

Params Auth ® Headers (10) Body ® Pre-req. Tests Settings

form-data

KEY VALUE DE
file 2jpeg X
Body Cookies Headers (13) Test Results & 2000k
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"message": "Firma detectada en la imagen"
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CIRCULAR ENVIADA A: TODAS LAS INSTITUCIONES DEL SECTOR BANCARIO.

HORARIO ESPECIAL PARA LA ATENCION AL PUBLICO DURANTE LOS DIAS 28 Y
29 DE MARZO DE 2019.

Tengo a bien dirigirme a ustedes en el marco de las medidas extraordinarias adoptadas
por el Ejecutivo Nacional tendentes al restablecimiento del servicio eléctrico en todo el
territorie nacional, el cual se ha visto interrumpido por ataques terrarisias en contra del
pueblo venezolano, comprometiendo el desarrollo ordinario de la actividad bancaria
habitual, a los fines de instruir conforme a lo establecido en los articulos 8, 67, 68 y 171
numeral 26 del Decreto con Rango, Valor y Fuerza de Ley de Instituciones del Sector
Bancario, que durante los dias 28 y 29 de marzo de 2019, se deberan implementar los
planes de contingencia previstos por cada Entidad Bancaria, los cuales deberan
acompanarse por la prestacién del servicio bancario a clientes, usuarios y usuarias en
toda la red de agencias y sucursales en lodo el temilorio nacional, en el horario especial
comprendide desde las 9:00 a.m. hasta las 2:00 p.m., todo ello en alencién a la
naturaleza de servicio plblico de |as actividades que prestan.

ismo, de con lo ido en el ariculo 68 ejusdem, deberan
garantizar el funcionamiento y uso de los cajeros automaticos, banca por internet y
cualquier otra modalidad de servicios bancarios en linea considerados en los
respectives planes de prestacion de servicios.
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Nota: Captura postman del consumo del endpoint verificarFirma imagen JPG. Fuente:

Elaboracion propia.

Figura 16. Verificar firma: JPG 2.
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Nota: Captura postman del consumo del endpoint verificarFirma imagen JPG. Fuente:

Elaboracion propia.

Figura 17. Verificar firma: JPG 3.
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DANIEL NOBOA AZIN
PRESIDENTE CONSTITUCIONAL DE LA REPUBLICA
elaborar una nueva Constitucion de la Republica, la cual entrard en vigencia
sinicamente s es aprobada posteriormente por las y los ecuatorianas én referéndum’

Articulo 2.- Notificar y disponer al Conscjo Nacional Electoral para que continie con el
proceso previsto en la Constitucion de la Repiblica y la Ley Orginica Electoral y de
Organizacioncs Politicas de la Repablica del Ecuador, Cédigo de ln Democracia.

Articulo 3.- Solicitar al Consejo Nacional Electoral, en su calidad de organismo electoral, que
la forma di cleccion de las representantes y los representantes y las reglas del proceso electoral
(Estaruto de la Asamblea Constitiyente) que se adjunta al presente decrelo €jecutivo, consten
en la papelcta electoral.

Los considerandos que fundamentan la pregunta planteada, son los expucsios en la pane
consaderativa de cste decrelo gjecutivo.

DISPOSICION FINAL

El presente Decreto Ejecutivo entrard en vigencia a partir de la fecha de su suscripcion, sin
perjuicio de su publicacion en el Registro Oficial

Dado en la ciudad de Latacunga. ¢l 19 de septiembre de 2025

, o
Haiie! Nobog/Azin
PRESIDENTE CONSTITUCIONAL DE LA REPUBLICA



Nota: Captura postman del consumo del endpoint verificarFirma imagen JPG. Fuente:

Elaboracion propia.

Se comprobd la identificacién de firmas en formato PNG, que es un formato con
compresion sin pérdida frecuentemente empleado para documentos escaneados de
alta calidad. Se utiliz6 una imagen en formato PNG de un documento escaneado.
El prototipo traté el archivo de la misma manera que para JPEG: validacion del
token, apertura de la imagen, codificacion a Base64 en formato PNG (manteniendo
la calidad inicial), remision a OpenAl y procesamiento de respuesta. EIl sistema
devolvié el codigo HTTP 200 con el mensaje "Firma detectada en la imagen"
después de que el modelo GPT-4.1 determiné correctamente que habia una firma
manuscrita. No se observaron diferencias significativas en precisiéon o tiempo de
respuesta entre formatos JPEG y PNG, confirmando que el sistema maneja ambos
formatos de manera equivalente segun lo especificado en los requisitos del

prototipo.

Figura 18. Verificar firma: PNG 1.

LTI A

PHILIP MORRIS

U.8.A,
120 PARK AVENUE, NEW YORK, N.¥. 10017 TELEPHONE (212) 880-3000

POST v https://verificadorfirma.onrender.com/api/verificarf

Params Auth @ Headers (10) Body @ Pre-req. Tests Setting

July 19, 1985

form-data
Mr. George DeJesus
Dinner Chairman
Natiomal Jockey Agents' Group, Inc.
485

KEY VALUE Post Office Box

Elmont, NY 11003

Dear Mr. DaeJesus:

- . x 2
file 770 png Philip Morris is pleased to participate in the National Jockey
Agents' Association's Fourth Annual Awards Dimner Journal with a
four-color, back—cover Marlboro ad.
Body v Mr. William Latshsw of Leo Burrett will forward materials to

you before August 15.

Please forward your net invoice for $2,100 together with a
Pretty Raw Preview Visualize JSON w p— printed copy of the Jouwrnal to my attention.

=)
Thanks for thinking of us and best wishes for a successful
dinner. .

1 7 Very truly yours,
2 "instance": "A", - Pea 20T
"message": "Firma detectada en la imagen' Kay L.NGaleottd

KLG/ lms

F o)
T

Nota: Captura postman del consumo del endpoint verificarFirma imagen PNG. Fuente:

Elaboracién propia.



Figura 19. Verificar firma: PNG 2.

U A T Pivs Tuﬁlv
géjcmvr;@ - . ,
POST ~  https://verificadorfirma.onrender.com/api/verificarFirma % PHILIP MORRIS ;IR ’\5
Params Auth @ Headers (10) Body ® Pre-req. Tests Settings :

form-data

KEY VALUE
file 07.png X
Body i3
Pretty Raw Preview Visualize JSON v =
1
2 "instance": "B",
3 "message": "Firma detectada en la imagen'
4 [F

Nota: Captura postman del consumo del endpoint verificarFirma imagen PNG. Fuente:

Elaboracién propia.

Caso #2: Imagenes sin firma

Se validé que el prototipo no generara falsos positivos al procesar imagenes que no
contienen firmas manuscritas. Se utilizaron entonces varias imagenes de
documentos escaneados que no tuvieran la presencia de alguna firma manuscrita.
El prototipo procesé dichas imagenes correctamente: las codific6 en Base64, las
envié a OpenAl GPT-4.1 con el mismo prompt utilizado en las pruebas anteriores, y
el modelo analizé la imagen determinando correctamente la ausencia de firmas. El
endpoint retornd codigo HTTP 200 con el mensaje JSON {"'message": "No se
detectd firma en la imagen"}. Esta prueba, que se llevé a cabo con 20 imagenes
distintas de varios tipos de archivos, como certificados, facturas, documentos de
texto y formularios administrativos, donde el prototipo no identifico firmas
manuscritas en ninguno de las imagenes. Esto demuestra que el modelo GPT-4.1
puede distinguir entre las firmas manuscritas auténticas, los elementos graficos del

documento y el texto impreso con una alta tasa de precision.



Figura 20. Verificar firma: imagen 1 sin firma.

8 e ~, scnocasions
s 3 ) SR,
POST v https://verificadorfirma.onrender.com/api/verificarFirma RESOLUCIGN 0066

EL DIRECTOR DE LA AGENCIA DE DE

LA CALIDAD DEL AGRO - AGROCALIDAD
CONSIDERANDO:
1 Que, el articulo 13 de la Constitucién de la Repiblica del Ecuador establece que las personas
Params Auth ® Headers (10) Body ® Pre-req. Tests Settings B e oo gomrens s . s
y nutritivos; preferentements producidos a nivel local y en conrespondencia con sus diversas
identidades y tradiciones. culturales. El Estado acuatoriano promoverd la soberania alimentaria;

Que, al articulo 281 numeral 13 de la Consiitucién de la Republica del Ecuador establece que
La soberania alimentaria constituye un objetivo estratégico y una obligacién del Estado para
garantizar que las personas, comunidades, pueblos y nacionalidades alcancen
i ropiado de forma permanente. Prevernr y
Token proteger a la poblacion del consumo de alimentos contaminadas. o Gue pongan en riésgo Su
salud 0 que la ciencia fenga incertidurbre Sobre sUS efectos;

Type

Bearer Token N Que, e articulo 397 numeral 3 de la Constitucién de la Republica del Ecuador, dispone que el
Estado para garantizar el dereho indvidual y colectivo @ YWIr en Un ambiente sano
ecoldgicamente equilibrado se compromete a regular la produccion, importacion, distribucion,
uso y disposicidn final de materiales téxicos y peligrosos para las personas o el ambiente;

Que, el articulo 4 Decision 483 de la Comunidad Andina de Naciones ‘NORMAS PARA EL
e @  FECISTRO. CONTROL, COMERCIALIZACION Y USO DE PRODUCTOS VETERINARIOS
establece que cada Pals Miembro deberd adoptar las medidas técnicas, legales y demés que
'sean pertinentes, con el fin de desarrollar los instrumentos necesarios para la aplicacion de la

Body @é presante Decisin,

Que, el articulo 5 de la Decision 483 de la Comunidad Andina de Naciones "NORMAS PARA
EL REGISTRO, CONTROL, COMERCIALIZAGION Y USO DE PRODUCTOS

VETERINARIOS", de cada Pafs Miembr o
. + M — oficial Gobiemo de cada Pals Mh ro designe, serd a. ride nte
Pretty =~ Raw  Preview  Visualize ~ JSON v i woecaes D e sl s

Que, ¢l articulo 11 de las Nomas de Registro, Gontrol, Comercializacién de Productos
Veterinarios de la Decision del Acuerdo de Canagena 483, publicada en l Registro Oficial Nro
257de01 e , dispone: 3
comercialicen, importen o exporten, deberdn ser producidos cumpliendo las normas
Gomunitarias de Buenas Précticas de Manulacturas que se adopten para tal efecto. En tanto se
adopten dichas normas se sujetardn a lo establecido en las legislaciones nacionales y de no

[
)

2 “instance": "C", Biticen 5o Mantachron s I ricabin d brobucio ammasiicos do Come
3 "message": "No se detectd firma en la imagen" DAL oI o0 !
4

Nota: Captura postman del consumo del endpoint verificarFirma imagen sin firma. Fuente:

Elaboracion propia.

Figura 21. Verificar firma: imagen 2 sin firma.

https://verificadorfirma.onrender.com/api/verificarFirma

Audiencia de Preliminar

POST ~ https://verificadorfirma.onrender.com/api/verificarFirma
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Params Authorization @ Headers (10) Body ® Pre-request Script Tests

none @ form-data x-www-form-urlencoded raw binary GraphQL
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prejudi

Body Cookies (1) Headers ( Test Results aceién ¥ u procedsh
- : a competencia de
Pretty Raw Preview Visualize JSON ~ = que ejerce sted s
1
"instance": "B",

"message”: "No se detectd firma en la imagen”

oM

Nota: Captura postman del consumo del endpoint verificarFirma imagen sin firma. Fuente:
Elaboracion propia.



Caso #3: Formatos de archivos diferentes a los permitidos

Se valido el procesamiento de diferentes formatos de archivo para verificar que el
prototipo acepta unicamente los formatos especificados en el disefio (JPEG, PNG,
PDF) y rechaza apropiadamente formatos no soportados. Las siguientes figuras,
muestran archivos con extensiones como: .txt, .xIsx y .docx, los cuales fueron
enviados al endpoint de verificacidn por la prueba. El prototipo validé que el archivo
no tenia la extensién adecuada y por ello devolvié una solicitud con un codigo HTTP
400 (Bad Request) y el mensaje JSON {“message”. "Extensién no autorizada:
Nombre extension". Esta conducta es la que se prevé y evidencia que el prototipo
esta implementando de manera adecuada la validacién de formatos de entrada, lo
cual protege frente a intentos de procesar tipos de archivo no compatibles, los

cuales podrian generar fallos o vulnerabilidades en términos de seguridad.

Figura 22. Verificar firma: archivo con formato no valido: xIsx.

POST v https://verificadorfirma.onrender.com/apifverificarFirma Send v

Params Auth ® Headers (10) Body ® Pre-req. Tests Settings Cookies

form-data

KEY VALUE DESCRIPTION ece  Bulk Edit
file reporteExogena2024.xlsx X
Body Cookies Headers (13 Test Results @é, 400 Bad Request 196 ms 455 B  Save Response v
Pretty Raw Preview Visualize JSON + = O Q
1 i
2 "instance": "C",
3 "message”: "Extensidn no permitida: .xlsx"
4

Nota: Captura postman del consumo del endpoint verificarFirma formato no valido. Fuente:

Elaboracién propia.



Figura 23. Verificar firma: archivo con formato no valido: docx.

POST ~ https://verificadorfirma.onrender.com/api/verificarFirma

Params Auth ® Headers (10} Body ® Pre-req. Tests Settings Cookies

form-data

KEY VALUE DESCRIPTION ece  Bulk Edit
file Access Key.docx X
Body Cookies (1) Headers (13) Test Results @ 400 BadRequest 423ms 455B  Save Response v
Pretty Raw Preview Visualize JSON ~ = ) Q
1§ I
2 "instance": "A",
3 "message": "Extensidén no permitida: .docx"
4 [ 0

Nota: Captura postman del consumo del endpoint verificarFirma formato no valido. Fuente:

Elaboracion propia.

Figura 24. Verificar firma: archivo con formato no valido: docx.

POST ~ https://verificadorfirma.onrender.com/api/verificarFirma

Params Auth @ Headers (10) Body ® Pre-req. Tests Settings Cookies

form-data

KEY VALUE DESCRIPTION oo Bulk Edit
file GB18092025.txt X
Body Cookies (1) Headers (13) Test Results €3 400 Bad Request 270ms 454 B  Save Response
Pretty Raw Preview Visualize JSON v = ) Q
10 I
2 "instance": "B",
3 "message": "Extensidn no permitida: .txt"
a4 R 0

Nota: Captura postman del consumo del endpoint verificarFirma formato no valido. Fuente:

Elaboracion propia.



5.2.3 PRUEBA DE VERIFICACION CON DOCUMENTOS PDF

Caso #1: PDF con firma en primera pagina

Se examino el manejo de archivos PDF con firma manuscrita situada en la primera
pagina. El prototipo analizé el archivo, validé el token JWT, posteriormente, leyo el
archivo PDF desde la memoria y, finalmente, transformé las paginas en imagenes.
El prototipo itero cada imagen resultante la cual fue codificada en Base64 y luego
enviada a OpenAl GPT-4.1. El modelo identific6 adecuadamente la firma
manuscrita en la primera pagina y el sistema devolvié un cédigo HTTP 200 junto con
el mensaje JSON {"message": "Firma detectada en la pagina 1". EIl sistema no
procesé la pagina 2 debido a que se implementd la deteccion temprana, lo cual
optimizé el uso de tokens de OpenAl. La solicitud en Postman y la respuesta que se

recibid estan ilustradas en la Figura 25.

Figura 25. Verificar firma: PDF con firma en primera pagina.

POST L https://verificadorfirma.onrender.com/api/verificarFirma Send W

Params Auth @ Headers (10) Body ® Pre-req. Tests Settings Cookies

form-data

KEY VALUE DESCRIPTION ses  Bulk Edit
file PRUEBA #1 PRIMERA PAGIM... X
Body w @ 2000K B15s 447B Save Response v
Pretty Raw Preview Visualize JSON = O Q
1 i
2 "instance": "B",
3 "message": "Firma detectada en la pagina 1"
4

Nota: Captura postman del consumo del endpoint verificarFirma: PDF con firma en primera

pagina. Fuente: Elaboracién propia.



Caso #2: PDF con firma en pagina intermedia

Se realizé la prueba con un pdf de 5 paginas para evaluar como se comportaba el
prototipo con archivos mas grandes, el pdf contenia una firma manuscrita en la
pagina 3. El prototipo entonces proceso correctamente las primeras 2 paginas sin
detectar alguna firma manuscrita, identificoé asi la firma en la pagina 3, y detuvo el
procesamiento sin analizar las paginas 4 y 5. El endpoint devolvié el cédigo HTTP
200 con el mensaje {"message": "Firma detectada en la pagina 3"} en cerca de 18
segundos. Este examen demuestra que el tiempo requerido para procesar se
incrementa de manera lineal con la cantidad de paginas que es necesario analizar
antes de hallar una firma. Para documentos largos en los que la firma esta en las

ultimas paginas, los tiempos de respuesta pueden resultar significativos.

Figura 26. Verificar firma: PDF con firma en pagina intermedia.

POST v https://verificadorfirma.onrender.com/api/verificarFirma Send v

Params Auth ® Headers (10) Body ® Pre-req. Tests Settings Cookies

form-data -~

KEY VALUE DESCRIPTION ooc  Bulk Edit
file PRUEBA # intermedio (1).pdf X
Body @3 2000K 1811s 447B Save Response v
Pretty Raw Preview Visualize JSON = O Q
1 g
2 "instance": "A", L
3 "message": "Firma detectada en la pagina 3"
4

Nota: Captura postman del consumo del endpoint verificarFirma: PDF con firma en pagina

intermedia. Fuente: Elaboracién propia.



Caso #4: PDF sin firmas

Se verifico el comportamiento del prototipo cuando un documento PDF no contiene
ninguna firma manuscrita en ninguna de sus paginas. Se utilizé un documento de 3
paginas conteniendo unicamente texto impreso sin firmas manuscritas. El prototipo
convirti6 cada pagina en imagen y procesO secuencialmente las 3 paginas;
codificacion Base64, y consulta a OpenAl GPT-4.1. El prototipo respondié que no
habia presencia de alguna firma manuscrita en las 3 ocasiones. Al completar el
procesamiento de todas las paginas sin detectar firma en ninguna, el prototipo
retorné ({"message": "No se detectaron firmas en el documento"}), 200. Este
comportamiento es el esperado ya que se debe agotar todas las paginas antes de

concluir definitivamente que el documento no contiene firmas.

Figura 27. Verificar firma: PDF sin firma.

POST v https://verificadorfirma.onrender.com/api/verificarFirma Send v

Params Auth @ Headers (10) Body ® Pre-req. Tests Settings Cookies

form-data

KEY VALUE DESCRIPTION ses  Bulk Edit
file PRUEBA #3 sin firmas.pdf %
Body @ 2000K 1171s 451B  Save Response v
Pretty Raw Preview Visualize JSON ~ = O Q
1
2 "instance": "C",
3 "message”: "No se detectaron Iirmas en el documento”
4

Nota: Captura postman del consumo del endpoint verificarFirma: PDF sin firma. Fuente:

Elaboracién propia.



5.3 PRUEBAS DE SEGURIDAD

Las pruebas de seguridad verifican que los mecanismos de autorizacion y
autenticacion, implementados a través de JSON Web Tokens (JWT) protegen los
recursos del prototipo, evitando accesos no autorizados y asegurando que solo las
personas con tokens validos tengan la posibilidad de hacer uso del endpoint para

verificar firmas.

5.3.1 ACCESO SIN TOKEN

Se verificd el comportamiento del prototipo cuando un usuario intenta entrar en el
endpoint protegido /api/verificarFirma sin ofrecer un token de autenticacién. Se cred
una solicitud POST al endpoint, anexando un archivo valido en el cuerpo y
omitiendo el encabezado Authorization. El decorador @token_required intercepto la
solicitud antes de llevar a cabo la l6gica del endpoint, comprob6é que no habia un
encabezado de autorizacién y devolvié al instante el mensaje JSON {"message":
con el cédigo HTTP 401 (Unauthorized). "Token faltante". EI archivo no fue
procesado ni se comunicdé con OpenAl porque la funcion del endpoint nunca se
activd. Este comportamiento se ajusta al principio de "fail secure" (fallar de manera
segura), que establece que cuando no hay credenciales validas, el sistema niega el
acceso sin procesar informacion. La solicitud y la respuesta de rechazo en Postman

estan representadas en la Figura 28.



Figura 28. Verificar firma: sin token.

POST v https:/fverificadorfirma.onrender.com/api/verificarFirma Send v
Params Auth Headers (9) Body ® Pre-req. Tests Settings Cookies
Type

No Auth v

This request does not use any authorization.
Learn more about authorization 2

Body @& 401 Unauthorized 1216ms 436B  Save Response v

Pretty Raw Preview Visualize JSON ) | Q,

"instance": "B",

[ I ]

"message”: "Token faltante"

JIE, ]
e

Nota: Captura postman del consumo del endpoint verificarFirma sin envio de token. Fuente:

Elaboracién propia.

5.3.2 TOKEN INVALIDO O MODIFICADO

Se evaluo la capacidad del prototipo para detectar y rechazar tokens JWT que han
sido modificados o son invalidos. Se genero un token valido y se modificé entonces
manualmente uno de sus caracteres (simulando un intento de manipulacién o un
token corrupto), y se envié una peticion al endpoint protegido incluyendo este token
modificado en el header Authorization: Bearer [token_modificado]. La verificacion de
firma fallo6 debido a que la firma del token no corresponde con el contenido
modificado. La biblioteca PyJWT lanzdé una excepcion jwt.InvalidTokenError,
resultando en el retorno de cédigo HTTP 401 con el mensaje {"message": "Token
invalido"}. Esta prueba verifica que el prototipo lleva a cabo de manera adecuada la
comprobacién criptografica de la integridad de los tokens, lo cual evita que se

acepten tokens que han sido cambiados.



Figura 29. Verificar firma: token invalido.

POST v https://verificadorfirma.onrender.com/api/verificarFirma Send v
Params Auth @ Headers (10) Body ® Pre-req. Tests Settings Cookies
Type . .

Token JhbGeiOiJIUzINilsInR5cCIBIkpX)

Bearer Token “

The authorization header
will be automatically

nenerated when von cend

Body ~ @ 401 Unauthorized 429ms 441B  Save Response v

Pretty Raw Preview Visualize JSON =) O Q,

R ]

"instance": "A",
"Token invalido"

"messade”:

[ ]
e

Nota: Captura postman del consumo del endpoint verificarFirma con token invalido. Fuente:

Elaboracién propia.

5.3.3 TOKEN EXPIRADO

Para comprobar la caducidad de los tokens, se generé primero un token valido. Este
token fue guardado y se dejo pasar 21 minutos, mas que el tiempo de expiracion
establecido (20 minutos), antes de intentar acceder al endpoint protegido
/api/verificarFirma usando el token en el encabezado de autorizacién. el servicio
examino el token que recibié. Lo decodificé con PyJWT y determiné acertadamente
que el campo "exp" del payload contenia un timestamp anterior al presente, lo que
significa que el token habia caducado. El sistema denegd correctamente la solicitud
al devolver el codigo HTTP 401 (No autorizado) y el mensaje JSON {"message":

"Token caducado"}.



Figura 30. Verificar firma: token expirado.

POST v https://verificadorfirma.onrender.com/api/verificarFirma Send v

Params Auth ® Headers (10) Body ® Pre-req. Tests Settings Cookies

form-data

KEY VALUE DESCRIPTION sco  Bulk Edit
file Od.jpeg X
Body ~ €% 401 Unauthorized 378 ms 436B  Save Response v

Pretty Raw Preview Visualize JSON v = (O Q,

1

2 "instance": "A",

3 "message”: "Token expirado”

4 F

Nota: Captura postman del consumo del endpoint verificarFirma con token expirado. Fuente:

Elaboracién propia.

5.4 PRUEBAS DE BALANCEO DE CARGA

Las pruebas de balanceo de carga validan que el sistema cumple con el objetivo de
"desarrollar un prototipo para el reconocimiento automatico de firmas manuscritas
en documentos digitales, integrandose en una arquitectura que implemente
balanceo de carga para su posterior despliegue". La arquitectura implementada
consiste de un contenedor Docker que corre al mismo tiempo tres instancias del
servicio Flask (denominadas A, B y C) en los puertos 5000, 5001 y 5002
respectivamente. Un servidor Nginx que opera como proxy inverso y balanceador de
carga; su funcién es repartir las solicitudes entrantes entre las tres instancias a

través del algoritmo round-robin.

5.4.1 DISTRIBUCION DE PETICIONES ENTRE INSTANCIAS

Se hizo la prueba para validar que el balanceador Nginx reparte las solicitudes de
manera justa entre las tres instancias de Flask. Cada instancia fue entonces

configurada con una variable de ambiente INSTANCE_ID unica (A, B o C), la cual se



incorpora en todas las respuestas JSON a través del campo "instance", lo que
posibilita la identificacion de qué instancia gestioné cada solicitud. Se mandaron 15
solicitudes seguidas al servicio que opera en Render a través del endpoint
/apilverificarFirma, cada una con un token JWT valido y archivos de imagen que
contenian firmas manuscritas. El campo "instance" del servicio, demostré un patrén
ciclico al examinar las respuestas JSON, la instancia A manejo la primera solicitud,
la B la segunda, la C la tercera y después volvié a procesar la cuarta por A, asi
sucesivamente. Esta secuencia confirma entonces que Nginx implementa
correctamente el algoritmo round-robin, donde cada instancia recibe exactamente el

mismo numero de peticiones.

Tabla 5. Resultado de distribucion entre instancias

Peticion # Instancia (instance) Mensaje

1 A Firma detectada en la
imagen

2 B Firma detectada en la
imagen

3 C Firma detectada en la
imagen

4 A Firma detectada en la
imagen

5 B Firma detectada en la
imagen

6 C Firma detectada en la
imagen

7 A Firma detectada en la
imagen

8 B Firma detectada en la




imagen

9 C Firma detectada en la
imagen

10 A Firma detectada en la
imagen

11 B Firma detectada en la
imagen

12 C Firma detectada en la
imagen

13 A Firma detectada en la
imagen

14 B Firma detectada en la
imagen

15 C Firma detectada en la
imagen

Nota: La tabla presenta el resultado de la distribucion entre instancias realizadas por el

prototipo. Fuente: Elaboracion Propia.

Distribucion de carga:

e Instancia A: 5 peticiones (33.3%)
e Instancia B: 5 peticiones (33.3%)

e |Instancia C: 5 peticiones (33.3%)

Las figuras 31, 32 y 33 presentan imagenes de Postman en las que se puede
apreciar como el campo "instance" alterna entre las instancias A, B y C en sucesivas

respuestas. La prueba realizada demuestra entonces que el balanceo de carga esta



adecuadamente segun lo propuesto, cumpliendo con el objetivo de distribuir
equitativamente la carga entre multiples instancias del servicio.
Figura 31. Verificar firma: instancia A.

POST w https://verificadorfirma.onrender.com/api/verificarFirma Send w

Params Auth @ Headers (10) Body ® Pre-req. Tests Settings Cookies

form-data

KEY VALUE DESCRIPTION occ  Bulk Edit
file PRUEBA # intermedio (1).pdf X
Body ~ €3 2000K 1811s 447B Save Response v
Pretty Raw Preview Visualize JSON ~ ) O Q
1 i
2 "instance": "A", L
3 "message": "Firma detectada en la pagina 3"|
4

Nota: Captura postman del consumo del endpoint verificarFirma en la instancia A. Fuente:

Elaboracion propia.

Figura 32. Verificar firma: instancia B.

POST ~ https://verificadorfirma.onrender.com/apifverificarFirma
Params Authorization @ Headers (10) Body @ Pre-request Script Tests Settings
none @ form-data x-www-form-urlencoded raw binary GraphQL
KEY VALUE DESCRIPTI(
file 4jpg X
Body Cookies (1) Headers (13) Test Results &5 Status: 200 OK
Pretty Raw Preview Visualize JSON ~ =
1
2 "instance": "B",
3 "message"”: "Firma detectada en la imagen"
2



Nota: Captura postman del consumo del endpoint verificarFirma en la instancia B. Fuente:

Elaboracién propia.

Figura 33. Verificar firma: instancia C.

POST v https://verificadorfirma.onrender.com/api/verificarFirma
Params Authorization @ Headers (10) Body @ Pre-request Script Tests Settings
Type -
e el s Token eyJhbGCiOiJIUZIINilSINRE

The authorization header will be automatically
generated when you send the request.
Learn more about authorization 2

Body Cookies Headers Test Results € Stat
Pretty Ra Preview Visualize JSON =
1 g
2 "instance": "C",
3 "message": "Firma detectada en la imagen’
4

Nota: Captura postman del consumo del endpoint verificarFirma en la instancia C. Fuente:

Elaboracién propia.

5.4.2 PRUEBA DE PERSISTENCIA DE SESION (STATELESS JWT)

Se valido si la arquitectura implementada es stateless, es decir, sin estado, lo cual
es una parte fundamental para que el balanceo de carga funcione correctamente sin
dependencias de sesion. Se obtuvo un token JWT mediante autenticacién en el
endpoint /api/login, que segun el campo "instance" de la respuesta fue procesado
por la instancia B, por consiguiente se utilizO ese mismo token para realizar 10
peticiones consecutivas al endpoint protegido /api/verificarFirma. Nginx reparti
estas diez solicitudes de manera ciclica entre las tres instancias: A proceso 4
solicitudes, B proceso 3y C proceso 4. Lo importante de esta prueba es que las tres

instancias A, B y C validaron con éxito el token JWT creado originalmente por la



instancia B sin necesidad de que las instancias se comunicaran entre si o

accedieran a una base de datos centralizada de sesiones.

Figura 34. Verificar firma: instancia C.

Obteniendo token...

Status Code: 200

Response Text: {"instance":"B","token":"eyJhbGciOiJIUzIINiISINRSCCIGIkPXVCIS.eyIlc2vyIjoidxXnlemshbWUilCIleHALIOFE3NFIANZCYMTF9. fplFZnCIzeqaDCKMPe
Token: eylhbGcioilIUzI1NiTs...

Probando distribucién...

Peticidén 1: Instancia A : message Firma detectada en la imagen
peticién 2: Instancia B : message Firma detectada en la imagen
Peticion 3: Instancia C : message Firma detectada en la imagen
peticién 4: Instancia A : message Firma detectada en la imagen
Peticion 5: Instancia B : message Firma detectada en la imagen
Peticidon 6: Instancia C : message Firma detectada en la imagen
Peticién 7: Instancia A : message Firma detectada en la imagen
peticién 8: Instancia B : message Firma detectada en la imagen
Peticion 9: Instancia C : message Firma detectada en la imagen

Peticién 1@: Instancia A : message Firma detectada en la imagen

=== DISTRIBUCION ===

Instancia A: 4 peticiones (40.8%)
Instancia B: 3 peticiones (30.0%)
Instancia C: 3 peticiones (30.8%)

Nota: Captura de log de la prueba de persistencia de sesién. Fuente: Elaboracion propia.



CONCLUSIONES

Se logré desarrollar un prototipo para el reconocimiento automatico de firmas
manuscritas en documentos digitales aplicable a Eprocess Company S.A.S.,
cumpliendo con los cuatro objetivos especificos planteados. Se llevd a cabo un
estudio técnico comparativo de tres tecnologias: YOLO, Mistral Vision y GPT-4.1
Mini. Se eligid a GPT-4.1 Mini como la alternativa mas conveniente por su mayor
exactitud en benchmarks especializados, su integracion sencilla mediante AP REST
y la eliminacion de las exigencias de infraestructura local especializada. El prototipo
que se ha implementado analiza adecuadamente documentos en formatos PNG,
JPEG y PDF mediante un algoritmo de deteccién temprana, que optimiza el uso de

tokens al paralizar el analisis cuando una firma es identificada.

La arquitectura distribuida implementada con NGINX como balanceador de carga,
Gunicorn como servidor de aplicaciones y tres instancias independientes de Flask
desplegadas en Render demostré funcionar correctamente, distribuyendo las
peticiones de manera equitativa mediante el algoritmo round-robin. El disefo
stateless basado en tokens JWT posibilita que cualquier instancia valide tokens
creados por otras, sin necesidad de intercambiar estado; esto asegura la
escalabilidad horizontal sin tener que cambiar la Iégica de aplicacion. Las pruebas
de seguridad demostraron que el sistema niega correctamente accesos sin token,
tokens caducados e invalidos, lo cual se ajusta a las practicas de autenticacion para

servicios web RESTful.



RECOMENDACIONES

Con base en los resultados obtenidos durante el desarrollo e implementacion del
prototipo para el reconocimiento de firmas manuscritas en documentos digitales, se

plantean las siguientes recomendaciones:

Se aconseja crear un sistema de respaldo o contingencia para reducir el riesgo que
conlleva depender del servicio externo de OpenAl. Esto podria incluir la
incorporacion de un segundo proveedor de servicios de inteligencia artificial como
opcion (por ejemplo, Google Cloud Vision APl o Mistral Vision) que pueda
encenderse automaticamente si el servicio principal se interrumpe por mucho
tiempo, o la puesta en marcha de una cola de procesamiento para guardar

temporalmente documentos pendientes durante interrupciones cortas.

Se recomienda la creaciéon de un modulo de preprocesamiento para optimizar los
costos operativos y mejorar el rendimiento del sistema. Este mdédulo examinaria las
propiedades fundamentales del documento (tamafo, cantidad de paginas,
distribucion del contenido) con el fin de prever dénde es mas probable que se
encuentren las firmas y modificar dinamicamente el orden en que se procesan las
paginas en PDFs, empezando por las paginas finales o primeras basandose en

patrones histéricos.

Para facilitar la adopcion por personal administrativo, puede disefarse una interfaz
intuitiva que permita cargar documentos, visualizar resultados y gestionar reportes

sin necesidad de interactuar directamente con el endpoint.
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ANEXOS

ACTA DE ENTREVISTA

Proyecto: Prototipo para el Reconocimiento de Firmas Manuscritas en Documentos
Digitales

Fecha: 22 de mayo de 2025
Hora: 10:30 a.m.
Modalidad: Virtual (Google Meet)

Duracién: 40 min

Entrevistador:
Lina Maria Mancera Pefia - Estudiante de Ingenieria Telematica, Universidad Distrital
Francisco José de Caldas.

Entrevistado:
Maria Isabel Cuellar Izquierdo— Coordinadora de Proyectos de Software, Eprocess
Company S.A.S.

Objetivo de la entrevista:

Recolectar informacion sobre las necesidades y problemas actuales relacionados con la
gestion y validacion de firmas manuscritas en documentos digitales en la organizacién, para
justificar la implementacion del Prototipo para el Reconocimiento de Firmas Manuscritas en
Documentos Digitales.

Preguntas realizadas y respuestas resumidas:

1. ¢Cual es el proceso actual para verificar que un documento digital tenga
firma?
Maria Cuellar: Actualmente, el proceso es manual, lo que implica revisar cada
documento visualmente por parte del personal administrativo para confirmar la
presencia de la firma, lo cual consume mucho tiempo y es propenso a errores.

2. ¢Queé tipo de documentos deben contener firma manuscrita?
Maria Cuellar: Contratos, autotizaciones de pago, certificaciones laborales, y
solicitudes internas.

3. ¢Cuantos documentos con firma se procesan mensualmente?
Maria Cuellar: Aproximadamente entre 5000 documentos al mes, incluso mas en
ciertos periodos internos de gestion.



4. ;Cuales son las principales dificultades que enfrentan con este proceso
manual?

Maria Cuellar: El proceso es lento, especialmente cuando hay grandes volimenes

de documentos. Ademas, la posibilidad de errores en la revisién puede generar
problemas retrasos en tramites importantes. También los costos operativos son
elevados porque requiere mucho personal dedicado a esta tarea y reprocesos.

5. ¢Considera util automatizar la deteccion de firmas?

Si, seria de gran ayuda, contar con un prototipo que verifique automaticamente si
un documento contiene o no unha firma manuscrita antes de pasar al siguiente paso

del flujo nos permite reducir errores, también facilitara el manejo de grandes

volumenes de documentos y optimizar los recursos. Ademas que centra bases para
futuras mejoras e implementaciones sobre el mismo prototipo, esto nos abre una

puerta para automatizar un proceso muy tedioso para el equipo administrativo.

Conclusion:

Durante la entrevista se identificé que Eprocess S.A.S. tiene interés en desarrollar un
prototipo de reconocimiento automatico de firmas manuscritas, en respuesta a una
necesidad real detectada. Esta validacion sustenta y justifica el enfoque del proyecto

propuesto, orientado al desarrollo de una solucidn tecnoldgica que permita, a través de un
servicio web, recibir un documento digital y retornar si contiene o no una firma manuscrita.

Mowia Te=al=) Qclhy —

Firma del entrevistado:

Maria Isabel Cuellar lzquierdo
Coordinadora de Proyectos de Software
Eprocess Company S.A.S.
maria.cuellar@eprocess.com.co

2ina Man(oraL

Firma del entrevistador:

Lina Maria Mancera Peiia

Estudiante de Ingenieria Telematica
Universidad Distrital Francisco José de Caldas.
Linamancera99@gmail.com
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