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1. Propésito, alcance y usuarios.

El propdsito de este documento es definir cudles son los controles apropiados para ser
implementados en TICSOCIAL S.A.S, los objetivos de dichos controles y como seria su
implementacion al momento de enfrentar las amenazas y riesgos.

Se abordaran todos los controles enumerados en el Anexo A de la norma ISO/IEC 27001:2013, estos
controles se aplican a todo dmbito del SGSI.

Los usuarios involucrados en este seguimiento son Diana Rodriguez a cargo de la construccion del
alcance y Robinson Salazar quien supervisara que lo indicado tenga la finalidad adecuada y sea
posible.

2. Documentos de referencia

e NormalSO/IEC 27001, cldusula 6.1.3 d)

e Politica de seguridad de la informacion

e Evaluacién de riesgos y metodologia de tratamiento de riesgos.
e Evaluacién de riesgos e informe de tratamiento de riesgos

3. Aplicabilidad de los controles

Son aplicables los siguientes controles del Anexo A de ISO 27001:

Politicas de
A5 seguridad de la
informacion
Directrices de
gestion de la
A5.1 .
seguridad de la
informacién
Politicas para la
A5.1.1 seguridad de la NO
informacion
Revision de las
A513 polltlc'as parala NO
seguridad de la
informacion
Organizacion de
A.6 la seguridad de
la informacidn
Organizacion

A.6.1 :
interna
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. Dichos roles y
No existe una o
responsabilidades

Rolesy definicion de roles L
se iran
responsabilidad y/o » .
. . Creaciéon de roles y nombrando y Inexiste
A6.1.1 es en seguridad SI responsabilidades .
responsabilidades. delegando en la nte
dela frente ala .
. .. ] construccion del
informacién seguridad de la

) ., plan de
informacion (S.1.) . .,
implementacion
Segregacion de
A6.1.2 gree NO
tareas
Contacto con las
A6.1.3 . NO
autoridades
Contactos con
A6.1.4 grupos de NO
interés especial
Seguridad de la
informacién en
A6.1.5 ., NO
la gestion de

proyectos

Los dispositivos
A.6.2 moviles y el
teletrabajo
Politica de
A6.2.1 dispositivos NO
méviles

A.6.2.2 Teletrabajo NO

Seguridad

a relativa a los
recursos
humanos

Seguridad de
A7.1 recursos
humanos

A7.1.1 Proyeccidn NO

Dejar claridad de

las
Términos y . Especificar que las
o responsabilidades, . .
A7.1.2 condiciones de SI L funcionalidades de o
términos y definida y clara o
empleo L cada cargo
condiciones de

Contratacion Definid

cada uno de los
cargos.
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Durante el
A7.2
empleo
Garantizar que toda
la informacién tenga L
Cada empleado . Participacion y
. la seguridad .
. debe aplicar la S.I. compromiso de .
Responsabilidad L adecuada para el Inexiste
A7.21 .. SI siguiendo las . todos los
es de gestion I tratamiento de la nte
politicas . i empleados de la
. misma segun sea el L
establecidas organizacion
caso de cada
empleado
Sensibilizacion No existe claridad Socializacion de
sobre la sobre cémoy politicas y
A722 seguridad de la 51 porque aplicar la Concientizacion formacion parala  Inexiste
o informacion, S.l. pertinentes a sobre la S.I. aplicacién en nte
educacién y las labores de cada cada uno de los
capacitacion empleado cargos
Proceso
A7.2.3 o NO
disciplinario
Terminacion y
A.7.3 cambio de
empleo
Incluir en los
acuerdos
L Cambios de Continuidad y contractuales
Terminacion o . . .
] personal en los confidencialidad en dichas .
cambio de . . Inexiste
A73.1 . SI diferentes cargos el proceso de la S.1. responsabilidad y
responsabilidad L nte
que hayenla de acuerdo al cargoy  explicacién sobre
es laborales o -
organizacién no al empleado las politicas y la
forma de
implementacién
Gestion de
A.8 .
activos
Responsabilidad
A.8.1 .
de los activos
Inventario de
A.8.1.1 , NO
activos
Propiedad de
A.8.1.2 NO

los activos

Uso aceptable
A8.1.3 . NO
de los activos

Retorno de
A8.1.4 . NO
activos

Clasificacion de

A.8.2 . »
la informacion
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A8.2.1

A8.2.2

A8.23

A8.3

A83.1

A.8.3.2

A8.33

A9

AS.1

AS.11

AS.1.2

A.9.2

AS9.21

A9.2.2

Clasificacion de
la informacidn
Etiquetado de la
informacién
Manejo de
activos
Manejo de
medios
Gestidn de
medios
extraibles
Eliminaciéon de
medios

Transferencia
de medios
fisicos

Control de
acceso
Requisitos de
negocio de
control de
acceso.

Politica de
control de
acceso

Acceso aredes y
servicios de red
Gestion de
acceso de
usuarios
Registro de
usuario y
anulacion de
registro

Aprovisionamie
nto de acceso
de usuario

NO

NO

NO

NO

NO

NO

S|

NO

NO

S|

Si la salida de
equipos
institucionales es
necesaria

Limitar el acceso a
la informacidén
manejada de
acuerdo ala
competencia de
cada empleado y/o
cargo

Es necesario definir
los privilegios de
cada uno de los
usuarios

89

Tener control sobre
los equipos que salen
y las medidas de
seguridad adecuadas

Documentar y revisar
una politica de
control de acceso, de
acuerdo a los
requisitos del
negocioy la S.I.

Que no existan
ambigua des o
irregularidades en
cuanto a los accesos
que protegen la
informacién

Registro de los

equipos que salen = Inexiste
y entran de las nte
instalaciones
Establecer los
accesos .
. Inexiste
especialmente
L . nte
légicos mediante
privilegios.
Capacitaciény
concientizacién
de los accesos a Inexiste
los que cada nte

empleado tiene
derecho
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A9.23

AS.2.4

A9.25

AS.2.6

AS.3

AS9.3.1

A9.4

AS9.4.1

AS.4.2

Gestién de
derechos de
acceso
privilegiados

Gestion de la
informacién de
autenticacion
secreta de los
usuarios

Revision de los
derechos de
acceso de los

usuarios

Eliminacion o
ajuste de
derechos de
acceso
Responsabilidad
es del usuario
Uso de
informacién de
autenticacién
secreta
Sistema y
control de
acceso a
aplicaciones.

Restriccidon de
acceso a la
informacion

Procedimientos
de inicio de
sesion seguros

Aclaracién de los
SI derechos de acceso
a lainformacion

NO
No existe claridad
SI en cuanto a los
derechos de acceso
NO
NO
Posible acceso a la
i informacion de
personas no
autorizadas
NO
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Restringir y controlar
los accesos a los
empleados a los
sistemas y servicios

Comprobar que cada
uno de los usuarios
tenga los accesos que
le competen de
acuerdo a sus
responsabilidades

Restringir quienes
pueden tener acceso
a determinada
informacién

Identificar para
cada empleado a
que informacion .
) . Inexiste
tiene acceso y si
i nte
es necesario la
duracién de dicho

acceso

Identificar para
cada empleado a

que informacion .
) . Inexiste
tiene acceso y si
i nte
es necesario la

duracion de dicho
acceso

Generacion de

derechos de .
Inexiste
acceso a los )
nte
empleados de la

organizacion
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AS.43

AS4.4

A9.45

A.10

A.10.1

A.10.2

A.ll

Al1.1

Al111.1

A.11.1.2

A11.1.3

Al11.1.4

A.11.1.5

A.11.1.6

A11.2

Sistema de
gestion de
contrasefias

Uso de
programas de
utilidad
privilegiados

Control de
acceso al codigo
fuente del
programa

Criptografia
Politica sobre el
uso de
controles
criptograficos
Gestidn de
claves
Seguridad fisica
y ambiental.
Perimetro de
seguridad fisica
Perimetro de
seguridad fisica
Controles de
entrada fisicos
Asegurando
oficinas, salas e
instalaciones.
Proteccidn
contra
amenazas
externasy
ambientales
Trabajando en
areas seguras
Areas de
entrega y carga.
Equipo

S|

S|

NO

NO

NO

NO

NO

Posible acceso a la . .
. » Gestionar la calidad
informacion de R
en las contrasefias de
personas no
. acceso
autorizadas

. Mantener el codigo
Garantizar la .
. fuente alojado en los
seguridad del L
L repositorios
codigo fuente .
adquiridos

91

Otorgar
contrasefias .
Inexiste
seguras a los
. nte
usuarios

autorizados

Cuenta para

ingreso al

Admini
strado

repositorio para
cada uno de los
empleados que lo
necesiten
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Al11.2.1

A.11.2.2

A11.2.3

A11.2.4

A.11.2.5

A.11.2.6

A.11.2.7

A.11.2.8

A.11.2.9

A.12

Al2.1

Al12.1.1

A12.1.2

A12.13

Emplazamiento
y proteccion del
equipo.
Utilidades de
apoyo
Cableado de
seguridad

Mantenimiento
de equipos

Eliminacion de
activos

Seguridad de
equipos y
activos fuera de
las instalaciones

Eliminacidn
segura o
reutilizacién de
equipos
Equipo de
usuario
desatendido
Politica de
escritorioy
pantalla clara
Seguridad de
operacion
Procedimientos
operacionales y
responsabilidad
es.
Procedimientos
operativos
documentados
Gestion del
cambio
Gestién de
capacidad

NO

NO

NO

NO

NO

Realizar un
mantenimiento
continuo a los
equipos para evitar
posibles fallos y
mantener

Casos y ocasiones
en las que se hace
necesario que
algunos empelados
saquen equipos de
las instalaciones
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Programar
mantenimientos
continuos a los
equipos

Llevar un control de
gue equipos salen de
la oficina

Mantener los
equipos con
actualizaciones al
diay arreglo
preventivo

Verificacidn de
salida de equipos
con autorizacion
correspondiente

Inexiste
nte

Inexiste
nte
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Separacién de
entornos de

Al12.1.4 desarrollo,
pruebasy
operacionales
Protecciones
A12.2
contra malware
Controles
Al12.2.1
contra malware
A.12.3 Backup
Copia de
A12.3.1 seguridad de la
informacion
Registro
Al12.4 g. . v
seguimiento
Registro de
Al12.4.1
eventos
Proteccion de la
A.12.4.2 informacién de
registro
Registros de
A.12.4.3  administradory
operador
sincronizacion
Al12.4.4 ]
del reloj
Control de
A.12.5 software
operativo.
Instalacion de
software en
A125.1 .
sistemas
operativos
Gestion de
A.12.6 vulnerabilidad

técnica.

NO

S|

NO

Prevencion de
ingreso de codigo
malicioso

Poder garantizar
copias de seguridad
para solventar
cualquier
inconveniente que
se pueda presentar
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Controlar y/o
eliminar el riesgo
potencial para los
sistemas y equipos

Tener respaldo de
toda la informacion
gue maneja la
organizacién

Mantener
equipos
actualizados de .
Inexiste

fuentes

; nte
confiables y
software

licenciado

Establecer

tiempos en los
P Admini

cuales se realizan
strado

las copias de
seguridad
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Gestion de
A.12.6.1 | vulnerabilidades

técnicas

Restricciones en
A.12.6.2 la instalacion

del software

Consideracion
de auditoria de
A12.7 _
sistemas de
informacion.
Controles de
auditoria de los
A.12.7.1 .
sistemas de
informacion.
Seguridad de las
A.13 ..
comunicaciones
Gestion de
A.13.1 seguridad de

red

Controles de
A13.1.1
red

Seguridad de los

A.13.1.2
servicios de red

Segregacién en
A.13.1.3
redes.

Transferencia
A.13.2 . .
de informacién

Si

S|

NO

NO

S|

S|

NO

Falta de monitoreo
de los recursos que
posee la
organizacién

No hay restriccién
en cuanto a
instalacion de
ningun tipo de
software en los
equipos

No se encuentra en
este momento
politicas para el
control de lared de
la organizacion

Revisidn de los
niveles de
seguridad par
ingreso a la red
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Tener control sobre
las vulnerabilidades y
poder mitigarlas para
evitar caidas de los
sistemas

Controlar las
instalaciones de
cualquier software
mediante privilegios

Crear politicas para la
administracion,
accesoy
monitorizaciones de
lares

Aumentar y/o ajustar
la seguridad en los
servicios de la red
tanto para
empleados como
para visitantes

Vigilancia
permanente Inicial

sobre los recursos

Autorizacién a
ciertos
empelados para
realizar .
. . Inexiste
instalaciones que

) nte
sean necesarias
para el correcto
funcionamiento

de las labores

Implementar las
politicas una vez
creadas de .
. Inicial
manera paulatina
dentro de la

organizacion

Inicial
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A13.2.1

A.13.2.2

A.13.2.3

A.13.2.4

A.14

Al4.1

Al14.1.1

A14.1.2

A.14.1.3

Politicas y
procedimientos
de transferencia
de informacién

Acuerdos de
transferencia de
informacién

Mensajeria
electronica

Confidencialida
d o acuerdos de
no divulgacion
Adquisicion,
desarrollo y
mantenimiento
de sistemas.
Requisitos de
seguridad del
sistema de
informacion.

Analisis y
especificacion
de los requisitos
de seguridad de
la informacidn

Asegurando
servicios de
aplicaciones en
redes publicas
Proteccién de
transacciones
de servicios de
aplicaciones

No existen una
reglamentacion

Sl clara parala
transferencia de la
informacion

NO
Poder proteger la
informacién que se

Sl envia por
mensajeria
electrénica

NO
No hay una
definicién claro de

5| requisitos
relacionados con la
seguridad de la
informacion

NO

NO
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Contar con politicas y
procedimientos para
la proteccion de la
transferencia de la
informacién

Proteger los
mensajes enviados
con los empleados y
los clientes

Identificar los
requisitos para la S.1.

Creacion de
politicas para los
procedimientos
en los cuales se .

. Inexiste
realiza

. nte

transferencia de
informacion vital
parala

organizacion

Controles
criptograficos que
garanticen la Inexiste
seguridad en la nte
transmision de la

informacién

Creacion de las
politicas de la S.I.
de acuerdo a los .
L Inexiste

requerimientos

o nte
de la organizacion
y/o clientes

(proyectos)



TICSOCIAL S.A.S

Seguridad en

procesos de

desarrollo y
soporte.

A.14.2

Politica de
Al14.2.1 desarrollo

seguro

Procedimientos
de control de
A.14.2.2 .
cambio de
sistema
Revision técnica
de aplicaciones
después de
A.14.2.3 .
cambios en la
plataforma
operativa
Restricciones a
los cambios en
los paquetes de

software

A.14.2.4

Principios de
ingenieria de
A.14.2.5 .
sistemas

seguros

Entorno de
A.14.2.6 desarrollo

seguro

Desarrollo
A.14.2.7 )
externalizado

Pruebas de
A.14.2.8 seguridad del

sistema

Pruebas de
A.14.2.9 aceptacion del

sistema

S|

NO

NO

NO

NO

S|

NO

S|

NO

Inexistencia de
politica de
desarrollo seguro

Tener un control
sobre los entornos
de desarrollo de
cada uno de los
desarrolladores

Aplicar
procedimientos
para las pruebas y
verificacién de
funcionamientos
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Poder proteger los
desarrollos y cambios
sobre el cédigo
fuente

Establecer politicas y
normas para los
entornos de
desarrollo

Revisar existencia de
acuerdos de
licencias, propiedad
de cédigoy /o
derechos de
propiedad

Creare
implementar
posibles controles = Inicial

para el cédigo

fuente

Evaluar cada
entorno de
desarrolloy .

. Inexiste
verificar que

i nte
politicas se
podrian

implementar

Complementar
los
procedimientos o
Inicial
para las pruebas

de seguridad del

sistema
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Datos de
A.14.3 NO
prueba
Proteccion de
A.14.3.1 NO
datos de prueba
Relaciones con
A.15
proveedores
Seguridad de la
informacién en
A.15.1 las relaciones
con
proveedores.
Politica de
seguridad de la
informacion

A.15.1.1 . NO
para relaciones

con
proveedores
Dar a conocer a los
Abordar la .
. proveedores los Definir de
seguridad o .
acuerdos de Socializar las politicas  manera adecuada .
A.15.1.2 dentro de los Sl . . » Inicial
seguridad que se de seguridad las politicas de
acuerdos con . .
manejan en la seguridad
proveedores L,
organizacién
Cadena de

suministro de
A.15.1.3 tecnologias de NO
la informacién y
la comunicacién
Proveedor de
gestion de
A.15.2
entrega de
servicios.
Seguimiento y
revision de los
A.15.2.1 . NO
servicios del
proveedor
Gestion de
cambios en los
A.15.2.2 . NO
servicios del
proveedor
Gestion de
incidentes de
A.16 .
seguridad de la

informacion.
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Gestidn de
incidentes de
A.16.1 seguridad de la
informacién y
mejoras.
Responsabilidad
A.16.1.1 esy NO
procedimientos
Informe de
A.16.1.2 eventos de NO
seguridad de la
informacién
Informe de
A16.13 debilidades de NO
seguridad de la
informacién
Evaluaciény
decision sobre
A.16.1.4 eventos de NO
seguridad de la
informacién
Respuesta a
A16.15 incidentes de NO
seguridad de la
informacién
Aprendiendo de
A16.1.6 incidentes de NO
seguridad de la
informacién
A16.17 Recolleccié-n de NO
evidencia
Aspectos de
seguridad de la
oo inform.a'cién en
la gestion de la
continuidad del
negocio.
Continuidad de
A17.1 la seguridad de
la informacioén.
Planificacion de
la continuidad
A17.1.1 de la seguridad NO
dela

informacién
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Implementando
la continuidad
A17.1.2 de la seguridad NO
dela
informacién
Verificar, revisar
y evaluar la
A17.1.3 continuidad de NO
la seguridad de
la informacion
A.17.2 Redundancias
Disponibilidad
de instalaciones
A17.2.1 de NO
procesamiento
de informacién
A.18 Conformidad
Cumplimiento
de los requisitos
legalesy
contractuales.

A.18.1

Identificacidn
de la legislacién
A.18.1.1 aplicabley NO
requisitos
contractuales
Derechos de
A.18.1.2 propiedad NO
intelectual
A18.13 Prote?cién de NO
registros
Privacidad y
proteccién de la
A.18.1.4 informacién de NO
identificacion
personal
Regulacién de
A.18.1.5 los controles NO
criptograficos
Revisiones de
A.18.2 seguridad de la
informacién
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Revision
independiente
A.18.2.1 de la seguridad NO
dela
informacién
Cumplimiento
A.18.2.2 de,poll’ticas y NO
estandares de
seguridad
Revision de
A.18.2.3 cumplimiento NO
técnico

4. Aceptacion de riesgos residuales.

Dado que no todos los riesgos podrian reducirse en el proceso de gestién de riesgos, todos los
riesgos residuales se aceptan en este documento:

1. Todos los riesgos con el valor 0, 1 o 2.
Riesgos que no podrian reducirse a los niveles antes mencionados después de la aplicacién
del control, de acuerdo con la siguiente tabla:

Nombre del | Propietario . Nuevo Nueva Riesgo
No. . . Amenaza Vulnerabilidad o .
activo del activo Impacto | Probabilidad | Residual
Errores de
Lider area o Falta de
mantenimiento/ o
R002 WWW de o, capacitacién 2 1 3
actualizacion de .
desarrollo de trabajo
programas
i i Caida del
Lider area . Falta de planes
sistema por
R0OO3 wWww de . de 2 1 3
agotamiento de . .
desarrollo contingencia
recursos
Intercambio | Lider area | Suplantacion de Control de
ROO5 | electrénico de la identidad del acceso 2 1 3
de datos desarrollo usuario inadecuado
. Lider darea | Suplantacién de Falta de
Archivos de . . L
) .. de la identidad del | conciencia de 2 1 3
R0O06 | configuracion . .
desarrollo usuario seguridad
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. Lider area Administracion
Archivos de Acceso no .
ROO7 ) .. de ] deficiente de 2 1
configuracion autorizado B
desarrollo contrasefia
Lider area L Testeo
Difusion de .
RO10 | Datos prueba de . inadecuado/ 2 1
software dafiino . o
desarrollo insuficiente
i i Errores de »
Lider area o Instalacion/
mantenimiento/ ] o
R0O12 Backups de L desinstalacién 2 1
actualizaciéon de
desarrollo no controlada
programas
B 3 Monitoreo
o Lider area L . o
Cédigo Difusion de insuficiente de
RO14 de ~. , 2 1
fuente software dafiino medidas de
desarrollo .
seguridad

5. Validez y gestion documental.

Este documento serd revisado y podra ser modificado por Diana Rodriguez, Robinson Salazar y Luis
Fernando Morales a medida que el desarrollo del plan de implementacidn se vaya efectuando y si se
cree conveniente para lograr la efectividad del documento.

Ingeniero de Sistemas - Lider de Desarrollo y Tecnologia
Robinson Salazar Grimaldos
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PLAN TRATAMIENTO DE RIESGO

Para lograr los objetivos del SGSI, se deben realizar las siguientes actividades:

A TICsocial

Descripcion de

Descripcion del control

Accion de tratamiento

Persona

Mantenimiento requerido /

Estado (no iniciado/en

actividades Responsable Comentarios progreso/completado)
ROO1 A.13.2.1 Politicas y Crear las politicas y Comenzar la implementacidn por
procedimientos de transferencia | procedimientos acordes a las . i areas de la organizacion para L
. ., . Diana Rodriguez o No iniciado
de informacion: Asegurar la necesidades de TICSOCIAL para la poder evaluar la efectividad del
transferencia de la informacion. | transferencia de la informacion control sobre este riesgo
R002 A.14.2.8 Pruebas de Realizar dichas pruebas durante
funcionalidad durante el los desarrollos y que al momento . .
. No realizar los cambios en los
desarrollo de los sistemas: de efectuar . ) . . .
. . Diana Rodriguez ambientes productivos si las En progreso
Realizar las pruebas necesarias .
pruebas no salen exitosas
de los desarrollos para
comprobar la funcionalidad.
R0O03 A.12.6.1 Gestidn de las Designar un empleado a cargo de

vulnerabilidades técnicas:
Realizar monitoreos constantes
a los recursos del sistema en los
ambientes

la monitorizacion para mitigar o
evitar las posibles fallas en el
sistema

Diana Rodriguez

Identificar las vulnerabilidades
por las cuales se podria dar el
agotamiento de los recursos

No iniciado

102




TICSOCIALS.A.S

RO04 A.13.2.1 Politicas y Crear las politicas y
procedimientos de transferencia | procedimientos para la
de informacion: Dar claridad transferencia de la informacion
sobre la manera correcta de tanto al interior de la . , L
. . L. . Diana Rodriguez No iniciado
realizar la transferencia de la organizacion como hacia partes
informacion externas, definiendo la
sensibilidad que pueda tener la
informacion
R0OO5 A.13.2.3 Mensajeria electronica: | Incluir una politica para
Evitar el acceso no autorizado a garantizar en envid de
los servicios de transferencia de | informacion que tenga en cuenta . ) Esta politica se debera aplicar a L
. . Diana Rodriguez ) . No iniciado
informacion los controles de acceso para este todas las areas de la organizacidn
caso especifico a mensajeria
electrénica
R0O06 A.14.2.1 Politica de desarrollo Crear y capacitar a los
seguro de software: Garantizar desarrolladores sobre las Enfocar dichas politicas y
la seguridad en los entornos de practicas seguras de codificacion . i practicas a lenguajes de L
Diana Rodriguez . No iniciado
desarrollo y desarrollo, enfocadas en la desarrollo, repositorios, control
seguridad en las etapas del ciclo de versiones, etc.
vital del desarrollo
R0OO7 A.9.1.1 Politica de control de Definir las politicas necesarias
acceso: Establecer las politicas para garantizar que el acceso a Tener definicidn clara de los
de control de acceso de los archivos de configuracion sea Diana Rodriguez usuarios que tiene privilegio de No iniciado
naturaleza digital de los empleados autorizados a acceso a dichos archivos
Su uso, restriccion de usuarios
R0O08 A.7.2.2 Concientizacién sobre la | Los empleados (administradores)
seguridad de la informacion, deberan recibir capacitaciones y . . L
., L L . Realizar revisiones periddicas de
educacion y capacitacion: /o actualizaciones de las politicas, . .
.. L o . ) las politicas para que los niveles L
Educacion y capacitacion normas y procedimientos sobre la | Diana Rodriguez No iniciado

adecuada para los empelados

seguridad de la informacién de
acuerdo a las funciones que
desempefie cada uno

de seguridad se vayan
actualizando
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R0O09 A.9.1.1 Politica de control de Definicidn de las politicas de
acceso: Definicidn de las control de acceso para todos los
politicas de acceso niveles de la organizacion Diana Rodriguez No iniciado
enfocadas a las responsabilidades
de cada empleado
RO10 A.14.2.6 Seguridad en entornos Manipular de manera adecuada
de desarrollo: Proteccién los datos de prueba para evitar Determinar los requisitos,
adecuada de todos los entornos | y/o mitigar el desarrollo(codigo) . ) regulaciones y/o politicas para la L
. i Diana Rodriguez .. No iniciado
de desarrollo malicioso, el cudl pueda afectar proteccion de los entornos de
las demds partes del entorno de desarrollo
desarrollo
RO11 A.12.3.1 Copia de seguridad de Establecer las politicas y periodos
la informacion: Asegurar para realizar las copias de
respaldo de la informacién seguridad de tal manera que se . )
. L, Diana Rodriguez En progreso
salvaguarde informacion que
garantice la disponibilidad
maxima de la misma
RO12 A.12.6.2 Restricciones en la Definicién de reglas para la Es necesario controlar la
instalacion del software: Control | instalacion y actualizacién de instalacion/actualizacion para
sobre mantenimientos de software necesario para manejar Diana Rodriguez evitar las posibles amenazas y No iniciado
programas un control y evitar posibles vulnerabilidades que podria traer
programas de malware el software
RO13 A.11.2.4 Mantenimiento de Establecer mantenimiento
equipos: Garantizar (actualizacién) rutinario y
disponibilidad e integridad de preventivo de los equipos de Diana Rodriguez No iniciado
los equipos acuerdo a su naturaleza, entorno
y propdsito
RO14 A.9.4.5 Control de acceso al Proteger el cddigo fuente de Definir los accesos

cddigo fuente de los programas:
Acceso a los empleados
autorizados

vulnerabilidades

Diana Rodriguez

correspondientes a los
repositorios donde se aloja el
codigo fuente, y controlar dichos

En progreso
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accesos
RO15 A.9.4.5 Control de acceso al Establecer periodos de
cddigo fuente de los programas: | mantenimiento de los programas,
Mantenimiento de los de tal manera que se pueda . )
. L, Diana Rodriguez En progreso
programas realizar una programacién para
gue no se vea afectado el
software
RO16 A.7.2.1 Responsabilidades de Describir de manera clara a cada
gestion: Tener claridad sobre las | empleado sus funciones y
. o N o Establecer los controles que cada
funciones y responsabilidades responsabilidades, concientizar .
. empelado debe seguir para
de acuerdo al cargo del sobre la seguridad de la . i . .
. . . Diana Rodriguez cumplir a cabalidad con sus En progreso
empleado informacién que manejay las o
. tareas diarias y/o proyectos
repercusiones en el .
. - asignados
incumplimiento de sus
responsabilidades
RO17 A.9.2.3 Gestidn de derechos de Instituir la administracién de los Definir las reglas de los accesos
acceso privilegiados: Claridad niveles de accesos y control de . i privilegiados y los usuarios L
. . Diana Rodriguez i No iniciado
sobre los accesos los mismos sobre los activos y la (empleados) que podrian
informacion acceder a dichos privilegios
RO18 A.7.3.1 Terminacion o cambio de | Definicién de politicas para la
responsabilidades laborales: terminacion o cambio de Delegar tareas que se crean
Delegacién de accesos y responsabilidades laborales, . ) importantes a empelados con la L
. o, o, Diana Rodriguez . . . No iniciado
responsabilidades équién queda a cargo?, ¢Qué se capacidad de asumirlas mientras
hard con las tareas pendientes?, llega un nuevo empleado
etc.
RO19 A.9.4.1 Restriccion de acceso a Definir las reglas mediante las
la informacion: Establecer los cuales se definird el acceso a la
derechos de acceso informacién ya sea para Diana Rodriguez No iniciado
empleados o usuarios, mediante
roles, niveles de acceso, etc.
R0O20 A.11.2.4 Mantenimiento de Realizar revisiones continuas a los | Diana Rodriguez No iniciado

105




TICSOCIALS.A.S

equipos: Garantizar la
disponibilidad e integridad de
los equipos

equipos para evitar posibles
dafos y averias y que a su vez
esto interfiera en las labores de la
organizacion

R021 A.9.4.3 Sistema de gestion de Garantizar que las contrasefias c i« | lead
T . apacitar a los empleados que
contrasefigs: Concientizar para | cumplan con los niveles ) o
| . 05 b . i Rodri necesiten accesos privilegiados No iniciad
que las contrasenas sean necesarios, buscar mecanismos lana Rodriguez . O Iniclado
. ., sobre los mecanismos que se
seguras para la correcta implementacién
R usaran
de contrasefias
R0O22 A.6.1.1 Funciones y Definir y asighar a cada empleado
responsabilidades de las responsabilidades que
seguridad de la informacion: conlleva su cargo y como ejercer
. a seguridad de las mismas de ta iana Rodriguez o iniciado
Tener claridad sobre las la seguridad de | detal | D Rodrig N d
. manera que la informaciéon que
funcionesy ) i
. maneje tenga la seguridad
responsabilidades
adecuada
R023 A.12.3.1 Copia de seguridad de Disefiar y definir como serdan los
. ., o Tener en cuenta las reglas
la informacion: Tener respaldo respaldos, periodicidad, . o
. . o . ) establecidas con anterioridad en
de acuerdo a las necesidades disponibilidad, etc. de tal manera | Diana Rodriguez toal iodicidad de | En progreso
. . cuanto a la periodicidad de las
gue se tenga copias de seguridad . .
lo més recientes copias de seguridad
R024 A.12.2.1 Controles contra Establecer los controles para la
malware deteccidn, prevencién y
recuperacion en caso de que la Diana Rodriguez No iniciado
informatica personal este
protegido de software dafiino
R025 A.8.3.3 Transferencia de medios | Realizar la proteccion adecuada a b bl tabl
L. ., . L. e ser posible se establece no
fisicos: Proteccion de los medios | los medos fisicos para que tenga o
. . ) llevar estos medios fisicos fuera L
fisicos usados en la una defensa en caso de acceso no | Diana Rodriguez No iniciado

transferencia de informacion

autorizado, uso indebido o
transporte inadecuado que

de las instalaciones de la
organizacion
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pueda afectar la informacion que
alli estd depositada

RO26 A.6.1.1 Funciones y Definir quienes puede tener . .
.. . . . , . En el momento Ticsocial solo
responsabilidades de seguridad acceso a los dispositivos moviles . N .
. ., . B . ) cuenta con un dispositivo mévil L
de la informacion: Tener y las funciones a desempefia con Diana Rodriguez . . No iniciado
. . . . . institucional que es no tiene un
claridad sobre las funciones y dichos dispositivos o
o uso periddico
responsabilidades
R0O27 A.11.2.6 Seguridad de equipos 'y | Aplicar controles a los
activos fuera de las dispositivos en caso de que estos
instalaciones: se encuentren fuera de la . . .
L, . . ) El dispositivo movil no sale de las L
organizacion y los peligros que Diana Rodriguez | . . L No iniciado
. . . instalaciones de la organizacién
implica, de igual forma va
vinculados definidos dentro de la
organizacion
R0O28 A.11.2.4 Mantenimiento de Realizar mantenimientos de
equipos: Establecer periodos de | manera regular para que los
mantenimiento equipos estén disponibles y en Diana Rodriguez No iniciado
buen estado para garantizar la
disponibilidad
R0O29 A.13.1.2 Seguridad de los Tomar todas las medidas de
servicios de red: Establecer la seguridad que los servicios de la . i Realizar mantenimientos de tal o
. . . Diana Rodriguez No iniciado
seguridad en los equipos de red | red funciones de la manera manera que no se afecte la red.
adecuada
R0O30 A.13.1.2 Seguridad de los Establecer los accesos a la red de
. . . ) Accesos de acuerdo a los L
servicios de red: Establecer la acuerdo a las funciones de cada Diana Rodriguez vileg No iniciado
rivilegios
seguridad en los equipos de red | empleado si asi se requiere P 8
RO31 A.13.1.1 Controles de red: Verificar y de ser necesario Verificar que operaciones son
Proteger la red local para evitar | redisefiar la red local, de tal indispensables y segregar la red
incidentes manera que se pueda proteger Diana Rodriguez de manera que no afecta las No iniciado

en mayor proporcion la
informaciéon manejada dentro de

labores normales de la
organizacion
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la red local
R0O32 A.7.3.1 Terminacion o cambio de | Asegurar que la seguridad Estas especificaciones deben ir
responsabilidades laborales: continue al efectuarse algun . i en una seccién de términos y
o . . Diana Rodriguez . En progreso
Continuidad de la seguridad al cambio en el personal de la condiciones en los contratos de
cambio o falta de un empleado organizacion los empelados
R0O33 A.9.2.5 Revisidn de los derechos | Definir y aclarar los derechos de Realizar constantes revisiones de
de acceso del usuario: Control acceso a los usuarios que posean . i los derechos de accesos de o
. Diana Rodriguez No iniciado
de los accesos a la BD un rol determinado acuerdo a la naturaleza de cada
derecho
R0O34 A.9.4.1 Restriccion de acceso a Realizar lista de consideraciones
la informacion: Definicion de los | de las politicas de acceso a la
accesos de acuerdo a las informacién para aclarar las . ) L
. . Diana Rodriguez No iniciado
funciones funciones de cada empelado
sobre los accesos privilegiados
que posea
R0O35 A.7.2.2 Concientizacion sobre la | Educar y capacitar a los
seguridad de la informacion, empleados para que
educacion y capacitacion: implementen las politicas y
Concientizar a los empleados controles de la seguridad, Diana Rodriguez No iniciado
sobre sus labores y la seguridad | conocimiento de las legislaciones
de las mismas y concientizacién del ciclo de vida
del empleo
R0O36 A.7.2.2 Concientizacion sobre la | Capacitar en el uso de los
sequridad de la informacion, navegadores web y la proteccion
educacion y capacitacion: Uso a la seguridad que se debe . i L
. . Diana Rodriguez No iniciado
de programas con acceso a la implementar para evitar accesos
informacion no deseas o filtracion de
informacién pro transferencia
R0O37 A.7.2.1 Responsabilidades de Concientizar a toda la Exponer todos los controles que
gestion: Definicion de organizacion en especial al area Diana Rodriguez sean relevantes para el area de No iniciado

responsabilidades

de desarrollo sobre la seguridad

desarrollo y a medida que los
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de la informacion

riesgos y los controles tengan
modificaciones capacitar para
que sea de conocimiento dentro
de la organizacién

R0O38 A.9.2.2 Aprovisionamiento de Definir los limites de los accesos Crear una jerarquia de accesos
acceso de usuario: Claridad a lo que cada empelado tiene para determinar de acuerdo al
sobre los accesos derecho segun sus funciones y los | Diana Rodriguez cargo una asignacion No iniciado
limites de estos correspondiente a las funciones
de cada empelado
R0O39 A.15.1.2 Abordar la seqguridad Trabajar en una relacién de Realizar actualizaciones
dentro de los acuerdos con seguridad entre los proveedores continuas de los controles y
proveedores: Relacién con los y la organizacidn para que exista . ) posibles nuevos riesgos a tratar L
Diana Rodriguez No iniciado

proveedores y el SGSI

relacidon entre los controles de
ambas partes y tener la evidencia
necesaria

para que de ser puedan tomar
las medidas preventivas que los
nuevos riesgos necesites
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