TICSOCIALS.A.S

Tabla de tratamiento de riesgos

Valores después del

Activos /Amenzas/Vulnerabilidades Tratamiento del riesgo tratamiento
Propietario del Consecu |Probabi
No. Nombre del activo activo Amenaza Vulnerabilidad Selecciones de Controles encia lidad |Riesgo
A Falta de proteccion
. administrativa/  |Difusion de software 'p . A.13.2.1 Politicas y procedimientos de
RO0O1 Correo electronico . . o contra virus y codigo R . L, 1 1 2
Lider area de dafiino - transferencia de informacion.
malicioso
desarrollo
. Errores de N . ’
Lider drea de . . |Falta de capacitacion A.14.2.8 Pruebas de funcionalidad durante el
R002 WwWw mantenimiento/actuali ) ) 2 1 3
desarrollo . de trabajo desarrollo de los sistemas
zacion de programas
Caida del sistema por
Lider area d Falta de pl d
R0O03 WWWwW \cer area de agotamiento de a a‘ ep énes € A.12.6.1 Gestion de las vulnerabilidades técnicas 2 1 3
desarrollo contingencia
recursos
) ) — Falta de -, -
Intercambio electronico |Lider area de . . o A.13.2.1 Politicas y procedimientos de
RO04 Escapes de informacion |politicas/normas/proc R . L, 2 0 2
de datos desarrollo e transferencia de informacion.
edimientos
ROOS Intercambio electronico |Lider area de ?upla‘ntacion dela ‘ Fontrol de acceso A.13.2.3 Mensajeria electronica. 0y 1 3
de datos desarrollo identidad del usuario  |inadecuado
ROOG Archivos de configuracion Lider drea de ?upla‘ntacion dela ‘ Falta fie conciencia de A.14.2.1 Politica de desarrollo seguro de By 1 3
desarrollo identidad del usuario  |seguridad software
. Administracion
. . . _|Lider area de . i -
R0O07 Archivos de configuracion desarrollo Acceso no autorizado |deficiente de A.9.1.1 Politica de control de acceso 2 1 3
contrasefia
ROOS Datos control de acceso Lider drea de Errore‘s del Pefinicion de rol A.7‘.2.2 Sens-,ilbilizacién S.(,)bre segur‘ida(-i'de la 1 0 1
desarrollo administrador inadecuada informacion, educacién y capacitacion.
Lider area d Faltad
R0O09 Datos control de acceso \cer area de Escapes de informacion alta de ., A.9.1.1 politica de control de acceso 1 1 2
desarrollo documentacion
Testeo
Lider drea de Difusion de software
RO10 Datos prueba . inadecuado/insuficient| A.14.2.6 Seguridad en entornos de desarrollo 2 1 3
desarrollo dafiino o
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Lider drea de Destruccion de Monitoreo insuficiente
RO11 Backups . .. de medidas de A.12.3.1 Copias de seguridad de la informacién
desarrollo informacion .
seguridad
— Errores de L . .. . L
Lider area de . . |Instalacién/Desisntalac A.12.6.2 Restricciones en la instalacion del
RO12 Backups mantenimiento/actuali |,
desarrollo . ién no controlada software
zacion de programas
Errores de
Lider drea de Proteccion fisica
R103 Backups mantenimiento/actuali |, A.11.2.4 Mantenimiento de los equipos
desarrollo . . inadecuada
zacion de equipos
Monitoreo insuficiente
. Lider drea de Difusion de software ! . fnsumict A.9.4.5 Control de acceso al cddigo fuente de los
RO14 Codigo Fuente . de medidas de
desarrollo dafiino R programas
seguridad
Errores de Falta de
. Lider drea de . . o A.9.4.5 Control de acceso al cddigo fuente de los
RO15 Codigo Fuente mantenimiento/actuali |politicas/normas/proc
desarrollo . - programas
zacion de programas  [edimientos
B de dat Lider area d E del Definicion de rol
RO16 ases eA atos \cer area de rrore‘s © X etinicion dero A.7.2.1 Responsabilidades de gestion
corporativas desarrollo administrador inadecuada
A . Administracion .,
Bases de datos Lider drea de Suplantacion de la L A.9.2.3 Gestion de los derechos de acceso con
RO17 . X X . deficiente de . R
corporativas desarrollo identidad del usuario N privilegios especiales
contrasefia
. Lider drea de Indisponibilidad de Ausentismo y/o A.7.3.1 Terminacion o cambio de
RO18 Credenciales . .. .
desarrollo personal personal insuficiente responsabilidades laborales
Lider area d Suplantacion de | Cont fi
RO19 Credenciales lderarea de X up a‘n acion de fa . on ra-senas ne A.9.4.1 Restriccién del acceso a la informacion
desarrollo identidad del usuario |protegidas
Monitoreo insuficiente
Lider d Averia de origen fisi
R020 Routers lder de ; V?n,a € origen fisico de medidas de A.11.2.4 Mantenimiento de los equipos
tecnologia o légico .
seguridad
Lider d Definicion de rol
R021 Servidor de correos lder de ; Acceso no autorizado |, efinicion de ro A.9.4.3 Gestion de contrasefias de usuario
tecnologia inadecuada
RO22 Servidor de BD Lider de ' Errore‘s del Falta fie conciencia de A6.1.1 Func‘iones y res‘ponsabil?ﬁiades de
tecnologia administrador seguridad seguridad de la informacion
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Falta de
Lider de Alteracién accidental
R023 Servidor de BD ; . L, politicas/normas/proc | A.12.3.1 Copias de seguridad de la informacion
tecnologia de la informacién -
edimientos
Lider d Difusion de soft L ion/al i
R024 Informatica Personal lder de ; ' ﬂs"’" € software o miilcenamle A.12.2.1 Controles contra malware
tecnologia dafiino nto no protegido
Lider d Falla del hard
R025 Informatica Personal \cer de , Perdida de equipos afla delhardware y A.8.3.3 Transferencia de medios fisicos
tecnologia sus componentes
Lider d Definicion de rol A.6.1.1 Funci bilidades d
R0O26 Informatica Movil lder de , Acceso no autorizado |, efinicion de ro uncllonesy res‘ponsa I,I,a esde
tecnologia inadecuada seguridad de la informacion
RO27 Informatica Movil Lider de ' Robo ?roteccién fisica A.11.2.6 Seguridad dL? los equlipOS y activos fuera
tecnologia inadecuada de las instalaciones
Monitoreo insuficiente
Lider d Averia de origen fisi
R028 Perifericos lder de ; V?n,a € origen fisico de medidas de A.11.2.4 Mantenimiento de los equipos
tecnologia o légico .
seguridad
Errores de Monitoreo insuficiente
Lider de . . ! . fnsumict A.13.1.2 Mecanismos de seguridad asociados a
R029 Soporte de la red ; mantenimiento/actuali |de medidas de .
tecnologia . . . servicios en red
zacion de equipos seguridad
RO30 Red inalambrica Lider de ' Acceso no autorizado Falta fie concienciade | A.13.1.2 Mecanism?s‘de seguridad asociados a
tecnologia seguridad servicios en red
Lider d Administracién de red
RO31 Red local lder de ; Acceso no autorizado |, ministracion de re A.13.1.1 Controles de red
tecnologia inadecuada
. Area Indisponibilidad de Ausentismo y/o A.7.3.1 Terminacion o cambio de
R0O32 Gerencia - . . = -
administrativa personal personal insuficiente responsabilidades laborales
Lider d Control d
R0O33 Bases de datos lder de ; Acceso no autorizado |, ontrol de acceso L,
tecnologia inadecuado A.9.2.5 Revision de los derechos de acceso de los|
usuarios
Lider d Alt i6 idental |Control inad do d
R034 Bases de datos lder de ; era‘uon aca} len a ontrofinadecuado de A.9.4.1 Restriccion del acceso a la informacion
tecnologia de la informacién BD
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Lider area de
desarrollo

organizacion

6én/secesion

RO3S Sistema Operativo Lider de Vulnerabilidades de los [Falta de conciencia de A.7.2.2 Sensibilizacién sobre seguridad de la
/Ofimatica tecnologia programas seguridad informacion, educacion y capacitacion.
Errores de Monitoreo insuficiente
Lider d A.7.2.2 Sensibilizacié b idad de |
RO36 Navegador WEB lder de ; mantenimiento/actuali |de medidas de i ens-,|, tlizacion SO re segur‘l a” ¢l
tecnologia . R informacion, educacién y capacitacion.
zacion de programas  [seguridad
Falta de
Desarrolladores/program |Lider area de Indisponibilidad de
R0O37 /prog P delegacién/participaci A.7.1.2 Términos y condiciones de empleo
adores desarrollo personal , .,
bén/secesion
RO38 Desarrolladores/program |Lider area de Abuso de privilegios de |Falta de f:apacitacién A.9.2.2 Provisién de acceso al usuario
adores desarrollo acceso de trabajo
Area
. ) - Falta de , .
administrativa/ |Deficiencias en la ., . A.15.1.2 Tratamiento del riesgo dentro de
R0O39 Proovedores delegacién/participaci

acuerdos de proveedores
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Opciones de tratamiento de riesgo

Aceptacion del riesgo
Evitar el riesgo
Transferencia del riesgo
Mitigacion del riesgo
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Controles segun el anexo A de la norma ISO / IEC 27001

A.5.1.1 Politicas para la seguridad de la informacién.

A.6.1.1 Funciones y responsabilidades de seguridad de la informacién
A.6.1.2 Segregacién de funciones

A.6.1.5 Seguridad de la informacién en la gestidn de proyectos
A.7.1.1 Proyeccidn (Screening)

A.7.1.2 Términos y condiciones de empleo

A.7.2.1 Responsabilidades de gestidn

A.7.2.2 Concienciacion sobre la seguridad de la informacion, la educacion y la formacion
A.7.2.3 Proceso disciplinario

A.7.3.1 Terminacion o cambio de las responsabilidades laborales
A.8.1.1 Inventario de activos

A.8.1.2 Propietarios de activos

A.8.1.3 Uso aceptable de activos

A.8.1.4 Retorno de activos

A.8.2.1 Clasificacion de la informacion

A.8.2.2 Etiquetado de la informacién

A.8.2.3 Manejo de activos

A.8.3.1 Gestion de soportes extraibles

A.8.3.2 Eliminacion de los medios de comunicacién

A.8.3.3 Transferencia de medios fisicos

A.9.1.1 Politica de control de acceso

A.9.1.2 Acceso a las redes y los servicios de red

A.9.2.1 Registro y salida de usuarios

A.9.2.2 Provisién de acceso al usuario

A.9.2.3 Gestion de los derechos de acceso con privilegios especiales
A.9.2.4 Gestién de informacién confidencial de autenticacidn de usuarios
A.9.2.5 Revisidn de los derechos de acceso de los usuarios

A.9.2.6 Retirada o adaptacién de los derechos de acceso

A.9.3.1 Uso de informacidn confidencial para la autenticacion
A.9.4.1 Restriccién del acceso a la informacion

A.9.4.2 Procedimientos seguros de inicio de sesidn

A.9.4.3 Gestién de contrasefias de usuario

A.9.4.4 Uso de herramientas de administracion de sistemas

A.9.4.5 Control de acceso al cddigo fuente de los programas
A.11.1.1 Perimetro de seguridad fisica

A.11.1.2 Controles fisicos de entrada

A.11.1.3 Seguridad de oficinas, despachos y recursos

A.11.1.4 Proteccién contra las amenazas externas y ambientales
A.11.1.5 El trabajo en areas seguras

A.11.1.6 Areas de acceso publico, carga y descarga

A.11.2.1 Emplazamiento y proteccién de equipos

A.11.2.2 Instalaciones de suministro

A.11.2.3 Seguridad del cableado

A.11.2.4 Mantenimiento de los equipos

A.11.2.5 Salida de activos fuera de las dependencias de la empresa
A.11.2.6 Seguridad de los equipos y activos fuera de las instalaciones
A.11.2.7 Reutilizacion o retirada segura de dispositivos de almacenamiento
A.11.2.8 Equipo informatico de usuario desatendido
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A.11.2.9 Politica de puesto de trabajo despejado y bloqueo de pantalla

A.12.1.1 Procedimientos operativos documentados

A.12.1.2 Gestidn del cambio

A.12.1.2 Gestién de cambios

A.12.1.3 Gestidn de capacidades

A.12.1.4 Separacidn de entornos de desarrollo, prueba y produccién

A.12.2.1 Controles contra malware

A.12.3.1 Copias de seguridad de la informacién

A.12.4.1 Registro y gestion de eventos de actividad

A.12.4.2 Proteccién de los registros de informacién

A.12.4.3 Registros de actividad del administrador y operador del sistema

A.12.4.4 Sincronizacion de relojes

A.12.5.1 Instalacidn del software en sistemas en produccion

A.12.6.1 Gestidn de las vulnerabilidades técnicas

A.12.6.2 Restricciones en la instalacion del software

A.12.7.1 Controles de auditoria de los sistemas de informacién

A.13.1.1 Controles de red

A.13.1.2 Mecanismos de seguridad asociados a servicios en red

A.13.1.3 Segregacion de redes

A.13.2.1 Politicas y procedimientos de intercambio de informacion

A.13.2.2 Acuerdos de intercambio

A.13.2.3 Mensajeria electrdnica

A.13.2.4 Acuerdos de confidencialidad y secreto

A.14.1.1 Andlisis y especificacidon de los requisitos de seguridad de la informacion.
A.14.1.2 Seguridad de las comunicaciones en servicios accesibles por redes publicas
A.14.1.3 Proteccidén de las transacciones por redes telematicas

A.14.2.1 Politica de desarrollo seguro de software

A.14.2.2 Procedimientos de control de cambios en los sistemas

A.14.2.3 Revisidn técnica de las aplicaciones tras efectuar cambios en el sistema operativo
A.14.2.4 Restricciones a los cambios en los paquetes de software

A.14.2.5 Uso de principios de ingenieria en proteccién de sistemas

A.14.2.6 Seguridad en entornos de desarrollo

A.14.2.7 Externalizacion del desarrollo de software

A.14.2.8 Pruebas de funcionalidad durante el desarrollo de los sistemas

A.14.2.9 Pruebas de aceptacién

A.14.3.1 Proteccion de datos de prueba

A.15.1.1 Politica de seguridad de la informacién para proveedores

A.15.1.2 Tratamiento del riesgo dentro de acuerdos de proveedores

A.15.1.3 Cadena de suministro en tecnologias de la informacién y comunicaciones
A.15.2.1 Supervision y revision de los servicios prestados por terceros

A.15.2.2 Gestidn de cambios en los servicios prestados por terceros

A.16.1.2 Informe de eventos de seguridad de la informacion

A.16.1.4 Evaluacién y decisién sobre eventos de seguridad de la informacion
A.16.1.6 Aprendiendo de incidentes de seguridad de la informacién

A.17.1.3 Verificar, revisar y evaluar la continuidad de la seguridad de la informacion.
A.18.1.2 Derechos de propiedad intelectual.

A.18.2.2 Cumplimiento de politicas y estandares de seguridad.

A.18.2.3 Revision de cumplimiento técnico.
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