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INTRODUCCION

El presente proyecto estd enfocado en el disefio de una metodologia de gestion del riesgo
aplicable a una empresa de transporte terrestre automotor especial, basado en la norma
internacional 1SO-9001:20015 dando cumplimiento al numeral 6.1 Acciones para abordar el riesgo
y oportunidades y su anexo A.4 Pensamiento basado en riesgos, tomando como punto de referencia

los lineamientos de las normas 1SO-31000:2011 e 1SO-31010:2013.

Para el disefio metodologico de la gestién del riesgo se hace fundamental ejecutar un
diagndstico del estado actual del entorno general de este sector empresarial, en lo referente a
calidad en la prestacion del servicio y a la consecucion de las metas de la organizacion, logrando
la identificacion, el andlisis y la evaluacion de los diferentes riesgos asociados a la actividad.
Posteriormente definir los planes de accion y mejora para el tratamiento de los riesgos

identificados y sus respectivos mecanismo de monitoreo, control y revision de dichos planes.

A partir de ello se busca que toda empresa que implemente eficientemente la metodologia de
gestion del riesgo, pueda tener la capacidad de crear una cultura organizacional concerniente a la
importancia del pensamiento basado en riesgos, y de esta manera lograr una reduccién en las
pérdidas operativas y/o eventos no deseados que van en contra de la gestion de la calidad, que
ademas traen inmersos sobrecostos, demoras, perturbaciones o riesgos en la prestacion del

servicio.

Con el estado actual de la economia del pais y en general del mundo, es completamente
necesario que las organizaciones empiecen a gestionar sus recursos de la mejor manera posible,

reduciendo a cero el margen de error en las operaciones desarrolladas. Con la inmersion de la



gestion del riesgo, se pretende disefiar un sistema que garantice un servicio libre de imprevistos y

con la capacidad de enfrentar los riesgos presentes, tanto negativos como positivos.
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GENERALIDADES
Objetivos
Objetivo general.

Disefiar una Metodologia basada en los requisitos de las normas 1SO-9001:2015, ISO-
31000:2011 e 1SO-31010:2013, para la gestion del riesgo aplicable en una empresa de transporte

terrestre automotor especial.

Objetivos especificos.

Identificar y analizar los riesgos asociados a la operacién de las empresas de transporte terrestre

automotor especial.
Aplicar un modelo de evaluacidon del riesgo soportado en las normas 1ISO-31010:2013.
Establecer indicadores de gestion para la evaluacion de modelo de gestidn del riesgo.
Desarrollar un plan de accién para el tratamiento de los riesgos evaluados.

Implementar una metodologia de control y seguimiento del modelo de gestion del riesgo.



Justificacion

Las empresas de transporte terrestre automotor especial se encuentran cobijadas por una
rigurosa legislacion, la cual busca garantizar la seguridad en el desarrollo de la actividad, es por
esto que en el proceso de implementacion del sistema integrado de gestion, las organizaciones de
este tipo evidencian la necesidad de identificar, analizar, gestionar y tratar los diferentes riesgos
asociados a su operacion, en pro de la oportuna intervencion y mitigacion de los mismos
reduciendo asi la probabilidad de ocurrencia de un evento no deseado que pueda afectar el

cumplimiento de los objetivos.

De acuerdo a la norma internacional 1SO-9001:2015, para que las empresas cuenten con un
adecuado sistema integrado de gestion, estas deben planificar acciones para abordar los riesgos.
Estos riesgos deben ser contemplados en cada una de las areas y procesos desarrollados por cada
empresa, promoviendo el bienestar integral de las personas involucradas en la actividad y del

servicio desde el punto de vista de la calidad.



Aspectos generales de la empresa

Identificacion de la empresa.

e Razon Social:

Agencia iQ Ltda.

Nit: 900477024-9
e Localizacion:

Avenida Carrera 15 # 118 — 75 Oficina 210. Bogota — Colombia
e Contacto:

E-mail: mgarcia@agenciaig.com

Teléfono: 756 8427 Bogota Colombia
Celular: 300 355 4384

Péagina Web: agenciaig.com

Persona de contacto: Marlenny Garcia Ramos
Cargo: Gerente

e Mision.

Somos una compafiia dindmica y flexible que brinda soluciones empresariales en sistemas de
gestion, innovacion, desarrollo de las competencias de los colaboradores de nuestros clientes y la

tercerizacién de procesos de apoyo.
e Objetivos.
Guiar a los responsables de la implementacion de los sistemas de gestion.
Evaluar la eficiencia del sistema de gestion.
Implementar y mantener el sistema de gestion.

Mejorar el desempefio del personal de las organizaciones.


mailto:mgarcia@agenciaiq.com

e Servicios.

Implemente y
certifique su
Sistema de Gestion
uridad

Agencia ud en e

oQ
I Q OHSAS 8001

Se_guridad de la
informacion
ISO 27001

Administracion Asesoria Auditoria Capacitacion

lHustracidn 1. Servicios ofrecidos por Agencia iQ. agenciaig.com (2015)

Planteamiento del problema

El proceso de globalizacion que se ha presentado en las ultimas décadas a nivel social, cultural,
tecnoldgico, industrial, etcétera, ha evidenciado la brecha existente en el entorno empresarial y
organizacional entre los paises del primer mundo y los que estan en via de desarrollo. Como
respuesta a ello, se han creado estandares internacionales para la normalizacion de las préacticas
presentes en las diferentes organizaciones, con el fin de hacer un mercado internacional mas

homogéneo en cuanto a garantias de calidad en los productos y servicios ofertados.

Actualmente en Colombia se esta observando una etapa de desarrollo referente al cumplimiento
de los estandares internacionales, con el fin de mejorar el nivel de competitividad nacional

mediante la gestion integral de sus operaciones para poder enfrentar los diversos factores internos



y externos que obstaculizan y generan incertidumbre para lograr el cumplimiento de los objetivos
de cada organizacion. Las empresas de transporte terrestre automotor especial no son ajenas a estos
factores y ven la necesidad de hacer una intervencion para identificar y gestionar los riesgos
inmersos en su operacion realizando la identificacion, el analisis y la evaluacion de todas sus
actividades a través de un modelo de gestion del riesgo que permita crear un plan de accion para

su oportuno tratamiento mediante el uso de herramientas preventivas.

Implementar un sistema de gestion del riesgo en una empresa dedicada al transporte terrestre
automotor especial podria verse como una ventaja competitiva en el sector, ya que permitiria
ofrecer al cliente un servicio de alta calidad basado en la seguridad de las actividades que desarrolla

la empresa.

Alcance

El proyecto de trabajo esta orientado al disefio de una metodologia de gestion del riesgo,
contemplando desde la contextualizacion e identificacion de los riesgos asociados a la actividad
econOmica de transporte terrestre automotor especial, pasando por el analisis y evaluacion de los
mismos, hasta la elaboracién de los respectivos planes y mecanismos de accion para el tratamiento

de los riesgos y su respectivo control y seguimiento.



Antecedentes

Antecedentes normativos.

Dentro del contexto colombiano, la industria del transporte ha empezado a ser intervenida
juridicamente aproximadamente desde el afio 1959, cuando se expide la ley 15 “Por la cual se da
mandato al Estado para intervenir en la industria del transporte, se decreta el auxilio patronal de
transporte, se crea el fondo de transporte urbano y se dictan otras disposiciones”, lo que ocasiond
que se diera la autoridad al Gobierno Nacional de expedir legalmente normas sobre el transporte

terrestre sin tener que involucrar a un actor apatico como el Congreso de la Republica.

A partir de este hecho, el servicio publico de transporte terrestre especial, en ese entonces
denominado, transporte para escolares y asalariados, se empieza a definir como una actividad
reglamentada. Surge el Acuerdo 006 de 1983, el cual define los requisitos minimos para que una
sociedad de transporte se constituya y obtenga licencia de funcionamiento para prestar el servicio

publico de transporte especial a estudiantes y asalariados.

Posteriormente en el afio 1989, surge el fendbmeno del transporte especial a estudiantes
utilizando vehiculos particulares, lo cual pone en evidencia la necesidad de reglamentar en mayor
medida esta modalidad de transporte. Por lo cual es expidio el Decreto 1449 de 1990 “Por el cual
se regula el Servicio de Transporte Escolar en vehiculos particulares”. A partir de alli comienza el
desarrollo juridico de la industria del transporte terrestre, en donde se destacan dos leyes
consideradas las normas macro del transporte en Colombia, la Ley 105 “Por la cual se dictan
disposiciones basicas sobre el transporte, se redistribuyen competencias y recursos entre la Nacion
y las Entidades Territoriales, se reglamenta la planeacion en el sector transporte y se dictan otras

disposiciones”, y la Ley 336 “Por la cual se adopta el Estatuto Nacional de Transporte”



Finalmente, en el contexto juridico colombiano del Siglo XXI se destaca el Decreto 174 del afio
2001 “Por el cual se reglamenta el Servicio Publico de Transporte Terrestre Automotor Especial”
y que posteriormente es derogado por el aun vigente Decreto 0348 del 25 de Febrero de 2015 “Por
el cual se reglamenta el servicio publico de Transporte Terrestre Automotor Especial y se adoptan
otras disposiciones”. Donde el objeto del actual Decreto es el de reglamentar la prestacion del
Servicio Publico de Transporte Terrestre Automotor Especial y establecer los requisitos que deben
cumplir las empresas interesadas en obtener y mantener la habilitacién en ésta modalidad, las
cuales deberan operar de forma eficiente, segura, oportuna y econémica, cumpliendo con los

principios rectores del transporte como el de libre competencia y el de la iniciativa privada.

Antecedentes del Sistema de Gestién de Calidad.

La normativa referente a la calidad en los productos, servicios y/o procesos ha ido
evolucionando aproximadamente desde el afio 1980, con la primera publicacion de la norma 1SO
9001. Inicialmente el término calidad hacia referencia a la capacidad que poseian las empresas
para ofrecer al cliente productos y servicios de buena calidad, pero dejando de lado el enfoque a
procesos. Por otra parte, la primera version de esta norma orientaba sus definiciones

principalmente a empresas de la industria de la fabricacion.

Con la llegada del nuevo milenio, surge la nueva version 1ISO 9001:2000, la cual representd
significativos cambios en el modo de como se deberia abarcar el tema de calidad. Paso a ser una
norma de gestion de la calidad y no de control de calidad GUnicamente. Se introdujo al Enfoque de
Procesos, donde el objetivo central era gestionar procesos para alcanzar los resultados previstos y

también de documentarlos en la medida necesaria para poder gestionarlos.



Posteriormente, se evidencia que el enfoque a la calidad no debe centrarse completamente en
el proceso, el verdadero interés se encuentra en el cliente, por ello surge nuevamente la necesidad
de actualizar la Norma a la version 1SO 9001:2008. Esta actualizacion se caracteriz6 por ubicar al
cliente en el centro de la norma, en donde el objetivo principal de las empresas era identificar y
definir a su mercado potencial, para asi lograr precisar las necesidades reales que debian atacar
con sus productos y servicios. Pero también se caracterizd por ser una norma demasiado rigida
comparada con el dinamismo de las organizaciones, motivo por el cual decidié incursionar en una
nueva version mas amigable y flexible, capaz de ofrecer una mayor versatilidad de acuerdo con

las caracteristicas de cada organizacion.

Con la llegada de la ISO 9001:2015, las organizaciones obtuvieron una nueva herramienta que
les permitiria manejar el sistema de gestién de la calidad dando una mayor prioridad a la
innovacion y a la prevencién. Con esta nueva version, no solo se pretende satisfacer y superar las
necesidades del cliente directo, también busca ir méas alla a través de la cadena de suministro, es
decir, busca interesarse en los usuarios finales, en los consumidores, proveedores (de materias
primas, recursos tecnoldgicos, entidades juridicas, organismos reguladores, etc.) y demas actores

que podrian verse involucrados con las actividades de la organizacion.

Con esta nueva actualizacién, se pretende que las organizaciones tengan la capacidad de
identificar, medir, analizar y enfrentar los riesgos internos y externos, positivos y negativos que
podrian representar una amenaza u oportunidad para la consecucion de sus objetivos y metas. Para
ello, esta nueva actualizacién trae consigo el enfoque de pensamiento basado en riesgos, el cual

pretende involucrar totalmente a la gestion del riesgo dentro del sistema de gestion de la calidad.



Antecedentes del Sector.

En Colombia, el sector del transporte terrestre automotor especial se habia caracterizado desde
el principio como un sector con exceso de informalidad, a causa de la escasez de reglamentacion
por parte de las entidades regulatorias como el Ministerio de Transporte. Antes del Decreto 174
del 2001, practicamente cualquier organizacion podia ofrecer el servicio de transporte especial,
era muy comun ver vehiculos con mas de 40 afios de uso prestando el servicio de transporte
especial a estudiantes sin ningun tipo de impedimento legal. En pocas palabras, casi que se podia
considerar este sector como un sector informal de la economia del pais. Con el aumento de la

demanda de este servicio se hizo méas notorio el déficit reglamentario ya mencionado.

Ahora con los Decretos existentes y con las exigencias de calidad en el mercado, este y todos
los sectores de la economia han ingresado en un mundo altamente competitivo, en donde el error
mas minimo en la prestacion del servicio podria significar para la organizacion la insatisfaccion y
hasta la pérdida del cliente. Es por esto que debe considerarse contar con un sistema de gestion de
calidad blindado ante posibles fallas que podrian provocar pérdidas significativas a la

organizacion.



Definiciones

e Actividad: Accidn basica necesaria dentro de un proceso.

e AMEF: Es una metodologia usada para identificar y evaluar fallas potenciales,
debilidades o0 amenazas y sus posibles efectos en un determinado sistema.

e Amenazas: Son aquellas situaciones que provienen del entorno y que pueden llegar a
atentar incluso contra la permanencia de la organizacion.

e AMEO: Metodologia usada para identificar las fortalezas y oportunidades de mejora
inmersas en un sistema.

e Analisis de riesgo: Proceso para comprender la naturaleza del riesgo y determinar el
nivel de riesgo.

e Brainstorming: Aportacion de ideas que varias personas ponen en comin como punto
de partida para un proyecto.

e Capacidad de respuesta: La capacidad de respuesta de un sistema es la forma en la que
una organizacion cumple con los requerimientos de un cliente o con una situacion
especifica, con una respuesta de calidad aceptable, dentro de un margen de tiempo
aceptable y a un costo aceptable.

e Causa: Cosa a la que se debe que ocurra otra cosa determinada. Motivo o razén para
obrar de una manera determinada.

e Consecuencia: Los resultados mas probables y esperados del riesgo que se evalla,
incluyendo los dafios a los materiales.

e Contexto: Conjunto de circunstancias que la situacion actual de la organizacion y sin

las cuales no se puede comprender correctamente el entorno.



Contexto externo: Ambiente externo en el cual la organizacion busca alcanzar sus
objetivos, puede incluir el ambiente cultural, social, politico, legal, reglamentario,
financiero, tecnoldgico, economico, natural, competitivo, bien sea internacional,
nacional, regional o local. Al igual que impulsadores clave y tendencias, relaciones con
las partes involucradas.

Contexto interno: Ambiente interno en el cual la organizacion busca alcanzar sus
objetivos, puede incluir gobierno, estructura organizacional, politicas, objetivos y
estrategias implementadas para lograrlo, las capacidades entendidas en términos de
recursos y conocimiento, sistemas de informacidn y procesos para la toma de decisiones,
relacion con las partes involucradas internas, cultura organizacional.

Control: Es toda accion que tiende a modificar los riesgos, significa analizar el
desempefio de las operaciones, evidenciando posibles desviaciones frente al resultado
esperado para la adopcion de medidas preventivas.

Control Correctivo: Conjunto de acciones tomadas para eliminar la(s) causa(s) de una
no conformidad detectada u otra situacion no deseable.

Control Preventivo: Conjunto de acciones tomadas para eliminar la(s) causa(s) de una
conformidad potencial u otra situacion potencial no deseable.

Debilidad: Son aquellos factores que provocan una posicion desfavorable frente a la
competencia, recursos de los que se carece, habilidades que no se poseen, actividades
gue no se desarrollan positivamente, etc.

Efecto: Es el impacto en el cliente, proceso o servicio cuando el Modo de Falla no se

previene ni se corrige oportunamente.



Efecto potencial: Es el resultado que puede originarse a causa de un modo potencial de
falla o de oportunidad, afecta directamente el comportamiento normal de un sistema.
Evaluacion del riesgo: Proceso de comparacion de los resultados del anélisis de riesgos
con los criterios del riesgo, para determinar si el riesgo, su magnitud o ambos son
aceptables o intolerables.

Evento: presencia o cambio de un conjunto particular de circunstancias

Factor de riesgo: Elemento que encierra una capacidad potencial de producir dafios
materiales o al producto.

Fortalezas: Son las capacidades especiales con que cuenta la empresa, y que le permite
tener una posicion privilegiada frente a la competencia. Recursos que se controlan,
capacidades y habilidades que se poseen, actividades que se desarrollan positivamente,
etc.

Fuente de riesgo: Elemento que solo o en combinacion tiene el potencial intrinseco de
originar un riesgo.

Gestion del riesgo: Actividades coordinadas para dirigir y controlar una organizacién
con respecto al riesgo.

Identificacion del riesgo: Es el proceso que esta encaminado a hallar, reconocer y
registrar los riesgos a los que puede estar sujeta una organizacion.

Impacto: Es el efecto de una accion, es decir, la alteracion positiva 0 negativa en un
sistema resultante de una actuacion.

Indicador: Dato o informacion que sirve para conocer o valorar las caracteristicas y la

intensidad de un hecho o para determinar su evolucion futura.



Modo potencial: Corresponde a todo suceso que da origen a un efecto potencial positivo
0 negativo en el funcionamiento normal de un proceso, producto o servicio y que
finalmente se representa en variaciones que puede percibir el cliente.

Monitoreo: Es un proceso para verificar sistematicamente que las actividades o procesos
planificados se llevan a cabo segun lo esperado o que se estd progresando en el logro de
los resultados planificados.

Nivel de riesgo: Magnitud de un riesgo o de una combinacion de riesgos, expresada en
términos de la combinacion de las consecuencias y su probabilidad.

Numero de Prioridad del Riesgo (RPN): Es el indice que indica la prioridad para la
atencion de las fallas potenciales y de las oportunidades potenciales. Entre mayor sea el
numero, mayor sera la prioridad.

Ocurrencia: Es la probabilidad de materializacién de un evento aleatorio.

Oportunidad: Son aquellos factores que resultan positivos, favorables, explotables, que
se deben descubrir en el entorno en el que actia la empresa, y que permiten obtener
ventajas competitivas.

Parte involucrada: Persona u organizacion que puede afectar, verse afectada o percibirse
a si misma como afectada por una decision o una actividad.

Principios: Son el conjunto de normas, que orientan y regulan la vida de la organizacion;
son el soporte de la visidn, la misién, la estrategia y los objetivos estratégicos.
Probabilidad: Oportunidad de que algo suceda.

Revision: Analisis 0 examen atento y cuidadoso de un factor relevante para la gestion
del riesgo.

Riesgo: Efecto de la incertidumbre sobre los objetivos.



Severidad: Es el nivel de gravedad en caso de la ocurrencia de una accion
contraproducente para la organizacion.

Tratamiento del riesgo: Proceso para modificar el riesgo.

Trazabilidad: Serie de procedimientos que permiten seguir el proceso de evolucion de
un producto o servicio en cada una de sus etapas.

Valoracidn del riesgo: Proceso global de identificacion del riesgo, andlisis del riesgo y

evaluacion del riesgo.



MARCO TEORICO

1ISO 9001:2015

La ISO 9001 es una norma elaborada por la Organizacion Internacional para la Estandarizacion,
aplicable al Sistema de Gestidn de la Calidad de cualquier tipo de empresa, donde se establecen

los criterios para garantizar la excelencia de los productos o servicios prestados.

La nueva version 1ISO 9001:2015 trae cambios en la estructura, terminologia y conceptos con
respecto a la antigua norma ISO 9001:2008, para lo cual se integra el Anexo A que corresponde a
“Aclaraciones de la nueva estructura, terminologia y conceptos”. El Anexo A se divide en ocho
numerales que ofrecen una mayor explicacion acerca de los cambios implementados, y para el
desarrollo del presente trabajo de grado, se hace especial énfasis al Anexo A.4. Pensamiento
basado en riesgos, que ofrece una mayor inclusion a la Gestién del Riesgo dentro de la norma ISO

9001.

Principios de gestion de la calidad

La norma 1SO:9001:2015 presenta siete principios de gestion de la calidad, que han sido
desarrollados para que los directivos de la organizacion los utilicen para liderar el mejoramiento
continuo del desempefio en la organizacion. Estos principios de gestion de la calidad son los

siguientes.

e Enfoque al cliente: Las organizaciones dependen de sus clientes y por lo tanto deberian
comprender las necesidades actuales y futuras de los clientes, satisfacer los requisitos

de los clientes y esforzarse en exceder las expectativas de los clientes.



Liderazgo: Los lideres establecen la unidad de propdsito y la orientacion de la
organizacion. Ellos deberian crear y mantener un ambiente interno, en el cual el personal
pueda llegar a involucrarse totalmente en el logro de los objetivos de la organizacion.
Compromiso de las personas: El personal, a todos los niveles, es la esencia de una
organizacion y su total compromiso posibilita que sus habilidades sean usadas para el
beneficio de la organizacion.

Enfoque a procesos: Un resultado deseado se alcanza eficientemente cuando las
actividades y los recursos relacionados se gestionan como un proceso.

Mejora: La mejora continua del desempefio global de la organizacion deberia ser un
objetivo permanente de ésta.

Toma de decisiones basada en la evidencia: Las decisiones eficaces se basan en el
andlisis de los datos y la informacion.

Gestion de las relaciones: Una organizacion y sus proveedores son interdependientes, y

una relacion mutuamente beneficiosa aumenta la capacidad de ambos para crear valor.

Enfoque a procesos

La norma promueve la adopcion de un enfoque a procesos al desarrollar, implementar y mejorar

la eficacia de un sistema de gestion de calidad, en pro de la satisfaccion del cliente.

La visualizacion y gestion de los procesos interrelacionados como un sistema contribuyen a la

consecucidn de los objetivos organizacionales, dado que todas las dependencias de la organizacion

se encuentran orientadas a los mismos resultados lo que conlleva a mejorar el desempefio global.

La adopcion de un enfoque a procesos en un sistema de gestion de calidad permite:

La compresion y la coherencia en el cumplimiento de los requisitos



e La consideracion de los procesos en términos de valor agregado
e El logro del desempefio eficaz del proceso
e La mejora de los procesos con base en la evaluaciéon de los datos y la informacion.

(NTC-1S0:9001, 2015)
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lustracion 2. Representacidn esquemaética de los elementos de un proceso (NTC-1S0:9001, 2015)

Mejora continua

“la mejora continua es consecuencia de una forma ordenada de administrar y mejorar los
procesos, identificando causas o restricciones, estableciendo nuevas ideas y proyectos de mejora,
llevando a cabo planes, estudiando y aprendiendo de los resultados obtenidos y estandarizando los

efectos positivos para proyectar y controlar el nuevo nivel de desempeiio.” (Chiaveto, 2007).

“La mejora continua consiste en un proceso que permite la consecucion de la mejora de la
calidad en cualquier proceso de la organizacion, supone una metodologia para mejorar

continuamente y su aplicacion resulta muy util en la gestion de los procesos.” (Siliceo, 2001).
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“La administracion de la calidad total requiere de un proceso constante, que serd llamado
Mejoramiento Continuo, donde la perfeccion nunca se logra pero siempre se busca. >’ Eduardo

(Deming, 1996)

“Para ¢l mejorar un proceso, significa cambiarlo para hacerlo mas efectivo, eficiente y
adaptable, que cambiar y cdmo cambiar depende del enfoque especifico del empresario y del

proceso.” (Harrington, 1993)

Partiendo de los conceptos planteados por los autores se puede deducir que la mejora continua
es un proceso cambiante que se ajusta a cada organizacion y el enfoque de los actores involucrados,
aun asi si finalidad es la misma; generar procesos eficientes, dinamicos y sustentables, lo que
acarrea consigo un mejoramiento de la calidad total organizacional, el gran desafio radica en la
perdurabilidad en el tiempo de dicha mejora, es por eso que este debe ser un proceso transversal a

las operaciones, es decir un proceso continuo y a todos los niveles de la organizacion.

El mejoramiento continuo es una herramienta que en la actualidad es fundamental para todas
las empresas porque les permite renovar los procesos administrativos que ellos realizan, lo cual
hace que las empresas estén en constante actualizacién ademas, permite que las organizaciones

sean mas eficientes competitivas, fortalezas que le ayudaran a permanecer en el mercado.

Para la aplicacion del mejoramiento es necesario que en la organizacion exista una buena
comunicacion entre todos los 6rganos que la conforman, y también los empleados deben estar bien
compenetrados con la organizacion, porque ellos pueden ofrecer mucha informacion valiosa para

llevar a cabo de forma dptima el proceso de mejoramiento continuo.

El Mejoramiento Continuo se aplica regularmente, él permite que las organizaciones puedan

integrar las nuevas tecnologias a los distintos procesos, lo cual es imprescindible para toda



organizacion. Toda empresa debe aplicar las diferentes técnicas administrativas que existen, es
muy importante que se incluya el mejoramiento continuo. Asi pues, tenemos el Mejoramiento
Continuo como una realidad de entorno actual y que es necesaria en cualquier tipo de organizacion
sin importar su estructura, pues lo que esta en juego es la calidad misma con miras a la maxima
satisfaccion del cliente quien es el que manda, pero en la empresa como tal el que manda es el
gerente, y si este no lo hace teniendo en cuenta las el ambiente competitivo en el que se encuentra
en muy poco tiempo, sino al instante, se vera envuelto en un gran problema, que se degenerara en
la muy posible extincidon de su empresa, por eso hay que tener presente que “Gerente que se duerme
se lo lleva la corriente”, y en las manos de la alta direccion estan las herramientas para evitar una
calamidad y en cambio si, mantenerse posicionada frente a las otras empresas que son conscientes
de la competitividad global, del Benchmarking, de la Calidad Total, de la Reingenieria, del
enfoque Justo a Tiempo y de Operaciones Sincronizadas, y de que estas se encaminan a un solo

fin que a todos beneficia el Mejoramiento Continuo.

Ciclo PHVA

El ciclo PHVA es una herramienta de planificacion y mejora continua propuesta por Walter
Shewhart en los afios 30, fue ampliamente presentada por Deming en la decada de los 50, hoy
muchos le atribuyen la creacion del PHVA, pero su desarrollo fue hecho por Shewhart, bien
conocido por los gréaficos de control estadistico de procesos. La herramienta de calidad tienen los
siguientes componentes: Planificar, Hacer, Verificar y Actuar. A través de la ejecucion sistematica

de estos cuatro pasos es posible lograr la mejora continua.

La utilizacién continua del ciclo PHVA nos brinda una solucion que realmente nos permite

mantener la competitividad de nuestros productos y servicios, mejorar la calidad, reduce los costos,



mejora la productividad, reduce los precios, aumenta la participacion de mercado, supervivencia

de la empresa, provee nuevos puestos de trabajo, aumenta la rentabilidad de la empresa.
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lustracion 3. Ciclo PHVA. Universidad del Valle

Planear.

1) Identificacion y Registro

Identificar la situacién de no conformidad real, la cual presenta una oportunidad de mejora en

forma concreta y sin ambiguedades.

2) Recopilacion de Informacion



Recopilar informacion que permita conocer las caracteristicas concretas de la situacion
identificada, en este paso es importante abarcar las caracteristicas con una vision amplia y desde

diversos puntos de vista.

3) Analisis

Por medio de andlisis de informacion y datos determinar los factores que pueden ser los
causantes del problema. Plantear hipotesis argumentadas de las posibles causas de la situacion

identificada.

4) Elaboracion de Plan de Accion

Se deben planificar y plantear las acciones que se deberan llevar a cabo con el fin de mejorar la
situacion de no conformidad identificada. Se deben establecer tiempos para la ejecucion de la

accion.

Hacer.

5) Ejecucion del Plan de Accidn

Hace referencia a la ejecucidn de las actividades definidas en el plan de accién, en los plazos

de tiempo establecidos en el mismo.

Verificar.

6) Verificacién

Verificar que la accion ejecutada cumpla con el fin para el cual fue llevada a cabo, monitoreando

el cumplimiento de la misma y evaluando su eficacia.



Actuar.

7) Estandarizacion

Documentar los resultados y cambios generados por las acciones ejecutadas, con el fin de

convertirlo en un estandar.

8) Consolidacion y Conclusion

Realizar un consolidado de toda la informacion con relacién a los planes de acciones
correctivas, preventivas y de mejora de todos los procesos sobre los cuales se hayan ejecutado, con

el fin de elaborar los informes presentando resultados.

Herramientas.

Diagrama Causa-Efecto.

El diagrama Causa-Efecto o Ishikawa es una herramienta muy utilizada en cuestiones de
calidad. En este se expresa, de modo sencillo, la relacion entre una serie de causas y un efecto.
Este se usa muy a menudo en conjunto con la técnica de las M’s de la Calidad. Sirve basicamente

para analizar e investigar de forma integral las causas de un problema encontrado.

Hoja de Recoleccion de Datos.

Es una planilla disefiada para facilitar la toma y recoleccion de datos correspondientes a una
determinada situacion y/o proceso, puede aplicarse méas de una hoja de recoleccion de datos segun

sea el proceso.



SW-2H

Herramienta que consiste en realizar una serie de preguntas que permiten el anélisis de una
situacion, estas preguntas son: ;Que?, ¢(Quién?, ;Donde?, (Cuando?, ¢Por qué?, ;Como? y

¢ Cuanto?

Grafico de Pareto

El grafico de Pareto consiste en un diagrama de barras que permite jerarquizar de mayor a
menor, los diversos factores que inciden en un proceso o situacién objeto de estudio. Sirve para

priorizar de forma ordenada el anlisis y las acciones consecuentes.

Indicadores

Un indicador es una medida de tipo cuantitativo que usualmente se usa como guia para controlar
y valorar la calidad de los aspectos que la empresa requiera o considere relevantes para evaluar;

las caracteristicas fundamentales de todo indicador que son:

Facilidad para captura de datos o recoleccion de informacion necesaria para ejecutar el
célculo del indicador.

. Deben ser enunciados y tratados con objetividad, ademas de ser o mas sencillo posible.
. Siempre deben ser utiles para la identificacion de oportunidades de mejora, y ser

relevantes para la toma de decisiones.

. No deben manejar un alto nivel de dificultad para su interpretacion y analisis.

. Los indicadores deben eliminar cualquier posibilidad de ambiguedades o
malinterpretaciones, es decir debe garantizar que cualquiera que quiera medir un aspecto

basado en este indicador lo realice de la manera planificada durante su elaboracion.



. Se debe disefiar una herramienta para monitorear el indicador en el tiempo,

generalmente se usa un cuadro de mando.

Indicadores de Gestion

Se conoce como indicador de gestion a aquel dato que refleja cuéles fueron las consecuencias
de acciones tomadas en el pasado en el marco de una organizacion. La idea es que estos indicadores

sienten las bases para acciones a tomar en el presente y en el futuro.

Es importante que los indicadores de gestion reflejen datos veraces y fiables, ya que el analisis
de la situacion, de otra manera, no sera correcto. Por otra parte, si los indicadores son ambiguos,

la interpretacidn serd complicada.

Lo que permite un indicador de gestion es determinar si un proyecto 0 una organizacion estan
siendo exitosos o si estan cumpliendo con los objetivos. La alta direccion es quien suele establecer

los indicadores de gestion, que son utilizados de manera frecuente para evaluar desempefio y

resultados.
Beneficios

. Son medios, instrumentos 0 mecanismos para evaluar hasta que punto 0 en que
medida se estan logrando los objetivos estratégicos.

. Representan una unidad de medida gerencial que permite evaluar el desempefio de
una organizacion frente a sus metas, objetivos y responsabilidades con los grupos de
referencia.

. Producen informacién para analizar el desempefio de cualquier area de la

organizacion y verificar el cumplimiento de los objetivos en términos de resultados.



. Detectan y prevén desviaciones en el logro de los objetivos.
. EL andlisis de los indicadores conlleva a generar alertas sobre la accion, no perder la
direccion, bajo el supuesto de que la organizacion esta perfectamente alineada con el

plan.

Riesgo

El riesgo es una condicion con cierto grado de incertidumbre que, si se produce, tendra un efecto

positivo o negativo sobre los objetivos de la organizacion, como tiempo, coste, alcance o calidad.
* Un efecto es una desviacion de aquello que se espera, Sea positivo, negativo o ambos.

* Los objetivos pueden tener aspectos diferentes (por ejemplo financieros, salud y seguridad, y
metas ambientales) y se pueden aplicar en niveles diferentes (estratégico, en toda la organizacion,

en proyectos, productos y procesos).

* Incertidumbre es el estado, incluso parcial, de deficiencia de informacion relacionada con la

comprension o el conocimiento de un evento, su consecuencia o probabilidad.

Gestion del riesgo

La gestion del riesgo es el conjunto de actividades coordinadas enfocadas a dirigir y controlar
los riesgos inmersos en una organizacion. Esta practica se ha desarrollado bajo la necesidad de
conocer e intervenir los riesgos existentes en las organizaciones, como se evidencia con el
surgimiento de las normas 1ISO-31000:2011 y con la dltima version de la norma internacional 1SO-
9001:2015 Sistema de gestion de la calidad, en el literal 6.1 Acciones para abordar el riesgo y

oportunidades y su anexo A.4 Pensamiento basado en riesgos.



La incorporacion del Enfoque basado en Riesgos en la nueva norma 1SO-9001:2015 (en el
apartado “6. Planificacion”) implica que cuando las empresas adapten sus sistemas de gestion
basados en la norma del 2008, deberan incluir métodos o procedimientos para la evaluacion,

administracion, eliminacion y/o minimizacion de los riesgos.

La norma 1SO-31000:2011 Gestion del riego: Principios y directrices, es una guia para la
implementacién de un sistema de gestion del riesgo bajo la norma 1SO-9001:2015, la cual brinda
principios y directrices basicas sobre la gestion del riesgo, aplicable a cualquier tipo de riesgo, sin
importar cual sea su naturaleza, bien sea que conlleve consecuencias positivas o0 negativas. Esta
norma suministra directrices genéricas, no pretende promover la uniformidad de la gestion del
riesgo en todas las organizaciones, por lo tanto serd necesario que el disefio e implementacion de
planes y marcos de referencia para la gestion del riesgo tomen consideracion de las particularidades

de cada organizacion.

La norma internacional 1SO-31010:2013 Gestion del riesgo: Técnicas de valoracion del riesgo,
es una norma soporte para la 1SO-31000:2011 y suministra directrices sobre la seleccién y
aplicacidn de técnicas sistematicas para la valoracion del riesgo. Esta norma no suministra criterios
0 métodos especificos para identificar y analizar los riesgos, tampoco suministra todas las técnicas

y la omision de una técnica presente en ésta norma no significa que ésta no sea valida.

Transporte terrestre automotor especial

Es aquel que se presta bajo la responsabilidad de una empresa de transporte legalmente
constituida y debidamente habilitada, a un grupo especifico de personas que tengan una

caracteristica comun y homogénea en su origen y destino que requieren de un servicio expreso,



siempre que hagan parte de un grupo determinable. La modalidad de transporte terrestre automotor

especial atiende la movilizacion de las siguientes poblaciones:

Estudiantes (escolares)

Empleados o transporte empresarial

Turistas nacionales que recorren el pais y los extranjeros

Los usuarios de la salud (personas con discapacidad y/o movilidad reducida, pacientes
no croénicos)

Grupos especificos de usuarios que hayan celebrado un contrato escrito con la empresa

de transporte (Transporte de Particulares)

Estos cinco grupos de clientes no desean usar los demas sistemas y servicios de transporte para

un viaje especifico y se deciden por contratar un servicio expreso, que debe prestarse bajo las

caracteristicas de lujo, con elevados indices de comodidad, calidad y seguridad.

El Decreto 348 de 2015, por el cual se reglamenta el Servicio Publico de Transporte Terrestre

Automotor Especial, tiene como objeto “Reglamentar la habilitacion de las empresas de Transporte

Publico Terrestre Automotor Especial y la prestacion por parte de estas de un servicio eficiente,

seguro, oportuno y econdémico, bajo los criterios basicos de cumplimiento de los principios rectores

del transporte, como el de la libre competencia y el de la iniciativa privada”. A lo largo del

mencionado Decreto, se contemplan las consideraciones para la habilitacion de las empresas para

operar, las obligaciones legales y organizacionales, las condiciones para la prestacion del servicio,

los requisitos especiales y demas consideraciones para el adecuado funcionamiento de las

empresas de transporte terrestre automotor especial.



ESTRUCTURA GENERAL DE LA NORMA 1S0O-31000:2011

Principios

La norma ISO-31000:2011 relaciona una serie de principios que toda organizacion debe
cumplir para asegurar la eficacia de la gestion del riesgo. En total son once principios, los cuales

se deben garantizar en todos los niveles de la organizacion.

e Lagestion del riesgo crea y protege el valor

La gestion del riesgo contribuye al logro de los objetivos y a la mejora del desempefio en cada
uno de los factores determinantes para la organizacion, tales como salud y seguridad, conformidad

legal, proteccion del ambiente, calidad del servicio, eficiencia en las operaciones, etc.

e Lagestion del riesgo es una parte integral de todos los procesos de la organizacion

La gestion del riesgo hace parte de las responsabilidades de la direccion, como la planificacién

estratégica y los procesos de gestion de proyectos y de cambio.

e La gestion del riesgo aborda explicitamente la incertidumbre

La gestion del riesgo se encarga de crear mecanismos para tratar la incertidumbre, poner en
consideracion su proveniencia y la forma en la que puede ser destacada en beneficio de la

organizacion.

e La gestion del riesgo es sistematica, estructurada y oportuna

Tratar oportunamente los peligros y oportunidades inmersos dentro de la organizacion a traves
de la gestion del riesgo permite establecer un enfoque estructurado y sistematico que traera

retribuciones con resultados consistentes, comparables y confiables.



e La gestion del riesgo se basa en la mejor informacion disponibles

La toma de decisiones para la gestion del riesgo se fundamenta en informacién que en algunos
de los casos se caracteriza por sus limitaciones de objetividad, ya que las fuentes de informacién
son en su mayoria discusiones con expertos, experiencias, retroalimentacion de partes involucradas

y previsiones. Es indispensable saber administrar la informacion disponible.

e La gestion del riesgo esta adaptada

El direccionamiento de la gestion del riesgo debe estar adaptada y ser compatible con el entorno
y las condiciones de la organizacion, se alinea con el contexto externo e interno y con el perfil de

riesgo de la organizacion.

e La gestion del riesgo toma en consideracion los factores humanos y culturales

La gestion del riesgo debe estar adaptada con las caracteristicas y con el potencial del talento
humano disponible en la organizacion, debe reconocer las capacidades, percepciones e intenciones
de los individuos involucrados con la gestion del riesgo, ya que de ellos depende el facilitar o

dificultar el logro de los objetivos de la organizacion.

e La gestion del riesgo es transparente e inclusiva

La gestion del riesgo permite la adecuada representacion de todas las partes involucradas y tiene
en consideracion los diferentes puntos de vista que sean relevantes para determinar los criterios
del riesgo. Las partes que toman las decisiones deben garantizar que la gestion del riesgo se

mantenga actualizada y sea pertinente para todas las partes interesadas.

e Lagestion del riesgo es dindmica, reiterativa y receptiva al cambio



La gestion del riesgo tiene la capacidad de responder continua y efectivamente al cambio, a

través del monitoreo y revision de los riesgos identifica oportunamente los riesgos emergentes y

cambiantes, que tienen lugar con las variaciones del contexto externo e interno.

e Lagestion del riesgo facilita la mejora continua de la organizacion

La gestion del riesgo se adapta al cambio disefiando e implementando estrategias que garanticen

la apropiada evolucion del sistema en paralelo con los cambios percibidos en el entorno externo e

interno.

Marco de referencia

Direccion y compromiso

J

Entender a la organizacion v su contexto
Rendicion de cuentas

Recursos
Establecer mecanismos para la comunicacion
la presentacion de informes
Establecer mecanismos para [a comunicacion
la presentacion de informes.

Disefio del marco de referencia para la gestion del riesgo

Establecer la politica para la gestion del riesgo

Integracion de los procesos de la organizacion.

interna vy :| \

externa y

Mejora continua del marco de referencia

Implementar la gestion del riesgo

Implementar la aplicacion del marco
para la gestion del riesgo
Implementar el proceso para la gestion
del riesgo.

Monitorear y revisar el marco de referencia | ‘ <:J

lustracion 4. Relacién entre los componentes del marco de referencia para la gestién del riesgo. NTC-1SO-

31000 (2011)

El marco de referencia garantiza que la informacion acerca del riesgo derivada del proceso para

la gestion del riesgo se reporte de manera adecuada y se utilice como base para la toma de



decisiones y la rendicion de cuentas en todos los niveles pertinentes de la organizacion. La
finalidad del marco de referencia es la de facilitar a la alineacion integrada de la gestion del riesgo

en el sistema de gestion global de la organizacion.

Direccidén y compromiso.

La integracion de la gestion del riesgo al sistema de gestion global requiere un fuerte
compromiso por parte de la direccion de la organizacion, quién deberd realizar una adecuada
planificacion estratégica que promueva al continuo compromiso en todos los niveles de la

organizacion. La direccion de la organizacién tendré la responsabilidad de:

e Definir y aprobar la politica para la gestion del riesgo

e Garantizar que la cultura de la organizacion y la politica para la gestion del riesgo estan
alineadas

e Determinar indicadores de desempefio de la gestion para el riesgo que estén acordes con
los indicadores del desempefio de la organizacion

e Alinear los objetivos de la gestion del riesgo con los objetivos y las estrategias de la
organizacion

e Garantizar la conformidad legal y reglamentaria

e Asignar obligaciones y responsabilidades en los niveles respectivos dentro de la
organizacion

e Garantizar que se asignen los recursos necesarios para la gestion del riesgo

e Comunicar los beneficios de la gestion del riesgo a todas las partes involucradas

e Garantizar que el marco de referencia para la gestion del riesgo sigue siendo adecuado

(NTC-I1SO 31000, 2011, pag. 12)



Proceso

]
= Establecimiento del contexto -

Valoracion del riesgo

| Identificacion del riesao |

Y

| Analisis del riesgo -

M onitoreo v revision

- Evaluacion del riesgo -

Comunicaciany consulta

Y

- Tratamiento del riesgo -

[

lustracion 5. Proceso para la gestion del riesgo. NTC-1SO-31000 (2011)

Comunicacion y consulta

La comunicacion y consulta entre las partes involucradas tanto externas como internas con la
organizacion debe tener lugar durante todas las etapas del proceso para la gestion del riesgo. La
importancia de este proceso continuo, es que las partes involucradas ofrecen informacién y
opiniones valiosas acerca de los riesgos a los que se puede enfrentar la organizacion, las cuales
pueden ser tan variadas entre si ya que cada actor posee un punto de vista diferente con respecto a

los riesgos, ya sea por diferencias en los valores, necesidades, conceptos e intereses. Estas



diferencias marcadas favorecen en el proceso de toma de decisiones con respecto a la gestion del

riesgo.

Establecimiento del Contexto

Generalidades.

Al establecer el contexto la organizacion relaciona sus objetivos con los diferentes aspectos
tanto internos como externos que intervienen para gestionar el riesgo como lo menciona la 1SO-
31000:2011 esto enfocado a definir el alcance y criterios que regiran el proceso. Para ello es
necesario contemplar en detalle los aspectos mencionados en el numeral 4.3.1. Disefio del marco
de referencia, los cuales abarcan la evaluacién y compresion del contexto actual, teniendo en

cuenta aspectos externos e internos

La definicion de la politica para la gestion del riesgo sera la directriz del proceso ya que debe
establecer claramente los objetivos y compromisos para la gestion del riesgo, y deberia abordar

los siguientes aspectos:

la justificacion de la organizacidn para gestionar el riesgo;

e los vinculos entre los objetivos y las politicas de la organizacion y la politica para la
gestion del riesgo;

¢ las obligaciones y responsabilidades para gestionar el riesgo;

¢ laforma de tratar los conflictos de intereses;

e el compromiso para poner a disposicion los recursos necesarios con el fin de ayudar a

los responsables de la gestidn del riesgo y de rendir cuentas con respecto a ésta;

e laforma en la cual se va a medir y a reportar el desempefio de la gestion del riesgo; y



e el compromiso para revisar y mejorar periédicamente la politica y el marco de la gestion
del riesgo y en respuesta a un evento o un cambio en las circunstancias. La politica para
la gestion del riesgo se deberia comunicar de manera adecuada.

(NTC-1SO 31000, 2011, pag. 13)

Establecimiento del Contexto Externo.

Entender el contexto externo es importante para garantizar que los objetivos e intereses de las
partes externas involucradas se tomen en consideracion al desarrollar los criterios del riesgo. El
contexto externo puede contemplar aspectos como el ambiente social, cultural, politico, financiero,

tecnoldgico, econdmico, competitivo, relaciones con las partes involucradas, entre otros.

Establecer mecanismos para la comunicacion externa
La organizacién debe llevar un proceso de comunicacion con las partes involucradas externas,
en donde se informen las maneras en las que estas partes se involucran con la gestion del riesgo,

ademas de brindar retroalimentacién sobre proceso que se lleva a cabo.

Establecimiento del Contexto Interno.

El contexto interno hace referencia al ambiente interno en el cual la organizacién busca alcanzar
sus objetivos, de esta manera la gestion del riesgo debe estar alineada con la cultura, los procesos,
laestructuray la estrategia de la organizacion, esto en pro de que todas las partes de la organizacion

trabajen encaminadas a los mismos objetivos y se pueda percibir la misma como un todo.

El contexto interno puede incluir aspectos como la estructura organizacional, funciones y
responsabilidades, politicas, objetivos, capacidad, normas, flujos de informacién, cultura

organizacional, entre otras.



Establecer mecanismos para la comunicacion interna
La organizacion debe llevar un proceso de comunicacion interna reportado a través de informes
periodicos, los cuales tendran que garantizar que se comuniquen de manera correcta a todos los
niveles de la organizacién los componentes clave del marco para la gestion del riesgo, la
informacion pertinente derivada de la aplicacion de la gestion del riesgo. Para ello debe existir un

reporte interno adecuado acerca del marco, su eficacia y resultados.

Establecer el contexto del proceso para la Gestion del Riesgo.

Es recomendable la definicion de los objetivos, las estrategias, el alcance y los pardmetros de

la organizacion a las partes involucradas en el proceso para la gestion del riesgo.

La gestion del riesgo se debe iniciar con total conocimiento de los costos y beneficios asociados
justificando los recursos utilizados y especificando las responsabilidades, autoridades y

evidencias.

El contexto del proceso para la gestion del riesgo variara de acuerdo con las necesidades de la

organizacion. Este contexto puede involucrar, entre otros:

e definicion de las metas y los objetivos de las actividades de gestion del riesgo;

e definicion de las responsabilidades del proceso para la gestion del riesgo y dentro de
este;

e definicion del alcance, asi como de la profundidad y extension de las actividades de
gestion del riesgo que se van a llevar a cabo, incluyendo las exclusiones e inclusiones
especificas;

e definir actividad, proceso, funcion, proyecto, producto, servicio o activo en términos de

tiempo y ubicacion;



e definicion de las relaciones entre el proyecto, el proceso o la actividad particulares y
otros proyectos, procesos o actividades de la organizacion;

e definicion de las metodologias para la valoracién del riesgo;

e definicion de la forma de evaluar el desempefio y la eficacia en la gestion del riesgo;

e identificacion y especificacion de las decisiones que se deben tomar; y

e identificacion, establecimiento del alcance o el marco de los estudios necesarios, su
extension y objetivos, y los recursos necesarios para tales estudios. (NTC-1SO 31000,

2011, pag. 20)

Definir los Criterios del Riesgo.

La organizacion debe definir los criterios de evaluacion y ponderacion de los riesgos y
oportunidades reflejando los valores, objetivos y recursos disponibles de la organizacion. Algunos
de estos criterios pueden ser impuestos o derivados por los requisitos legales o reglamentarios, sin
embargo es importante que los criterios definidos sean consistentes con la politica para la gestién

del riesgo y se encuentren bien identificados desde el inicio del proceso.

Al definir los criterios del riesgo, los factores que se van a considerar deberian incluir los

siguientes:

e la naturaleza y los tipos de causas y consecuencias que se pueden presentar y la forma
en que se van a medir;

e cOmo se va a definir la probabilidad;

¢ los marcos temporales de la probabilidad, las consecuencias, o ambas;

e cOmo se va a determinar el nivel de riesgo;

e |os puntos de vista de las partes involucradas;



e el nivel en el cual el riesgo se torna aceptable o tolerable; y
e si se deberia 0 no tener en cuenta combinaciones de riesgos multiples y, si es asi, cbmo
y cuéles combinaciones se deberian considerar.

(NTC-1SO 31000, 2011, pag. 20)

Valoracion del Riesgo

Generalidades.

La valoracion del riesgo es un proceso que abarca la identificacion, analisis y evaluacion del
riesgo, el cual parte desde la caracterizacion inicial de las diferentes fuentes internas o externas
que pueden dar lugar una variacion inesperada en los planes de la organizacion para el

cumplimiento de sus objetivos dentro de la gestién del riesgo.

Con la valoracion del riesgo se pretende alcanzar tres objetivos principales, el primero con la
identificacion del riesgo, se busca recopilar toda la informacion pertinente para conocer en lo
posible la totalidad de las situaciones que puedan considerarse como riesgosas dentro del sistema
de gestion de calidad; el segundo objetivo con el anélisis del riesgo, se pretende poner en contexto
cada fuente de riesgo identificada, determinando las consecuencias, su probabilidad y otros
atributos del riesgo; el tercer objetivo con la evaluacion del riesgo, se obtienen los resultados
cualitativos o cuantitativos de cada factor de riesgo, con el fin de facilitar la toma de decisiones en

cuanto a la prioridad del tratamiento.

Identificacion del Riesgo.

Para una correcta valoracion del riesgo, la organizacion debe iniciar con la identificacion de

cada fuente de riesgo, abarcando todas las perspectivas posibles, partiendo desde las condiciones



internas como las relaciones entre los procesos, la reglamentacion interna o las mismas relaciones
interpersonales, y extendiendo esta identificacion hasta las condiciones externas como pueden ser
las obligaciones legales, variaciones econdmicas y politicas, es decir, todos los aspectos

mencionados anteriormente en el establecimiento del contexto.

Para cada fuente de riesgo se debe identificar los respectivos eventos o causas originarias, areas
de impacto y consecuencias potenciales. El objeto de esta identificacion es prever lo que podria
suceder si un factor de riesgo tuviera lugar dentro de la organizacion, para esto se requiere elaborar
un listado de causas, fuentes de riesgo o circunstancias que podrian ocasionar desviaciones en la
consecucion de los objetivos. Para facilitar este proceso, se puede hacer uso de herramientas y
técnicas de identificacion del riesgo, estas deben ser elegidas de acuerdo con la capacidad y
recursos disponibles en la organizacién, dentro de las cuales se destacan los métodos basados en
la evidencia como listas de verificacion o revision de datos histéricos; enfoques sistematicos de

identificacion en un equipo de expertos; o el uso de técnicas de razonamiento inductivo.

Andlisis del Riesgo.

El andlisis del riesgo implica extender la informacion inicial de cada factor de riesgo
identificado, considerando la forma en la cual las consecuencias y la probabilidad de cada riesgo
interactlan para asi definir un nivel de riesgo. Un evento puede originar maltiples factores de
riesgo que a su vez pueden generar variaciones en multiples niveles dentro de la organizacion y
afectar a mas de un solo objetivo, por estos motivos es importante efectuar un analisis detallado
de todos los atributos que componen el riesgo. Todo el proceso del andlisis del riesgo debe ser

consistente con los criterios previamente definidos para la valoracion del riesgo.



Existe gran variedad de métodos para efectuar el andlisis de los riesgos, los cuales pueden
ofrecer diferentes grados de detalle dependiendo de la disponibilidad de datos preliminares. Los
métodos de valoracion cualitativa definen rasgos de estimacion en términos de alto, medio o bajo.
Mientras que los métodos de valoracion cuantitativa estiman valores de medicion en unidades
especificas y mas detalladas que podrian definir con exactitud cada nivel de riesgo. Pero en la
gran mayoria de los casos este tipo de valoracion cuantitativa resulta imposible por la informacion
insuficiente acerca del sistema o por la influencia de factores humanos, que no pueden ser medibles

con parémetros exactos.

Para dar provecho a las fortalezas de cada método de valoracién mencionado, surge la idea de
crear los métodos semicuantitativos, los cuales utilizan escalas de calificacion numérica para medir
las caracteristicas de cada factor de riesgo y producir mediante el uso de una formula una

aproximacion aceptable al nivel del riesgo real. (NTC-I1SO 31010, 2013, pag. 10)

Evaluacion del Riesgo.

La evaluacion del riesgo implica la toma de decisiones con respecto a las acciones que se
deberan tomar para enfrentar los factores de riesgo identificados y analizados, implica la
comparacion de los niveles estimados del riesgo con los criterios definidos en el establecimiento
del contexto, ademas tener en cuenta las consideraciones legales, financieras, culturales y éticas

que pueden ser parte para la toma de decisiones.

Dentro de las decisiones pueden incluir si el riesgo necesita tratamiento o no, si se deberia
emprender una actividad para disminuir o eliminar el riesgo. Para tomar tales decisiones hay que

partir de la base de los criterios disefiados en el establecimiento del contexto, y continuar con la



valoracion obtenida en el nivel del riesgo, en donde se identifica con mayor facilidad la prioridad

que debera otorgarsele a cada riesgo identificado.

Finalmente con esta valoracion del riesgo, se pretende que la organizacion obtenga la
informacion de entrada necesaria para dar inicio al proceso de tratamiento del riesgo. Esta
informacion debe ser lo mas precisa posible ya que a partir de ella se toman las decisiones y se

distribuyen los recursos para la gestion del riesgo.

Tratamiento del Riesgo

Generalidades.

El tratamiento del riesgo implica tomar la informacidn recopilada en la valoracion del riesgo y
a partir de alli crear e implementar las estrategias para modificar los niveles de riesgo y llevarlos

a los valores mas bajos viables.

Este se considera un proceso continuo que parte desde la valoracién inicial de los riesgos,
definiendo los niveles de riesgo y si estos son tolerables para los intereses de la organizacion,
continia con la generacion de un nuevo tratamiento del riesgo para aquellos valores que no son
tolerables y finaliza con la valoracion de eficacia de los tratamientos ejecutados. Este proceso
puede tornarse ciclico dependiendo de cada vez surjan nuevos niveles de riesgo residuales no

tolerables.

Las opciones para que pueden tomarse para el tratamiento del riesgo, pueden variar de acuerdo
con la disponibilidad de recursos con los que cuenta la organizacion, o por una relacion costo-
beneficio. Dentro de las posibles opciones para dar tratamiento a los riesgos, las organizaciones

pueden optar por:



e Evitar el riesgo al eliminar la actividad que origina el riesgo.
e Incrementar el riesgo para perseguir una oportunidad.

e Retirar la fuente de riesgo.

e Cambiar la probabilidad del riesgo.

e Cambiar las consecuencias.

e Compartir el riesgo con una o varias de las partes.

(NTC-1SO 31000, 2011, pag. 23)

Seleccidn de las opciones para el tratamiento del Riesgo.

Las opciones mas adecuadas para el tratamiento del riesgo son aquellas que equilibran los
esfuerzos en los que debe incurrir la organizacion frente a los beneficios alcanzados. En términos
generales, el objetivo de esta seleccion es el de administrar de la manera mas adecuada los recursos
disponibles con el fin de disminuir en la mayor medida posible las desviaciones que podrian afectar
al cumplimiento de los objetivos de la organizacion. Esta seleccion debe identificar claramente el

orden de prioridad en el que se debe efectuar el tratamiento de cada riesgo valorado.

Como se ha mencionado anteriormente, el tratamiento del riesgo puede originar otros riesgos
secundarios o residuales, los cuales deben ser identificados, monitoreados, valorados y tratados de
igual manera que los riesgos originales, ya que estos pueden influir en la toma de decisiones sobre
que estrategias elegir para dar un tratamiento adecuado al riesgo. Por otra parte, para la seleccion
de las opciones para el tratamiento del riesgo, es importante analizar cada opcion desde varios
puntos de vista y niveles dentro de la organizacion, ya que la implementacién de algunos métodos
de tratamiento pueden ser viables solamente para algunas partes y no para la organizacion en

general.



Las opciones seleccionadas para dar tratamiento no necesariamente son mutuamente
excluyentes, pueden existir combinaciones entre opciones que conformen un plan de tratamiento

efectivo para los intereses de la organizacion.

Preparacion e implementacion de los planes para el tratamiento del Riesgo.

Los planes para el tratamiento del riesgo implican la documentacion de las opciones de
tratamiento seleccionadas, en donde se especifican las razones por las cuales se opté por
seleccionar la estrategia de tratamiento, quienes son los responsables de llevar a cabo dicho plan,
los requisitos de recursos, las acciones propuestas, los requisitos de monitoreo y el cronograma de

implementacion.

Durante el proceso de implementacion, se requiere que los responsables de los planes para el
tratamiento del riesgo tengan la capacidad de conocer la extension del riesgo residual, el cual se

deberia documentar para un posterior proceso de monitoreo, revision y tratamiento adicional.

Monitoreo y Revision

La organizacién debe garantizar que se cumpla con los planes de tratamiento para el riesgo,
para esto debe existir una planificacion en la que se especifique la periodicidad del monitoreo, los
responsables y el tipo de revisiones que se deberian efectuar. Este proceso de monitoreo y revision
tendra que comprender todos los aspectos que conformen el proceso para la gestion del riesgo, en

donde el objetivo es:

Garantizar que los controles son eficaces y eficientes tanto en el disefio como en la operacion.

Obtener informacion adicional para mejorar la valoracion del riesgo.

Analizar y aprender lecciones a partir de los eventos, cambios, tendencias, éxitos y fracasos.



Detectar cambios en el contexto interno y externo, incluyendo los cambios en los criterios del
riesgo y en el riesgo mismo que puedan exigir revision de los tratamientos del riesgo y las

prioridades.

Identificar los riesgos emergentes. (NTC-1SO 31000, 2011, pag. 24)

Los resultados del proceso de monitores y revision servirdn como insumo para conformar los
indicadores de gestion, los cuales deberan llevarse mediante un registro dentro de la organizacion

ademas de los reportes internos y/o externos segun corresponda.

Registro del proceso para la Gestion del Riesgo

El proceso para la gestion del riesgo debe contar con su respectivo mecanismo para verificar su
trazabilidad, los registros forman parte importante para la identificacion de oportunidades de
mejora en cuanto a los métodos y las herramientas utilizadas. En las decisiones con respecto a la

creacion de registros se deberia tener en cuenta:

Las necesidades de la organizacion con respecto al aprendizaje continuo.

e Los beneficios de reutilizar la informacidn con propdsitos de gestion.

e Los costos y esfuerzos involucrados en la creacion y el mantenimiento de los registros.
e Las necesidades legales, reglamentarias y operativas para los registros.

e Los metodos de acceso, la facilidad de recuperacion y los medios de almacenamiento.
e El periodo de retencion.

e Lasensibilidad de la informacion.

(NTC-1SO 31000, 2011, pag. 25)



METODOLOGIA - CRONOGRAMA

Para el cumplimiento de cada objetivo planteado en el presente documento, se definen las

actividades a desarrollar y sus respectivas herramientas ingenieriles usadas.

CONJUNTO DE ACTIVIDADES PARA EL CUMPLIMIENTO DE LOS OBJETIVOS

OBJETIVO ACTIVIDAD HERRAMIENTA
Establecer el contextointerno de la
Identificar factores internos y externos que organizacion, teniendo en cuanta factores Matrices DOFA, MEFI
pueden generar riesgo en la consecucion de (como estructura, cultura, recursos, objetivos y
los objetivos del sistema de gestidn de Establecer el contexto externo de la
calidad. organizacién, teniendo en cuenta factores Matrices DOFA, MEFE

como la normatividad, oportunidades,
Contextualizar naturaleza, tipos de causas y
consecuencias en que se pueden presentar

Matrices

L T MEFI,MEFE,MIME,DOFA
Definir los criterios para evaluar la los riesgos.

importancia del riesgo

Definir valores y escalas cuantitativas con los

. . . Matrices AMEF y AMEO
que se van a determinar los niveles del riesgo

. . . . Ejecutar métodos de investigacion parala Entrevista de

Identificar los riesgos positivos y negativos ., . . . . T .
3 e recoleccion de informacién pertinente ala | identificacidn de riesgos,

que podria enfrentar la organizacién en el . e, . L. e,
. identificacion de riesgos dentro de la Técnica Delphi, Método

desarrollo de sus actividades L, o L

organizacion. ¢Qué pasaria si?

Establecer las causas raices que originan los
riesgos identificados e identificar sus posibles| Matrices AMEF y AMEO
consecuencias.

Analizar, evaluary definir estrategias que | Determinar el nivel de cada riesgo a través de
podrian ser usadas para poner frente a los la ponderacién en cada uno de los criteriosa | Matrices AMEF y AMEO
riesgos identificados. evaluar.

Disefiary seleccionar las opciones para dar
tratamiento al riesgo, teniendo en cuentalas | Matrices AMEF y AMEO
variables de decisidn de la organizacion.
Disefar procedimientos, instructivos,
formatos necesarios para estandarizary
documentar las actividades para el

Procedimientos e
instructivos de trabajo

Documentar la forma en que se van a
implementar las estrategias seleccionadas
para dar tratamiento a los riesgos.

Definir mecanismos de monitoreo y revision a| Reporte de valoracién del
las estrategias definidas. riesgo

Crear mecanismos para el aprendizaje

. o, Lecciones aprendidas
continuo dentro de la organizacion.




METODOLOGIA PARA LA GESTION DEL RIESGO

Luego de tener clara la terminologia y la estructura general de la norma, se presenta una
metodologia guia para el proceso de gestion del riesgo abarcando todo el proceso bajo la norma
ISO-31000:2011, utilizando técnicas y herramientas expuestas en el anexo A de la norma ISO-
31010:2013, entre otras técnicas gerenciales y administrativas adaptadas para la gestion del riesgo

en empresas de transporte terrestre automotor especial.

Comunicacion y consulta

La comunicacion de riesgo es la estrategia comunicacional integral y planificada que acompafia
a la gestion de riesgo frente a determinada amenaza de riesgo u oportunidad, para esto se aplican
los mecanismos descritos en el Apéndice A Instructivo para de aplicacion para herramientas de

comunicacion y consulta, con el objetivo de:

e Propiciar la participacion de todos los actores involucrados, dando consistencia y
transparencia a la toma de decisiones e instrumentacion de medidas de manejo del
riesgo, esta participacion es fundamental para la identificacion de riesgo y
oportunidades y se hace mediante el Anexo A.1 Reporte de hallazgo de riesgo u
oportunidad, los cuales son generados por los colaboradores de la organizacion y a su
vez esta los condensa en el Anexo A.2 Consolidado de reporte de hallazgo de riesgo u
oportunidad.

e Promover el conocimiento y la comprensién de los riesgos conocidos y desconocidos,
informando y sensibilizando de forma planificada al publico sobre las necesidades de

proteccidn del servicio u operacion, respondiendo a sus inquietudes.



e Integrar a la poblacién en el proceso de gestion del riesgo para generar una ayuda en la
tomar decisiones. Esto permite hacer mas eficiente y rapida la intervenciéon o la
respuesta de los encargados.

e Colaborar en el disefio de planes de accion o actividades que desarrollen capacidades en

los colaboradores para que participe en la intervencion del riesgo.

En este marco, las y los comunicadores son un actor fundamental para facilitar el dialogo de
todas las partes involucradas (trabajadores, proveedores, clientes, poblacion, etc), es por esto que
la organizacion debe tener definido que se debe comunicar y a quien se le debe comunicar, para

ello se utiliza el Anexo A.3 matriz de comunicacién y consulta

Establecimiento del contexto

Como se explicd en la estructura general de la norma, el establecimiento del contexto es
fundamental para conocer el estado actual de la organizacién tanto interna como externamente, y

evidenciar las posibles acciones a tomar frente a las oportunidades o riesgo del sector.

El apéndice B Instructivo de aplicacion de herramientas para el establecimiento del contexto se
encuentra la explicacion detallada de la aplicacion de las matrices B.1 MEFI, B.2 MEFE, B.3
MIME y DOFA las cuales son las herramientas para el establecimiento del contexto de la
organizacion; con las cuales se dara cumplimiento a requisitos del marco de referencia como el

planteamiento de la politica y los objetivos para la gestion del riesgo.



Valoracion del riesgo

Identificacién del riesgo

La identificacion de los riesgos ya sean positivos 0 negativos es una de las etapas mas
determinantes del proceso para la gestion del riesgo, es por esto que debe realizarse con mucho
detenimiento, profundidad y debe involucrar a todas las partes interesadas en la gestion del riesgo
ya sean internas o externas, para dicho proceso se adaptaron las técnicas descritas en el Apéndice

C Instructivo para la aplicacion de métodos para la identificacion de riesgos las cuales son:

e C.1 Entrevista de identificacion de riesgos
e C.4 Técnica Delphi

e (.3 Técnica estructurada ¢Qué pasaria si?

Es recomendable aplicar todos las técnicas y herramientas anteriormente descritas, dado que
entre mayor sea la embergadura e analisis sera mayor el nUmero de riesgos y oportunidades

identificados.

Nota: El formato A.1 Reporte de hallazgo de riesgo u oportunidad también aplica como
mecanismo de identificacion de riesgos luego de la clasificacion realizada en el consolidado de los

Mmismos.

Andlisis y Evaluacion del riesgo

En esta etapa unificamos los pasos de andlisis y evaluacion dado que bajo las herramientas
planteadas para su ejecucion se realizan bajo el mismo método y simultaneamente; los métodos

adaptados para estos pasos son los siguientes:



e D.1 Matriz AMEF (Anélisis de modos y efectos de fallas)

e D.2 Matriz AMEO (Analisis de modos y efectos de oportunidades)

Luego de la identificacion y aplicacion de los métodos anteriormente mencionados se debe
registrar los resultados obtenidos en los Anexos D.12 y D.13 Reporte de valoracion del riesgo
AMEF, AMEO; en donde se consolidara la informacién final luego de la aplicaciéon de los

métodos, es decir posterior a la intervencion de los mismos.

Monitoreo y Revision

El monitoreo y la revision son procesos transversales a toda la gestion del riesgo, es decir que
se debe realizar a lo largo de todo el proceso, siendo enfaticos en el seguimiento de los planes de
accion para abordar el riesgo definidos en la etapa de analisis y evaluacién, este control y
seguimiento sera abordado mediante las herramientas explicadas en el Apéndice E Instructivo para

aplicacién del monitoreo y la revision, dentro de las cuales encontraremos las siguientes:

e E.1 Matriz de Oportunidades de Mejora
e E.2 Matriz de trazabilidad del servicio
e E.3 Lista de verificacion de principios para gestion del Riesgo

e E.4 Reporte de indicadores

El éxito del cumplimiento de esta etapa es que se haga de manera constante asi que la
organizacion debe establecer un periodo adecuado para realizar cada una de las herramientas de

monitoreo y revision.



Nota: Los formatos Anexos pueden ser ajustados segun las necesidades de la organizacién; los
indicadores de gestion planteados son necesarios, pero se puede anexar los indicadores que se

consideren necesarios, siempre y cuando se verifiquen periédicamente.



APENDICES

Apéndice A Instructivo para de aplicacion para herramientas de comunicacion y consulta

1. Objetivo

Definir los mecanismos y herramientas utilizadas por la organizacion para la comunicacion y

consulta entre las partes interesadas en la gestion del riesgo.

2. Alcance

Aplicable para la comunicacion y consulta dentro del contexto interno y el contexto externo,
involucrando a trabajadores, proveedores, clientes, poblacion, etcétera en lo referente a la gestion

del riesgo.

3. Definiciones

e Comunicacion y consulta: Procesos continuos Y reiterativos que una organizacion lleva
a cabo para suministrar, compartir, u obtener informacién e involucrarse en un dialogo
con las partes involucradas con respecto a la gestion del riesgo.

e Partes involucradas: Persona u organizacion que puede afectar, verse afectada o

percibirse a si misma como afectada por una decision o una actividad.

4. Comunicaciony consulta

La organizacion utilizara las herramientas disponibles para garantizar la comunicacion y
consulta involucrando a todos los niveles de la misma y a las partes interesadas. Dentro de las
herramientas a utilizar se encuentran el correo electrénico, la pagina web, folletos, presentaciones,

capacitaciones, publicaciones en el tablero informativo, memorandos, entre otros.



4.1 Comunicacion interna

La comunicacion interna proveniente de la organizacion hacia sus colaboradores puede llevarse
a cabo desde medios fisicos, digitales, verbales, escritos o audiovisuales. Todos estos comunicados
deben llevar un formato que permita a los receptores verificar claramente la autenticidad de los
mismos, en donde se visualice el logo de la organizacién, los datos de identificacion y la persona

responsable de la divulgacion.

La informacidn que se comunica a nivel interno se menciona a continuacion:

Politicas y objetivos de la gestion del riesgo.

e Programas y planeacion estratégica para la gestion del riesgo.

e Planes de accion e indicadores.

e Matrices para la identificacion, valoracion y tratamiento del riesgo.
e Cumplimiento de planes, metas y programas.

e Requisitos legales y de otra indole.

La A.3 Matriz de comunicacion y consulta describe las especificaciones del proceso, tales

como.

e Qué comunicar

e Cuando comunicar
e A quién comunicar
e CoOmo comunicar

e Quién comunica

e Recursos para la comunicacion



e Comunicacion interna o externa

La comunicacion proveniente de los colaboradores hacia la organizacion puede ir dirigida a sus
respectivos superiores o0 al coordinador para la gestion del riesgo a través de medios verbales,
escritos o electronicos. Para dejar registro de dicha comunicacion se debe diligenciar el formato
A.1 Reporte de hallazgo de riesgo u oportunidad, en el cual se tipifica la comunicacion de acuerdo

con las caracteristicas de la misma.

Para el control de los reportes de hallazgo la organizacion debe llevar el A.2 Consolidado de
reporte de hallazgo de riesgo u oportunidad, en el cual se define si cada hallazgo reportado es
viable para los intereses de la gestion del riesgo, y en caso de ser viable se detallan los planes de

accion, responsables de su ejecucion y las fechas de cumplimiento.

4.2 Comunicacion externa

Todas las comunicaciones que se extiendan hacia las partes interesadas deben ser realizadas en
hojas con membrete de la organizacién, la persona responsable, cargo y firma para constancia. Las
comunicaciones externas comprenden el envio de informes de gestién del riesgo de acuerdo con

los requerimientos del agente externo.

4.3 Consulta

La organizacion consultard a los trabajadores y a otras partes interesadas cualquier
implementacion o cambio realizado dentro de las actividades desarrolladas para la gestion del

riesgo, siempre y cuando estas afecten o vean involucradas de cualquier manera.



5. Registros

e A.1 Reporte de hallazgo de riesgo u oportunidad
e A.2 Consolidado reporte de hallazgo de riesgo u oportunidad.

e A.3 Matriz de comunicacion y consulta

6. Referencia bibliografica

BASC Antioquia. (Octubre de 2015). Boletin Informativo: Comunicacion y Consulta. Medellin,

Antioquia, Colombia.

Cuartas, J. D. (15 de Noviembre de 2012). Disefio, implementacion, seguimiento y

mejoramiento del sistema de gestion de riesgos. Bogota, Colombia.

Apéndice B. Instructivo de aplicacién de herramientas para el establecimiento del contexto.

1. MEFI (Matriz de evaluacion de los factores internos)

1.1. Objetivo

Conocer el contexto interno de la organizacion, empresa o proyecto, evaluando los factores méas

relevantes a nivel interno e identificando las debilidades y las fortalezas presentes.

1.2. Alcance

Esta herramienta diagnostica aplica para todas las operaciones de la organizacion, empresa o

proyecto.



1.3. Definiciones

e Brainstorming: Aportacion de ideas que varias personas ponen en comin como punto
de partida para un proyecto.

e Contexto: <Instructivo MEFI> Conjunto de circunstancias que la situacion actual de la
organizacion y sin las cuales no se puede comprender correctamente el entorno.

e Debilidades: <Instructivo MEFI> Aspectos internos de la organizacién los cuales se
evidencias falencias.

e Fortalezas: <Instructivo MEFI> Aspectos internos de la organizacién, empresa o

proyecto en los que se identifica un buen desarrollo.

1.4. Construccion de la matriz

1.4.1. Recoleccion de informacién
Se realiza a través de una auditoria interna para identificar tanto las fortalezas como debilidades
que existen en todas las areas del negocio, esta auditoria debe responder a las siguientes

indicaciones:

«  Se debe planificar para que asista la mayoria de personas que tomen decisiones dentro de

la empresa.

« Recabar toda la informacion posible antes de comenzar, para tener suficiente base a la hora

de buscar los factores.

« Utilizar técnicas como brainstorming u otra parecida para generar la mayor cantidad de

ideas posibles y analizar varios puntos de vista.



«  Documentar la informacion recabada y los factores identificados dentro de la auditoria para

que nos sirva de punto de partida a la hora de elaborar la matriz.

1.4.2. Lista de fortalezas y debilidades
« Elaborar una lista de los factores criticos o determinantes para el éxito identificados en el
proceso de la auditoria interna. Seleccionar un nimero de entre 10 y 20 factores para que sea

efectivo el anélisis.
* Incluir tanto fortalezas como debilidades.
«  Anotar primero las fortalezas y después las debilidades.

« Procurar ser lo méas especifico posible, utilizando porcentajes, razones y cifras

comparativas en la medida de lo posible.

1.4.3. Asignacion del peso relativo
Se debe asignar un peso relativo a cada factor anteriormente identificado, de 0.0 (sin
importancia) a 1.0 (muy importante), de tal manera que la suma de todos los pesos asignados a los

factores sea igual a 1.0.

El peso adjudicado a un factor dado indica la importancia relativa del mismo para alcanzar el
éxito de la empresa. Independientemente de que el factor clave represente una fuerza o una
debilidad interna, los factores que se consideren que repercutiran mas en el desempefio dela

organizacion deben llevar los pesos més altos.

1.4.4.  Asignacion de la calificacion
Se debe asignar una calificacion entre 1 y 2 a cada una de las debilidades y una entre 3y 4 a las

fortalezas, esto te indicara si el factor representa:



Debilidad { -\ Debilidad Fortaleza
mayor . = menor menor

Fortaleza
mayor

-

1.4.5. Calificacion ponderada
Se debe multiplica el peso de cada factor por su calificacion correspondiente para determinar

una calificacion ponderada para cada variable.

A continuacion se suman las calificaciones ponderadas de cada variable para determinar el total

ponderado de la organizacion, empresa o proyecto entero.

Sea cual fuere la cantidad de factores que se incluyen en una B.1 Matriz EFI, el total ponderado

puede ir de un minimo de 1.0 a un maximo de 4.0, siendo la calificacion promedio de 2.5.

Nota: Cuando un factor interno clave es una fuerza y al mismo tiempo una debilidad, el factor
debe ser incluido dos veces en la B.1 Matriz EFI y a cada uno se le debe asignar tanto un peso

como una calificacion.

1.4.6. Andlisis de resultados
Los totales ponderados muy por debajo de 2.5 caracterizan a las organizaciones que son débiles
en su contexto interno, mientras que las calificaciones muy por encima de 2.5 indican un

posicionamiento interno fortalecido.

Lo relevante es comparar el peso ponderado total de las fortalezas contra el de las debilidades,
determinando si las fuerzas internas de la organizacion son favorables o desfavorables, o si el

medio interno de la misma es favorable o no.
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2. MEFE (Matriz de evaluacion de los factores externos)

2.1. Objetivo

Conocer el contexto externo de la organizacién, empresa o proyecto, evaluando los factores

mas relevantes a nivel externo e identificando las amenazas y las debilidades presentes en el sector.

2.2. Alcance

Esta herramienta diagnostica aplica para todas las operaciones de la organizacion, empresa o

proyecto.

2.3. Definiciones

e Amenaza: <Instructivo MEFI> Situacidn a escenario que constituye una posible causa
de riesgo o perjuicio para la organizacion.

e Contexto: <Instructivo MEFI> Conjunto de circunstancias que la situacion actual de la
organizacion y sin las cuales no se puede comprender correctamente el entorno.

e Oportunidad: <Instructivo MEFI> Circunstancia, momento o medio oportunos para

realizar o conseguir un crecimiento organizacional.

2.4, Construccion de la matriz

2.4.1. Introduccion
La matriz de evaluacion de factores externos (MEFE) resume y evalua la informacion politica,
gubernamental, y legal (P); econémica y financiera (E), social, cultural, y demogréfica (S);
tecnoldgica (T); y, ecoldgica y ambiental (E) y calcula los resultados a través de las oportunidades

y amenazas identificadas en el entorno.



La elaboracion de una B.2 Matriz EFE consta de cinco pasos y es muy parecida a la que vimos

anteriormente para MEFI.

Se debe hacer también una auditoria, en este caso externa, para identificar las amenazas y

oportunidades del sector en que se encuentre nuestra empresa.

2.4.2. Lista de factores criticos o determinantes para el éxito identificados
Seleccionar un total de entre 10 y 20 factores, incluyendo tanto oportunidades como amenazas
que afectan a la empresa y su sector (recuerde que, en este caso, hablamos de factores externos,

por lo que si nos interesa compararnos con otras empresas de nuestro sector).

En esta lista, primero se debe anotar las oportunidades y después las amenazas. Procurar ser lo
maés especifico posible, usando porcentajes, razones y cifras comparativas en la medida de lo

posible.

2.4.3.  Asignacion del peso relativo
El peso indica la importancia relativa que tiene ese factor para alcanzar el éxito en el sector de

la empresa.

Las oportunidades suelen tener pesos mas altos que las amenazas, pero éstas, a su vez, pueden

tener pesos altos si son especialmente graves o amenazadoras.

Los pesos adecuados se pueden determinar comparando a los competidores que tienen éxito
con los que no lo tienen o analizando el factor en grupo y llegando a un consenso. La suma de

todos los pesos asignados a los factores debe sumar 1.0.



2.4.4.  Asignacion de la calificacion
El objetivo es indicar si las estrategias presentes de la empresa estan respondiendo con eficacia

al factor critico de éxito, es decir, queé esta haciendo la empresa sobre ese factor.

Respuesta
Respuesta superiora la Resoussia Respuesta
superior (la media(la mezia (la mala (la
empresa empresa esta = empresano
z : P empresa esta P
esta trabajando mas il estd
trabajando que las demas justo) haciendo
duro) dentro delmismo ) nada)

sector)

Las calificaciones se basan en la eficacia de las estrategias de la empresa, mientras que los pesos

del paso 2.4.3 se basan en el sector de la empresa.

2.4.5. Calificacion ponderada
Se debe multiplica el peso de cada factor por su calificacion correspondiente para determinar

una calificacion ponderada para cada variable.

Independientemente de la cantidad de oportunidades y amenazas criticas incluidas en la B.2
Matriz EFE, el total ponderado més alto que puede obtener la organizacién es 4.0 y el total

ponderado mas bajo posible es 1.0.

El valor del promedio ponderado es 2.5 (igual que en MEFI, son primas-hermanas :)).

2.4.6.  Andlisis de resultados
Un promedio ponderado de 4.0 indica que la organizacion estd respondiendo de manera

excelente a las oportunidades y amenazas existentes en su sector.



Dicho de otra manera, las estrategias de la empresa estan aprovechando con eficacia las

oportunidades existentes y minimizando los posibles efectos negativos de las amenazas externas.

Por el contrario, un promedio ponderado de 1.0 indica que las estrategias de la empresa no estan

capitalizando las oportunidades ni evitando las amenazas externas.

3. MIME

3.1. Obijetivo

Relacionar los resultados obtenidos en las matrices MEFI y MEFE, identificando la posicion
actual de la organizacién, empresa 0 proyecto, y suministrando una alternativa de estrategia para

la misma.

3.2. Alcance

Es aplicable para la identificacion del contexto actual de la organizacion.

3.3. Aplicacion de la matriz MIME

Finalmente, para tener una vision general de la empresa, se elabora un grafico que abarca las
matrices MEFI y MEFE, este grafico consiste en la tabulacion de los resultados obtenidos en las

dos matrices anteriormente mencionadas.
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3.4. Analisis de resultados

A continuacién se presentan las estrategias que debe adoptar la organizacion, empresa 0

proyecto segun la B.3 Matriz MIME:
«  Siel punto se encuentra en los cuadrantes de color azul: Crecer y construir.
» Si la esfera se encuentra en los cuadrantes de color amarillo: Retener y mantener.
« Silaesfera se encuentra en los cuadrantes de color rojo: Cosechar o desinvertir.
Tanto en el eje X (MEFE), como en el eje Y (MEFI):
« Losvalores de 1,0 a 1,99 representan una posicion interna debil.
« Una puntuacion de 2,0 a 2,99 se considera la media.

« Unos resultados entre de 3,0 a 4,0 representan una posicion fuerte.
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4. DOFA (Debilidades, Oportunidades, Fortalezas, Amenazas)

4.1. Objetivo

Realizar analisis organizacional, en relacion con los factores que determinan el éxito en el
cumplimiento de metas, este analisis abarca tanto aspectos internos como externos de la

organizacion, empresa 0 proyecto.

4.2. Alcance

Esta herramienta aplica para todos los procesos de la organizacion, empresa o0 proyecto, en

cualquier instancia de funcionamiento.

4.3. Definiciones

e Amenaza: <Instructivo DOFA> Situacion a escenario que constituye una posible causa
de riesgo o perjuicio para la organizacion.

e Contexto: <Instructivo DOFA> Conjunto de circunstancias que la situacion actual de la
organizacion y sin las cuales no se puede comprender correctamente el entorno.

e Debilidad: <Instructivo DOFA> Aspecto de la organizacion en que se muestra debil,
dominado o sin poder de decision.

e Fortaleza: <Instructivo DOFA> Capacidad de la organizacion para sostener, soportar o
mantener una virtud.

e Oportunidad: <Instructivo DOFA> Circunstancia, momento o medio oportunos para

realizar o conseguir un valor agregado para la organizacion.



4.4, Desarrollo

Si el objetivo es claro, el anélisis FODA puede ser usado para ayudar en el logro de ese objetivo.

En este caso, podemos entender cada grupo de factores de la siguiente manera:
Fortalezas: Atributos de la organizacion que son Utiles para lograr el objetivo.

Debilidades: Atributos de la organizacion que son perjudiciales para la consecucion del

objetivo.
Oportunidades: Condiciones externas que son Utiles para lograr el objetivo.
Amenazas: Condiciones externas que son perjudiciales para la consecucion del objetivo.

A continuacién se expone el procedimiento para que desarrollar un analisis FODA conectarlo

con estrategias Yy acciones concretas

4.4.1. Definir el objetivo
Es muy importante definir el objetivo de lo que nos interesa desarrollar, como por ejemplo, la
valoracién de que tan exitoso puede llegar a ser un nuevo producto en el mercado. Si un objetivo
claro ha sido identificado, el analisis FODA puede ser usado para ayudar en la busqueda de ese

objetivo incorporandose en un modelo de planeacion estratégica.

Un analisis FODA no debe ser iniciado con la definicion de un estado final deseado, ya que se
corre el riesgo de manipular el ejercicio hacia lo que deseamos obtener, en lugar de que el mismo
analisis nos muestre que estado(s) final(es) podriamos tener. Es por esto que lo utilizamos como
una herramienta de diagnostico inicial, buscando establecer la posicion actual de la organizacion

y planear estrategias futuras.



4.4.2. Desarrollo del andlisis

a) Recopilacién de informacidn de fortalezas y debilidades
« Elaborar una lista de todas las fortalezas que existen actualmente (no en el futuro).

«  Posteriormente generar otra lista con todas las debilidades que existan actualmente (no en

el futuro).

Esta informacidn puede ser generada por un miembro de la alta direccién o por un grupo de

personas que puedan aportar conocimientos complementarios en este ejercicio.
b) Recopilacion de informacion de oportunidades y amenazas
« Elaborar una lista todas las oportunidades reales que existen actualmente y en el futuro.

« Posteriormente generar otra lista con todas las amenazas que existan actualmente y en el

futuro.

Como en el caso de las fortalezas y debilidades, esta informacion puede ser generada por un
miembro de la alta direccion o por un grupo de personas que puedan aportar conocimientos

complementarios en este ejercicio.
¢) Revise y afine las 4 listas desarrolladas

Es importante asegurarse de que cada una de las listas contenga elementos reales y que esten
claros y bien definidos. Evitar ser subjetivo y asegurarse de que cualquier persona puede entender

cada elemento con tan solo leerlo.

Es importante que una vez que las 4 listas estén terminadas, de ser posible puedan ser validadas
por todo el equipo que participd en su elaboracion para compartir ideas y realizar los ajustes

finales.



El anexo B.4 Direccionamiento estratégico permite a la organizacion dar a conocer a sus
trabajadores la politica, los objetivos y el alcance para la gestion del riesgo, que han sido definidos
como resultado del establecimiento del contexto. De igual manera permite definir las funciones y

responsabilidades para la gestion del riesgo.
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Apéndice C. Instructivo de aplicacion de herramientas para la identificacion de riesgos

1. Entrevista de identificacion de riesgos

1.1 Objetivo

Hallar, reconocer y registrar las posibles situaciones que podrian afectar el logro de los objetivos

del sistema o la organizacion.



1.2 Alcance

El proceso abarca la identificacion de las causas y la fuente del riesgo, las situaciones o las

circunstancias que podrian tener un impacto sobre los objetivos de la organizacion.

1.3 Definiciones

e Identificacion: Es la accion de reconocer el conjunto de rasgos o condiciones especificas
que definen una persona, objeto o situacion, y para el contexto que abarca este
instructivo, la identificacion es el proceso que esta encaminado a hallar, reconocer y
registrar los riesgos a los que puede estar sujeta una organizacion.

e Entrevista: Es una conversacion que una persona (entrevistador) mantiene con otra
(entrevistado) y que esta basada en una serie de preguntas estructuradas que plantea el
entrevistador y sobre las que la persona entrevistada experta en el tema, da su respuesta

0 su opinion.
1.4 Metodologia de aplicaciéon

1.4.1  Elementos de entrada
La C.1 Entrevista de identificacion de riesgos es una guia estructurada que permite a los
participantes evaluar una o varias situaciones desde diferentes perspectivas. Esta herramienta de
identificacion contiene elementos de entrada definidos dentro de wuna estructura de
contextualizacion, en donde se incluyen los objetivos que se pretenden alcanzar con la aplicacion
de las entrevistas, una lista de los entrevistados seleccionados y un conjunto elaborado de

preguntas.



El anexo C.2 Encuesta para la identificacion de requerimientos del cliente es una herramienta
que funciona para dar a conocer a la organizacion cuales son los aspectos mas relevantes para que

un cliente decida tomar o no un servicio.

1.4.2  Seleccion de entrevistados
Para la seleccion de entrevistados, es necesario identificar todas las partes involucradas en el
proceso a evaluar, teniendo en cuenta todos los niveles jerarquicos dentro de la estructura de la
organizacion y si es posibles involucrar a los agentes externos. Los representantes de cada parte
involucrada deben contar con el conocimiento y la experiencia suficiente para dar a conocer

claramente la vision del area que representan con respecto al tema tratado en la entrevista.

1.4.3  Estructuracion de la entrevista
En el proceso de la aplicacion de la entrevista, el entrevistador crea el conjunto de preguntas
(preferiblemente preguntas abiertas y sencillas) que le servirdn como modelo para poder orientar
a los entrevistados hacia una perspectiva clara sobre la situacion a identificar. Las preguntas deben
ser estructuradas cuidadosamente, evitando encauzar al entrevistado hacia una misma perspectiva,

ya que esto ocasionaria una segmentacion en las conclusiones del proceso.

e Tratar en lo posible de segmentar la entrevista por procesos o temas relacionados,
evitando la ambiguedad en las preguntas.

e Elaborar posibles preguntas de seguimiento para buscar aclaraciones en los puntos de
vista del entrevistado.

e Las respuestas obtenidas se deberian tomar en consideracion con algin grado de
flexibilidad con el fin de explorar el punto de vista al cual el entrevistado quiere

dirigirse.



En términos generales, una entrevista estructurada de identificacion de riesgos debe contar con

los siguientes pasos:

e Introduccién:

e Recepcion, saludo y presentacion,

e Conversacion introductoria,

e Aclaraciones respecto a la entrevista,
e Desarrollo:

e Formacion y experiencia del entrevistado en el area que representa,

Definicidn de las actividades que se desarrollan en el érea,

Intervencion del entrevistador con las preguntas estructuradas,

Exploracion de las respuestas obtenidas, usando las preguntas de seguimiento,

Establecimiento de las conclusiones alcanzadas en el proceso,
e Cierre:
e Aclaracion de dudas,

e Despedida.

La C.1 Entrevista de identificacion de riesgos segmenta por etapas todo el proceso que engloba

la prestacion de un servicio, dentro de estas etapas se encuentran:

Etapa 1. Contacto inicial con el cliente

Etapa 2. Planeacion de la actividad o servicio

Etapa 3. Ejecucién de la actividad o servicio

Etapa 4. Verificacion de calidad de la actividad realizada o servicio prestado



Cada etapa es analizada a través de un grupo de preguntas estructuradas que tratan de enfocar
al entrevistado a que identifique los posibles riesgos que podrian afectar a la calidad del servicio.
Las preguntas cuentan con un espacio en donde se debe registrar la respuesta abierta dada por el
entrevistado, con otro espacio para registrar los aspectos que el entrevistado considera que pueden
mejorar dentro de la organizacion, y al final unos recuadros de calificacion en los que el
entrevistado debe calificar el modo en el que se esta desarrollando la actividad o servicio desde el

punto de vista de la pregunta correspondiente.

De igual manera, dentro de la entrevista de identificacion de riesgos, el entrevistador debe
indagar a profundidad cada tema tocado dentro de este proceso, para ello cuenta con una tabla en

donde debera registrar todas las preguntas de seguimiento realizadas al entrevistado.

1.4.4 Identificacion de riesgos
El entrevistador compila los resultados obtenidos en los diferentes temas aplicados en las
entrevistas, y establece los diferentes puntos de vista de las partes interesadas que hicieron parte
del proceso de entrevista. Esta informacion daria las pautas claves para identificar los diferentes
riesgos a los que la organizacion podria enfrentarse, esta identificacion tendria que definir aspectos
como las causas y fuentes de riesgo, los eventos, situaciones o circunstancias que podrian impactar

sobre la consecucion de los objetivos.

1.5 Formatos de apoyo

e C.1 Entrevista para la identificacion de Riesgos

e C.2 Encuesta para la identificacion de requerimientos del cliente



2. Téecnica Delphi

2.1 Objetivo

Obtener una identificacién consensuada entre un grupo de expertos acerca de los riesgos a los
que podria enfrentarse la organizacién, involucrando todas las areas interesadas en el proceso de

valoracién del riesgo.

2.2 Alcance

El proceso abarca la identificacion de las causas y la fuente del riesgo, las situaciones o las
circunstancias que podrian tener un impacto sobre los objetivos de la organizacion, todo a traves

de conclusiones consensuadas.

2.3 Definiciones

« Panel de expertos: Consiste en una técnica en que participan una serie de personas que
forman parte de la organizacion, cuyos conocimientos y experiencia sobre un determinado tema
se destacan sobre las demas personas. Un panel de expertos se caracteriza por ser un grupo
multidisciplinario cuya opinion consensuada sobre un tema en especifico puede resultar muy util

para los intereses de la organizacion.

« Consenso: Consentimiento o acuerdo, especialmente el de todas las personas que

componen una corporacion, un grupo social, etc., en torno a un tema de interes general.



2.4 Metodologia de aplicacion

2.4.1  Seleccion del panel de expertos
Esta fase hace referencia a la seleccion de un grupo de expertos tomando como criterios la
experiencia, responsabilidad, acceso a la informacion y disponibilidad. Resulta importante definir
el tamafio del panel de expertos en funcion de los recursos medios y el tiempo disponible, cabe

resaltar que esta metodologia de identificacion requiere de un uso considerable de tiempo.

2.4.2  Desarrollo del cuestionario
El anexo C.4 Cuestionario Técnica Delphi de identificacion de riesgos segmenta por etapas

todo el proceso gque engloba la prestacidn de un servicio, dentro de estas etapas se encuentran:

e Etapa 1. Contacto inicial con el cliente
e Etapa 2. Planeacién de la actividad o servicio
e Etapa 3. Ejecucion de la actividad o servicio

e FEtapa 4. Verificacion de calidad de la actividad realizada o servicio prestado

Cada etapa es analizada a través de un grupo de preguntas que tratan de enfocar al entrevistado

a que identifique los posibles riesgos que podrian afectar a la calidad del servicio.

Los cuestionarios se elaboran de manera que faciliten la respuesta por parte de los integrantes
del panel de expertos. Las respuestas habran de ser cuantificadas y ponderadas, con el objeto de
determinar una respuesta media consensuada. Los cuestionarios deben ser respondidos por cada
integrante del panel de expertos de manera individual y privada, esto para reducir los efectos

negativos de reuniones frente a frente.



El cuestionario de identificacion de riesgos permite evaluar cuantitativamente cada pregunta en
cuatro criterios de respuesta, de acuerdo al nivel de significancia que cada experto considere
adecuada. Las preguntas que sean respondidas como Nada Significativo significa que el riesgo que
se evalla en esa pregunta no expresa peligro alguno para la consecucion de los objetivos de la
organizacion, el nivel de significancia aumenta a medida que la respuesta seleccionada se aleja de

esta ya mencionada.

2.4.3  Respuestay retroalimentacion al cuestionario
El método Delphi se caracteriza por las siguientes caracteristicas al momento de realizar el

cuestionario:

e Anonimato: Durante el proceso ningun experto conoce la identidad de los otros que
componen el grupo de debate.

e Iteracion y realimentacidn controlada: La iteracion se consigue al presentar varias veces
el mismo cuestionario, de esta forma se consigue que los expertos vayan conociendo los
diferentes puntos y puedan ir modificando su opinién hasta alcanzar un consenso en
todo el grupo de expertos.

e Respuesta del grupo en forma estadistica: La informacidn que se presenta a los expertos
no es solo el punto de vista de la mayoria sino que se presentan todas las opiniones
indicando el grado de acuerdo que se ha obtenido.

e Heterogeneidad: Pueden participar expertos de determinadas ramas de actividad sobre

las mismas bases.

Se recopilan las respuestas obtenidas en el cuestionario y estas se divulgan entre el panel de

expertos, con el fin de dar a conocer a los integrantes los diferentes puntos de vista y que estos



puedan analizarlos mas detalladamente. De esta manera se logra que exista un mayor acercamiento
a un consenso entre el panel de expertos, evitando opiniones dominantes guiadas por la presion

jerarquica.

Durante el proceso de evaluacion, se recomienda que los expertos indiquen en el espacio de
observaciones de cada pregunta el porqué de su decision, ya que esta sera la informacién que el
coordinador tendra en cuenta para divulgar el compilado de los resultados a cada experto
participante. De esta manera podra realizarse el proceso de retroalimentacion y continuar con la

segunda ronda de respuestas del cuestionario, hasta finalmente alcanzar el consenso del grupo.

2.4.4  ldentificacion de riesgos
La identificacion de riesgos se logra cuando existe un consenso en el panel de expertos, después
de dos 0 més iteraciones en la alimentacion del cuestionario. Las conclusiones obtenidas seran los
elementos de entrada para identificar claramente los riesgos de la organizacion, tomando como
garantia la opinion consensuada de varios expertos provenientes de las diferentes areas interesadas

dentro de la organizacion.

3. Técnica estructurada ¢Qué pasaria si?

3.1 Objetivo

Identificar los riesgos inmersos dentro de una organizacion, basandose en el trabajo en equipo

y usando una estructura de indagacion detallada en cada actividad que compone un sistema.

3.2 Alcance

El proceso abarca la identificacion de las causas y la fuente del riesgo, las situaciones o las

circunstancias que podrian tener un impacto sobre los objetivos de la organizacion.



3.3 Definiciones

» Indagacion: Expresa la accion de investigar o de llevar a cabo la averiguacion de algo.

« EQPS: Es una metodologia de lluvia de ideas en la cual un equipo de trabajo experimentado
familiarizado con el proceso en cuestion realiza preguntas acerca de algunos eventos indeseables

o situaciones que comiencen con la frase “Qué pasa si”.

3.4 Metodologia de aplicacion

3.4.1 Preparacion de la estructura a utilizar
El coordinador de este proceso elabora un listado de indicaciones convenientes que favorezcan
el desarrollo normal de la actividad, es decir, que puedan permitir una revision exhaustiva de los
riesgos a los que se podria ver afectada la organizacion. Posteriormente, se debe conformar
cuidadosamente un equipo de trabajo, el cual debe tener representacion de todas las partes
involucradas dentro de la organizacion, de igual manera que con las anteriores técnicas, este equipo
de trabajo debe destacarse por poseer altos niveles de conocimiento general en el area que

representan.

3.4.2  Contextualizar el alcance del estudio
Antes de dar inicio al proceso de discusion, se debe definir tanto el contexto externo como el
interno en el que se encuentra el area para el estudio, de igual manera divulgar a los participantes
el objeto y el alcance por el cual el estudio tiene lugar. Esta actividad de contextualizacion debe ir
acompafiada de una discusion inicial en la que se toquen temas referentes a los riesgos conocidos

y las experiencias previas relacionadas a la identificacion de riesgos.



3.4.3  Discusion entre participantes
La discusion es controlada por el coordinador del proceso, quien inicia por la creacion de una
pregunta utilizando una frase “qué pasaria si” y una palabra o tema de indicacion. La intencion es
estimular al equipo de trabajo para que explore escenarios potenciales y las posibles causas,

competencias e impactos que podrian generarse a partir de ellos.

Frases “qué pasaria si” que se pueden utilizar para el desarrollo del estudio:

e (Qué sucederiasi...?
e ;Podria alguien o algo...?
e ;Alguna vez alguien o algo...?

e ;Han evidenciado situaciones donde...?

(Existen escenarios en los que...?

Durante el transcurso del estudio, se discuten temas que permitan la descripcion del riesgo, sus
causas, consecuencias Yy los controles actuales y esperados. De manera mas especifica, el equipo
de trabajo considera si los controles actuales son adecuados y cumplen efectivamente con la
identificacion de los riesgos, y dependiendo del grado de satisfaccion que se perciba sobre estos
controles actuales, el equipo de trabajo define las tareas y controles potenciales para el tratamiento

del riesgo.

Al usar la técnica estructurada qué pasaria si, el equipo de trabajo tiene la posibilidad de discutir
abiertamente cualquier tema que surja a partir de una pregunta de hipétesis. Cada una de estas
preguntas es discutida desde los diferentes puntos de vista de cada participante y finalmente se
busca establecer una conclusion consensuada. Todos los resultados obtenidos durante este proceso

deben quedar registrados en el formato C.3 Técnica estructurada que pasaria si.



3.4.4  Monitoreo de la discusion
El coordinador de la actividad utiliza la lista de indicaciones parar monitorear la discusion y
sugerir aspectos y escenarios adicionales para que el equipo los discuta. Debe asegurarse de que
el equipo de trabajo se sumerja en cada aspecto a tratar en el estudio, esto con el fin de identificar

la totalidad de los riesgos primarios y residuales.

3.4.5  Andlisis de escenarios
Una vez concluida la discusion, el equipo de trabajo puede empezar a disefiar conjuntos de
escenarios considerando las respuestas obtenidas en la discusion realizada y teniendo en cuenta
los avances futuros posibles y explorando sus implicaciones. En estos escenarios deben "el mejor

de los casos", "el peor de los casos™ y "el caso esperado™.

Este proceso de analisis de escenarios requiere de una amplia investigacion acerca de las
tendencias en cuanto a tecnologia, las preferencias en el mercado, las actitudes sociales, etc. Dicho
analisis permite a la organizacion poner en consideracion las consecuencias futuras acerca de los
cambios que se prevén, permitiendo de esta manera desarrollar las fortalezas y la flexibilidad

necesaria para adaptarse a los cambios previsibles.

3.4.6 Identificacion de riesgos
La identificacion de riesgos tiene lugar cuando se ha indagado con el equipo de trabajo a
profundidad cada tema tratando en el estudio. Las conclusiones obtenidas durante la discusion y
el andlisis de escenarios seran los elementos de entrada para identificar claramente los riesgos de
la organizacion, y adicionalmente permite identificar potenciales oportunidades de mejoramiento

para la organizacion.
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Apéndice D. Instructivo de aplicacion de herramientas para el anélisis de modos y efectos

de fallas y oportunidades

1. Objetivo

Analizar y evaluar los potenciales modos de falla y de oportunidad que se encuentran definidas
en la operacion de la organizacion, con el propdsito de disefiar oportunamente planes de accion
encaminados a minimizar el riesgo de las fallas potenciales y de igual manera lograr el maximo

aprovechamiento de las oportunidades potenciales.

2. Alcance

Es aplicable para la identificacién de riesgos, fallas y oportunidades inmersas en todas las
actividades que componen los diferentes procesos desarrollados por la organizacion, dentro y fuera
de sus instalaciones, que involucran al personal, a los clientes y demas actores interesados en el

cumplimiento de su objeto social.

3. Responsables

El Jefe de Operaciones es responsable de asegurar la implementacién, actualizacion y

cumplimiento de este procedimiento, de garantizar las condiciones necesarias para la ejecucion de



las estrategias y planes de accion para la identificacion, valoracion y control de los riesgos,
representados en fallas potenciales y oportunidades de mejora en el proceso. También es
responsable de promover y apoyar para que todo el personal de la organizacion participe en el

programa de gestion del riesgo, en la identificacion y evaluacion de los riesgos.

El Coordinador del SG es responsable de verificar el cumplimiento de las actividades descritas
en este documento, de identificar y evaluar las fallas potenciales y oportunidades de mejora y en

conjunto con el Jefe de Operaciones disefiar las estrategias de respuesta para su adecuada gestion.

4. Definiciones

4.1 AMEF (Andlisis de Modo y Efecto de Fallas)

Es una metodologia usada para identificar fallas potenciales, debilidades o amenazas y sus
posibles efectos en un determinado sistema, con el fin de crear planes de prevencion, supervision
y respuesta oportuna. Esta metodologia se sintetiza en una matriz que permite diferenciar cada
modo potencial de falla con su respectiva ponderacion en cuanto a severidad, ocurrencia y

deteccion, ademas de las estrategias y acciones de mitigacion.

4.2 AMEO (Analisis de Modo y Efecto de Oportunidades)

Metodologia usada para identificar las fortalezas y oportunidades de mejora inmersas en un
sistema. En la D.2 Matriz AMEO se identifican los rangos de impacto y de probabilidad, los cuales
permiten medir el nivel en que la oportunidad potencial puede favorecer los intereses de la
organizacion, ademas indica cual seria la capacidad de respuesta que posee en cuanto a los recursos

que pueden ser destinados para el desarrollo de la oportunidad de mejora.



4.3 Valoracion del riesgo

Es el proceso que comprende la identificacion, anélisis y evaluacion del riesgo, ofrece una
comprension mejorada de los riesgos que podrian afectar al logro de los objetivos de la
organizacion. Brinda una base para la toma de decisiones acerca del enfoque mas adecuado que se

ha de utilizar para tratar los riesgos.

4.4 Modo potencial

Corresponde a todo suceso que da origen a un efecto potencial positivo o negativo en el
funcionamiento normal de un proceso, producto o servicio y que finalmente se representa en

variaciones que puede percibir el cliente.

4.5 Efecto potencial

Es el resultado que puede originarse a causa de un modo potencial de falla o de oportunidad,

afecta directamente el comportamiento normal de un sistema.

4.6 Numero de Prioridad del Riesgo (RPN)

Es el indice que indica la prioridad para la atencion de las fallas potenciales y de las

oportunidades potenciales. Entre mayor sea el nimero, mayor sera la prioridad.

5. Analisis y evaluacion del riesgo

5.1 Analisis de Modos y Efectos de Fallas (AMEF)

La metodologia AMEF es una técnica usada para la identificacion y valoracion de las fallas

potenciales de un sistema y sus posibles efectos antes de que estos ocurran. Tiene como finalidad



priorizar las fallas evaluadas en razon de su severidad, ocurrencia y medidas de deteccion, para
que de este modo sea posible administrar eficientemente los recursos de la organizacion en planes

de prevencion, supervision y respuesta.

5.1.1 Identificacion de los modos potenciales de falla por actividad
El personal encargado para la identificacion de los modos potenciales de falla debe registrar en
la D.1 Matriz AMEF todas las actividades desarrolladas por la organizacion, agrupandolas de
acuerdo al area al que pertenecen; esta identificacion de fallas potenciales se puede realizar en el
producto, el servicio o en el proceso. Posteriormente se relacionan los modos potenciales de falla

de cada actividad registrada, usando los diferentes métodos de identificacion:

«  Entrevistas estructuradas de identificacion de riesgos: A los entrevistados se les hace una
serie de preguntas estructuradas que animan a los entrevistados a visualizar una situacion desde

una perspectiva diferente e identificar asi los riesgos.

« Lluvia de ideas o Técnica Delphi: Permite obtener en consenso la opinién de un grupo de
expertos, quienes inicialmente expresan su opinion individualmente y de manera andnima frente a

los demaés expertos.

«  ¢Qué pasaria si?: Es una técnica basada en el trabajo en equipo, que utiliza un conjunto de
palabras o frases estructuradas que motivan a los participantes a identificar los riesgos de cada
proceso analizado. Utilizan frases normales del tipo “;Qué pasaria si?” en combinacion con las

indicaciones para investigar un sistema o elemento.

«  Otras técnicas de identificacion de riesgos.



Cada modo potencial de falla lleva consigo un analisis detallado de las causas potenciales de
falla, los efectos potenciales de falla y de los controles actuales de prevencion y deteccion, los

cuales de igual manera deben quedar registrados en la D.1 Matriz AMEF.

5.1.2 Identificacion del rango de severidad
A cada modo potencial de falla se le asigna un valor numérico de uno a diez de acuerdo con el
grado de severidad que presente, siendo 1 un efecto imperceptible y 10 un efecto muy peligroso.
Se debe tener en cuenta que la definicion de cada valor numérico del rango de severidad varia de

acuerdo con el efecto que puede originarse en el producto, el servicio, el proceso o el cliente.

Imperceptible
Muy menor
Menor
Muy bajo
Bajo
Moderado
Severo
Muy severo
Peligroso
Muy peligroso

© 00 N O Ol WN P

=
o

Los efectos de los rangos de severidad pueden variar desde efectos imperceptibles para el
producto, servicio, proceso 0 cliente, hasta efectos muy peligrosos que pueden resultar en
incumplimientos en los requisitos legales, pérdida inminente del cliente o en situaciones muy
peligrosas para la integridad de las personas y los recursos involucrados en el proceso. En el anexo
1 del presente instructivo se encuentran las tablas de definiciones por rango, donde se detallan de
manera textual los rangos de severidad (en el producto, servicio, proceso o cliente), ocurrencia y

deteccion.



5.1.3 Identificacion del rango de ocurrencia
El rango de ocurrencia indica que tan probable es que suceda la falla potencial, se puede otorgar
un valor numérico de uno a diez distribuidos en 5 niveles de ocurrencia, cuanto mayor sea el rango

alcanzado, el modo potencial de falla resulta con mayor dificultad de evitar.

Remota 1

] 2

Baja 3

4

Moderada 5
6

7

Alta 3
Muy alta o
y 10

A medida que se contemple un mayor nimero de causas potenciales es posible que el rango de
ocurrencia aumente, ya que surgen mas variables a tener en cuenta para lograr la mitigacion del
modo de falla potencial. Si se requiere de mayores mecanismos de prevencion, significa que el

rango de ocurrencia tomard un valor més alto que el promedio.

5.1.4 Identificacion del rango de deteccion
Al rango de deteccion también se le asigna un valor numérico de uno a diez, dependiendo si el
modo de falla potencial puede ser detectado facilmente o si de lo contrario resulta indetectable. Se
le asignard un valor muy bajo si es posible detectar facilmente la falla potencial con la
implementacion de controles simples de deteccion, ya sean inspecciones visuales o pruebas rapidas
de verificacion. Por el contrario, se le asignara un valor mas alto del promedio si la falla potencial

resulta muy dificil de detectar sobrepasando los mecanismos de deteccion.



Con seguridad

Muy alta

Alta

Moderada -
Alta

Moderada

Baja

Muy baja

Remota

Muy remota

Indetectable 10
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515 Determinacion del RPN
El Numero de Prioridad de Riesgo (RPN) se obtiene del producto entre los rangos de severidad,
ocurrencia y deteccion. Entre mayor sea el valor alcanzado mayor prioridad obtiene el modo
potencial de falla, si el RPN obtiene un valor de 124 o menor quiere decir que hay un bajo riesgo
de falla, si alcanza un valor mayor a 124 pero menor a 500 quiere decir que hay un riesgo de falla

medio, y si el valor supera 500 quiere decir que hay un alto riesgo de falla.

RANGO RPN
RANGO DESCRIPCION
1-124 Riesgo de falla bajo
125 - 499 Riesgo de falla medio
500 - 1000 Alto riesgo de falla

Se debe dar prioridad a aquellas fallas potenciales que alcancen los RPN mas altos, ya que son

los que representan el mayor riesgo para la organizacion.



5.1.6  Definir estrategias de respuesta
Para mitigar cada modo potencial de falla se debe asignar una estrategia de respuesta, que puede
variar de acuerdo con la disponibilidad de recursos de la organizacion, el nivel de efectividad de
cada estrategia, o el grado de dificultad que significa la gestion de la potencial falla identificada.
En la Matriz AMEF se definen cuatro tipos de estrategias de respuesta que se pueden tomar para

reducir o eliminar el riesgo en las operaciones realizadas.

ESTRATEGIAS DE RESPUESTA

ESTRATEGIA DESCRIPCION
Evitar Definir una estrategia para que la falla no ocurra.
Transferir El riesgo es muy elevado, subcontratar.
Mitigar Reducir el riesgo a un umbral aceptable.
Aceptar Aceptar el riesgo.

 Evitar

Existen modos potenciales de fallas que pueden ser evitados eliminando las condiciones que
dan lugar a la ocurrencia de la falla. Esta estrategia de respuesta resulta ser la de mayor efectividad
debido a que elimina totalmente el riesgo asociado a la falla potencial, sin la permanente

intervencion de actores externos que se encarguen de gestionar el riesgo.
«  Transferir

La estrategia de transferir el riesgo consiste en trasladar el impacto negativo del riesgo hacia un
tercero, como una aseguradora o cualquier otra estrategia que permita otorgar garantia en caso de
ocurrencia del riesgo. La implementacion de esta estrategia no puede llevarse a cabo para gestionar
riesgos potenciales inmersos en los procesos primarios de operacion, ya que esto supondria

subcontratar la actividad que define la razon social de la organizacion.



« Mitigar

La estrategia de mitigar el riesgo consiste en crear planes de accion que permitan disminuir la
probabilidad de ocurrencia del riesgo, o en su defecto que la severidad del impacto no afecte en
gran medida los intereses de la organizacion. El objetivo de esta estrategia es reducir el riesgo a

un umbral aceptable para la organizacion.

»  Aceptar

La estrategia de aceptar el riesgo corresponde a no generar ningun plan de accién para mitigar
el riesgo potencial, ya que este riesgo no comprende un problema significativo para la organizacion

y resulta mas costoso implementar una estrategia para controlar dicho riesgo.

5.1.7  Acciones recomendadas
De acuerdo con la estrategia de respuesta elegida para cada riesgo potencial se estipulan las
acciones recomendadas que se deben llevar a cabo para hacer efectiva la estrategia
correspondiente, detallando la accion especifica, el responsable de su ejecucion y la fecha de
cumplimiento. El conjunto de acciones recomendadas registradas en la matriz AMEF deben estar
direccionadas al mismo fin, pero no es completamente necesario que sean acciones

complementarias entre si, incluso pueden ser acciones recomendadas excluyentes.

Es importante definir en el recuadro de cada accidén recomendada el alcance que esta podria
tener para el cumplimiento de la estrategia, esto con el fin de facilitar su eleccion y la distribucién

de recursos asociados a la gestion del riesgo.



5.2 Analisis de Modos y Efectos de Oportunidades (AMEO)

La metodologia AMEOQ permite identificar potenciales oportunidades de mejoramiento dentro
de los procesos de la organizacion, partiendo desde el modo en que se podria presentar dicha
oportunidad hasta el efecto que se alcanzaria con su aprovechamiento, teniendo en cuenta las
oportunidades secundarias o residuales. Al igual que la metodologia usada para la identificacion
de fallas, la metodologia AMEO tiene como finalidad priorizar las oportunidades tomando como
referencia variables como el impacto sobre la organizacion, la probabilidad de ocurrencia y la

capacidad de respuesta, y asi dar un mayor provecho a los recursos enfocados a la mejora continua.

5.2.1 Identificacion de los modos potenciales de oportunidad por actividad
Las oportunidades de mejora se encuentran dispuestas en cada area de la organizacion, tanto en
el contexto interno como en el externo, lo importante es identificar aquellas que generen el mayor
beneficio para los intereses de la organizacion, considerando las limitaciones que posea. Para esta
identificacion existen diferentes métodos que involucran a todos trabajadores y partes interesadas

en el mejoramiento de la organizacion:

«  Entrevistas estructuradas de identificacidn de riesgos: A los entrevistados se les hace una
serie de preguntas estructuradas que animan a los entrevistados a visualizar una situacion desde

una perspectiva diferente e identificar asi los riesgos.

» Lluvia de ideas o Técnica Delphi: Permite obtener en consenso la opinién de un grupo de
expertos, quienes inicialmente expresan su opinion individualmente y de manera anonima frente a

los demas expertos.

«  ¢Qué pasaria si?: Es una técnica basada en el trabajo en equipo, que utiliza un conjunto de

palabras o frases estructuradas que motivan a los participantes a identificar los riesgos de cada



proceso analizado. Utilizan frases normales del tipo “;Qué pasaria si?” en combinacion con las

indicaciones para investigar un sistema o elemento.

«  Otras técnicas de identificacion de riesgos.

Cada modo potencial de oportunidad lleva consigo un analisis detallado de las causas
potenciales que podrian originar dicha oportunidad, sus respectivos efectos potenciales y las
posibles limitaciones financieras y técnicas para su éptimo aprovechamiento, todo este analisis se
integra en la D.2 Matriz AMEO, con el fin de adquirir la mayor informacién posible para que

posteriormente en el disefio de las estrategias de respuesta, se alcance la mayor efectividad posible.

5.2.2 ldentificacion del rango de impacto
Los modos potenciales de oportunidad registrados dentro de la D.2 Matriz AMEO, deben ser
valorados con respecto al impacto que estos pueden llegar a ocasionar dentro de la organizacion,
es decir, que tan favorables serian los cambios percibidos después de dar ejecucion a las estrategias
de respuesta. Dentro de los criterios de la matriz AMEO, el impacto de un modo potencial de
oportunidad se evalla dentro de un rango de uno a diez, donde cada valor representa un efecto de

impacto, tal como se muestra a continuacion.
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A medida que aumenta el rango de impacto, resulta mas valioso para la organizacion aprovechar
el modo potencial de oportunidad asociado, ya que el beneficio que se percibe al alcanzar dicha
oportunidad es bastante alto. Sin embargo, no es recomendable guiarse Gnicamente por este rango
para la priorizacion de las oportunidades, pues es posible que en los otros rangos la valoracion sea

minima e insignificante para los intereses de la organizacion.

5.2.3 Identificacion del rango de probabilidad
El rango de probabilidad indica que tan posible es que se presenten las condiciones necesarias
para que el modo potencial de oportunidad tenga lugar y pueda ser aprovechado por la
organizacion. Si el rango de probabilidad es diez, significa que es totalmente probable que el modo
potencial de oportunidad ocurra, y de igual manera, si el rango de probabilidad es uno, quiere decir
que el modo potencial de oportunidad no ocurrird, sin importar los esfuerzos que realice la

organizacion.
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5.2.4  ldentificacion del rango de capacidad de respuesta
La capacidad de respuesta que posee una organizacion para aprovechar las oportunidades de
mejora es un factor que influye directamente en la matriz AMEO, indica la disponibilidad de
recursos y el nivel de ajuste al cambio con el que debe contribuir la organizacion para aprovechar
la oportunidad de mejora que se presente. De igual manera que los anteriores rangos de medicién,
el rango de capacidad de respuesta cuenta con una valoracién numérica de uno a diez, siendo diez
la valoracion mas alta, indicando que la organizacion cuenta con todos los recursos para la

ejecucion del plan de mejora.
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5.2.5  Determinacion del RPN
Calcular el Numero de Prioridad de Riesgo (RPN) para cada modo potencial de oportunidad
consiste en multiplicar los valores determinados en los rangos de impacto, probabilidad y
capacidad de respuesta, este valor permite a la organizacion definir el nivel de prioridad de cada

oportunidad planteada en la matriz AMEO.



La organizacion debe darle mayor importancia a los modos potenciales de oportunidad que
obtengan los valores mas altos de RPN en la matriz AMEO, ya que son estos los mas viables para
que la organizacion alcance un alto nivel de desarrollo aprovechando cada oportunidad que se
presente a través de una correcta planeacion estratégica, que defina planes de accion acordes para

la consecucion de cada uno de los modos potenciales de oportunidad.

RANGO RPN
RANGO DESCRIPCION
1-124 Riesgo positivo u oportunidad baja

125 - 499 Riesgo positivo u oportunidad moderada
500 - 1000 Riesgo positivo u oportunidad alta

Cabe resaltar que el RPN es un valor producto de la multiplicacién de tres criterios, por lo cual
resulta de gran importancia analizar a detalle cada modo potencial de oportunidad para asi tener
mayor claridad al momento de definir el nivel de prioridad de cada uno de ellos, teniendo en cuenta

las estrategias de respuesta y la disponibilidad de recursos.

5.2.6  Definir estrategias de respuesta
Existen cuatro tipos de estrategias de respuesta con las que una organizacion puede trabajar
para hacer frente a un modo potencial de oportunidad, cada una de ellas posee diferentes
caracteristicas que se pueden ajustar de acuerdo con las particularidades de cada oportunidad y

dependiendo de las necesidades o capacidades de la organizacion.

ESTRATEGIAS DE RESPUESTA

ESTRATEGIA DESCRIPCION
Explotar Eliminar la incertidumbre que no suceda y potenciarlo
para que se concrete.
Compartir Compartir el riesgo positivo con terceros aumentando la

capacidad en beneficio de la oportunidad.



Mejorar Modificar el tamafio de la oportunidad, realzando su
probabilidad y/o impactos positivos.

Aceptar Aceptar la oportunidad sin modificaciones en el plan
para hacer frente al riesgo positivo.

« Explotar

La estrategia de explotar consiste en hacer lo posible por garantizar el aprovechamiento del
modo potencial de oportunidad, reduciendo al maximo las condiciones que generan incertidumbre
y potenciando aquellas condiciones que propician a la consecucion del objetivo. Esta estrategia
aplica para aquellas oportunidades que resultan de mayor importancia para la organizacion y que

pueden ser aprovechadas utilizando esfuerzos propios.

«  Compartir

En ocasiones los modos potenciales de oportunidad se presentan bajo condiciones especiales
que obligan a la organizacion a crear convenios con otras entidades para lograr su adecuado
aprovechamiento. Con la estrategia de compartir, se busca que durante el proceso de eliminar la
incertidumbre asociada a la oportunidad participen agentes externos, lo cual llevaria a compartir
de igual manera los beneficios alcanzados. Esta estrategia es usada para aquellas situaciones en las

que la organizacion no podria alcanzar el objetivo Unicamente con sus propios recursos.

*  Mejorar

La estrategia de mejorar un modo potencial de oportunidad se refiere a cambiar las condiciones
iniciales de probabilidad de ocurrencia y/o el impacto generado, modificando algunas de las
condiciones para potencializar los efectos positivos. A diferencia de la estrategia de explotar, la

estrategia de mejorar busca fortalecer las condiciones mas no garantizarlas por completo.



«  Aceptar

Esta estrategia corresponde en aceptar la oportunidad sin generar modificaciones en el plan de
accion para hacer frente, es decir, dejar que las condiciones iniciales continten con las mismas
caracteristicas y magnitudes sin realizar algun tipo de intervencion. Aplica para modos potenciales
de oportunidad de minima importancia para la organizacion y para aquellas oportunidades que
resultan totalmente viables para la organizacion en cuanto a capacidad de respuesta y probabilidad

de ocurrencia.

5.2.7  Acciones recomendadas
De acuerdo con la estrategia de respuesta elegida para cada modo potencial de oportunidad se
estipulan las acciones recomendadas que se deben llevar a cabo para hacer efectiva la estrategia
correspondiente, detallando la accion especifica, el responsable de su ejecucion y la fecha de
cumplimiento. Las recomendadas registradas en la matriz AMEO deben estar direccionadas al
mismo fin, pero no necesariamente son acciones complementarias entre si, incluso pueden ser

acciones excluyentes.

6. Tratamiento del riesgo

Involucra la seleccién de las acciones recomendadas que se consideren mas eficientes para
modificar los riesgos identificados y previamente evaluados. Esta seleccion, que se realiza por
orden de prioridad teniendo en cuenta los resultados obtenidos en el RPN, permite a la
organizacion crear un plan de accion encaminado a modificar la probabilidad del riesgo, cambiar
las condiciones, retirar la fuente de riesgo para los modos potenciales de la matriz AMEF o
potencializar los impactos positivos para los modos potenciales de la matriz AMEO, dependiendo

de la estrategia que se haya decidido implementar. La seleccion de estas acciones recomendadas



debe estar orientada a las capacidades de la organizacién, en lo referente a la disposicion de
recursos econdémicos y técnicos, implica equilibrar los costos y los esfuerzos de la implementacién

frente a los beneficios que se podrian alcanzar.

Una vez realizada dicha seleccién y definida la metodologia a seguir, la organizacion debe
iniciar con el tratamiento del riesgo, lo cual implica un proceso ciclico que parte desde la ejecucion
del plan de accion y su respectiva valoracion de eficacia y continta con el analisis de los niveles
de riesgos residuales derivados, si estos ultimos resultan no tolerables para la organizacién, inicia
nuevamente el ciclo con un nuevo tratamiento para el riesgo, pero esta vez teniendo en cuenta los

riesgos residuales hallados hasta alcanzar niveles de aceptacion definidos por la organizacion.

En las matrices de analisis de riesgos positivos y negativos AMEF y AMEO se encuentra la
seccion denominada Resultados de Accidn, alli se evaltan los riesgos residuales derivados del plan
de accion para el tratamiento de la falla u oportunidad y se calcula el RPN residual, este valor
determina si el riesgo ha sido gestionado de una manera adecuada, si el valor residual obtenido se
encuentra en el rango aceptable por la organizacion, quiere decir que dicho tratamiento ha
alcanzado las condiciones permisibles, pero si el valor resulta fuera de estos limites, quiere decir
que el tratamiento no ha alcanzado las condiciones esperadas y se deben continuar con las
modificaciones en los planes de accion buscando ya sea reducir los efectos negativos o

potencializar los impactos favorables.

7. Reporte de valoracion del riesgo

Una vez finalizado el proceso de analisis y evaluacion del riesgo, se definen los planes de accion
gue se desean seguir para abordar cada factor de riesgo valorado. Para este paso debe quedar

registro de un reporte de valoracién de cada riesgo, en donde se despliegue un resumen con las



caracteristicas halladas en la matriz AMEF/AMEQO vy se establezcan las actividades a desarrollar,
los responsables de su ejecucién con las fechas de cumplimiento y verificacion. El reporte de
valoracion del riesgo permite a la organizacion realizar la respectiva trazabilidad del proceso que

se desarrolla para abordar cada factor de riesgo.

8. Registros

+ D.1 Matriz AMEF

« D.2 Matriz AMEO

« D.12 Reporte de valoracién del riesgo AMEF

» D.13 Reporte de valoracion del riesgo AMEO
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Apéndice E. Instructivo para la aplicacion del monitoreo y la revision para la gestion del

riesgo

1. Objetivo

Monitorear la efectividad de los controles establecidos para abordar los riesgos u oportunidades,
realizando un acompafiamiento durante todo el proceso para la gestion del riesgo e identificando

falencias en el mismo para tomar una accién de mejora.

2. Alcance

Este instructivo aplica para todo el proceso para la gestion del riesgo y las areas involucradas

en el mismo.

3. Definiciones

e Control: Es toda accién que tiende a minimizar los riesgos, significa analizar el
desempefio de las operaciones, evidenciando posibles desviaciones frente al resultado
esperado para la adopcion de medidas preventivas. Los controles proporcionan un
modelo operacional de seguridad razonable en el logro de los objetivos, y pueden ser
correctivos o preventivos.

e Control Correctivo: conjunto de acciones tomadas para eliminar la(s) causa(s) de una
no conformidad detectada u otra situacion no deseable.

e Control Preventivo: conjunto de acciones tomadas para eliminar la(s) causa(s) de una
conformidad potencial u otra situacion potencial no deseable.

e Indicador: Dato o informacion que sirve para conocer o valorar las caracteristicas y la

intensidad de un hecho o para determinar su evolucion futura.



e Monitoreo: Es un proceso para verificar sistematicamente que las actividades o
procesos planificados se llevan a cabo segun lo esperado o que se esta progresando en
el logro de los resultados planificados.

e Principios: Son el conjunto de normas, que orientan y regulan la vida de la
organizacion; son el soporte de la vision, la mision, la estrategia y los objetivos
estratégicos.

e Revision: Analisis 0 examen atento y cuidadoso de un factor relevante para la gestion
del riesgo.

e Trazabilidad: Serie de procedimientos que permiten seguir el proceso de evolucion de

un producto o servicio en cada una de sus etapas.

4. Metodologia de aplicacién

El monitoreo y la revision son funciones transversales a todo el proceso para la gestion del riego
es decir que se debe monitorear y revisar cada una de las etapas del mismo, para dicho control se
han establecido una serie de herramientas Gtiles su ejecucidn, las cuales se explican a los siguiente

literales.

4.1 Lista de verificacion de principios para la gestion del riesgo

El Anexo E.3 Lista de verificacion de principios para la gestion del riesgo tiene como finalidad
la comprobacion periddica del cumplimiento de los principios para la gestion del riesgo expuestos
en el numeral 3 de la norma 1SO-31000:2011; esto soportado en que una gestion del riesgo eficaz
debe cumplir todos los principios, por esto en el proceso se deben ir abarcando cada uno de los
once (11) principios hasta llegar a cumplirlos todos y posteriormente mantener su cumplimiento

satisfactorio.



Esta lista de verificacion cuenta con tres diferentes items de cumplimiento como se muestra a

continuacion:

CUMPLE Observaciones

a) La gestion del riesgo crea y protége el valor CUMPLE PARCIALMENTE NO CUMPLE Recomendaciones

Los items de cumplimiento deben reflejar el estado actual de cada uno de los criterios para la
gestion del riesgo evaluados, estos al final del proceso deben cumplirse en su totalidad, de ser asi
se debe realizar las acciones correspondientes y volver a aplicar la lista de verificacion cada tres

(3) meses.

4.2 Matriz de trazabilidad del servicio

La trazabilidad del servicio es un elemento fundamental para la verificacion del cumplimiento
de los requerimientos del cliente, y con esta de presentarse fallas se puede saber en qué parte del
servicio se presentd la falla o quien fue el responsable de dicha falla, para entran a analizar lo
sucedid y tomar las acciones de mejora correspondientes para evitar que se vuelva a presentar un

falla similar que pueda afectar la percepcion de calidad del cliente.

El Anexo E.2 Matriz de trazabilidad del servicio se debe ser diligenciado por cada uno de los

lideres del proceso o quien ejecuta el servicio, de las siguientes etapas:

Contacto Planeacion Ejecucion Verificacién
con el Cliente del Servicio del Servicio de Calidad




Cada uno debe especificar las actividades realizadas, el responsable de la ejecucion, el
responsable de la aprobacion y el &rea a quien corresponde el siguiente paso. Todo ello encaminado

a que no se presenten alteraciones el funcionamiento normal de las actividades.

4.3 Matriz de oportunidades de mejora

Esta herramienta es utilizada en varias de las etapas del proceso para la gestion del riesgo como
en la identificacion, analisis y evaluacion de riesgos y oportunidades, esto debido a que dicha

matriz se debe ir alimentando a lo largo de todo el proceso.

El anexo E.1 Matriz de oportunidad de mejora, es una herramienta disefiada para facilitar la
toma de decisiones respecto a la elaboracion de propuestas de mejora evidenciadas en el proceso
de valoracion del riesgo. El uso de esta herramienta es sencillo, dado que los calculos requeridos

se llevan a cabo de manera automatica, esta cuenta con seis (6) items principales que son:

TRATAMIENTO

IDENTIFICACION REPORTE INMEDIATO ANALISIS ACCION SEGUIMIENTO

Y debe ser diligenciada en cada etapa del proceso de la siguiente manera:

e Identificacidn: Etapas de establecimiento del contexto e identificacién de riesgos.
e Reporte: Etapas de establecimiento del contexto y Andlisis del riesgo.

e Tratamiento inmediato: Etapa de analisis del riesgo.

e Analisis: Etapas de Analisis y Evaluacion del riesgo.

e Accion: Etapas de Analisis del riesgo y monitoreo y revision.

e Seguimiento: Etapa de monitoreo y revision.



Toda oportunidad de mejora detectada debe ser reportada a esta matriz para realizar el

seguimiento del cumplimiento, ya sean responsables o fechas de cierre para las mismas.

4.4 Reporte de indicadores

El Anexo E.4 Reporte de indicadores es una herramienta de medicion que permiten realizar un
seguimiento de los procesos de mejora continua, comprobando si se estdn consiguiendo los
objetivos fijados en las etapas anteriores del proceso para la gestion del riesgo, si se detectan

desvios significativos entre las expectativas y los resultados, realizar las modificaciones oportunas.

El Anexo E.4 Reporte de indicadores es un factor absolutamente clave en la gestion de la
calidad y del riesgo pues permiten evaluar la calidad de los procesos, productos y servicios para
asegurar la satisfaccion de los clientes y, en general, la buena marcha de las organizaciones.

Resultan también de gran ayuda para tomar las decisiones.

Este reporte debe ser planteado por la alta direccion y el encargado de la gestion del riesgo, y
se debe definir el nombre, formula, funcién, meta, periodo de evaluacion y responsables de cada

uno de los indicadores como se muestra a continuacion:

FORMULA
NOMBRE DEL FUENTEDELA ., FRECUENCIA -coo\capE

INFORMACION REPORTE

ID DEFINICION (Método de

INDICADOR

Célculo)

Nota: Los indicadores planteados en el Anexo E.4 Reporte de indicadores son generales, pueden
ser modificados o complementados con un mayor nimero de indicadores segun la naturaleza der

la empresa.



ANEXOS A LOS APENDICES

Apéndice A Instructivo para de aplicacion para herramientas de comunicacion y consulta

A.1 Reporte de hallazgo de riesgo u oportunidad

REPORTE DE HALLAZGO DE RIESGO U OPORTUNIDAD
EMPRESA

Seleccione el tipo de hallazgo que requiere informar a la coordinacion HSEQ de la organizacién

| | Riesgo positivo | | | Riesgo negativo | | | condicién Subestandar |
| | Sugerencia, Comentario, Consulta | | | Accion Subestandar |

Busque la(s) descripcién(es) del hallazgo que esta reportando:

Oportunidad de negocio Actividad sin estandarizar

Mejora en las condiciones de la organizacién Mejoras en el procedimiento actual

Cliente potencial Mejora en las herramientas de control

Procedimientos subestandarizados Cambio de condiciones riesgo negativo

Accion fuera del procedimiento Cambio de condiciones riesgo positivo

PQR proveniente del cliente Riesgo negativo emergente

Sugerencia del cliente Riesgo positivo emergente

Sugerencia interna Relaciones interpersonales (conflictivas)

Sugerencia de una parte interesada Otro. Especifique:

Realice una breve descripcién del hallazgo que esta reportando:

REPORTO

CARGO

FECHA DEL REPORTE




A.2 Consolidado reporte de hallazgo de riesgo u oportunidad

CONSOLIDADO REPORTE DE HALLAZGO DE RIESGO U OPORTUNIDAD
EMPRESA

Fecha Fecha

Area Tipo de hallazgo Descripcion Viabilidad Plan de accion Responsable . ., Estado
reporte ejecucion




A.3 Matriz de Comunicacion y Consulta

QUE COMUNICAR

MATRIZ DE COMUNICACION Y CONSULTA
EMPRESA

CUANDO COMUNICAR A QUIEN COMUNICAR

CcOMO COMUNICAR

QUIEN COMUNICA

RECURSOS

Politica Gestion del Riesgo
Objetivos Gestion del Riesgo
Manual del Sistema

Capacitacion

Coordinador SIG

Logistica para

L, - Al firmar contrato Todo el personal o ) i Gerente capacitacion
Planeacion estratégica . Induccién - Reinduccién L Interna
it Anualmente Contratistas L Representante de la Formatos de evaluacion
Programas de Gestion de Publicaciones : i
. direccion Carteleras y cuadros
Riesgos
Programas ambientales
Coordinador SIG .
Estado de los procesos: - Sala de juntas
. . o Correos electronicos Gerente General
Planes de accién Trimestralmente Duefios de proceso . Proyector - computador Interna
) Reuniones Representante de la .
Indicadores ; . Papeleria
direccién
Matrices de establecimiento del - Logistica para
L. Todo el personal Capacitaciones " oo
contexto, de valoracion del Permanentemente . S Coordinador SIG capacitacion Interna
. Contratistas Publicaciones
riesgo Carteleras y cuadros
Matrices de valoracion del - Logistica para
. . e o Todo el personal Capacitaciones . o
riesgo para la identificacién, Permanentemente - o Coordinador SIG capacitacion Interna
. i Contratistas Publicaciones
analisis y evaluacion. Carteleras y cuadros
Cumplimiento De Planes, . Reuniones Gerenciales . Sala de juntas
Trimestral Gerente General Coordinador SG Proyector - computador Interna
Metas, Programas HSE ;
Papeleria
- Sala de juntas
. Gerente General Correo Electronico )
Requisitos Legales Y Otros Permanente . Coordinador SG Proyector - computador Interna
Rec. Humanos Charlas Informativas .
Papeleria
Cronograma De Actividades De ) Reuniones Gerenciales . Sala de juntas
Trimestral Gerente General . Coordinador SG Proyector - computador Interna
Los Programas Publicaciones .
Papeleria
Procedimientos Del Sistema De Sala de juntas
Gestion Permanente Gerencia General Reuniones Gerenciales Coordinador SG Proyector - computador Interna
Papeleria
- . Represz_entan_t,e DelLa . . Matrices de reporte de
Reporte De Accién Preventiva Direccion Acciones Correctivas ) b
. Una Vez Detectada . Quien La Detecta hallazgo de riesgo u Interna
Correctiva Gerente General Preventivas oportunidad
Coordinador SG P
Frecuencia Requerida Por Sala de juntas
Informes SG El Cliente Cliente Informes Coordinador SG Proyector - computador Externa
Papeleria
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Apéndice B. Instructivo de aplicacion de herramientas para el establecimiento del contexto.
B.1 Matriz EFI (Evaluacion de Factores Internos)

Factores Peso Calificacion Calificacion Ponderada
Debilidades 0%
1 0
2 0
3 0
4 0
5 0
6 0
7 0
8 0
9. 0
10. 0
Fortalezas 0%
1 0
2 0
3. 0
4. 0
5. 0
6. 0
7. 0
8. 0
9. 0
10. 0
Totales 0% 0
4 Fortaleza Mayor
. ., 3 Fortaleza Menor
Calificacion
2 Debilidad Mayor
1 Debilidad Menor
El analisis sectorial a través de la matriz EFI arroja un resultado...
De una calificacion de 0 quiere decir que la empresa
No esta en condiciones internas adecuadas
Donde los factores de fortalezas més importante son:
Donde los factores de debilidades mas importantes son:
NOTA: Cuando el indice total es mayor a 2.5 se considera que la empresa esta en condiciones de afrontar el entorno de
manera adecuada, utilizando las oportunidades para enfrentar las amenazas




B.2 Matriz EFE (Evaluacion de Factores Externos)

Factores Calificacion %%"nf('jceargg;
Amenazas 0%
1 0
2 0
3 0
4 0
5 0
6 0
7 0
8 0
9. 0
10. 0
Oportunidades 0%
1 0
2. 0
3. 0
4. 0
5. 0
6. 0
7. 0
8. 0
9. 0
10. 0
Totales 0% 0
4 Muy Importante
Calificacién 2 Importante
2 Poco Importante
1 Nada Importante
El analisis sectorial a través de la matriz EFI arroja un resultado...
De una calificacién de 0 quiere decir que la empresa
Esta en una posicién desfavorable
Donde los factores de Amenazas mas importante son:
Donde los factores de oportunidades méas importantes son:
NOTA: Cuando el Indice total es mayor a 2.5 se considera que la empresa esta en condiciones de afrontar el entorno de
manera adecuada, utilizando las oportunidades para enfrentar las amenazas




B.3 Matriz MIME (Analisis del entorno Matriz Internay Matriz Externa)

MATRIZ MIME
ANALISIS DEL ENTORNO

EMPRESA
MEFI
MEFE
MIME
4
RESISTA
3
RESISTA DESISTA  MIME
2
RESISTA DESISTA DESISTA
‘ 1
4 3 2 1

NOTA: Los recuadros de “Ataque”, “Resista” y “Desista” representan la estrategia que la organizacién debe

implementar después de realizado el andlisis del entorno




B.4 Direccionamiento estratégico

EMPRESA
POLITICA PARA GESTION DEL RIESGO

OBJETIVOS PARA GESTION DEL RIESGO

ALCANCE DE LA GESTION DEL RIESGO

FUNCIONES Y RESPONSABILIDADES PARA GESTION DEL RIESGO

RESPONSABLE:

Firma del responsable

RESPONSABLE:

Firma del responsable

RESPONSABLE:

Firma del responsable
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Apéndice C. Instructivo de aplicacion de herramientas para la identificacion de riesgos

C.1 Entrevista de identificacion de riesgos (Identificacion de fallas y oportunidades)
Entrevistado Cargo
Fecha Area

Objetivo de la entrevista

Entrevista Estructurada

Informacién de las actividades
Por favor describa las actividades principales que realiza en su lugar de trabajo

Actividad 1
Actividad 2
Actividad 3

No cumple Cumple Parcialmente Cumple
NC CP C

Etapas para el desarrollo de las actividades relacionadas

1. Etapa de contacto inicial con el cliente
1.1 Con respecto a las actividades relacionadas, ¢ El contacto con el cliente se realiza de
manera adecuada siguiendo un proceso estandarizado que garantiza una alta calidad en el
servicio?
Respuesta abierta:

Calificacion NC CP C
actual:
1.2 ¢Los métodos o herramientas que utiliza la organizacion para identificar los

requerimientos del cliente cumplen adecuadamente con su objetivo?
Respuesta abierta:

Calificacion NC CP C
actual:

1.3 ¢ La organizacién tiene en cuenta en su planeacion los factores que el cliente considera

decisivos para tomar o no el servicio ofrecido?

Respuesta abierta:

Calificacion NC CP C
actual:




1.4 ;Los métodos o herramientas que utliza la organizacion para llevar un registro de los
requerimientos del cliente para el servicio solicitado se utilizan de manera adecuada?
Respuesta abierta:

Aspectos a mejorar:

Calificacion NC CP C
actual:

1.5 ¢La organizacion se encarga de medir el nivel de satisfaccion del cliente con respecto a
los servicios ofrecidos durante el primer contacto?
Respuesta abierta:

Aspectosameforart

Calificacion NC CP C
actual:

1.6 ¢ La estructura de la organizacién permite ajustar los servicios ofrecidos a los
requerimientos del cliente garantizando siempre utilidad en el proceso?
Respuesta abierta:

Calificacion NC CP C
actual:

2. Etapa de planeacion de la actividad o servicio

2.1 ¢La organizacion realiza un diagnostico inicial para verificar las caracteristicas
especfificas de cada servicio?
Respuesta abierta:

Calificacion NC CP C
actual:

2.2 ¢Los métodos o herramientas que utiliza la organizacién para definir los recursos
necesarios de las actividades son eficaces?
Respuesta abierta:

Aspectos a mejorar:

Calificacion NC CP C
actual:




2.3 ¢ Los recursos disponibles en la organizacion son adecuados para el desarrollo 6ptimo
de las actividades relacionadas?
Respuesta abierta:

Calificacion NC CP C
actual:
2.4 ¢ La organizacion identifica los factores clave a tener en cuenta para realizar una
adecuada planeacion de recursos para la prestacion del servicio?
Respuesta abierta:

| Aspectos amejorar:

Calificacion NC CP C
actual:
2.5 ¢ La organizacion define un plan de trabajo para el desarrollo de las actividades
relacionadas?
Respuestaabierta:

Calificacion NC CP C
actual:
2.6 ¢ El personal de trabajo cuenta con las competencias necesarias para prestar un
Optimo servicio?
Respuesta abierta:

Aspectos a mejorar:

Calificacion NC CP C
actual:

3. Etapa de ejecucion de la actividad o servicio
3.1 ¢ La organizacion cuenta con un método o herramienta para verificar el cumplimiento a
los requerimientos del cliente?
Respuesta abierta:

Aspectos a mejorar:

Calificacion NC CP C
actual:




3.2 ¢ La organizacion cuenta con un un método o herramienta para verificar y controlar el
nivel del servicio durante la ejecucion del mismo?
Respuesta abierta:

| Aspectosamejorar: ]
Calificacion NC CP
actual:

3.3 ¢La organizacion y el personal encargado siguen el plan de accon durante la ejeccién
del servicio?

Respuesta abierta:

Calificacion NC CP
actual:

3.4 En caso de que ocurra un evento durante la ejecucién del servicio que ponga el riesgo

la calidad del mismo, ¢,La organizacién cuenta con instructivos de trabajo para hacer frente
a dichos eventos?

Respuesta abierta:

Calificacion NC CP
actual:

4. Etapa de verificacion de calidad de la actividad o servicio

4.1 ¢ La organizacién cuenta con métodos o herramientas para verificar la calidad del
servicio que ha sido prestado?

Respuesta abierta:

| Aspectosamejorar:
Calificacion NC CP C
actual:

4.2 ¢ La organizacion ejecuta actividades para reportar aquellos servicios en los que la
calidad ofrecida no ha sido la esperada por el cliente?
Respuesta abierta:

Calificacion NC CP
actual:

Entrevisto: Fecha:




Preg as de seg ento
Etapa Pregunta de Seguimiento Respuesta del entrevistado

Conclusiones de la entrevista




C.2 Encuesta para la identificacion de requerimientos del cliente
EMPRESA

Empresa Fecha

Nombre

Cargo

Estimado cliente, solicitamos su colaboracion diligenciando la siguiente encuesta, cuyos
resultados nos ayudaran a prestarle un mejor servicio.

¢,Cudl crees qué es tu mayor fortaleza? ¢ Debilidades?

¢ Cuales son tus criterios para comprar y tus criterios de éxito?

¢, Qué es lo que buscas en una relacién con un proveedor?




C.3 Formato técnica estructurada que pasaria si
IDENTIFICACION DE FALLAS Y OPORTUNIDADES

EMPRESA

Objetivo de ladiscusion

Nombre Cargo Firma

Participantes

¢ Qué pasaria si...

Conclusiones:

Pregunta que pasaria si...

Conclusiones:

Pregunta que pasaria si...

Conclusiones:

Pregunta que pasaria si...

Conclusiones:

Pregunta que pasaria si...

Conclusiones:




C.4 Cuestionario Técnica Delphi
IDENTIFICACION DE FALLAS Y OPORTUNIDADES

EMPRESA

Entrevistado Cargo
Fecha Area

Objetivo del cuestionario

Por favor responda el siguiente cuentionario de acuerdo con su conocimiento y

experiencia dentro de la organizacion.
Criterio de respuesta

NS PS S CS
Nada significativo Poco significativo Significativo Cor.npl.e.tam.ente
significativo
Identificacion de riesgo Observaciones
1. Etapa de contacto inicial con el cliente
1
2
3
4
2. Etapa de planeacion de la actividad o servicio
5
6
7
8
3. Etapa de ejecucion de la actividad o servicio
9
10
11
4. Etapa de verificacion de calidad de la actividad o servicio
12
13
14

Sefiale en este espacio cualquier otra observacion que considere oportuno, relativa al
presente cuestionario 0 a sus condiciones de trabajo




Apéndice D. Instructivo de aplicacién de herramientas para el anélisis de modos y efectos de fallas y oportunidades

D.1 Matriz AMEF

1vNAIS3d Ndd

RESULTADOS DE ACCION

NOIJJ313d

VIONIHINO0

avardanas

SVAVIANIOL SINOIDJV

OLN3ININdINND
30 VHI34 A 319VSNOJS3Y

SVAVAN3INOIIY
SINOIJIV

V1SaNnds3y
30 VID31WVils3

NOIJJ313d

w
w
=
&

NOI2J313a
SITVNLIV SI10YLNOD

NOIDN3AIYd
SITVNLIV STTI0YLNOD

VION3YdN20

SITVIONILOd SVYSNVI

ANALISIS DE MODOS Y EFECTOS DE FALLAS

() [dEENEN

v1ivd
30 S3IVION3ILOd SOL1I0343

v1ivd
3d1VION3ILOd OAOW

avaiAlLyv

0S3004d
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D.3 Rangos de severidad Matriz AMEF

Sin efecto perceptble.

RANGOS DE SEVERIDAD
EFECTO RANGO EFECTO EN EL PRODUCTO EFECTO EN EL SERVICIO EFECTO EN EL PROCESO EFECTO EN EL CLIENTE
Ligero inconveniente para la
IMPERCEPTIBLE 1 Sin efecto perceptble. Sin efecto perceptble. operacién u operador. Sin efecto perceptble.

Poco efecto en el desemperio del articulo.

Minimo efecto en el desempefio o prestacion del
servicio.

Inconveniente para la operacién u
operadory reprocesado
inmediatamente.

Cliente no molesto.

Poco efecto en el desempefio del articulo o sistema.

Poco efecto en el desempefio o prestacién del
servicio.

Inconveniente para la operacién u
operadory reprocesado
posteriormente.

Cliente algo molesto.

Efecto menor en el desempefio del articulo o Efecto menor en el desempefio o prestacion del Una parte del producto o servicio X .
MUY BAJO 4 R . Cliente un poco fastidiado.

sistema. servicio. debe ser reprocesada.

Efecto moderado en el desempefio del articulo o Efecto moderado en el desempefio o prestacion del Una parte del producto o servicio . : )

BAJO 5 K P . P P P p' Cliente algo insatisfecho.
sistema. servicio. debe ser seleccionaday reprocesada.
El desempefio del articulo se ve afectado, pero es o .. - -
, El desempefio o prestacion del servicio se ve Una parte del producto o servicio X X
MODERADO 6 operable y estd a salvo. ) , Cliente algo inconforme.
X afectado, pero es funcional y estd a salvo. debe ser desechada o reprocesada.
Falla parcial pero operable.

El desempefio del articulo se ve afectado, pero es
funcional y esta a salvo.
Sistema afectado.

El desempefio o prestacion del servicio se ve
seriamente afectado, pero es funcional y esta a salvo.

Una parte del producto o servicio
debe ser seleccionada, desechada o
reprocesada.

Cliente insatisfecho.

Articulo inoperable pero a salvo.

El desempefio o prestacidn del servicio se ve
seriamente afectado, no es funcional y esta a salvo.

La totalidad del producto o servicio
debe ser desechado o reprocesado

Cliente muy insatisfecho.

Efecto de riesgo potencial.

Capaz de descontinuar el uso sin perder
dependiendo de la falla.

Cumplimiento de requisitos legales.

Efecto de riesgo potencial.

El desempefio o prestacion del servicio se ve
seriamente afectado.

Cumplimiento de requisitos legales.

Efecto peligroso en el proceso.
(Personal - Recursos)

Posibe pérdida del cliente.

Efecto peligroso.
Seguridad relacionada-falla repetitiva.
Incumplimiento de requisitos legales.

Efecto peligroso.
Seguridad relacionada-falla repetitiva.
Incumplimiento de requisitos legales.

Efecto muy peligroso en el proceso.
(Personal - Recursos)

Pérdida inminente del
cliente.




D.4 Rangos de ocurrencia Matriz AMEF

RANGOS DE OCURRENCIA
OCURRENCIA RANGO CRITERIO OCURRENCIA
REMOTA 1 Falla i.mprobable ‘
No existen fallas asociadas.
Solo fallas aisladas.
Fallas aisladas asociadas con servicios/productos
similares.
4
MODERADA 5 La falla puede presentarse ocasionalmente.
6
La falla se presentaa menudo.
La falla es casi inevitable.

D.5 Rangos de deteccion Matriz AMEF

RANGOS DE DETECCION

D.6 Rangos RPN Matriz AMEF

DETECCION RANGO CRITERIO DETECCION

Falla obvia.
CON SEGURIDAD 1 alfa obvia g _
Resulta muy probable la deteccidn con los controles existentes.
Falla obviay facilmente detectable.
Ocasionalmente la falla sobrepasa algunos controles existentes, pero
finalmente es detectada.
MODERADA - ALTA 4 La falla tiene una caracteristica de facil deteccion.
MODERADA 5
BAJA 6

Fallas de dificil detecciéon que frecuentemente llegan al cliente.

La falla es de naturaleza tal, que su deteccidn es relativamente
improbable mediante los procedimientos convencionales de control.

La falla con mucha probabilidad llegara al cliente, por ser muy dificil de
detectar.

RANGO RPN
RANGO DESCRIPCION
1-124 Riesgo de falla bajo
125 -499 Riesgo de falla medio

> T ] <




D.7 Estrategias de respuesta Matriz AMEF

ESTRATEGIAS DE RESPUESTA

ESTRATEGIA DESCRIPCION
EVITAR Definir una estrategia para que la falla no ocurra.
TRANSEERIR El riesgo es muy elevado.
Subcontratar.
MITIGAR Reducir el riesgo a un umbral aceptable.
ACEPTAR Aceptar el riesgo.

D.8 Rangos de impacto Matriz AMEO

RANGOS DE IMPACTO

EFECTO RANGO

MEDIO 5
MODERADO 6
MODERADO-ALTO 7

MAXIMO 10

D.9 Rangos de probabilidad Matriz AMEO

PROBABILIDAD
NIVEL DE PROBABILIDAD RANGO
TOTALMENTE PROBABLE 10
7
MEDIANAMENTE PROBABLE 6
5

> T 2] <



D.10 Rangos de capacidad de respuesta Matriz AMEO

CAPACIDAD DE RESPUESTA

CAPACIDAD DE RESPUESTA | RANGO DESCRIPCION

La organizacidn no cuenta con los recursos para la
implementacién de el plan de mejoray es reacia al
cambio.

La organizacion no puede ajustarse facilmente al cambio
generado por el plan de mejoray solo cuenta con algunos
recursos propios.

5
La organizacién puede ajustarse usando recursos
PARCIAL 6 adicionales para los cambios generados por el plan de
mejora.
7

La organizacion puede ajustarse facilmente a los cambios
generados por el plan de mejora.

La organizacidn cuenta con todos los recursos para la
ejecucién de el plan de mejora.

TOTAL 10

D.11 Estrategias de respuesta Matriz AMEO

R A N » » » N

ESTRATEGIA DESCRIPCION
EXPLOTAR EIimina'r laincertidumbre que no suceday
potenciarlo para que se concrete
Compartir un riesgo positivo con terceros
COMPARTIR aumenta la capacidad en beneficio de la
oportunidad
Modificar el tamafio de la oportunidad, realzando
MEJORAR . . -
su probabilidad y/o impactos positivos.
ACEPTAR Aceptar la oportunidad sin r.nodificaci.o.nes en el
plan para hacer frente a el riesgo positivo

>T ] <



D.12 Reporte de valoracion del riesgo AMEF

REPORTE DE VALORACION DEL RIESGO

ANALISIS DE MODOS Y EFECTOS DE FALLAS
EMPRESA

ACTIVIDAD
MODO POTENCIAL DE FALLA

EFECTOS POTENCIALES DE FALLAS

RPN

CAUSAS POTENCIALES

CONTROLES ACTUALES

DE
PREVENCION:

DE DETECCION:

ESTRATEGIA DE RESPUESTA

PLAN DE ACCION

FECHA DE FECHA DE

ACCIONES TOMADAS RESPONSABLE CUMPLIMIENTO | VERIFICACION

RESULTADOS DE ACCION

INDICADORES SEVERIDAD OCURRENCIA DETECCION RPN
INICIALES 0
INDICADORES SEVERIDAD OCURRENCIA DETECCION RPN
RESIDUALES 0
VARIACION DE SEVERIDAD OCURRENCIA DETECCION RPN

INDICADORES

RIESGOS RESIDUALES
OBSERVACIONES

RESPONSABLE DEL PLAN DE ACCION COORDINADOR HSEQ




D.13 Reporte de valoracion del riesgo AMEO

REPORTE DE VALORACION DEL RIESGO
ANALISIS DE MODOS Y EFECTOS DE OPORTUNIDADES
EMPRESA

ACTIVIDAD
MODO POTENCIAL DE OPORTUNIDAD

EFECTOS POTENCIALES DE OPORTUNIDADES

CAUSAS POTENCIALES

BARRERAS Y LIMITACIONES

RPN

ESTRATEGIA DE RESPUESTA

PLAN DE ACCION

FECHA DE FECHA DE

ACCIONES TOMADAS RESPONSABLE CUMPLIMIENTO | VERIEICACION

RESULTADOS DE ACCION

CAPACIDAD DE
INDICADORES IMPACTO PROBABILIDAD RESPUESTA RPN
INICIALES 0

CAPACIDAD DE
INDICADORES IMPACTO PROBABILIDAD ESPUESTA RPN
RESIDUALES o
) CAPACIDAD DE
\III\?SIC':A,EIID%’\FIQ EDSE IMPACTO PROBABILIDAD ESPUESTA RPN
#DIV/0! #DIV/O! #DIV/O! #DIV/O!

RIESGOS RESIDUALES

OBSERVACIONES

RESPONSABLE DEL PLAN DE ACCION COORDINADOR HSEQ




Apéndice E. Instructivo para la aplicacion del monitoreo y la revision para la gestion del riesgo

E.1 Matriz de Oportunidad de Mejora

MATRIZ DE OPORTUNIDADES DE MEJORA
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E.2 Matriz de trazabilidad del servicio

MATRIZ DE TRAZABILIDAD DEL SERVICIO

IDENTIFICACION DE RIESGOS Y OPORTUNIDADES
EMPRESA

Servicio N° Cliente Fecha del Servicio

Responsable Responsable ; " Recibe a .
. i Envio a Area ) g Observaciones
Cumplimiento Aprobacién Satisfaccion

Etapa Fecha Actividad

el Cliente

Contacto con

Planeacion
del Servicio

Ejecucion del
Servicio

Verificacion
de Calidad

Area Oportunidad de mejora | Viabilidad Plan de Accion Responsable| Fecha Cumplimiento




E.3 Lista de verificacion de principios para la gestion del riesgo

LISTA DE VERIFICACION DE PRINCIPIOS PARA LA GESTION DEL RIESGO
EMPRESA

REALIZO: FECHA:

LISTA DE CHEQUEO
CUMPLE Observaciones

a) La gestion del riesgo crea y protége el valor CUMPLE PARCIA LMENTE NO CUMPLE Recomendaciones

La gestion del riesgo contribuye al logro demostrable de los
objetivos y a la mejora del desempeiio en, por ejemplo, la
salud y la seguridad humana, la conformidad legal y
reglamentaria, la seguridad, la aceptacién publica, la proteccién
del ambiente, la calidad del producto, la gestion de proyectos,
la eficiencia en las operaciones, el gobierno y la reputacion.
b) La gestion del riesgo es una parte integral de todos CUMPLE Observaciones

los procesos de la organizacion 2Rl PARCIA LMENTE 2201 ES Recomendaciones
La gestion del riesgo es parte de las responsabilidades de la
direccién y una parte integral de todos los procesos de la
organizacion, incluyendo la planificacion estratégica y todos los
procesos de gestion de proyectos y de cambio.

c) La gestion del riesgo es parte de la toma de CUMPLE CUMPLE NO CUMPLE Observaciones

decisiones PARCIA LMENTE Recomendaciones
La gestion del riesgo ayuda a quienes toman las decisiones a

hacer elecciones informadas, priorizar acciones y distinguir

entre cursos de accién alternativos.

d) La gestion del riesgo aborda explicitamente la CUMPLE Observaciones
incertidumbre CUMPLE PARCIA LMENTE NO CUMPLE Recomendaciones

La gestion del riesgo toma en consideracion explicitamente a la
incertidumbre, su naturaleza y la forma en que se puede tratar.

e) La gestion del riesgo es sistematica, estructurada y CUMPLE CUMPLE NO CUMPLE Observaciones

oportuna PARCIA LMENTE Recomendaciones

Un enfoque sistematico, oportuno y estructurado para la

gestion del riesgo contribuye a la eficiencia y a resultados
consistentes, comparables y confiables.




f) La gestion del riesgo se basa en la mejor informacion

CUMPLE

NO CUMPLE

Observaciones
Recomendaciones

disponible
Las entradas para el proceso de gestion del riesgo se basan en
fuentes de informacion tales como datos histdricos,
experiencia, retroalimentacion de las partes involucradas,
observacion, previsiones y examen de expertos.

g) La gestion del riesgo esta adaptada

La gestién del riesgo se alinea del contexto externo y del perfil
de riesgo de la organizacion.

PARCIA LMENTE

CUMPLE
PARCIALMENTE

NO CUMPLE

Observaciones
Recomendaciones

La gestion del riesgo se alinea del contexto interno y del perfil

de riesgo de la organizacion.
h) La gestion del riesgo toma en consideracion los

factores humanos y culturales
La gestion del riesgo reconoce las capacidades, percepciones e

intenciones de individuos externos e internos, los cuales pueden
facilitar o dificultar el logro de los objetivos de la organizacion.

i) La gestion del riesgo es transparente e inclusiva

La correcta y oportuna intervencion de las partes involucradas
y, en particular, de aquellos que toman las decisiones en todos
los niveles de la organizacion, garantiza que la gestion del
riesgo siga siendo pertinente y se actualice. Esta intervencion
también permite a las partes involucradas estar correctamente
representadas y hacer que sus puntos de vista se tomen en
consideracion al determinar los criterios del riesgo.

j) La gestion del riesgo es dinamica, reiterativa y

receptiva al cambio
La gestion del riesgo siente y responde continuamente al
cambio. A medida que se presentan los eventos externos e
internos, el contexto y el conocimiento cambian, tienen lugar el
monitoreo y la revision de los riesgos, emergen riesgos nuevos,
algunos cambian y otros desaparecen.

k) La gestion del riesgo facilita la mejora continua de la
organizacion

La organizacion deberian desarrolla e implementa estrategias

para mejorar la madurez de su gestion de riesgos junto con

todos los otros aspectos de su organizacion.

CUMPLE

CUMPLE
PARCIALMENTE

CUMPLE
PARCIALMENTE

CUMPLE
PARCIALMENTE

CUMPLE
PARCIALMENTE

NO CUMPLE

NO CUMPLE

NO CUMPLE

NO CUMPLE

Observaciones
Recomendaciones

Observaciones
Recomendaciones

Observaciones
Recomendaciones

Observaciones
Recomendaciones




E.4 Reporte de indicadores

|D]

NOMBRE DEL

DEFINICION

REPORTE DE INDICADORES

EMPRESA

FORMULA (Método de Célculo)

FUENTE DE LA

FRECUENCIA

RESPONSABLE

INDICADOR INFORMACION REPORTE
. . . . Total de acciones de mejora Matriz de Oportunidades
OM = Oportunidad de Evalia el mejoramiento proactivo y implementadas en los tiempos de Mejora
1 . preventivo con respecto al . . i 75% Semestral Coordinador HSEQ
Mejora . } establecidos / Total de acciones |Reporte de Valoracién del
tratamiento de los riesgos. . .
implementadas Riesgo
CTR = Cobertura Es el porcentaje de cobertura del - . L
2 tratamiento de los plan de trabajo para el tratamiento Total persogiopne;t Igéng\t/z / Total de| Matriz deciﬁrsnulljtr:ca(:lon y 80% Semestral Coordinador HSEQ
riesgos de los riesgos. P !
ECC ='Ef|c.a}<:|a Esel pgrcentaje de ejecgcmr?’de las Total de actividades ejecutadas / |Matriz de Comunicacion y . i
3 Comunicacion y actividades de comunicacion y . 80% Trimestral Coordinador HSEQ
- Total de actividades programadas Consulta
Consulta consulta definidas.
CRL = Cumplimiento Es el porcen‘taje de requisitos S . N
g legales, normativos y contractuales | Total de requisitos implementados / Matriz de requisitos ) )
4 |de requisitos legales y L S " 95% Trimestral Coordinador HSEQ
. que la organizacion cumple del total |  total de requisitos identificados legales
de otra indole S p
de requisitos identificados.
RIV = Riesgos Es el porcentaje de riesgos . .
" . o Total de riesgos valorados / Matrices MEFI, MEFE, i
0,
5 Identificados y identificados y yaloradqs dentro de Total de riesgos identificados MIME, AMEO, AMEF 90% Anual Coordinador HSEQ
Valorados la Gestion del Riesgo
REI = Relacion de Es el porcentaje de estrategias Total de estrategias implementadas Matrices AMEO, AMEF
6 Estrategias implementadas del total de mpeemer Reporte de valoracion del 100% Anual Coordinador HSEQ
) - |/ Total de estrategias definidas :
Implementadas estrategias definidas riesgo
F;I'eR ;;;a;aer?zﬁ];; ao Porcentaje de acciones para el Total de acciones para el Consolidado Reporte de
7 P de riesdo u 90| tratamiento de reportes de hallazgo | tratamiento de reportes realizados /| hallazgo de riesgo u 95% Anual Coordinador HSEQ
'g de riesgo u oportunidades Total de reportes realizados oportunidad
oportunidades
_ i Porcentaje de indicadores que o . .
8 coB= Cum pllmento presentan cumplimiento del total de Total de |nd!ca.dores satlsfgc.t orios / Reporte de indicadores 85% Anual Coordinador HSEQ
de Objetivos - - Total de indicadores definidos
indicadores definidos
EP = Ej ion Porcentaj mplimien | Total pr j .
9 jecucion de orcentaje de cumplimiento de otal presupuesto ejecutado / Presupuesto 90% Anual Coordinador HSEQ
presupuesto presupuesto Total presupuesto programado




REPORTE DE INDICADORES

EMPRESA

NOMBRE DEL INDICADOR

FRECUENCIA

1 OM = Oportunidad de Mejora

Semestral > 75%

DEFINICION

Evalla el mejoramiento proactivo y preventivo con
respecto al tratamiento de los riesgos.

FORMULA
(Método de calculo)

Total de acciones de mejora implementadas en los
tiempos establecidos / Total de acciones

FUENTE DE LA INFORMACION

Matriz de Oportunidades de Mejora
Reporte de Valoracién del Riesgo

implementadas
Datos
; 80% A
. Acciones Total de — o o ° ° ° ° °
implementa acciones 9
Periodo dasenel . Resultado 70%
. implementa
tiempo das 0%
establecido °
#iDIV/O! 75% 50%
H 0,
#iDIV/0! 75% 40%
#iDIV/O! 75%
30%
#iDIV/0! 75%
20%
#iDIV/O! 75%
10%
#iDIV/0! 75%
- - #VALOR! 75% 0% — * * * * * * *
- - #iVALOR! 75% —— Resultado —e— Meta

Analisis

ANALISIS DE DATOS

Oportunidad de Mejora
asignada

Accién

Correccion Observaciones







