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Resumen — En este trabajo se construye una experiencia
académica que, mediante la implementacién de una aplicacién
de mensajeria cifrada, busca la comprension de dos métodos
clasicos de cifrado aplicados a una de las formas de
comunicacion mas usadas en la actualidad, llevandolos al
escenario de la programacion y desarrollo de aplicaciones
moviles. Para tal fin se escogieron los cifrados por sustitucion
y por desplazamiento, se hizo una relacion de requerimientos
de la aplicacion, se identificaron y analizaron casos de uso, se
definieron las clases y se realizd el desarrollo del cddigo en
JAVA con conexidn a base de datos SQL en Azure utilizando
servicios Web desarrollados en C#, e interfaz de usuario con el
IDE Android Studio.

Palabras Clave — Aplicacién mdvil, Android, IDE Android,
cifrado, nube, servicio web, base de datos, Lenguaje Java.

Abstract - In this work an academic experience is built that by
implementing an encrypted messaging application, seeks to
understand two classic encryption methods applied to one of the
most used forms of communication today, taking them to the
programming and development scenario of mobile
applications. For this purpose, the substitution and
displacement ciphers were chosen, a list of application
requirements was made, use cases were identified and analyzed,
classes were defined, and the code was developed in Java with
an SQL database connection in Azure using web services
developed in C# , and Ul with the Android Studio IDE.

Keywords — Mobile application, Android, Android IDE,
encryption, Cloud, web service, database, Java SDK.

I. INTRODUCCION

El presente proyecto el cual es con intenciones académicas y de
estudio, abordaremos éareas de gran interés en el campo de la
informatica. A través del tiempo, el valor y la importancia que
ha ganado el hecho de tener y/o generar informacién, ha
trascendido de forma tal que es indispensable poseer o tener
acceso a la misma para tomar decisiones. La criptografia se ha
encargado de los asuntos relacionados con el transporte y
alojamiento seguro de la informacién y se ha hecho cada vez
mas relevante e importante en todos los aspectos que dan
tratamiento a la misma, ya sea en lo personal como en todas las
areas de negocio que son de bastante importancia para
conservar la confidencialidad y la legitimidad de la
informacion.

Tratdndose de la transmision de la informacion, la mensajeria
es una de las formas que también a través del tiempo ha
evolucionado y que se ha mantenido vigente por la necesidad

indispensable de estar al tanto de los hechos que generan
informacion y que, a la practicidad de hoy, se tiene tan rapido
como las tecnologias lo permitan. Por ello es importante que
la misma se mantenga y se transporte de manera segura, el
cual es el objeto de este proyecto, mostrar la forma en que se
puede transportar la misma de terminal a terminal sin ser
inteligible para sujetos ajenos a los originalmente
interesados.

Il. OBJETIVOS

i Objetivo General
Implementar una aplicacion movil de mensajeria
usando métodos clasicos de cifrado simétrico.

ii.  Obijetivos Especificos

a. Identificar los requerimientos funcionales y
no funcionales para la aplicacion mévil de
mensajeria.

b. Identificar y disefiar el diagrama de casos de
uso de la aplicacion moévil de mensajeria.

c. Disefiar el modelo de datos de la aplicacion
movil de mensajeria.

d. Desarrollar los algoritmos de cifrado
simétrico  por  sustitucion 'y  por
desplazamiento en el lenguaje de
programacion Java.

e. Implementar un servicio APl REST en
lenguaje de programacion C# para conectar
a la base de datos de la aplicacion movil.

f. Implementar una base de datos en nube de
Microsoft Azure basada en el servicio PaaS
de SQL Server.

g. Diseflar e implementar la capa de
presentacion de la aplicacion movil de
mensajeria usando el IDE Android Studio.

h. Realizar las pruebas de funcionamiento de la
aplicacion mdvil de mensajeria.

I1l. PLANTEAMIENTO DEL PROBLEMA

El auge en el uso de las herramientas de tecnologias de la
informacion y las comunicaciones en la cotidianidad y en el
mundo laboral, trae consigo retos desde el punto de vista de
la seguridad de la informacidn que viaja a través de las redes,
es por esto que la criptografia juega un papel fundamental a
la hora de proteger la informacién.

Al tener contacto con estas herramientas tecnoldgicas, las
personas estan exponiendo sus datos de forma inevitable al
riesgo de ser interceptados y ser accedidos por entidades o
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personas distintas al destinatario. Es el caso de las
herramientas de mensajeria, donde se requiere contar con
técnicas de cifrado que garanticen la confidencialidad de la
informacion.

En general los consumidores de herramientas de mensajeria
desconocen la complejidad del proceso y andamiaje que existe
detrds de éstas, y sdlo se limitan a utilizarlas sin preguntarse el
trato que se le esta dando a su informacién en cuanto a
almacenamiento y transito seguro, de igual forma se desconoce
el funcionamiento de los algoritmos de cifrado. Ademas de lo
anterior, en muchas herramientas moviles de mensajeria, los
mensajes al llegar al receptor son totalmente legibles, lo cual
hace que, si un intruso tiene acceso fisico al dispositivo movil
y a la aplicacion, pueda leerlos facilmente.

Con este trabajo se busca implementar una herramienta movil
de mensajeria con funcionamiento bésico, recurriendo a la
aplicacion de algoritmos de cifrados clasicos, de tal forma que
estudiantes o publico en general tengan una idea méas clara del
proceso realizado para dar confidencialidad a los datos
enviados y tener una base para el desarrollo de futuros
proyectos, o para que usuarios finales de estas herramientas
puedan saber el grado de compromiso de la confidencialidad de
su informacion.

IV. HIPOTESIS

La implementacion de una aplicacion mévil de mensajeria
usando métodos clasicos de cifrado simétrico, servird para
poner en practica conceptos de programacién de algoritmos de
cifrado, desarrollo de aplicaciones moviles, de redes y bases de
datos como especialistas en Teleinformatica, y proporcionara
una base académica para el desarrollo de proyectos de
criptografia e influira en el uso méas consciente de las
herramientas moviles de mensajeria por parte de usuarios
finales.

V. ALCANCES Y LIMITACIONES

Definiremos con precisién los aspectos del panorama de
alcances y limitaciones del producto de este proyecto, el cual
como ya conocemos serd la aplicacién de mensajeria cifrada de
punta a punta. Para este caso, es importante aclarar que las
limitaciones en si no representan una complicacién o una
dificultad para el desarrollo del proyecto.

i.  Alcances

a. El producto final abordara lo relacionado con
mensajeria de texto de usuario a usuario a
través de un ID. Esto implicaria en que cada
usuario manejaria su cuenta y podrd enviar
mensajes a un usuario ya conocido.

b. El cifrado de mensajes se realizard en el
momento en que se da en la opcion “Send” y se
desencripta al dar en la opcion “Receive”, esto
como parte de la fase experimental del proyecto
de aplicacion.

c. La aplicacién podra cifrar la informacion de
manera embebida, lo cual significa que el
algoritmo de encriptacion estard dentro de la

misma aplicacion.
d. El producto final contara con una base de
datos,

en la que se evidenciaran los mensajes
finales enviados en los 2 sentidos.

e. El proyecto hara énfasis en el desarrollo de
dos algoritmos clasicos para cifrar mensajes
generados por los usuarios de la aplicacién
mavil Android.

ii.  Limitaciones:

a. Este proyecto de aplicacién es una versién
beta Unicamente con fines académicos y
experimentales, ya que en el mercado existen
herramientas que hacen cifrado de punta a
punta, con algoritmos poderosos.

b. Laaplicacion no soportara envio y recepcion
de archivos multimedia, Unicamente texto
plano con el que se pueda identificar la
encriptacion y el cifrado del mismo a traves
de herramientas de andlisis de trafico.

c. El desarrollo del proyecto estara enfocado a
la parte funcional y no a la parte del disefio
grafico de la interfaz de la aplicacion.

VI. JUSTIFICACION

En la actualidad, las comunicaciones a través de mensajeria
son indispensables para el cotidiano de esta generacion y de
todos sus componentes de vida. La mensajeria instantanea ha
facilitado la forma y la velocidad en como llegamos a los
demés, y por supuesto nos permite tomar decisiones en
plazos y tiempos en los que tal vez, jamas imaginamos. Sin
embargo, muchas veces pasamos por alto que la mensajeria
no debe cumplir con las expectativas del envio y recepcion
de mensajes, sino que también deben ser de manera seguray
fidedigna.

El presente trabajo no es una novedad, pero si es una
experiencia tecnoldgica que nos permite evidenciar los
conocimientos académicos recopilados a lo largo de nuestra
especializacion y que permite abarcar las capas légicas
necesarias para que una herramienta de mensajeria pueda
tener una capa de seguridad como lo es, el cifrado de la
informacion de punta a punta. Esto permitira contribuir con
el fortalecimiento y la experiencia académica propia y de
otros estudiantes, al evidenciar que no solo hoy dia ya se
cuentay existen estas herramientas en nuestro cotidiano, sino
que tendremos la oportunidad de ver su planeacion,
desarrollo y funcionamiento de lo que consideramos, es
transparente para la experiencia del usuario.

El realizar este proyecto de mensajeria cifrada puede
representar un impacto realmente interesante en la
comunidad a la que pueda llegar esta experiencia como se
describe a continuacion: en su formacion académica, en
cdémo vemos y percibimos las herramientas tecnolégicas, ya
no en su forma, sino que en su fondo a través del
conocimiento de su funcionamiento y hara conciencia en
cdémo usamos las herramientas de mensajeria en el cotidiano
y finalmente en como podemos construir a partir de la



abstraccion de una necesidad especifica, pero de manera segura
y confiable.

VIl. MARCO TEORICO
e Web Service

Hablando de sistemas informaticos de comunicacion e
interoperabilidad, los webs Service son propiamente este tipo
de soluciones que otorgan flexibilidad a la hora de integrar
diferentes sistemas y comunicarlos de manera transparente.

Los servicios web estan configurados para realizar un conjunto
de tareas especificas el cual expone directamente a sistemas
interesados dichas funciones, las cuales son consumidas a
peticién, entregado o recibiendo informacién en red entre los
sistemas de informacion, lo que significa que un servicio web
del tipo que sea, esta en la capacidad de ser la interface de
comunicacion entre 2 sistemas que posiblemente hablen
diferente idioma pero que pueden llegar a tener intereses en
particular cumpliendo con los protocolos de comunicacién en
lared. [1]
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Figura 1. Flujo peticiones y respuestas a un servicio web.

Un escenario tipico de servicios web es una aplicacion de
empresa que solicita un servicio de otra aplicacion existente. La
solicitud se procesa con una direccion web determinada,
utilizando mensajes SOAP a través de un transporte HTTP,
JMS (Java Message Service) o se invoca directamente como
EJB (Enterprise JavaBeans). El servicio recibe la solicitud, la
procesa y devuelve una respuesta. Ejemplos de un servicio web
pueden ser los informes meteoroldgicos o la obtencion de
informacion bursatil.

Caracteristicas:

a. Utilizacion de estdndares de internet. La Unica

forma para que los servicios Web sean utilizados
por la cantidad de sistemas heterogéneos
existentes en Internet es el empleo del protocolo de
transferencia de datos HTTP utilizado por todos
los navegadores Web y XML.
b. Basados en tecnologias de paso de
mensajes. La interaccion entre el cliente y el
proveedor del servicio es empaquetada en
unidades autodescriptivas denominadas mensajes.
Dicha interaccién se describe en funcién de los
mensajes intercambiados.

a. Combinan lo mejor de la tecnologia de
componentes y de la tecnologia Web. Los
servicios Web presentan una
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funcionalidad de caja negra que puede ser
reutilizada sin preocuparse de cémo es
implementada y ello proporciona interfaces
bien definidas.

e Aplicacion Movil

Las aplicaciones mdviles, al igual que cualquier otra
aplicacion, son algoritmos definidos que obedecen a
instrucciones ejecutadas en una instancia de cOmputo
arrojando unos resultados esperados a partir de sentencias de
entrada. A diferencia de las aplicaciones convencionales, las
aplicaciones moviles son aplicaciones informaticas
disefiadas para ser ejecutadas en teléfonos inteligentes,
tabletas y otros dispositivos que impliqguen movilidad.
Cuando hablamos de movilidad, las aplicaciones permiten a
los usuarios efectuar conjunto variado de tareas
profesionales, de ocio y educativas que facilitan cualquier
actividad del diario vivir.

Hoy dia existen diversas plataformas que las soportan, es
decir, sistemas operativos de diferentes fabricantes que son
el ndcleo para que estas funcionen y puedan ser
interoperadas en los diferentes dispositivos moviles donde
sean instaladas, pudiendo hacer uso de los recursos
disponibles como, sensores, cdmara, luces, gps, etc. el
sistema operativo moévil més conocido es Android, el cual
funciona en millones de dispositivos moviles en el mundo y
este a su vez, soporta millones de aplicaciones existentes en
su tienda.

Existen aplicaciones mdviles gratuitas y otras de pago, donde
en promedio el 20 a 30 % del coste de la aplicacién se destina
al distribuidor y el resto es para el desarrollador. EIl término
app se volvio popular rapidamente, tanto que en 2010 fue
listada por la American Dialect Society como la palabra del
afno. [2]

Al ser aplicaciones residentes en los dispositivos estan
escritas en algun lenguaje de programacién compilado, y su
funcionamiento y recursos se encaminan a aportar una serie
de ventajas [2] tales como:

a. Accesos eficientes y de primera mano,
tratindose de movilidad, la informacidn
esta disponible en todo momento.

b. Almacenamiento de datos personales de
manera segura.

c. Muy préctico con respecto a aplicaciones
de tipo PC.

d. Conectividad méas eficiente y alta
disponibilidad de servicios a través de las
mismas aplicaciones.

Muchas de las aplicaciones mdviles basadas en servicios, son
plantillas que traen informacion a la capa de presentacion, es
decir, se instala formatos base desarrollados en un lenguaje
de programacion y que, a través de conexion a internet,
consultan y consumen servicios web los cuales proveen la
informacion para que estos sean presentados en la aplicacion.
Esta es una de las formas mas bésicas de crear aplicaciones



moviles, las cuales son basadas en su mayoria, en  servicios
web. Otros tipos de aplicaciones que al igual requieren
conectividad, consumen mas recursos puesto que la
exigencia gréafica, de procesamiento y almacenamiento son
necesarias para su correcto funcionamiento, por ejemplo, los
juegos, los cuales son desarrollados en un lenguaje de
programacion compatible y que al ser instalados consumen
servicios para traer informacion necesaria y complementar el
funcionamiento de la aplicacién.

e Mensajeria Electrénica

La mensajeria electrénica es basicamente el sistema de
intercambio de mensajes sin un soporte papel [3], lo que
significa que es de ordenador a ordenador, o para muchos de
los casos, de sistema a sistema. La mensajeria electronica
puede transmitirse en cualquier sistema de red de
comunicaciones siempre y cuando se cumpla con
determinados protocolos.

1. Cifrado de informacion.

En el mundo de la informética, el cifrado es la conversion de
datos de un formato legible a un formato codificado, que solo
se pueden leer o procesar después de haberlos descifrado [4],
bésicamente, significa, aplicar un algoritmo de cifrado
determinado junto con una clave, a una determinada
informacion que se requiere trasmitir y no ser inteligible a la
interpretacion de un sistema o persona.

Figura 2. Flujo cifrado y descifrado de un mensaje.

El cifrado es el elemento fundamental de la seguridad de datos
y es la forma mas simple e importante de impedir que alguien
robe o lea la informacion de un sistema informatico con fines
malintencionados. Utilizado tanto por usuarios individuales
como por grandes corporaciones, el cifrado se usa
ampliamente en Internet para garantizar la inviolabilidad de la
informacion personal enviada entre navegadores y servidores.
Esa informacion podria incluir todo, desde datos de pagos
hasta informacion personal. Las empresas de todos los
tamafios suelen utilizar el cifrado para proteger los datos
confidenciales en sus servidores y bases de datos. [4]

2. ¢Por qué cifrar la informacion?

Teniendo la ventaja méas obvia de proteger la informacion
contra la lectura ajena o algln tipo de amenaza que no pueda
ser contenida por un sistema de seguridad, las diferentes
técnicas de cifrado ofrecen un medio para demostrar la
autenticidad y el origen de la informacién. Con lo anterior, los
métodos de cifrado proveen caracteristicas naturales para
poder verificar el origen de un mensaje y asi confirmar que no
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ha sufrido ningln tipo de modificacién durante el momento
de la transmision.

3. Lallave de entrada

Lo esencial del cifrado es el concepto de algoritmos de
cifrado y “claves”. Cuando se envia informacion, esta se
cifra mediante un algoritmo y solo se puede descodificar con
la clave apropiada. Una clave puede almacenarse en el
sistema de recepcidn, o bien, transmitirse junto con los datos
cifrados.

4. Meétodos de Cifrado

Para cualquier técnica aplicada en el tipo de cifrado se
utilizan una serie de métodos para cifrar y descifrar la
informacion, y estos métodos van evolucionando a medida
que las tecnologias van cambiando y desarrollando formas
en como se ingresa a los sistemas y se intercepte la
informacion. [5]

a. Cifrado de clave simétrica: también conocido
como algoritmo de clave secreta, es un singular
método de descodificacién de mensajes que
debe ser provisto al receptor antes de que el
mensaje se pueda descodificar. La clave que se
usa en la codificacion es la misma que se utiliza
en la descodificacion, lo que resulta més
conveniente para los usuarios individuales y los
sistemas cerrados. De lo contrario, se le tiene
que enviar la clave al receptor, lo que aumenta
el riesgo de alteraciones en caso de que terceros,
como un hacker, la intercepten. La ventaja es
que este método es mucho mas agil que el
método asimétrico.

b. Cifrado de clave asimétrica: este método utiliza
dos claves diferentes (publica y privada), que
estan vinculadas entre si mateméaticamente. Las
claves son solo nimeros extensos vinculados
entre si, pero no son idénticos, de ahi el término
asimétrico. La clave publica se puede compartir
con cualquier persona, mientras que la clave
privada debe mantenerse en secreto. Ambas se
pueden usar para cifrar un mensaje, y la clave
opuesta a la que se emplee para cifrarlo se
utiliza luego para descodificarlo
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Figura 3. Métodos de cifrado.




Para el caso de estudio presente, tenemos dos tipos de técnicas
de cifrado simétrico como lo es, sustitucion y desplazamiento
0 técnicamente llamado cifrado Atbash y cifrado cesar,
respectivamente.

a. Cifrado Atbash (sustitucion): el cifrado por
sustitucién ~ consiste  basicamente  en
reemplazar un caracter conocido por otro.
Para lo cual se conforman unas tablas en las
que se especifica un caracter original el cual
es reemplazado o sustituido por otro caracter
Ilamado clave.

b. Cifrado Cesar (desplazamiento): el cifrado
por desplazamiento consiste en desplazar un
numero establecido de caracteres en un orden
especifico, esto quiere decir que al tener
todos los tipos de caracteres originales;
letras, nimeros, simbolos como un patron
para definir el desplazamiento, fijo un
numero de caracteres a desplazarme y este
caracter al cual me desplace, sera mi caracter
clave. De esta manera voy reemplazando mi
mensaje original, por mi mensaje cifrado. [7]
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Figura 4. Cifrado por desplazamiento del alfabeto por 13
posiciones. [7]

VIIl. PROCESO DE DESARROLLO

Inicialmente trabajaremos en todo el proceso necesario para
construir y desarrollar software, el cual radica en establecer
diagramas en donde interactGan actores, sistemas, entidades,
software de core, dispositivos, etc. posteriormente,
establecemos el framework, lenguaje y por supuesto el IDE de
programacion y disefio Android Studio.

Como bien sabemos es un caso de estudio, en el que
desarrollaremos una aplicacion funcional en lenguaje JAVA
y su parte de disefio y capa de presentacion en la version 4 de
Android Studio, alli se integrara en una interfaz Gnica todo el
desarrollo de nuestra aplicacion, ademéas de contar con lo
necesario para comunicarse con un API desarrollada en C# la
cual contiene los métodos necesarios para procesar las
peticiones de la aplicacidn y finalmente insertarlas en una base
de datos que esta en la nube. A continuacién, todo el proceso
estructural del cual hemos hecho énfasis en esta parte inicial
del proceso de desarrollo.

e Relacion Basica de Requerimientos

Nombre de la ciudad BOGOTA

Informacidn recopilada por ALCIDES MONTERROZA Y JOSE ALEJANDRO BUITRAGO

Responsables ADMINISTRADOR DE LA APP

NUMERO | FECHA DESCRIPCION FUNCIONARIO

01 ADMINISTRAR INFORMACION DE USUARIOS REGISTRADOS A TRAVES [ ADMINISTRADOR
DE LA APLICACION.

02 EL USUARIO DEBE PODER REGISTRARSE EN LA APP, CREAR,CONSULTAR | USUARIO
¥ ENVIAR MENSAJES DE TEXTO A UN DESTINATARIO QUE TAMBIEN SE
ENCUENTRE REGISTRADO EN LA APP.

03 EL SISTEMA DEBE CIFRAR LOS MENSAJES DE TEXTO POR EL METOQDO DE [ SISTEMA
CIFRADO CLASICO DE DESPLAZAMIENTO ¥ CIFRAR LA LLAVE POR EL
METODO DE SUSTITUCION.

04 EL SISTEMA DEBE ALMACENAR EN UNA BASE DATOS DE LA NUBE DE SISTEMA
AZURE LOS MENSAJES CIFRADOS.

e Listado de Actores

NUMERO ACTOR (ROL) USUARIO COMENTARIO O DES.
01 ADMINISTRADOR | ADMINISTRADOR DE LA
APLICACION
02 USUARIO USUARIO DE LA APP

LOGICA DE LA
APLICACION

03 SISTEMA

e Diagrama de casos de uso

En el diagrama de casos de uso (figura 5) vemos los distintos
actores, incluyendo el sistema, ya que es necesario
representarlo por conectar casos importantes para que se
exprese en su totalidad la funcionalidad de la aplicacion.
Contamos con un usuario administrador que cumplira con
funciones de base como la modificacién y eliminacion de
usuarios, en estrictos y condicionales circunstancias, sin pasar
de alto que este debe hacer previo inicio de sesion en la misma
APP, la cual listara los usuarios que hacen parte del sistema.

Descifrar Mensaje

Figura 5. Diagrama de casos de uso

El usuario es el actor mas representativo por la naturaleza de
su rol, ya que es el que necesariamente realizara interacciones
funcionales de la aplicacién en si. El usuario estard en la
capacidad de hacer un registro de tipo first time para
posteriormente iniciar sesion, de lo que desplegara un mend en
el que podréa crear un mensaje, enviarlo y consultar un mensaje
en su buzén de mensajes por leer, no sin antes descifrarlo. El
sistema cumple un rol implicito en su condicidn de caja negra,
estd en la capacidad de cifrar un mensaje antes de enviarlo y
almacenarlo en una base de datos. Es asi, como vemos en el



diagrama de casos la representacion de interaccion entre
actores que estaran presentes en nuestra aplicacion.

e Diagrama de clases

De acuerdo con el disefio y funcionalidad de la aplicacion, se
modela el diagrama de clases (figura 6), en el que
encontramos una relacién entre dos clases conocidas como
Usuario y Mensaje. En ellos existe una multiplicidad dada,
unos atributos localizados en cada una de las clases y por
supuesto los métodos que ejecutan funciones a partir de
instrucciones dadas para que la aplicacion pueda ser funcional.
Como se pudo ver anteriormente, el modelado y disefio de este
diagrama de clases, nos indicara a partir de la abstraccion lo
que debemos programar, los objetos, los métodos y la
interaccion entre cada una de esas clases y métodos.

Usuario Mensaje
+id_usuario +id_mensaje
+Nombre +Texto_mensaje
+Apellido +Origen_msje
+Alias +Destina_msje
+Email 41 +* | +Fecha
+Telefono +Key
+Perfil
+Contrasefia +Cifrar_mensaje()

+Descifrar_mensaje()
+Crear_Usuario() +Crear_mensaje()
+Consultar_Usuario() +Enviar_mensaje()
+Actualizar_Usuario() +Consultar_mensaje()
+Eliminar_Usuario() B

+Validar_Usuario()

Figura 6. Diagrama de Clases.

Vimos entonces en la Figura 6 como y de qué forma estan
relacionadas las clases, en la que se estipula una
bidireccionalidad en que por defecto las clases acuden una a la
otra 0 mejor aun, la una es consciente de la otra para poder
hacer la interaccion. En la figura 6 vemos entonces, como la
clase Usuario puede tener una 0 mas instancias de mensajes
asociados a ella.

e Diagrama de despliegue

De acuerdo con toda la l6gica de la implementacion, y como
una de las formas mas sencillas de representar el flujo
bidireccional, componentes y funcionamiento de la aplicacion
en lo que llamamos caja negra, se disefi6 el diagrama de
despliegue (figura 7). En este caso, el diagrama de despliegue
representa la implementacion fisica de todo el flujo de
informacion generada por la aplicacion (Mensajeria Cifrada) y
los diferentes componentes como APIs, bases de datos y la
manera en como las interfaces ejecutan un claro ejemplo de
interoperabilidad entre cada una de las cajas contenedoras.

Ca0a e Presentacian

TCP 1433

Servidor Web

Interface D2

Figura 7. Diagrama de Despliegue.

En el diagrama de despliegue (figura 7), encontramos una serie
de protocolos representados entre los componentes y como se
hacen necesarios para que el artefacto (informacién generada)
transite de manera tal que pueda cumplir con la funcionalidad
planteada. Por ultimo se representa la relacién entre cada uno
de los nodos y el orden en que se conectan entre si,
representados por flechas en ambas direcciones que facilmente
indican el flujo de informacién entre los nodos.

IX.RESULTADOS
e Registroy Login.

Al iniciar la aplicacion “Mensajeria Cifrada” encontramos
una interfaz inicial que nos permite 2 opciones, en primera
instancia ingresar a la misma de existir un usuario, o de lo
contrario si no se cuenta con este, permite iniciar el registro
como se aprecia en el conjunto de figuras a continuacion
(figura 8).

MENSAJERIA CIFRADA

Registro de Usuarios

JNO liener i risain?
VOIVER AL LOGIN

REGISTRATE

Famaesd Wy 0 ridey Vormyms  db wedoOn bwe
S ) el e e enOn 3
5

6 £ g < . bt “

Figura 8. Interfaz de Autenticacion y Registro.



e Inicio y Bandeja de entrada

Posterior al inicio de sesi6n o autenticacion del usuario, es
importante mostrar el contenido de su bandeja de entrada, alli
encontramos nuevamente el nombre de la aplicacion, el nombre
de la especializacion, el usuario, logo de la Universidad
Distrital y por supuesto un menu de opciones, el cual veremos
en el siguiente paso de resultado.

Al explorar la bandeja que llamamos “Mis Mensajes”
encontramos los mensajes a ser leidos, encontrando 2
indicadores de mensajes “leidos” y “No leidos” con ello
tenemos la certeza de que mensaje procesar de acuerdo con su
estado. Al seleccionar uno de los mensajes, es necesarios
descifrar la Ilave con la que viene cifrado el mensaje, de lo
contrario no es posible ver el mensaje. Posterior a ello,
desciframos el mensaje, el cual se muestra cifrado en la
bandeja, pero descifrado en la parte inferior como se muestra
en la figura 9 con el mensaje “hola inge”. La opcion
“Actualizar bandeja” permite actualizar para visualizar nuevos
mensajes, sin embargo, cada vez que llegue un nuevo mensaje
tendremos alertas de tipo push (figura 10) para estar al tanto de
nuestra bandeja de entrada.

Especlallzacién en Telelnformética - UD

E Mensajeria Cifrada
)

W Mensajeria Cifrada
] Especializacién en Telelnformética - UD

Usuaria; Alejandra Buitraga

MIS MENSAJES

Ustario: Alejandro Buitrago

MIS MENSAJES

ACTUALIZAR BANDEJA CTUALIZAR BANDEJA

2021-01-24°
“Alcides Monterroza”
"908(%6=8"

"2021-01-24"
"Alcides Monterroza”

it "908(%6=8"
Eel '867
"2021-01-24" TR
“Alcides Monterroza” e
s wm(tyrp" ‘:Ah,ldl-“.l\.1<w>m(-vm/a"
87" 's wm(tyrp
-
No Loidos (@) | Leidos @
Mo Leidos (@) | Luidos @
DESENCRIPTAR LLAVE
DESENCRIPTAR LLAVE
12

hola inge

Figura 9. Interfaz de Inicio y Bandeja de Entrada.

Las notificaciones de tipo push basadas en el servicio firebase
de Google son bastante importantes a la hora de crear
aplicaciones mdviles, ya que alli genera una alerta cuando
existe alguna novedad en la misma (figura 10). Al pulsar alli,
de inmediato nos lleva al inicio o al login, de ser necesario.

= Mensajeria cifrada UD y
SBQ) Tienes un Mensaje Nuevo de:.. MENSAJERIA CIFRADA

Virtual SD card 11/15
New Virtual SD card detected

o USB debugging connected
us

Touch to disab debugging.

USB for charging
Touch for more options.

Figura 10. Interfaz de Inicio y Bandeja de Entrada.

e Menu de Opciones usuario

Sobre el mismo inicio, tenemos la cinta de mend que esta
ubicada en la parte superior derecha de nuestra pantalla. Alli
encontraremos 4 opciones disponibles para interactuar en la
aplicacion de “Mensajeria Cifrada” (figura 11). Veremos
cada una de ellas a continuacion.

Mensajeria Cifra

Mis Datos

Especializacion en Telel
Usuario: Alejandro Buitra

MIS MENSAJES Nuevo Mensaje

actuaLize  Mensajes Recibidos

Cerrar Sesidn
"2021-01-24"
"Alcides Monterroza”
<]
"908(%6=8"

867"

2021-01-24"

"Alcides Monterroza®
"s wm(tyrp”

‘g7

ol @ 1 Lo O

DESENCRIPTAR LLAVE

132

probando

Figura 11. Menu de Opciones.
1. Mis Datos

En esta opcion encontramos los datos que generd cada usuario
en el registro, por lo que es posible modificarlos excepto, la
cedula. Esta Gltima es necesaria para identificar al usuario y
poder modificarla crearia una inconsistencia relacional en la
base de datos. Adicionalmente, encontramos la opcidn de
“Darse de Baja” ya que alli es posible eliminar su usuario del
sistema sin quedar rastro de este.

E:] Mensajeria Cifrada

4 Especializacion en Teleinformética - UD
Usuar

Alcides Monterroza

MIS DATOS

Alcides

Monterroza

Alcides
alcidesmonterroza@gmail.com

3014446655

ACTUALIZAR DATOS

DARSE DE BAJA

Figura 12. Opcién del Men( Mis Datos.



2. Nuevo Mensaje

En esta opcion encontramos nuestra lista de contactos
disponible para redactar un mensaje a alguno de ellos. Se
encuentra la fecha actual en la que se redactara un mensaje y
podemos hacer uso del buscador en caso de que nuestra lista
sea amplia. Posterior al elegir un contacto procedemos a
redactar un mensaje y generaremos una llave privada, la cual
sera necesaria para cifrar el mensaje y descifrarlo en el destino.
Como se muestra en la figura 13, vemos que al enviar al
mensaje se genera una notificacion de tipo Toast la cual nos
indica que el mensaje se envio correctamente.

Mensajeria Cifrada = W= Mensajeria Cifrada
L8 1 Especializacion en Teleinformatica - UD — § 4 Espechalizacién en Telelnformética - UD
suario: Alcides Monterroza Usuario: Alejanefra Buitrage

MENSAJE NUEVO MENSAJE NUEVO
Fecha Actual Fecha Actual
2021-01-24 2021-01-25
Destinatario Destinatario

Busear por Nombre
Buscar por Nombre Alcides

2 Alejandro Buitrago

S Alel
S Karkia Vergaia [_ Alcides Monterroza ]

Texto del Mensaje

| Texto del Mensaje

Hola Alcides, como estas? espero puedas
decifrar sin problema mi mensaje.

587854

m Mensaje Er Mensaje Enviado Correctamente
Sinias ENVIAR MENSAJE

Figura 13. Opcién del Mend Nuevo Mensaje.

3. Mensajes recibidos

En esta opcion simplemente nos regresa al inicio o Bandeja de
Entrada como se muestra en la figura 9.

4. Cerrar sesion
En esta Gltima opcién del mend, cierra la sesion existente

destruye la conexidn y nos carga nuevamente la interfaz de
Registro y Login como se muestra en la figura 14.

MENSAJERIA CIFRADA

Login

Usuario

Contrasena

¢No tienes una cuenta?

REGISTRATE

Figura 14. Opcién del Men( Administrador.

5. Administracion

Esta opcion solo esta presente en aquellos usuarios que tienen
perfil de administrador, y que tienen la capacidad de hacer
cambios en los usuarios a través del id del mismo.
Adicionalmente, y bastante importante, este puede cambiar el
tipo de perfil de usuario normal, a usuario administrador como
se muestra en la figura 15.

Mensajeria Cifrada —
Especiali n Teleinformatica - UD =

Usuario

Nombre

Apellido

Alias

Email

Telefono

Clave

Perfil

Usuario
Admin -

Figura 15. Opcién del Men( Administrador.

e Flujo de envio y recepcion.

Servidor Base de Datos
enNube

Crear mensaje: Mensajes bandejade entrada
conmensajes
femite «  idmensaje cifrados.

Destina +  Remitente 1LV

recha +  Destinatario 2.pdddd

Contenido- o " v Fecha lo3.hhhkhgdhhdhd
mensaje_claro M Cifrar mensaje por |+, Contenido cifrade /
lave “ o g llave 7
L~
3.hhhkhgdhhdhd

Cifrar esta llave con /
sustitucién.

Descifrar llavey
mensaje

Mensaje descifrado:
Hala Como éstas.

Figura 16. Flujo de Envio y Recepcion.

Lo

Envio desde usuario 1 a usuario 2.
Almacenamiento del mensaje cifrado en la base de datos.
3. Verificar en usuario 2 mensaje de usuario 1.

N

e API Rest — Web Service

Se desarrollaron los servicios Rest para la aplicacion, en
Microsoft Visual Studio Community 2019 Version 16.7.7,
usando el lenguaje C#.



Explorader de solucicnes 1 x
@e-lo-sa@ &
Buscar en Explorador de seluciones (Ctrl+”) P=

3] Solucién "MensajeriaWebService" (2 de 2 proyectos)
4 LogicaCifrado
b J Properties
> =B Referencias
B Conexion.cs
b Mensaje.cs
B Usuario.cs
B Usuarioactual.cs
4 ] MensajeriaWebService
&p Connected Services
b S Properties
[» =B Referencias
App_Data
App_Start
Areas
Content

| A

Controllers

c#* HomeController.cs
c# MensajeController.cs
c# UsuariotController.cs

v v v v

c* ValuesController.cs
[ fonts
Models
I Scripts
[ Views
favicon.ico
b &1 Global.asax

¢ packages.config
b Y Web.config

Explorador de soluciones [@EETGESLIE]
Figura 17. Proyecto API Rest en Visual Studio.

Se cred un proyecto de librerias llamado “LogicaCifrado”, el
cual contiene la logica de conexion a la base de datos, y se
agreg6 como  referencia al proyecto llamado
“MensajeriaWebService”, el cual contiene las clases
controlares y los métodos que finalmente se publican como
servicios.

Pl Controllers
b o HomeController.cs
4 c# MensajeController.cs
4 %3 MensajeController
@ enviarmensaje(string, string, string, stri
@ actualizaestadomensaje(string, string) :
@ consultarmensaje(string) : DataSet
@ consultardestinatariosistring) : DataSet
4 o UsuarictController.cs
4 ¥z UsuariotController
crearusuario(string, string, string, string
actualizarusuarie(string, string, string, s
eliminarusuaric(string) : string
validarusuario(string, string) : string
usuariologeado(string) : string
consultarusuarios(string) : DataSet
consultarusuariospornombre(string, str

eeaeeeaa

consultartoken(string) : string

Figura 18. Métodos expuestos APl Rest en Visual Studio.

Estos servicios se publicaron en la nube de Azure, en la
siguiente URL: https://testud.azurewebsites.net/Help

API Description

AP Description

Figura 19. Métodos expuestos APl Rest WEB.

Usuariot

API Description

© 2021 - Mi aplicacion ASP.MNET

Figura 20. Métodos expuestos APl Rest WEB.

e Base de datos

Se cred una base de datos SQL en Azure, con dos tablas:
mensaje y usuario.



Explorador de objetos > X
Conectar~ ¥ ¥ [V
= 3 pruebasud? database.windows.net (12.0.2000.8 de SOL Server - administrador) ~
= © Bases de datos
Bases de datos del sistema
=l testing
Diagramas de base de datos
=] Tablas

Tablas del sistema
Tablas externas
GraphTables

= BB dbo.mensaje

HEE

Columnas
Claves
Restricciones
Desencadenadores
Indices
Estadisticas

= BB dbo.wsuario
Columnas
Claves
Restricciones
Desencadenadores
Indices
Estadisticas
Vistas
Recursos externos
Sin6nimos

Programacién
Almacén de consultas

Eventos extendidos

=l Almacenamiento v

Figura 21. Tablas creadas en la DB motor MS-SQL

HEEHE®

En la siguiente imagen se observan los campos de cada tabla:

o = T

= Columnas
B id_mensaje (int, No NULL)
B fecha (date, NULL)
E remitente (nvarchar(30), MULL)
E destinatario (nvarchar(50), NULL)
B mensaje [text, NULL)
E llave (nvarchar(30), NULL)
B leido (char(1), NULL)

Claves
Restricciones
Desencadenadores
Indices
Estadisticas

= B dbo.usuaric
= Columnas

w0 id_usuario (PK, nvarchar(20), No NULL)
E nombre (nvarchar(30), NULL)

E apellido (nvarchar(30), MULL)

B alias (nvarchar(50), NULL)

B email (nvarchar(50), NULL)

E telefono (nvarchar(30), NULL)

B clave (nvarchar(50), NULL)

E perfil (nvarchar(50), NULL)

E token (nvarchar(300), NULL)

Figura 22. Campos existentes dentro de las tablas en MS-SQL.

Y finalmente de la siguiente forma queda almacenado el
mensaje cifrado por desplazamiento en la base de datos y la
llave cifrada por sustitucion:

5SQLQuery8.sql - no conectado = X [T T

pruebasud?.testin

frEmm== Script para el comando SelectTopNRows de S5M5  *=====% /
SELECT TOP (1e@@) [id_mensaje]
. [fecha]
. [remitente]
. [destinataric]
. [mensaje]
»[1lave]
»[leido]
FROM [dbe]. [mensaje]
100% -
FH Resutados EF Mensajes
id_mensaje  fecha remitente  destinatarioc  mensaje llave  leido
2 1. 20210119 73214418 123 025-; 7% 0
23 152 202101-19 73214418 123 rsvrxq r a5 o
24 153 20210119 123 73214418 BaBalala 54 o
25 154 20210119 123 73214413 | 99U3U 87 0
26 155 20210119 123 73214418 | 99080 857 1
27 156 202101-19 123 73214413 | 93080 87 0
28 57 20210119 123 73214413 | 990U 87 0
23 158 20210119 73Z141e 123 gq a5 o
n 159 202101-19 73214418 123 i_maqq a5 o
31 16D 20210119 73214412 123 _maq a5 o
2 | 202101-20 123 TIZ41E xwwew 321 0
B e 2021-01-20 123 73214418 ReReReR 543 1
MU 163 202101-20 123 73214418 ReReReR 543 1
R 2021-01-20 123 73214413 | 8883EAEAEAE 54 1
3k 165 20210119 73214418 123 Iwg q a5 o
37 166 202101-24 73214418 80804723 | s wmiymp 87 1

Figura 23. Tablas creadas en la DB motor MS-SQL.
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Revision de API
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4. Revision en base de datos

Codigo Java desarrollado e implementado en el cliente,
mediante el cual se realiza el cifrado y el descifrado del
mensaje (por desplazamiento) y la llave (por sustitucion).

package Clases;

import java.io.Serializable;

public class Cifradora{
private String mensajeclaro;
private String mensajecifrado;
private Integer valordesplazamiento;
public void setMensajecifrado(String

mensajecifrado) {
this.mensajecifrado = mensajecifrado;

}

public String getMensajecifrado() { return

mensajecifrado; }

public String getMensajeclaro() {
return mensajeclaro;

}

public void setMensajeclaro(String
mensajeclaro) {
this.mensajeclaro = mensajeclaro;

}

public int getValordesplazamiento() {
return valordesplazamiento;

}



public void
setValordesplazamiento(Integer
valordesplazamiento) {
this.valordesplazamiento =
valordesplazamiento;

}

// Metodo para cifrar por
desplazamiento.

public String
CifrarMensajedesplazamiento(){

int longitud =
getMensajeclaro().length(); // se obtiene
La Llongitud del mensaje a cifrar

char[] vectorcifrado = new
char[longitud]; // se define un vector de
caracteres donde se almacenard el mensaje
cifrado.

char[] mimatriz = new char[] { 'A’",

IBI) ICI, 'D', IEI, 'FI, |G|J IHI’ IIIJ

"E',CAY,'a',t6t, i, e ,0a, /", (char)13
}; // Se define un vector que contiene la
base de caracteres que se usan en un
mensaje.

int posicion = 0;

int nuevaposicion = 9;

char letra_obtenida;

for (int i = 9; i < longitud; i++)
// se establece un ciclo desde cero hasta
el valor de lLa longirud del mensaje.

{

char [] letrica =

(getMensajeclaro().substring(i,i+1)).toChar

Array(); // se almacena cada letra del
mensaje en el vector "letrica"

for (int b = @; b < 94; b++) //

con este ciclo se recorre el vector que
contiene La base de caracteres

{
if (
mimatriz[b]==1etrica[@]) // se pregunta
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si Lla letra del mensaje almacenada en
"Letrica", coincide con alguno de Llos
caracteres

//que se encuentran en el vector de
caracrteres base.

posicion = b; break; //
si se cumple La condicion se obtiene La
posicion.

nuevaposicion = (posicion +
getValordesplazamiento()) % 94; // de
acruardo al valor de desplazamiento
suministrado por el usuario

// se obtiene la nueva posicion, esta es Lla
formula del cifrado cesar.

letra_obtenida =
mimatriz[nuevaposicion];// se guarda lLa letra
obtenida

vectorcifrado[i] =
letra_obtenida; // y se va agregando al
vector cifrado.

}

String texto_msj_crifrado = new
String(vectorcifrado); // se convierte el
vetor cifrado en un String.

return texto_msj_crifrado; // se
retorna el texto cifrado.

}

// Método para descifrar por
desplazamiento, funciona igual que el
anterior, pero el contenido del vector base
debe estar invertido.

public String
DescifrarMensajedesplazamiento(){
char[] mimatriz = new char[] {

(char)13,
AT, T, 6N, A, A, TE, T, 00,0,
'gr, 'gY, '7v, ', 's', ta', '3, '2', '1',
Iel’ IC_I) 'i" I?I’ I=IJ I)IJ l(l, I%IJ I$l,
IIII’ I!I) l*l’ I_I’ l_l, 1 I, 1 l, I‘;I, I,l,
1 I’ IZI) lyl’ IXI’ IW', IVI, lul, Itl, ISI,
‘e, g, 'p', ‘o', 'A', 'm', 'm', '1', 'k',
Ijl’ Iil) lhl’ Igl’ I_FIJ IeIJ ldl, ICIJ Ibl,
Ial’ IZI) IYI’ IXI’ lwl, IVI, IUI, ITI, ISI,
IRI’ IQI) IPI’ IOI’ lNl, INI, IMI, ILI, IKI,
IJI’ III) IHI’ IGI’ lFl, IEI, IDI, ICI, IBI,
AT}

int longitud =
getMensajecifrado().length();

char[] vectordescifrado = new
char[longitud];
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sea la Lletra.

int posicion = 0; {
int nuevaposicion = 0; case 'A': letras[i] = 'z';
char [] letrica_cifrada; break; // se reempaza por La lLetra que
char letra_obtenida; corresponda segun lLa base de letras escogida y
for (int i = @0; i < longitud; i++) se agrega alvector "letras"
{ case 'B': letras[i] = 'y';
letrica_cifrada = break;
getMensajecifrado().substring(i, case 'C': letras[i] = 'x';
i+1).toCharArray(); break;
//int asciiCode = (int) case 'D': letras[i] = 'w';
letrica_cifrada; break;
case 'E': letras[i] = 'Vv';
for (int b = 0; b < 94; b++) break;
{ case 'F': letras[i] = 'u’;
if (mimatriz[b] == break;
letrica_cifrada[@]) case 'G': letras[i] = 't';
{ break;
posicion = b; break; case 'H': letras[i] = 's’;
} break;
} case 'I': letras[i] = 'r’';
break;
nuevaposicion = (posicion + . case 'J': letras[i] = 'q';
getValordesplazamiento()) % 94; break; ) 1]
letra_obtenida = case 'K': letras[i] = 'p’;
mimatriz[nuevaposicion]; break; o . o
vectordescifrado[i] = . case 'L': letras[i] = 'o';
letra_obtenida; break;
} case 'M': letras[i] = 'A';
break;
case 'N': letras[i] = 'n';
String texto_msj_descifrado = new break; e 1 S,
String(vectordescifrado); break: case t letras[i] = 'm’;
return texto_msj_descifrado; break: case '0': letras[i] = "1°;
} ’ case 'P': letras[i] = 'k';
/) Métod . fitucid break;
eétodo para cifrar por sustitucion case 'Q': letras[i] = 'j';
public String break:
. . . B
CifrarLlaveporSustitucion(){ case 'R': letras[i] = 'i';
. . break;
. int longitud = . case 'S': letras[i] = 'h';
String.valueOf(getValordesplazamiento()).le break :
. . . J
ngth();//se obtiene La Llongitud del mensaje case 'T': letras[i] = 'g';
a cifrar. break :
char[] letras = new case 'U': letras[i] = 'f';
char[longitud];//vector para guardar el break:
mesaje cifrado. case 'V': letras[i] = 'e’;
. . . . . break;
fot (int is= 0; i < longitud; i++) case 'W': letras[i] = 'd';
// se utiliza el ciclo para recorrer el break;
mensaje a cicfrar case 'X': letras[i] = 'c';
{ . break;
char [] letrica = case 'Y': letras[i] = 'b';
String.valueOf(getValordesplazamiento()).su break;
bstring(i, i+1).toCharArray();// se obtiene case 'Z': letras[i] = 'a';
cada letra del mensaje a cifrar break;
B o case 'a': letras[i] = 'Z";
// y se almacena en el vector "letrica break;

switch (letrica [@]) // segun
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: letras[i]
: letras[i]
: letras[i]
: letras[i]
: letras[i]
: letras[i]
: letras[i]
: letras[i]
: letras[i]
: letras[i]
: letras[i]
: letras[i]
: letras[i]
: letras[i]
: letras[i]
: letras[i]
: letras[i]
: letras[i]

: letras[i]

break;
break;
break;
break;
break;
break;
break;
break;
break;
break;
break;
break;
break;
break;
break;
break;
break;
break;
break;
break;
break;
break;
break;
break;
break;
break;
break;

break;

}

}

case

case

case

case

case

case

case

case

case

case

case

case

case

case

case

case

case

case

case

case

case

case

case

case

case

case

case

case

|9|:

: letras[i]
: letras[i]
: letras[i]
: letras[i]
: letras[i]
: letras[i]
: letras[i]
: letras[i]
: letras[i]
: letras[i]
: letras[i]
: letras[i]
: letras[i]
: letras[i]
: letras[i]
: letras[i]
: letras[i]
: letras[i]
: letras[i]
: letras[i]
: letras[i]
: letras[i]
: letras[i]
: letras[i]
: letras[i]
: letras[i]

: letras[i]

letras[i]
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default: letras[i] = '

String texto_msj_crifrado =

new



String(letras);

return texto_msj_crifrado;

X. CONCLUSIONES

Se implement6 una aplicacion movil de mensajeria cifrada,
aplicando los métodos clasicos de cifrado: sustitucion y
desplazamiento. La aplicacion sugiere una forma de como
funcionan las aplicaciones de mensajeria actuales, y permite
comprender la importancia del papel que juega la
criptografia en la confidencialidad de estas formas de
comunicacion.

Académicamente fue una experiencia enriquecedora donde
se pusieron en practica conceptos y temas que hicieron parte
de la especializacion en Teleinformaética, tales como:

e Aplicacion de metodologia de disefio de software
para el levantamiento de requerimientos,
identificacion de casos de uso, diagrama clases y
diagrama de despliegue, usando UML.

e Desarrollo y publicacion de Web Services en C# y
Azure.

e Consumo de Web Services desde Java y Android.

e Conexion a Bases de Datos SQL Server en la nube
de Azure.

e Desarrollo de App Mdviles en Android Studio.
e Aplicacion de cifrado simétrico a mensajes de texto.

e Evidencia de la aplicacién de la criptografia en
aplicaciones de mensajeria.
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