Estudio para mejorar el comportamiento de una red de
datos WAN en ambiente productivo

Wilson Castro Sandoval
wcastros @ gmail.com

Cristian David Orjuela
cdorjuelag@correo.udistrital.edu.co

Universidad Distrital: “Francisco José de Caldas”
Bogotd D.C, Colombia

Resumen - Con el fin de mejorar la respuesta de una red WAN empresarial real, se realizara
un andlisis detallado de técnicas de encolamiento usadas por las politicas de calidad de
servicio, con el fin de encontrar la mds adecuada a ser aplicada en un ambiente real
empresarial.

Se realizara un previo estudio del comportamiento del trifico en la entidad, identificando
problemas en la confiabilidad y desempefio en la red, para luego proceder a la ejecucion de
simulaciones, definiendo cual técnica de encolamiento es mas eficiente para la organizacion
y poder realizar una serie de recomendaciones, las cuales, si son ejecutadas se podria obtener
como resultado el correcto desempeiio de la red IP, garantizando el trafico de voz, datos y
video, logrando reducir pardmetros como el retardo (delay), saturacion y perdida de paquetes,
mejorando el throughput de la red, generando una respuesta adecuada de los aplicativos y
servidores de la empresa.

Abstract - In order to improve the response of a real business WAN network, performing a
detailed analysis of the sizing techniques used by the quality of service policies, in order to
find the most appropriate to be applied in a real business environment.

A previous study of the behavior of the traffic in the entity will be made, identifying the
problems in the reliability and the performance in the network, then proceeding to the
execution of simulations, defining the most efficient technique of sizing for the entity and
being able to perform a series recommendations, which, if executed by the IP, guaranteeing
voice, data and video traffic, reducing the parameters with delay (delay), saturation and
packet loss, improving the performance of the network, generating a response of the
company's applications and servers.
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Keywords — Bandwidth, Quality of service, FIFO, OPNET, PQ, WFQ.



INTRODUCCION

Gracias a la convergencia tecnolédgica de los sistemas de comunicacion, los usuarios acceden
a servicios de datos, voz [1] y video, a través de una sola red, sin requerir del disefio,
implementacién y puesta en marcha de redes independientes para cada servicio, lo que
garantiza sistemas flexibles y escalables para la transmision de informacién [2]. Pese a la
utilizacién de una sola red de datos, la informacién disponible o usada, no se puede tratar
como una sola [3], debido a que la latencia, el retardo [4], la pérdida de paquetes y el jitter
pueden afectar de diferentes formas la confiablidad de ésta [5]; también, al no diferenciar el
trafico, se puede presentar saturacion de troncales, generando lentitud en la transferencia de
datos y en el uso de aplicativos de produccion; [6] por esto es necesario tratar los grupos de
informacién de una manera especifica de forma que se garantice la integridad de datos y
optimizando el uso de ancho de banda y el desempeifio de las redes de comunicacion [5] [7].

En ambientes productivos no es conveniente permitir la degradacion de los enlaces de
comunicacion, ya que afectard la calidad y oportunidad en la prestacion de servicios que, en
la mayoria de los casos, ocasiona pérdidas econdmicas y disputas legales. Algunos factores,
de origen técnico y humano, son generados muy a menudo por la inadecuada manipulacién
de la data [8] con transmisiones de alta exigencia técnica y de recursos, por sistemas de
cableado (LAN y WAN) mal disefiados o en estados deficientes, o por dispositivos de
coOmputo y equipos activos de comunicaciones obsoletos o con configuraciones deficientes,
que afectan significativamente el desempeiio de las redes de transmision. Para poder mitigar
el mal manejo de la data se pueden usar mecanismos de administraciéon de encolamiento,
aplicandolas en las interfaces de los dispositivos activos en la red, permitiendo un tratamiento
diferencial a cada flujo de datos, dando la opcion de tratar el trafico de acuerdo a su
importancia, a continuacion se explican las técnicas de encolamiento més conocidas [1]:

» FIFO (First In. First Out): Almacena paquetes cuando hay congestion en la red y se
envian cuando se tiene la oportunidad, manteniendo el orden de llegada. Se limita por
la capacidad del buffer de almacenamiento.

» PQ (Priority Queues): Permite que el trafico importante sea tratado de una manera
preferencial en cada punto de la red. Maneja colas clasificadas en alta, media, normal
y baja. Los paquetes que no sean clasificados se trataran en la cola de prioridad
normal. Es un mecanismo estatico.

» WFQ (Weighted Fair Queuing): Es un algoritmo basado en flujos el cual organiza el
trafico en tiempo real y comparte el ancho de banda entre el trafico de alta prioridad.
Garantiza que todas las colas posean un minimo ancho de banda.

En este articulo se pretende simular el comportamiento de una red de datos basado en un
entorno real, analizar resultados y generar recomendaciones para la implementacion futura
de técnicas de calidad de servicio (QoS) [9], de modo que se use de mejor manera el ancho
de banda, reduciendo las latencias y las pérdidas de paquetes sobre la red [10] [11]. Para



iniciar se describe el entorno de trabajo, es decir, la topologia fisica de la red, lo que incluye
los servidores y usuarios de los servicios de datos, voz [12] y video [13] del ambiente real y
el simulado. En la segunda parte, se diagnostica el entorno real apoyados en el protocolo
ICMP (Internet Control Message Protocol) y la herramienta Cacti para determinar el
porcentaje de pérdida de paquetes, la latencia y el nivel de saturacion de los enlaces MPLS
(red de Datos). En el tercer parte, se simula el trafico de datos (FTP), Voz (telefonia IP) [14]
y de Video (Videoconferencia) [5] sobre la herramienta Riverbed Modeler Academic
(OPNET) [15], para diagnosticar, analizar y determinar, mediante la generacion de gréficas,
el comportamiento de la velocidad de transmisién en bytes/segundo y el retardo del mismo
para cada servicio sin la utilizacién de técnicas de encolamiento [1] o politicas de calidad de
servicio (QoS) [16]. Posteriormente, en ambiente simulado, se configuran y se aplican las
técnicas de encolamiento FIFO (First In First Out o Primero en entrar, primero en salir),
PQ (Priority Queuing o Colas priorizadas) y WFQ (Weighted Fair Queuing o colas
equitativas ponderadas) [1], de forma que se pueda apreciar el comportamiento de la
velocidad en bytes/segundo y el retardo en la transmision de datos para cada servicio [17].En
el ambiente simulado y apoyado en gréificas superpuestas para cada servicio y de técnicas de
encolamiento, se muestran los resultados obtenidos durante la simulacién donde se determina
que no es recomendable usar una sola técnica de encolamiento para todos los servicios, y
que, por el contrario, aplicarlas de forma diferenciada es recomendable para garantizar el
desempefio de la red de datos aumentando la confiabilidad y oportunidad de la data
transmitida. Finalmente se colocan en consideracion algunas recomendaciones para la
adopcién futura de politicas de calidad sobre los servicios (QoS) sobre una red corporativa
(WAN - LAN), en busca de la gestién y mejora del desempefio de la red de datos.

DESCRIPCION DEL ENTORNO DE TRABAJO (AMBIENTE REAL)

La red LAN-WAN-LAN, en su entorno simulado y real (produccién), estd compuesto de
cinco (05) sedes regionales conectadas a través de una red MPLS, por medio de CPE (router)
Cisco 800, con diferentes anchos de banda. Cada sede regional cuenta con clientes que
consumen los servicios de datos (FTP), voz (VoIP) y video (Videoconferencia), desde la red
LAN.

Para la medicién en el ambiente real se hace uso de la solucién de software libre desarrollada
en PHP (de sistema operativo multiplataforma), llamada “Cacti”, que tiene la capacidad de
“cazar el poder de almacenamiento y la funcionalidad para redes que poseen las aplicaciones
RRDtool” [18] y entregar graficos de avanzada basados en datos recolectados a través del
protocolo SNMP (Simple Network Management Protocol).

Otra herramienta utilizada para el diagndstico del entorno de trabajo es el Internet Control
Message Protocol” (ICMP), o cominmente llamado Ping, en el que nos apoyaremos para



determinar latencias, pérdidas de paquetes y tiempos de respuesta de los equipos y servicios
interconectados en el entorno de trabajo real mostrado en la figura 1.
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Figura 1 Arquitectura fisica del entorno de produccion (estado del arte). Fuente: Autores

El adecuado uso y configuraciéon de las herramientas y protocolos permiten conocer el
“estado de salud” de los equipos de enrutamiento y equipos activos de comunicaciones que
soportan la red LAN — WAN — LAN.

La figura 2 muestra la topologia del ambiente simulado en la herramienta OPNET [19], el
cual serd utilizado para verificar el funcionamiento de las técnicas de encolamiento y asi
determinar cudl es la mds adecuada, de acuerdo al tipo de trafico usado [8].

Figura 2 Arquitectura fisica del entorno de pruebas “ambiente simulado”. Fuente: Autores.



DIAGNOSTICO DEL ENTORNO REAL

El entorno de trabajo LAN — WAN - LAN, es soportado en su componente WAN por enlaces
MPLS (Multiprotocol Label Switch), que garantizan el transporte de datos, voz y video que
al experimentar un 75 % de nivel de uso (capacidad del canal), [20] se ven afectados en su
desempefio (degradacién), debido a que de una forma u otra cada servicio compite con el
otro por la utilizacién del ancho de banda disponible del canal (mejor ambiente), lo que
ocasiona problemas para el transporte de la informacion, peticiones y respuestas, que sin la
adecuada priorizacion del trafico, mediante técnicas de encolamiento (QoS) [6], a nivel
enlace de comunicacion (MPLS), generan saturacion, pérdidas de paquetes y latencias altas
que el usuario, a nivel de aplicacién, experimenta en lentitud de procesos, robotizacién de la
voz (VolIP), y/o pixelacion, freezeo o congelamiento de la imagen en sesiones de
videoconferencia [4].

La degradacion es comun experimentarla en los servicios de voz y video, teniendo en cuenta
que para el establecimiento del servicio (usuarios — herramienta — usuarios), se usa el
protocolo UDP (orientado a no conexién), donde no se aplican algoritmos de correccion de
errores, por lo que no es posible recuperar los datos perdidos [3].

Las pruebas realizadas sobre el entorno de trabajo descrito, determinan que los enlaces de
comunicaciones estdn degradados y aunque no existen pérdidas de paquetes, el nivel de
saturacion es importante e impacta negativamente el desempeio de la red y los servicios.

Las figuras 3 y 4 muestran los tiempos de respuesta del enlace MPLS de Caldas, segmento
de red 1722.16.45.0/24, encontrandose en igual de condiciones los cuatro (04) enlaces
restantes.

Las pruebas se ejecutan contra los servidores ubicados en el Data Center principal, que
ilustran tiempos promedios de 120 ms y maximos de entre 3700 ms a 3982 ms (degradacién
total), que no garantizan tiempos Optimos de respuesta de las aplicaciones corporativas (que
en promedio son de 20 ms en condiciones normales).
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Figura 3 Pruebas de ping (ICMP) sobre el enlace MPLS. Fuente: Autores.

En la figura 4, se muestra el nivel de saturacion al 100 % del enlace MPLS del Call Center,
que cuenta con 7 M de ancho de banda (BW).

Figura 4 Nivel de satu del enlace MPLS del Call Center. Fuente: Autores.

Los enlaces saturados y con latencias altas, pueden generar pérdidas de paquetes,
disminuyendo significativamente el desempefio y nivel de tolerancia a fallos de una red
MPLS, dando como resultado la prestacién de servicios de mala calidad, aspecto que no es
tolerable en ambientes productivos y de prestacion de servicios.

ESCENARIO DE SIMULACION

Se valida el desempefio del entorno (Figura 2. Arquitectura fisica del entorno de pruebas
“ambiente simulado” ), mediante la generacion de graficas con la herramienta de simulacion
Riverbed — OPNET, para cada servicio configurado (datos, voz y video), obteniendo datos
sobre el comportamiento del tréfico (bytes/segundo), y del retardo (Delay), sin la aplicacion
de politicas o técnicas de calidad de servicio (QoS).



Para efectos de la simulacion, para cada servicio se configura un servidor en el Data Center
y los usuarios clientes en una sola sede de las cinco (05).

En la figura 5 se muestra la configuracion de la simulacion presenta 4 componentes:
¢ El Entorno de Red (LAN — WAN — LAN).
* Las aplicaciones (servidores FTP, VoIP y Videoconferencia).
* Los perfiles (los usuarios clientes).
* Las técnicas de encolamiento (Queues), FIFO, PQ y WFQ para cada servicio.

Figura 5 Componentes del escenario de simulacion. Fuente: Autores.

RESULTADOS DE LA SIMULACION (Sin QoS)

Para la simulacién se toman tiempos de prueba con duracién de 500 segundos, evaluando los
criterios de trafico recibido (bytes/segundo) para cada servicio configurado (FTP, VoIP y
Videoconferencia).

La figura 6, muestra un comportamiento ciclico e incremental con relacion al tiempo de la
simulacién (500 segundos), donde el eje Y muestra la cantidad promedio de bytes enviados
y el eje X el tiempo de transmision, por consiguiente, se aprecia que a medida que transcurre
el tiempo aumenta la tasa de transferencia de bytes, pasando de 30 mil bytes en el primer
minuto a 90 mil en 9 minutos.
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Figura 6 Trdfico recibido (bytes/segundo) del servicio FTP. Fuente: Autores.

Los resultados que muestra la figura 7, permiten observar el aumento de la velocidad en la
transmision de trafico (bytes/segundo) en un tiempo determinado para el servicio de
videoconferencia. El trafico transmitido es bastante alto en comparacién con el servicio FTP.
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Figura 7 Trdfico recibido (bytes/segundo) del servicio de videoconferencia. Fuente: Autores.

La figura 8 ilustra el comportamiento progresivo e incremental de la transmision de
bytes/segundo para el servicio de voz, donde se observa un retardo similar al del servicio de
Video Conferencia, pero la cantidad de bytes transmitidos en el mismo tiempo es mucho
mayor.
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Figura 8 Trdfico recibido (bytes/segundo) del servicio de VoIP. Fuente: Autores.

La figura 9 permite hacer un comparativo en la velocidad de transmision de bytes/segundo
de cada servicio; donde se establece que la tasa de transferencia es mayor en
videoconferencia; la velocidad de transmision para el servicio de voz es incremental pero la
cantidad de Bytes es muy pequefia; para el servicio de FTP se evidencia un incremento
exponencial durante un periodo de tiempo pequefio, luego toma un comportamiento casi
lineal.
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Figura 9 Comparativo del trdfico recibido (bytes/segundo) de los servicios de FTP, VoIP y Videoconferencia. Fuente:
Autores.

RESULTADOS DE LA SIMULACION CON CALIDAD DE SERVICIO (QoS)

Se procede a realizar las simulaciones de las técnicas de encolamiento usando las mismas
variables empleadas en el ambiente sin calidad de servicio, de forma que se puedan comparar
las gréficas resultantes. Las variables usadas son:

e Duracién: 500 segundos.

* Criterio: bytes/segundo.

e Retardo

* Servicios: FTP, VoIP y Videoconferencia.



Se configuran las politicas de Calidad de Servicio (FIFO, PQ y WFQ), basado en los perfiles
establecidos en la herramienta OPNET (figuras 10, 11y 12).
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Figura 10 Configuracion técnica de encolamiento FIFO. Fuente: Autores.
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Figura 11 Configuracion técnica de encolamiento PQ. Fuente: Autores.
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Figura 12 Configuracion técnica de encolamiento WFQ. Fuente: Autores.

A continuacién, se muestran y se analizan las graficas para el trafico de cada servicio.

Velocidad de transmision (bytes/segundo): La figura 13, muestra la velocidad de
transmisién en bytes/segundo para el servicio FTP, concluyendo que las técnicas FIFO y
WEFQ garantizan mayor velocidad en la transmision de datos; siendo 40% mads rdapido el envio
de datos. FIFO es mejor que WFQ en la cantidad de Bytes transmitidos, debido a que en un
mismo periodo transfiere 21% mds datos.
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Figura 13 Paralelo de la velocidad del trdfico (bytes/segundo) para el trdfico de FTP. Fuente: Autores.

La técnica WFQ, garantiza mayor velocidad de transmisién de videoconferencia y en la
figura 14 se observa que las restantes técnicas no mejoran el comportamiento. WFQ inicia la
transmision en 96 segundos, mientras que FIFO inicia en 7,36 minutos, siendo 460% mas
lento, es decir que WFQ es 21.8% mas rapido.
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Figura 14 Paralelo de la velocidad del trdfico (bytes/segundo) para el servicio de videoconferencia. Fuente: Autores.

La VoIP presenta un comportamiento similar al de Video conferencia, con la salvedad de la
cantidad de Bytes transmitidos, respecto al FTP el consumo de trafico es muy diferente. La
técnica PQ mejora el desempefio de la velocidad de transmision de la voz. Esto se puede
observar en la figura 15. PQ comienza a transmitir datos en 100.8 segundos siendo 1.7% maés
rapido que FIFO y WFQ; a nivel de cantidad de datos transmitidos PQ envia 8888.9 Bytes
mads que FIFO y WFQ, enviando el doble de datos.
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Figura 15 Paralelo de la velocidad del trdfico (bytes/segundo) para el servicio de voz (VoIP). Fuente: Autores.

Retardo de transmision “Delay”: La griafica 16, muestra comportamiento similar del retardo,
100 segundos aproximados, en la transmision de datos una vez aplicadas las tres técnicas de
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Figura 16 Delay de los servicios de videoconferencia y voz — Técnicas de encolamiento Fuente:

Autores.

GRAFICAS COMPARATIVAS TECNICAS DE ENCOLAMIENTO

Se procede a realizar la comparacion de las graficas de trafico de las diferentes técnicas de
encolamiento y del consumo sin QoS, para confirmar cual es la mas efectiva de acuerdo al
tipo de datos manejados (FTP, VoIP y Video Conferencia).



En la figura 17 se muestra la respuesta de trafico para la transferencia de archivos sin el uso
de calidad de servicio y con la aplicacion de las tres técnicas de encolamiento FIFO, PQ y
WEQ, se evidencia que la mejor respuesta es con FIFO:
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Figura 17 Grafica de trdfico de las tres técnicas de encolamiento 'y sin QoS para FTP. Fuente: Autores.

En la figura 18 se muestra el comparativo para el trifico de video conferencia, se encuentra
que las técnicas de encolamiento FIFO y PQ no son adecuadas para este tipo de tréfico,
mientras que WFQ y sin QoS tienen un comportamiento muy similar:

mFIFC

| FPo

B Sin QoS
OWFa

average (in video Conferencing Traffic Received (bytes/sec)

500,000 -

700,000 4

500,000 -

500,000 o

Bvtes

400,000 -

300,000 -

200,000 -

100,000

o
omin 2imin Amin Bimin Bimin 1 0min

Minutos

Figura 18 Grafica de trdfico de las tres técnicas de encolamiento y sin QoS para video conferencia. Fuente: Autores.

Por ultimo, la figura 19 indica que la cola de encolamiento més eficiente para el trafico de
voz es la PQ.



= FIFO
o Pa

O Sin QoS
(=T el

average (in Voice. Traffic Received (bylesisec))

30,000

25,000 -

20,000 -

Bvtes

15,000 -

10,000 -

5,000 -

a
armin 2mmin Armin Emin Smin 1 0min

Minutos
Figura 19 Grafica de trdfico de las tres técnicas de encolamiento y sin QoS para voz. Fuente: Autores.

RECOMENDACIONES

Se requiere identificar todos los servidores de produccién generando una clasificacion en:
muy critico, critico y no tan critico.

Es necesario conocer el funcionamiento y consumo de ancho de banda de los diferentes
servicios para de este modo poder asignar recursos suficientes para su correcto
funcionamiento.

Para mejorar la respuesta de los aplicativos, disminuyendo la latencia, es preciso realiza la
implementacién de coles de trafico de acuerdo al servicio que se vaya a consumir, es decir,
para trifico de trasferencia de datos se debe usar la técnica FIFO, para voz la técnica PQ,
para video se puede usar WFQ debido que esta técnica permite la asignacion de un ancho de
banda determinado para servicios diferenciados.

Después de configuradas las colas de servicios en los CPE, se debe mantener monitoreo
constante sobre los canales para garantizar que no se presenten nuevas saturaciones, y que
los tiempos de latencia son adecuados.

CONCLUSIONES

Al presentarse problemas de lentitud o intermitencia en una red de datos de produccién, se
deben verificar todos los factores que intervienen en la ruta de conexion, desde los equipos
de los usuarios, pasando por el cableado estructurado, equipos activos servidores y
aplicaciones.



Siempre es necesario realizar una clasificacion de trafico, identificando grupos de usuarios y
servidores en rangos como: Muy critico, Critico, Moderadamente Critico, No critico,
logrando optimizar el funcionamiento de aplicaciones que sean vitales para el core de
negocio.

En muchas ocasiones se puede mejorar la respuesta de servicios y aplicaciones en una red de
datos, con ajustes de configuracion en equipos activos, sin necesidad de recurrir en gastos
adicionales (adquisicion de nuevos canales y equipos, ampliaciones innecesarias de canales
de comunicaciones, cambio de cableado estructurado)

Antes de realizar la implementacién de calidad de servicio sobre una red en operacion, es
necesario conocer previamente con detalle la topologia fisica y 16gica de la infraestructura;
también, se debe hacer un andlisis detallado del comportamiento del tréfico por servicio para
garantizar que después de aplicado el QoS se logre una mejora en el funcionamiento de la
red y no se empeoren los pardmetros que la estan afectando.

La técnica de encolamiento WFQ es mejor para transmitir video (mayor tasa de transferencia)
con misma latencia, iniciando 21% mads répido a transmitir bytes; FIFO es mds adecuada para
la trasferencia de archivos (FTP) debido a que envia datos 40% maés rdpido 21% mas datos
que las otras técnicas de encolamiento; PQ mejora el desempefio en la transmisién de VoIP
enviando 50% mas datos y 1.7% mds rapido que FIFO y WFQ.

Una red de datos en ambientes reales de produccion deben estar en constante monitoreo, y
se deben realizar planes de mejora de manera proactiva para evitar fallas criticas, que puedan
generar una interrupcion de servicio.
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