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1. INTRODUCCION

El departamento del Chocé esta tomando fuerza en el campo de la inversion, el turismo y el
comercio, por lo que cada dia se detecta un aumento en la densidad de personas que se
movilizan desde y hacia este lugar, teniendo como puerta principal al Aeropuerto “El Carafio” de
la ciudad de Quibdo.

“El Carano” es uno de los seis aeropuertos del pais, junto a los aeropuertos “Olaya Herrera” de
Medellin, “José Maria Cérdoba” de Rionegro, “Los Garzones” de Monteria, “Antonio Roldan
Betancur” de Carepa y “Las Brujas” de Corozal, cuya administracion y gestion de servicios se
encuentra a cargo del operador aéreo privado Airplan desde el ano 2008. Los objetivos que se
plantea la empresa Airplan son la administracién, operacion, explotacién comercial, adecuacion,
modernizacion y mantenimiento de dichas terminales aéreas. (Operadora de Aeropuertos
Centro-Norte Airplan, s.f.)

En el ano 2008 la cantidad de pasajeros acogida por el aeropuerto “El Carario” fue de 125.000,
mientras que para el afio 2014 esta cifra aumento a 360.000. Con el fin de tener un Aeropuerto
mas sofisticado para la creciente tendencia de movilidad en el territorio, se esta ejecutando un
plan de mejora para esta Terminal Aérea, dentro del cual se contempla la ampliacion en 400m
de la pista (pasara de tener 1.400m a 1.800m), avance que permitira la llegada de aeronaves
Tipo C de hasta 150 pasajeros, permitiendo una mayor llegada y salida de personas a esta zona,
ademas de la disminucion en el costo de los tiquetes aéreos. Adicionalmente, se realizara la
construccion de una nueva Terminal de pasajeros conectada con la antigua; esta nueva Terminal
estara orientada a la optimizacion de los espacios y prestacién de mejores servicios, en la cual
se incluyen espacios comerciales y sociales, abarcando oficinas, un hotel con 50 habitaciones,
un auditorio para eventos, una biblioteca y una zona de comidas. (Agencia Nacional de
Infraestructura - ANI, 2014) (Sierra, 2014)

Del crecimiento fisico que se evidencia en esta organizacién nace la necesidad de contar con
una infraestructura de comunicacion segura y confiable, para que tanto el personal administrativo
como los clientes que hacen uso de estas instalaciones puedan estar siempre conectados.

Por esta razén, en esta propuesta de pasantia se tiene como fin realizar el disefio de una red
convergente, confiable, disponible, escalable y segura que albergue al sector corporativo y al
sector de servicios del Aeropuerto “El Carafio” de la ciudad de Quibdo, en la que se integren los
servicios de comunicaciones unificadas requeridos para la nueva terminal, como lo son las
tecnologias de voz y de datos.
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2. PLANTEAMIENTO DEL PROBLEMA

El Aeropuerto “El Carano” de Quibdé, lugar desde el cual se operan vuelos nacionales hacia
Bogota, Medellin, Pereira y la zona del Pacifico, esta finalizando su proceso de expansion de la
infraestructura fisica, con el fin de permitir el transporte a una cantidad de pasajeros que va en
aumento dia a dia. Dentro del mencionado proyecto se tiene la construccion de un Centro de
Servicios Aeroportuarios de mas de 20.000 m? que contara con espacios para la integracion de
la ciudadania, dentro de los cuales se encuentra un Hotel de 3.707 m?, una Biblioteca de 1.192
m? y una zona comercial, que contempla salas de cine, plazoleta de comidas, zona de juegos
infantiles, parqueadero y locales comerciales. (Aeropuerto “El Caraio” de Quibdd, s.f.)

Dado que tanto los consumidores como los trabajadores del Centro de Servicios Aeroportuarios
necesitan conectividad durante su permanencia en el mismo para llevar a cabo tareas,
responsabilidades y actividades (ya sean cotidianas, de entretenimiento, entre otros.), es
indispensable contar con una distribucion de red amplia, segura, confiable, escalable y
convergente en las nuevas edificaciones del Aeropuerto “El Carafno” de Quibdé, que facilite
implementar servicios de comunicaciones unificadas. Estas actualizaciones se ejecutan con el
objetivo de poder brindarles a los usuarios un mejor servicio, con calidad y comodidad, a la vez
que se solventan las distintas necesidades de comunicacion local y global, gestién de la
informacion y acceso permanente a la red mundial.

La nueva terminal del Aeropuerto “El Carafio” de Quibd6 aun no cuenta con una infraestructura
de comunicaciones avanzada que les ofrezca a los clientes movilidad y conectividad. De ahi
nacen los siguientes interrogantes: ; Qué solucién de comunicaciones deberia tenerse en cuenta
para satisfacer las necesidades mencionadas anteriormente? Debido a que los servicios de red
deben ser compartidos a nivel corporativo y de clientes ¢qué recomendaciones de arquitectura,
topologia, configuraciéon, seguridad y privacidad pueden sugerirse para obtener el maximo
rendimiento en una futura implementacion de red de area local? Por esta razén, se ha propuesto
a la empresa Airplan, el disefo de las plataformas LAN, WLAN y Comunicaciones Unificadas
para las nuevas construcciones que formaran parte del Centro de Servicios Aeroportuarios del
Aeropuerto “El Carano” de Quibdo.

12



3. OBJETIVOS

3.1.Objetivo General

e Realizar el disefio logico y fisico de una arquitectura de red convergente que permita la
integracion de los servicios (LAN, WLAN y de Telefonia analdgica y digital) que operaran
en las nuevas instalaciones del Aeropuerto “El Carafio” de Quibdé.

3.2.Objetivos Especificos

e Realizar un reconocimiento visual de las zonas de la infraestructura fisica con el fin de
identificar la mejor ubicacion para los dispositivos intermediarios, discriminando las zonas
donde se requieren puntos red, cobertura inalambrica o puntos de telefonia.

o Determinar las limitaciones fisicas que se presentaran en el disefio de los tres frentes de
red.

o Diagnosticar la cantidad de dispositivos requeridos para garantizar el acceso de todos los
usuarios a la red.

o Definir la topologia de la red que se debe implementar en cada una de las sedes (Hotel,
Biblioteca y Zona comercial).
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4. JUSTIFICACION

La importancia que tiene el desarrollo de este proyecto para el Aeropuerto “El Carafio” de Quibdé,
es dar solucién al problema de la falta de conectividad, la cual limita los servicios de la nueva
Terminal; con esta solucién, se busca hacer posible la conexion entre las dependencias del
mismo, optimizando la operatividad, y atrayendo a mas usuarios. Por esta razon, se ofrece el
disefio de una soluciéon de comunicaciones unificadas, que integre servicios de telefonia IP
(TolP), voice mail, control de llamadas, video y datos, dado que los costos a largo plazo
representan un ahorro significativo para la empresa, debido a sus grandes prestaciones y
caracteristicas, tales como colaboracion en tiempo real, integracion en aplicaciones de negocio,
flexibilidad, simplicidad en la gestion administrativa, entre otras.

El desarrollo de este proyecto sirve de guia a futuros estudiantes de la Universidad Distrital
Francisco José de Caldas que deseen aprender y consultar sobre la aplicabilidad y el disefio de
redes convergentes, y las soluciones para el buen funcionamiento de una infraestructura de
comunicaciones, aplicadas a un escenario actual.

Para el estudiante, el desarrollo de este proyecto ofrece la oportunidad de poner en practica los
conocimientos adquiridos a lo largo del proceso de formacién superior, aplicandolos a la
elaboracion de un andlisis, diagnéstico y disefio que dé solucién a una situacion actual de una
organizacion.
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5. MARCO TEORICO

5.1.Red

Una red es un conjunto de dispositivos finales y dispositivos intermediarios conectados entre
si a través de un medio fisico para intercambiar informacién y compartir recursos. Puede
clasificarse segun su tamafio, alcance, relacion funcional.

Al establecer un proceso de comunicacion, los dispositivos que hacen parte de la red deben
asumir los roles de emisor y receptor, siguiendo unas normas, denominadas protocolos, para
la correcta interaccion de ambos extremos de la red. (Red USERS, s.f.) (Definicion de Red,
2008)

5.2.Modelos de Red

Los modelos de red fueron creados con el fin de establecer una norma a nivel internacional
para estandarizar la forma en la que se estaban formando las redes que hoy componen
Internet, esto con el fin de hacer que la competencia entre los distintos desarrolladores de
dispositivos de red fuera justa. Gracias a la implementacion de estos modelos de red, es
posible que los dispositivos de red construidos por las muchas empresas del sector puedan
operar entre si, en lugar de limitarse a operar con otros dispositivos de la misma marca. Los
dos modelos de red mas populares son OSIy TCP/IP. (Cisco Networking Academy, 2016)

5.2.1. OSI

El modelo OSI (Open System Interconnection) es un modelo de red creado por el instituto
ISO (International Organization for Standardization). Este modelo consta de 7 capas:

5.2.1.1. Capa de Aplicacion (L7)

La capa de aplicacion provee una interfaz entre el usuario y la red, y gracias a esta,
el usuario es capaz de entender los datos y la informacién que se transmite a través
de la red. Ejemplos de los datos a nivel de la capa de aplicacion son las paginas
web, los correos electrénicos, etc. (TCP/IP, s.f.)

5.2.1.2. Capa de Presentacion (L6)

La capa de presentacion define el formato de los datos que recibe desde la capa de
aplicacion, es decir, se encarga de su representacion, compresion y cifrado.
(TCP/IP, s.f.)

5.2.1.3. Capa de Sesion (L5)

La capa de sesién define el inicio y la finalizacion de las comunicaciones entre los
terminales. (TCP/IP, s.f.)
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5.2.1.4. Capa de Transporte (L4)

La capa de transporte es la que se encarga de establecer la comunicaciéon desde
un extremo de la red hasta el otro. Ademas, se encarga de la segmentacion de la
informacion, convirtiendo los datos en pequefios fragmentos llamados precisamente
Segmentos. La capa de transporte es capaz ademas de corregir los errores que
puedan aparecer durante la transmision. (TCP/IP, s.f.)

5.2.1.5. Capa de Red (L3)

La capa de red se encarga del direccionamiento a nivel logico (direcciones de una
red global). Gracias a esta capa, la informacion es capaz de determinar la ruta que
debe seguir a través de la red mundial para llegar de un host a otro. La capa de red
toma los segmentos producidos por la capa de transporte, les agrega la informacion
de direccionamiento y encapsula esto en nuevas unidades de datos denominadas
Paquetes. El dispositivo principal de la capa de red es el router. (TCP/IP, s.f.)

5.2.1.6. Capa de Enlace de Datos (L2)

La capa de enlace de datos es la que permite que la informacioén proporcionada por
las capas superiores pueda ser transformada para acceder a los medios y asi, ser
transmitida a través de los medios, para llegar a su destino. La capa de enlace toma
los paquetes producidos por la capa de red, les agrega informacion de
direccionamiento fisico (direcciones de la red local) y encapsula estos datos en
nuevas unidades denominadas Tramas. (Cisco Networking Academy, 2016)

5.2.1.7. Capa Fisica (L1)

La capa de transporte ofrece los medios fisicos por los que se transmitira la
informacion. Estos medios pueden ser cables de cobre, fibra éptica o el aire. (Cisco
Networking Academy, 2016)

5.2.2. TCP/IP

El modelo TCP/IP (Transmission Control Protocol/Internet Protocol) es un modelo de red
creado por el Grupo de Trabajo de Ingenieria de Internet (IETF — Internet Engineering
Task Force). Este modelo esta ligeramente influenciado por el modelo OSI, mas no son
completamente iguales. El modelo TCP/IP esta conformado por 4 capas:

5.2.2.1. Capa de Aplicacién

En el modelo TCP/IP, la capa de aplicacién recoge las funciones de las capas de
aplicacion, presentacién y sesion del modelo OSI en una sola. Esta capa representa
datos para el usuario mas el control de codificacion y de dialogo. (Cisco Networking
Academy, 2016)

5.2.2.2. Capa de Transporte

Al igual que en el modelo OSI, la capa de transporte se encarga de establecer la
comunicacion entre ambos extremos, se encarga de la segmentacién de la



informacion y convirtiendo los datos en Segmentos, corrigiendo los errores que
puedan aparecer durante la transmision. (Cisco Networking Academy, 2016)

5.2.2.3. Capa de Internet

Al igual que la capa de red en el modelo OSI, la capa de internet se encarga del
direccionamiento légico, con el fin que la informacién pueda establecer una ruta
para llegar desde un host a otro. La capa de internet toma los segmentos producidos
por la capa de transporte, les agrega la informacion de direccionamiento y
encapsula esto en nuevas unidades de datos denominadas Paquetes. (TCP/IP, s.f.)

5.2.2.4. Capa de Acceso a la Red

La capa de acceso a la red del modelo TCP/IP combina las funciones de las capas
fisicas y de enlace de datos del modelo OSI. Esta capa determina la forma en la
gue los datos provenientes de las capas superiores se deben transmitir por la red,
controla los dispositivos de hardware y los medios que conforman la red. En la capa
de acceso a la red también se definen reglas de acceso al medio, que evitan la
colisién de las tramas al establecer un orden para que los dispositivos de la red se
comuniquen apropiadamente. (Cisco Networking Academy, 2016)

5.3.Redes Convergentes

Una red convergente o multiservicios es aquella capaz de integrar servicios de voz, datos y
video sobre una misma infraestructura de red, eliminando la necesidad de mantener redes
separadas para cada servicio, centralizando la administraciéon de cada servicio al establecer
una unica topologia, lo que trae como ventaja una disminucion en los costos de
implementacion de la misma. (Redes Convergentes, 2009)

5.4.Next Generation Networking

NGN, o TolP (Telefonia sobre IP) es un servicio de telefonia mediante el cual se enlaza una
empresa con un operador mediante una conexion de datos de alta velocidad, por donde se
establecen todas las llamadas, tanto entrantes, como salientes. El funcionamiento de este
servicio se basa en que la empresa tiene, por un lado, la conexién de todas sus extensiones
telefénicas de forma centralizada, y, por otro lado, una conexion, generalmente de fibra éptica,
a un operador telefénico. (NGN (next generation network) o la Telefonia Over IP (TolP), s.f.)

5.5.Redes Confiables

Para que una red se considere confiable debe presentar ciertas caracteristicas que la hacen
optima a la hora de transportar los distintos servicios y aplicaciones a través de las multiples
tecnologias de transmision que existen actualmente (fibra optica, cobre, WiFi). (Cisco
Networking Academy, 2016)
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5.5.1. Tolerancia a fallas

Es importante que una red confiable esté siempre disponible, es decir, si en algun
momento alguno de los enlaces que la componen, se encuentra defectuoso, ésta es
capaz de encontrar alternativas para entregar los mensajes a sus destinatarios de forma
eficiente. Esta caracteristica se conoce como Tolerancia a fallas o Disponibilidad. (Cisco
Networking Academy, 2016)

5.5.2. Escalabilidad

Las redes actuales tienen un crecimiento constante gracias a la facilidad de conexion que
se observa con la presencia de la tecnologia inalambrica. Es comun que, en las oficinas,
los hogares, las universidades, entre otros, la demanda de la red aumente todos los dias.
Agregar nuevos dispositivos a la red no debe afectar el funcionamiento y comportamiento
de los dispositivos ya existentes en ella. Esta caracteristica se conoce como
Escalabilidad. (Cisco Networking Academy, 2016)

5.5.3. Calidad del Servicio - QoS

Otro requisito muy importante para considerar una red confiable es la Calidad del servicio.
No todos los datos trasmitidos a través de internet deben tener el mismo trato; los distintos
tipos de servicios que se transmiten sobre una misma infraestructura de red tienen
caracteristicas diferentes. Por ejemplo, la telefonia sobre IP o el video en tiempo real
necesitan que la transmision de sus datos sea mas rapida que un mensaje de correo
electrénico. De ahi nace la calidad del servicio, la cual establece prioridades segun el tipo
de comunicacion que se esté ejecutando en dado momento, para evitar congestiones y
garantizar la entrega confiable de los datos a los usuarios de la red. (Cisco Networking
Academy, 2016)

5.5.4. Seguridad

Las redes pueden estar expuestas a amenazas de seguridad de infraestructura o de
informacién. Para que una red sea segura se deben considerar tres items fundamentales
(Cisco Networking Academy, 2016):

¢ Confidencialidad: Solamente los usuarios autorizados tienen acceso a la informacion.

e Integridad: Los datos no se alteran durante el recorrido por la red.

o Disponibilidad: Los usuarios autorizados pueden tomar la informacion de forma
oportuna y confiable.

5.6.Redes Virtuales
5.6.1. VLAN

Una VLAN (Virtual Local Area Network — Red de Area Local Virtual) es un método por el
cual se pueden obtener distintas redes independientes de manera légica dentro de una
misma red fisica. La virtualizacion de redes se hace con el fin de reducir el tamafio del
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dominio de difusion, facilitar la administracion y separar la red en distintos segmentos
para que dispositivos que no deberian intercambiar informacion entre si, lo hagan, por
ejemplo, en una empresa en la que no todos los empleados deberian tener acceso a la
informacion financiera, se puede crear una VLAN para unicamente los empleados que si
tienen dicho privilegio puedan obtener esa informacion. (Que es una Vlan y su funcién ?,
2015)

5.6.2. VPN

Una VPN (Virtual Private Network — Red Privada Virtual) es una conexion que permite la
interaccion de distintos dispositivos en una misma red, aunque no estén geograficamente
en el mismo lugar, o sin un enlace fisico entre los mismos, ya que estos se conectan a la
red a través de internet. (Ramirez, 2016)

5.7.Tipos de Red
5.71. LAN

Una red LAN (Local Area Network — Red de Area Local) es una infraestructura de red que
proporciona acceso a los usuarios en un area geografica pequefia, como una empresa,
un hogar, una oficina o incluso un campus universitario compuesto por varios edificios en
una misma ubicacién geografica. Las redes de area local son administradas por sus
propietarios. Por lo general, este tipo de red concede un ancho de banda alto a sus
dispositivos. (Cisco Networking Academy, 2016)

5.7.2. WAN

Una red WAN (Wide Area Network — Red de Area Amplia) es una infraestructura de red
que proporciona acceso a redes de area local, dentro de un area geografica extensa,
como ciudades, paises, continentes. La administracion y propiedad de este tipo de redes
estd a cargo de los ISP (Internet Service Provider), organizaciones que arriendan o
alquilan el uso de estas redes a los administradores de las redes LAN. Por lo general,
este tipo de red concede un ancho de banda mas bajo que el de las redes locales. (Cisco
Networking Academy, 2016)

5.7.3. MAN

Una red MAN (Metropolitan Area Network — Red de Area Metropolitana) es una
infraestructura de red de mayor tamafo que una LAN, pero de menor tamafo que una
WAN. Las redes MAN estan a cargo generalmente de una unica organizacion de gran
tamafo, o una ciudad. (Cisco Networking Academy, 2016)

5.7.4. SAN

Una red SAN (Storage Area Network — Red de Area de Almacenamiento) es una
infraestructura cuyo principal objetivo es el de admitir servidores de archivos para el
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almacenamiento, la recuperacion y la replicacién de datos. (Cisco Networking Academy,
2016)

5.8. Arquitecturas de Red

5.8.1. Cliente-Servidor

En la arquitectura Cliente-Servidor, los dispositivos finales toman uno de estos dos roles
para compartir los recursos de la red. Los Clientes son terminales que solicitan la
informacién a los Servidores para mostrarla luego al usuario final. Los Servidores son
terminales que almacenan la informacion y la tienen disponible cuando el cliente la
solicita.

Existen distintos tipos de informacion que puede ser transmitida, como correo electrénico,
paginas web y archivos. Para cada tipo de datos se requiere un software diferente, ya sea
de cliente o de servidor, pero pueden ser ejecutados en el mismo dispositivo
simultdneamente, es decir, una misma PC puede actuar como servidor de correo, web y
archivos al tiempo.

Los dispositivos pueden ejecutar software de cada tipo de archivos simultaneamente, asi,
los clientes pueden solicitar informacién a distintos tipos de servidores a la vez, y los
servidores pueden enviar informacion a distintos clientes simultaneamente. (Cisco
Networking Academy, 2016)

5.8.2. Peer-to-Peer

En la arquitectura Peer-to-Peer, o Igual-a-lgual, los dispositivos funcionan tanto como
servidores y como clientes a la vez, proporcionando algunas ventajas respecto al modelo
Cliente-Servidor, tales como: configuracion sencilla, menor complejidad de la red, menor
costo al no ser necesarios dispositivos intermediarios. Sin embargo, también se presentan
algunas desventajas, como lo son: administracion descentralizada, no escalable, poca
seguridad, menor velocidad de la red ya que todos los dispositivos funcionan como
clientes y servidores a la vez. (Cisco Networking Academy, 2016)

5.9. Topologia de Red
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Una topologia de red es un diagrama que permite entender la forma en la que se conectan
los dispositivos, facilitando el conocimiento de la misma, ya sea al proporcionar informacion
fisica o légica.

Los diagramas de topologia fisica indican la ubicacién fisica de los dispositivos y la instalacion
de los cables. Los diagramas de topologia légica indican los dispositivos, las conexiones con
sus respectivos puertos y el esquema de direccionamiento. (Cisco Networking Academy,
2016)

Existen distintos tipos de topologia de red:



5.9.1. Topologia Bus

En esta topologia, todos los terminales estan conectados a la misma linea de transmision,
proporcionando una facil instalacion y funcionamiento, a cambio de una alta vulnerabilidad
y propension a dafios. (Cisco Networking Academy, 2016)

5.9.2. Topologia Estrella

Todos los hosts se conectan a un equipo central, generalmente un switch. Esta topologia
es sencilla y escalable, ademas de permitir un troubleshooting muy facil. Sin embargo, su
costo es mayor al de una topologia Bus. (Cisco Networking Academy, 2016)

5.9.3. Topologia Anillo

En este tipo de topologia, todos los hosts se conectan a sus hosts vecinos, formando un
anillo. La topologia Anillo es similar a la topologia Bus, pero no necesita una terminacion.
Para comunicarse en una red que presente esta topologia, los equipos escuchan y luego
transmiten, es decir, cada uno espera su turno. (Topologia de red, 2017)

5.9.4. Topologia Malla

Esta es una topologia de red que brinda alta disponibilidad y tolerancia a fallas, aunque
se necesitan demasiadas conexiones entre los dispositivos para su implementacion, ya
que cada uno de estos se encuentra conectado a los demas. Esto puede desencadenar
en costos mayores con respecto a las demas topologias (Cisco Networking Academy,
2016).

5.10. Componentes de Red
5.10.1. Dispositivos Finales

Los dispositivos finales son aquellos en los que inicia o finaliza la comunicacién en una
red. Estos dispositivos interactian directamente con los usuarios. Ejemplos de estos
dispositivos son (Dispositivos finales y su papel en la red, 2011):

e Computadores de escritorio
e Computadores portatiles

e Smartphones

e Tablets

e Teléfonos VolP

e Impresoras

o Televisores

5.10.2. Dispositivos Intermediarios

Los dispositivos intermediarios son aquellos que forman el camino entre los dispositivos
finales a lo largo de una red, e interconectan distintas redes formando lo que hoy se
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conoce como Internet. Estos dispositivos son capaces de transmitir la informacion de un
extremo de la comunicacion a otro. Entre los dispositivos intermediarios mas importantes
se encuentran (Conectate, Enrutate y no te pierdas [Blog], s.f.):

5.10.2.1. Router

Un Router es un dispositivo intermediario que se encarga de dar enrutamiento o
encaminamiento dentro de las redes de forma légica, para transmitir los mensajes,
segmentados en unidades denominadas Paquetes. Los routers son dispositivos que
funcionan a nivel de capa 3, segun el modelo OSI, o capa de Red, segun el modelo
TCP/IP. Los routers son capaces de discernir cual es la ruta que el mensaje debe
seguir para llegar desde su origen a su destino, sin importar que estos dos se
encuentren en extremos opuestos de una ciudad, pais, continente, etc.; para lograr
este objetivo, los routers utilizan reglas o protocolos de enrutamiento. (Qué es un
'router’, 2017)

5.10.2.2. Switch

Un switch es un dispositivo intermediario que se encarga de interconectar distintos
dispositivos, tanto finales como intermediarios, dentro de una misma red local. Los
switches tienen la capacidad de detectar el dispositivo al cual deben hacer llegar el
mensaje, a pesar de ser dispositivos de capa 2, o capa de Enlace de datos.
(Sanchez Iglesias, 2015)

5.10.2.3. Hub

Un Hub o Concentrador es un dispositivo intermediario que opera a nivel de la capa
1 del modelo de referencia OSl, o capa fisica. Este dispositivo es similar a un switch,
con la diferencia que se encarga Unicamente de retransmitir por todas las interfaces,
la informacion que recibe por una de sus interfaces, ya que no posee la inteligencia
de un switch para determinar cual es el dispositivo al cual debe entregar el mensaje.
En la actualidad, el uso de los hubs ha quedado a un lado, ya que es mas comun
implementar redes utilizando switches, dadas sus ventajas. (;Qué es un
concentrador o un hub?, 2017)

5.10.2.4. Firewall

Un firewall o Cortafuegos es un dispositivo intermediario encargado de la seguridad
de una red. Su funcion principal es monitorear todo el trafico entrante o saliente de
la misma, determinando si debe permitir o bloquear su paso, basandose en algunas
reglas de seguridad. Esto define la diferencia entre una red interna en la que se
puede confiar, como una red local, y una red externa en la que no se debe confiar,
como Internet. Los firewalls pueden estar compuestos tanto de hardware como de
software. (Cisco, s.f.)



5.11.

5.10.2.5. Wireless Access Point

Los Wireless Access Point, Access Point, Lightweight Access Point, o por sus siglas
WAP, AP o LAP, son dispositivos que sirven como una interfaz inalambrica entre
los dispositivos finales y el resto de la red, recibiendo y transmitiendo todo el trafico
entrante y saliente, y actuando también como la union entre una red local
inaldmbrica y el resto de la red cableada. (Rouse, s.f.)

Una caracteristica importante de las redes inalambricas compuestas por varios
Access Points es el ‘roaming’, el cual se define como la capacidad que tiene un
dispositivo final para desplazarse por distintas areas de cobertura sin perder la
conexion. En el presente proyecto puede entenderse como la facultad que tienen
los clientes para trasladarse a lo largo de toda la zona de cobertura, sin perder la
conexion a la red inalambrica a medida que van realizando saltos en la conexion de
los distintos Access Points y sus vecinos. Para garantizar la existencia del roaming
en una red inalambrica, no deben existir saltos entre la zona de cobertura de un AP
y la de su vecino, por lo que se hace necesario que haya un solapamiento entre las
mismas. Segun recomendaciones del fabricante Cisco, este solapamiento debe
estar entre 15% y el 20% para aplicaciones de voz y video sobre IP. (Comunidad
de Soporte de Cisco, 2015)

5.10.2.6. Wireless LAN Controller

Una Wireless LAN Controller, WLC, o simplemente Controladora, es un dispositivo
que asume un rol central dentro de una red de comunicaciones inalambricas
unificadas, permitiendo a los Access Points llevar a cabo acciones como asociacion
y autenticacion. Estos se registran a si mismos en la controladora, y le ceden su
administracion y el envio de paquetes, lo que le permite realizar la conexion entre
los clientes inalambricos y el resto de la red. Toda la configuracion inaldmbrica de
la red se realiza en la WLC, y al conectar los AP, estos funcionan como interfaces
inaldmbricas. (Cisco, 2009)

5.10.2.7. Voice Gateway

Un Voice Gateway es un dispositivo utilizado para convertir el trafico de la telefonia
analogica transmitida por la Red Publica Conmutada de Telefonia (PSTN — Public
Switched Telephone Network) a informacién digital, que pueda ser transmitida por
una red de datos. La ventaja de utilizar un Voice Gateway se basa en que se puede
establecer un sistema de VolIP con teléfonos no IP. (Informacion de VolP Gateway
— Aprenda sobre pasarelas VOIP, s.f.)

Medios de transmision
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5.11.1.Cobre

En las comunicaciones a distancia, el cable de cobre es ampliamente utilizado dado su
bajo costo y sus buenas caracteristicas de transmisiéon. Sin embargo, estas
caracteristicas a veces se ven un poco limitadas, ya que este material es bastante
susceptible a las grandes distancias y a la interferencia electromagnética (EMI) y a la
interferencia por radiofrecuencia (RFI). Los medios de transmision que utilizan cobre mas
conocidos son el cable UTP (Unshielded Twisted Pair) y el cable coaxial. (Cisco
Networking Academy, 2016)

5.11.1.1. Unshielded Twisted Pair

El cable UTP (Par trenzado sin blindaje) es el tipo de cable de cobre mas utilizado
en el mundo de las comunicaciones. Este tipo de cable consta de varios pares de
cables, comunmente 4; cada par se encuentra trenzado, con el fin de cancelar
mutuamente la interferencia electromagnética que pueda ocasionar uno de los
cables en el otro (se conoce como Crosstalk) y, ademas, cancelar la interferencia
electromagnética proveniente del exterior. Esta caracteristica se conoce como Auto-
blindaje.

Existe otro tipo de cableado de par trenzado, a diferencia de este, blindado,
conocido como STP (Shielded Twisted Pair), pero menos utilizado dada la
complejidad de su instalacion, su mayor costo, y las mismas limitaciones de
distancia que posee el UTP. (Cisco Networking Academy, 2016)

5.11.1.2. Cable Coaxial

El cable coaxial recibe este nombre debido a que esta formado por dos conductores
que comparten el mismo eje. El primer conductor es el que transmite la informacién,
mientras que el segundo conductor sirve como retorno o tierra, y, ademas,
proporciona el blindaje contra la RFI y la EMI. El cable coaxial fue desplazado por
el cable UTP en las instalaciones de redes, sin embargo, aun es comun encontrarlo
en conexiones de antenas, e instalaciones de television e internet por cable. (Cisco
Networking Academy, 2016)

5.11.2.Fibra Optica

La fibra optica es un tipo de cable que utiliza pulsos de luz para transmitir la informacion.
Al transmitir la informacion por medio de la luz, se eliminan completamente los problemas
ocasionados por la EMI y la RFI. Ademas, la fibra 6ptica permite realizar tendidos de
cableado mucho mas extensos, y con mayor ancho de banda, lo que proporciona mayor
velocidad de transmision.

Sin embargo, la fibra optica también presenta algunas desventajas con respecto al
cableado de cobre, pues su instalacion es mucho mas costosa y compleja, y las
terminaciones de los cables exigen un mayor trabajo. Aun asi, el uso de la fibra éptica
esta expandiéndose cada dia, y es mas comun encontrar redes caseras implementadas



completamente con fibra dptica, tendencia que recibe el nombre de Fibre-to-the-home
(FTTH). (Cisco Networking Academy, 2016)

Existen dos tipos de cables de fibra éptica: La fibra monomodo vy la fibra multimodo.

5.11.2.1. Fibra Monomodo

La fibra 6ptica monomodo (SMF — Single Mode Fibre) es mas costosa que la fibra
multimodo, pero permite tendidos de varios miles de kildmetros. Posee un nucleo
mucho mas pequefio y menor dispersién. Transmite un solo haz de luz, producido
por tecnologia laser muy costosa. (Cisco Networking Academy, 2016)

5.11.2.2. Fibra Multimodo

La fibra optica multimodo (MMF — Multiple Mode Fibre) es menos costosa que la
fibra monomodo, que permite tendidos de algunos cientos de kilémetros. Su nucleo
es mayor, al igual que su dispersion, pero puede transmitir varios haces de luz, con
tecnologia Led que es mucho mas barata que el laser. (Cisco Networking Academy,
2016)

5.11.3. Medios Inalambricos

Los medios inalambricos son aquellos que no utilizan un medio fisico tangible para
transmitir la informacion, sino que lo hacen a través de ondas de radiofrecuencia que
viajan por el aire. Existen distintas tecnologias de transmision inalambrica, sin embargo,
la mas difundida a nivel mundial es la tecnologia Wireless Fidelity, mejor conocida por
su acrénimo WiFi, definida bajo el estandar IEEE 802.11, mediante la cual se permite
conectar distintos dispositivos inalambricos que estén dentro de una misma red de area
local.

Gracias a la nueva tendencia de internet conocida como BYOD (Bring Your Own Device
— Trae tu propio dispositivo) en la que cualquier persona puede acceder a la red desde
su propio smartphone, tablet o laptop, WiFi se ha hecho tan popular que es muy comun
encontrar redes de este tipo que permiten el acceso a invitados, clientes, huéspedes,
etc., en hoteles, aeropuertos, hospitales, centros comerciales, restaurantes, bares,
universidades, oficinas, e incluso en zonas abiertas como parques y calles. (Cisco
Networking Academy, 2016)

5.12. Estandar IEEE 802.1Q

El estandar IEEE 802.1Q, también conocido como dot1Q, es un protocolo que permite a
multiples redes compartir de forma transparente el mismo medio fisico, sin problemas de
interferencia entre ellas, es decir, compartir la misma conexiéon de red fisica sin que la
informacion de una red pase a otra. Todos los dispositivos de interconexion que soportan
VLAN deben seguir la norma IEEE 802.1Q que especifica con detalle el funcionamiento y
administracion de redes virtuales. (Payan, 2012)
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5.13. Troncal SIP

Una troncal SIP es un servicio de telefonia que permite a las empresas conectar su centralita
a la red telefonica a través de Internet. Las llamadas se emiten mediante VolP y ahorran
mucho dinero a las empresas en llamadas y cuotas mensuales. Con el SIP Trunk las
empresas prescinden del RDSI y primarios, mantienen la conexién a Internet. Los numeros
se portan con el nuevo operador VolP. Permite desviar las llamadas de forma automatica en
caso de pérdida de conexion a Internet o electricidad para no perder llamadas. El operador
de telefonia VolP enlaza tu centralita con la Red Publica de telefonia (PSTN).

Para que la centralita de linea telefonica a todos los usuarios de la empresa el operador de
telefonia IP la conecta con el mundo exterior (Red Publica de Telefonia) mediante el SIP
Trunk. Esta conexidén entre centralita y operador VolP se establece a través de Internet.
Todas las extensiones se conectan con la centralita, que a su vez esta conectada a través
del SIP Trunk con el exterior. Las llamadas internas, entre extensiones de la empresa, no
salen de la centralita IP. En cambio, cuando llama al exterior la llamada se enviara a través
del SIP trunk para que conecte con el destino. Cuando un cliente llama al niumero de la
empresa el operador de telefonia IP conecta la llamada con la centralita a través de Internet.
Una vez recibe la llamada la centralita determinara y ejecutara la accion correspondiente con
la llamada: enviarla a una cola de espera, a una extension concreta, mostrar una locucion,
etc.

" " " EEEEE
e |

IP Phone IP Phone IP Phone

Figura 1 - Troncal SIP

La organizacion del sistema telefonico de la empresa se crea en la centralita. Es en ella
donde se crean las extensiones, se establecen horarios, reglas de enrutado, colas de espera,
menus de opciones etc. También donde se determina con qué numero se haran las llamadas
salientes (nUmero de cabecera); donde enviar la llamada en funcién del numero llamado y
mucho mas.

5.14. Comunicaciones Unificadas

Las comunicaciones unificadas son el proceso mediante el cual todos los sistemas de
comunicaciones de una empresa se integran en una sola plataforma de comunicaciones,
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ofreciendo ventajas a los usuarios al permitirles mantenerse en contacto con cualquier

persona, desde cualquier lugar y en tiempo real.
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Figura 2 — Comunicaciones unificadas

Las comunicaciones unificadas fueron concebidas con el fin de optimizar los procedimientos
laborales, mejorar las comunicaciones entre personas y simplificar los procesos de negocios

aumentando las ganancias. (3CX, s.f.)

5.15. Servidor Blade

Un servidor Blade es un dispositivo disefiado para aprovechar al maximo el espacio de un
Data Center. Consiste en una delgada tarjeta que contiene unicamente el microprocesador,
la memoria y buses, sin embargo, no puede funcionar por su cuenta ya que no cuenta con
fuente de alimentacion ni tarjetas de comunicaciones propias. Estos ultimos, que son de un
tamafo considerable, se ubican en el chasis, y son compartidos por todos los servidores
Blade situados en el mismo. La finalidad de este tipo de arquitectura es reducir costos y

simplificar el cableado. (BROKSOLUTIONS, s.f.)

Figura 3 - Servidor Blade
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Las principales ventajas de los servidores Blade son las siguientes:

e Coste: Consumen menos energia

o Espacio: Caben hasta 16 servidores donde habitualmente sélo caben 4
o Simplicidad: Eliminan el cableado y se pueden gestionar remotamente

o Efectividad: Fallan menos porque no contienen elementos mecanicos

o Versatilidad: Se pueden anadir y quitar servidores sin detener el servicio



6. DESARROLLO DEL PROYECTO

El Aeropuerto “El Caraio” de Quibdo requiere el estudio previo y el disefio de una solucién LAN,
WLAN y de Telefonia para dar maxima cobertura a los usuarios de la red.

En principio se llevé a cabo un estudio de redes con los siguientes requerimientos del Aeropuerto:

. Cubrimiento de la red LAN, WLAN y TolP

. Ubicacion requerida de los Access Points

. Ubicacion de obstaculos y estructura de las edificaciones para tener en cuenta
. Ubicacion de los switches y controladoras

. Dimensionamiento de la red

El estudio del sitio es el primer paso para la implementacion de una solucién de red optimizada
para las nuevas construcciones del Aeropuerto de Quibdd. En dicha etapa, se definieron zonas
de cobertura de radio frecuencia, se comprobaron las condiciones de interferencia de
radiofrecuencia y se determind la colocacién de los dispositivos de infraestructura para las redes
LAN, WLAN y TolP.

Los pasos dentro del estudio de la biblioteca, el hotel y el centro de servicios fueron los siguientes:

. Definir las necesidades en términos de dispositivos de red.
. Identificacion de las areas de cobertura requeridas.
. Inspeccion visual de los sitios de implementacion en busca de posibles obstaculos a

la propagacion de las sefiales de radiofrecuencia, por medio de imagenes, fotografias,
planos e informacién suministrada por el cliente.

. Determinacion preliminar de las ubicaciones de los Access Point. En estos lugares se
debera incluir el acceso a fuentes de potencia AC y/o PoE
. Identificacion del acceso a la red de cableado estructurado.

Este disefio se realiza siguiendo las recomendaciones del fabricante Cisco, con el fin de
garantizar un optimo rendimiento de cada uno de los espacios que componen la red solicitada,
teniendo en cuenta las sugerencias y observaciones dadas por el cliente, las cuales permiten
determinar las funcionalidades y utilizacion de la misma.

Con el fin de poder estimar la ubicacién y la cantidad de los dispositivos que haran parte del
diseno final de esta red, la empresa Airplan proporciona los planos de las nuevas edificaciones
del aeropuerto. En las siguientes figuras se observa la distribucion espacial del primer y segundo
piso de la nueva terminal, distinguiendo las tres zonas principales en las que se planteara el
diseno de la red (biblioteca, hotel y centro de servicios), para mas adelante, analizar mas
detalladamente cada una de estas.

29



ity

P

Figura 4 - Aeropuerto "El Carafio” de Quibdo. Piso 1

En el primer piso se destacan la biblioteca (en color verde), el hotel (en color naranja) y el centro
de servicios (en color azul). También se observa un espacio dedicado a la cimentaciéon de un
almacén SAOQ, sin embargo, éste no se encuentra dentro del alcance del proyecto, por lo que no
se tendra en cuenta para el disefio de la red.

Para el segundo piso se observa también la biblioteca (en color verde), el hotel (en color naranja),
y una zona perteneciente al centro de servicios (en color azul). Los espacios en color gris son
vacios hacia el primer piso del mismo.
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Figura 5 - Aeropuerto "El Carafio" de Quibdé. Piso 2
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El disefio de esta red se desarrollara por separado para cada una de las ubicaciones descritas,
y de la misma forma, se pensara por separado en cada uno de los espacios que componen a la
misma (LAN, WLAN y TolP), para facilitar la caracterizacion de los servicios que deben ser
soportados en esta red. Lo anterior se debe a que los requerimientos de los clientes cambian de
acuerdo con la ubicacion.

6.1. Equipos de red

A continuacion, se realiza la descripcion de los dispositivos utilizados para el desarrollo de
la red propuesta:

6.1.1.

Cisco Catalyst 3850 Series

Los switches 3850 son dispositivos capa 2 y capa 3 con memoria RAM de 4GB y
memoria Flash de 2GB, que cuentan con 12, 24 o 48 puertos, PoE o No PoE segun la
necesidad, ademas de I0S IP Base y médulo stack. Estos switches soportan hasta 100
Access Points por switch/stack, y hasta 2000 clientes conectados a la red inalambrica
por switch/stack.

Figura 6 - Switch Cisco Catalyst 3850

Los switches 3850 cuentan con un médulo de stacking que esta basado en la tecnologia
StackWise, lo cual permite realizar una conexién entre switches de hasta 480Gbps. Con
esta configuracién, la pila o stack de switches se comporta como si se tratara de una
sola unidad légica en donde uno de los equipos es el master que se encarga de
mantener sincronizada toda la informaciéon con los demas switches que son esclavos.
(Cisco Corp., s.f.)

Figura 7 - Switch en stack (izq.) y médulos de stack (der.)
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Este switch tiene dos modelos de queueing, el 1P7Q3T y EL 2P6Q3T (1 queue de
prioridad, 7 queues y 3 limites/umbrales para el primer caso y 2 queues de prioridad, 6
queues y 3 limites/umbrales para el segundo caso). Ademas, este switch utiliza un
modelo de asignacion de buffers dinamico, evitando el agotamiento de los buffers
disponibles en el switch, aumentando de esta manera la eficiencia. La asignacion de
buffers que realiza el switch Catalyst 3850 se basa en la demanda de trafico que ingresa
a los puertos, en lugar de realizar una asignacién estatica. Esta asignacién dinamica de
buffers, y los modelos de queueing contribuyen en gran medida a la mejora del QoS,
haciendo de este switch una gran solucién para la transmision de datos, voz y video.
(Carlos Villagran, 2017)

6.1.2. Cisco 2500 Series Wireless Controller

La controladora Cisco 2504 proporciona funcionalidades inalambricas a empresas
pequefas y medianas. Esta disefiada para soportar los protocolos 802.11n y 802.11ac,
proporcionando comunicaciones en tiempo real entre los Access Point de la linea
Aironet, y asi, simplificar el despliegue y operacion de las redes inalambricas.

Figura 8 - Wireless Controller 2504

Como un componente de redes unificadas, esta controladora provee configuraciones de
seguridad centralizadas, sistema de prevencion de intrusiones inalambricas (WIPS),
QoS para voz y video, entre otras. (Cisco Corp., s.f.)

6.1.3. Cisco Aironet 2800 Series

Los Access Points Aironet 2800 ofrecen conexiones en el standard 802.11 ac wave 2
proporcionando velocidad de conexién de 2.6 Gbps por radio (tedricamente). (Cisco
Corp., s.f.)



Figura 9 - Access Point Aironet 2800. Ant. Ext. (I1zq.) y Ant. Int. (Der)

Ademas, ofrece las siguientes caracteristicas principales:

o High Density Experience: Arquitectura RF la cual proporciona cobertura de alto
rendimiento para una alta densidad de dispositivos cliente.

o Flexible Radio Assignment: Permite que los APs de una forma inteligente, determine
el modo de funcionamiento de los radios basados en el entorno RF en las bandas
de 2,4 GHz y 5 GHz.

o Optimized access point roaming: Garantiza que los dispositivos cliente se asocien
a un AP mas cercano ofreciendo la mayor velocidad de datos disponible.

o Multiuser Multiple-Input Multiple-Output (MU-MIMO) technology: Permite a un AP
comunicarse con multiples dispositivos de forma simultdnea maximizando el
rendimiento de la red WLAN.

Segun la herramienta para el céalculo de distancias de irradiacion sugerida por Cisco,
para Access Points Aironet, la distancia maxima es de 360m para la banda de 2,4GHz
y de 230m para la banda de 5GHz. Estos calculos se realizan con unas condiciones
ambientales normales (terreno promedio con algunas desigualdades, area y
temperatura normales), a un data-rate de 54Mbps, y con una potencia de antena de
15mW/12dBm.

6.1.4. Cisco Business Edition 6000

El Cisco BEG00OOS es un equipo que integra un router-gateway y un servidor Blade para
brindar a los usuarios una amplia gama de capacidades de voz. Este dispositivo es ideal
para sitios pequefios que necesitan capacidades basicas de voz y telefonia IP. (Cisco
Corp., s.f.)
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Figura 10 - Cisco Business Edition 6000S

Desde la aplicacion Cisco Unified Communications Manager integrada en este equipo,
se atienden los servicios suplementarios de los usuarios y se realiza el control de las
llamadas de toda la red. Ademas, cuenta con Cisco Unity Connection que prestara los
servicios de Buzén de voz y de Auto Attendant para los usuarios que lo requieran.

BEG00OS Platform for Small-Scale Collaboration Deployments
What BEG00OS Can Do for Your Business...

55!3; L . Q§ <
ol - . . 15

Server Provisioning
150 VM/ 150 IM&P 50 Users/
e G

*
Cisco Unified

Cisco UCS* £1600 M2 Server Communications
on Cisco 2921V ISR Virwalization Hypervisor Plus

Figura 11 - Servicios de Cisco UCS (Cisco, s.f.)

6.1.5. Cisco Voice Gateway VG310

Este dispositivo es un Gateway de voz de 24 puertos que permite integrar teléfonos,
faxes, médems, y demas dispositivos analogos al sistema corporativo de telefonia IP.
Adicionalmente soporta la integracién de interfaces FXO (Foreign Exchange office), FXS
(Foreign Exchange Station), PRI (T1/E1 Primary Rate Interface) y BRI (Basic Rate
Interface) a través de dos voice interface cards (VIC). Gracias a este equipo, es posible
utilizar la solucion de telefonia IP en conjunto con dispositivos (teléfonos) analogos
tradicionales, tomando asi ventaja de los servicios y niveles de productividad ofrecidos
por la infraestructura IP.



Figura 12 - Cisco VG310

Como interfaz fisica entre el Voice Gateway (Cisco VG310) y las terminales analogas,
es necesario incorporar un cable como el que indica la imagen a continuacion; este cable
permite la conexion entre el conector RJ21 del VG310 y un Patch panel con jacks RJ11
para la conexion de las terminales analogas.

Figura 13 - Patch Panel

6.1.6. Teléfono IP Cisco UC 7861

Este teléfono permite acceder a todas las prestaciones de los sistemas de telefonia IP
de forma simple, efectiva, econémica y segura. Trae incluida una botonera adicional que
incluye 16 botones programables en linea que permiten obtener rapido acceso a
caracteristicas o contactos y una pantalla (display) de escala de grises de alta resolucién
que le permite al usuario interactuar de forma mas sencilla y practica con el dispositivo.

Entre las caracteristicas mas relevantes del teléfono se pueden destacar las siguientes
(Cisco Corp., s.f.):

Teclas dedicadas a funciones comunes especificas

Altavoz incluido

permite el uso de diadema

Power over Ethernet

Cisco EnergyWise (establece un ahorro en el consumo de energia)

O O O O O
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Switch integrado 10/100 para proporcionar conectividad a un PC sin requerir un
punto de datos adicional

Figura 14 - Teléfono IP Cisco UC 7861

6.1.7. Teléfono Cisco IP Phone 8841

El teléfono Cisco IP Phone 8841 permite tener una experiencia de telefonia sencilla,
amigable, econdmica y segura. Sus caracteristicas mas importantes son las siguientes
(Cisco Corp., s.f.):

o
o

o O O O
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Display de alta resolucién a color para facilitar la interaccion con el dispositivo.
Botones dedicados a funciones especificas para hacer el uso mas intuitivo y amable
(mensajes, directorio, altavoz, silencio, etc.)

Permite comunicaciones usando Diadema o Altavoz incorporado.

Power over Ethernet (PoE) Class 1

Cisco EnergyWise para ahorro en costos de energia.

Switch integrado 10/100 para proporcionar conectividad a un PC sin requerir un
punto de datos adicional

Figura 15 - Cisco IP Phone 8841



6.1.8. Teléfono Cisco UC Phone 7811

En las habitaciones se tiene previsto instalar teléfonos Cisco IP Phone 7811. Este
teléfono permite tener una experiencia de telefonia sencilla, amigable, econémica y
segura. Incluye entre otras las siguientes caracteristicas: (Cisco Corp., s.f.)

O

Display de alta resolucién en escala de grises para facilitar la interaccion con el
dispositivo.

Botones dedicados a funciones especificas para hacer el uso mas intuitivo y
amable (mensajes, directorio, altavoz, silencio, etc.)

Permite comunicaciones usando Diadema o Altavoz incorporado.

Power over Ethernet (PoE) Class 1y Cisco EnergyWise para ahorro en costos de
energia.

Switch integrado 10/100 para proporcionar conectividad a un PC sin requerir un
punto de datos adicional.

Figura 16 — Cisco UC Phone 7811

6.1.9. Teléfono Cisco Wireless IP Phone 8821

El IP Phone 8821 se caracteriza por sus altos niveles de confiabilidad, calidad y
seguridad; provisto de un exterior reforzado y sellado, y baterias de vida prolongada, lo
que lo hace ideal para ambientes altamente activos.

Figura 17 - Cisco Wireless IP Phone 8821
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Este equipo esta disefado para usuarios que debido a su actividad no permanecen en
un sitio fijo de trabajo. Es hermético y resistente al polvo y permite ser sumergido en el
agua a niveles de baja profundidad (1m). Viene equipado con bluetooth y manos libres.
Tiene soporte para los protocolos de red WLAN mas recientes, como el 802.112, b, g, n
y ac (Cisco Corp., s.f.)

6.2. Topologia Fisica

El Aeropuerto “El Carafio” de Quibdé esta compuesto por tres instalaciones principales: la
biblioteca, el hotel y el centro de servicios.

El Centro de Servicios cuenta con dos pisos, en los cuales se encuentran una recepcion, 78
locales comerciales (70 locales en el primer piso y 8 en el segundo), 4 salas de cine, un
almacén SAO, una plazoleta de comidas y una plazoleta de eventos. Este lugar cuenta con
un area de 136m de frente por 128m de fondo.

136m

Lu:n:ales_ Locales Hotel
Comerciales Comerciales

Biblioteca
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5480,
| Comidas 39m
luepc 5
infanfiles
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Cine

Figura 18 - Distribucion espacial Centro de Servicios. Piso 1
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Figura 19 - Distribuciéon espacial Centro de Servicios. Piso 2

La biblioteca tiene un area de 24m de frente por 28m de fondo y cuenta con dos pisos, con
una altura de 5,3m para ambos pisos, en los que se ubican dos salas de informatica, dos
oficinas administrativas, una recepcién y un auditorio para conferencias y demas eventos.

S e
Lebby
Pasillo
Biblioteca
Exposicidn 28m
permanents
Auditorio Vacio
Biblioteca
24m

Figura 20 - Distribucién espacial Biblioteca. Piso 1 (I1zq.) y Piso 2 (Der.)
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El hotel consta de 5 pisos en los que se encuentran 50 habitaciones, dos salas de reuniones,
restaurante y recepcion. En el primer piso se encuentra el lobby y la recepcion con un area
de 20m de frente por 8 m de fondo; la altura de este piso es de 5,3m. Los pisos del 2 al 5
poseen un area de 8,5m por 64m, con una altura de 2,4m para cada piso. Ademas, en el
segundo piso se encuentran las salas de capacitacion, lo que agrega un area de 27m x 15m
a dicho piso, como se observa en las siguientes figuras:

20m

4 o 11 2

Figura 21 - Distribucién espacial Hotel. Piso 1
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Figura 22 - Distribucién espacial Hotel. Piso 2
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Figura 23 - Distribucion espacial Hotel. Piso 3
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Figura 24 - Distribucion espacial Hotel. Piso 4
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Figura 25 - Distribucion espacial Hotel. Piso 5

En la topologia fisica, se define la distribucién del cableado por medio del cual se hace la
interconexion de los diferentes centros de cableado y los equipos en las estaciones de
trabajo. Para realizar un disefio correcto se deben tener en cuenta la cantidad y distribucion
de los equipos que se deben conectar, el tipo de aplicaciones y trafico que se debe soportar,
la capacidad de crecimiento, entre otras. En cada uno de los edificios se estableceran
distintos centros de cableado, segun lo dispuesto en la norma ANSI/EIA/TIA-569A.
(ANSI/EIA/TIA, 2012) La ubicacion de los mismos se muestra a continuacion:
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Figura 26 - Distribucion de Centros de Cableado. Centro de Servicios Piso 1

En el primer piso del Centro de Servicios se tienen tres centros de cableado con los cuales
se busca dar cobertura a toda la red de esta zona. Ademas, se cuenta con un centro de
cableado adicional en el cual se realiza la conexién al Demarc, que es el punto de entrada
de los servicios proporcionados por el ISP. Desde este centro de cableado se ejecuta la
distribucion del servicio a los demas cuartos de telecomunicaciones ubicados en el mismo
Centro de Servicios, asi como en la Biblioteca y el Hotel.
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Figura 27 - Distribucién de Centros de Cableado. Centro de Servicios Piso 2

En el segundo piso del centro de servicios se situaran dos centros de cableado los cuales
daran cobertura a la red perteneciente a la zona comercial del segundo piso, y al centro de

coordinacién aeroportuaria (Cecoa)
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Figura 28 - Distribucion de Centros de Cableado. Biblioteca
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La biblioteca contara con dos centros de cableado, ubicando uno para cada piso. Asi mismo,
el hotel poseera cinco cuartos de telecomunicaciones, distribuidos igualmente en los cinco
pisos del mismo, como se muestra en las siguientes imagenes:

I\

Hotel Piso 1

Figura 30 - Distribucién de Centros de Cableado. Hotel Piso 2
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Figura 32 - Distribucion de Centros de Cableado. Hotel Piso 4
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Figura 33 - Distribucion de Centros de Cableado. Hotel Piso 5

o

Una vez definidos los centros de cableado es posible establecer la topologia fisica que se
empleara en este campus, la cual sera de estrella extendida, teniendo como punto central el
MDF, localizado en el CC Entrada Principal del Centro de Servicios.

HCC HCC
CCHotel Piso1 [\ /" CC Juegos infantiles
\ /
N\ //
HCC Hcc
CC Hotel Piso 2 ‘\ IDF MDF IDF /- CC Comercie Piso 1
- CCHotel Piso 3 CC Entrada Principal CCP. Eventos.
HCC ) Hotel Centro de Servicios Centro de Servicios HCC
= - \ CC Comercio Piso 2
CC Hotel Piso 4 ,-’! \\
HCC g Hce
¥
. IDF CC Cecoa
CC Hotel Piso 5 T T TEm il
Biblioteca
l «+—— Fibra optica multimedo
Enlace \WAN
HCC
CC Biblioteca Piso 2

Figura 34 - Topologia fisica de la red
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Esta instalacion tiene un distribuidor de campus (MDF), distribuidores de edificio en cada
uno de los edificios (IDF) y distribuidores de planta en cada uno de los pisos de los tres
edificios (HCC) de los cuales se despliega el cableado horizontal hasta las tomas de datos
de los puestos de trabajo.

El cableado vertical, o Backbone, es decir, la conexion entre el MDF con los distintos IDF, y
a su vez la conexion de los IDF con los HCC se realizara con fibra 6ptica multimodo de
62.5/125um. La conexion del PoP con el MDF se hara igualmente con fibra 6ptica multimodo.
Por otro lado, la conexién entre los distintos HCC y las areas de trabajo se hace con cable
UTP de categoria 6A, como se describe a continuacion:

e Para el tendido de cableado Backbone de campus se utilizara una manguera de 12
fibras opticas desde el distribuidor de campus hasta cada uno de los distribuidores de
edificio. Las longitudes maximas permitidas para la conexion entre el MDF vy los distintos
IDF es de 2.700m para fibra monomodo y 1.700m para fibra multimodo.

e Para el tendido de cableado vertical de cada edificio se empleara una manguera de 12
fibras opticas desde el distribuidor de edificio a cada uno de los distribuidores de planta
de cada edificio. Esta opcion se utiliza para conexiones de longitud maxima de 300m,
tanto para fibora monomodo, como fibra multimodo.

e Para el tendido de cableado horizontal se utilizara cable de cobre UTP de categoria 6A,
teniendo en cuenta que la longitud maxima entre los distribuidores de planta y las tomas
de comunicaciones no debe ser superior a los 90m.

La distribucion del cableado Backbone puede apreciarse a continuacion:
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Figura 35 - Distribucion de cableado troncal



La distribucion principal se realiza a partir del MDF (CC Entrada Principal), y llega a los
distintos IDF de todos los edificios (CC Biblioteca P1, CC Hotel P3 y CC P. Eventos).

Desde los IDF se realiza una distribucién de cableado que llega a los HCC a través de los
buitrones que permiten la interconexién de los distintos pisos:
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Figura 36 - Distribucién de cableado troncal y buitrones

Para el caso del Centro de servicios, se tienen dos buitrones: el primero se encuentra junto
al CC P. Eventos, por medio del cual se extiende el cableado hasta el CC Comercio P2. El
segundo buitrén se encuentra junto a las salas de cine, permitiendo la llegada del cableado
directamente hasta el CC Cecoa en el segundo piso.

HCC

Centro de Servicios
Piso 2

HCC

Centro de Servicios
Pisol HCC IDF MDF =1

Conexidn a ISP (PoP)
Conexidn a Hotel
Conexidn a Biblioteca

Figura 37 - Distribucion de cableado troncal Centro de Servicios
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En la biblioteca, dado que un centro de cableado esta exactamente encima del otro, se
establece un buitréon que permite la conexion directa entre estos dos.

Biblioteca Piso 2 HCC

Biblioteca Piso 1

[

Conexidn a MDF

Figura 38 - Distribucién de cableado troncal Biblioteca

En cuanto al hotel, dado que los centros de cableado de los pisos 2, 3, 4 y 5 se encuentran
uno encima del otro, se establece un buitron que une a estos cuatro centros de cableado.
Para realizar la conexion con el centro de cableado del primer piso se ubica un buitrén en
dicho lugar y por medio de canaletas se realiza la conexién con los demas centros de
cableado.

Hotel Piso 5
Hotel Piso 4 HCC
Hotel Piso 3 IDF ]
Hotel Piso 2 HCC

HCC

Hotel Piso 1

Conexion a MDF

Figura 39 - Distribucién de cableado troncal Hotel



Canaletas y bandejas: Para la distribucién del cableado vertical se utilizaran bandejas tipo
canasta, las cuales permiten una instalacion facil y rapida, ademas de ser ajustables y
requerir poco mantenimiento. Se deben instalar techos falsos o dobles, para asi tener un
disefio mas estético, como se ve en la siguiente figura.

Figura 40 — Bandeja tipo canasta sobre techo falso

En las areas de trabajo, el cableado se distribuira por medio de canaletas contiguas a la
pared, con unas dimensiones de 75mm x 50mm; la canaleta debe ser de preferencia metalica
con divisiéon y pintura electroestatica para aislar el cableado del ruido y eventualidades que
se produzcan en el ambiente. La divisidon permite aislar el cableado de datos del cableado
de potencia AC o cualquier otro sistema que se implemente.

Figura 41 — Canaletas

Cable UTP: Dado que la mayoria de los enlaces que se desarrollaran en el disefio de esta
red pertenecen a la tecnologia Gigabit Ethernet, se debe instalar un sistema de cableado
estructurado en el que se utilizara cable de categoria 6A, el cual alcanza frecuencias de
250MHz, recomendado para redes de alta velocidad de hasta 1Gbps.
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Para un correcto funcionamiento de la red, el sistema de cableado horizontal instalado
debera cumplir con los siguientes requisitos, segun la normatividad de Telecomunicaciones
para edificios comerciales ANSI/TIA/EIA-568-b.2-10 (ANSI; EIA; TIA, 2001):

e Cable de tipo F/UTP con diametro exterior de 7.36mm, que garantiza un Crosstalk
virtualmente nulo

e Cada uno de los cables que componen el cableado horizontal no deben sobrepasar los
90m desde la salida en el cuarto de cableado hasta el area de trabajo. La longitud
minima de los mismos no debe ser menor a 15m.

e El radio minimo de curvatura se debe mantener dentro de las especificaciones del
fabricante en todo momento. Para tal fin, las vias de cableado deben ser seleccionadas
de acuerdo con este requerimiento. (el radio maximo de curvatura no debe sobrepasar
4 veces el diametro exterior del cable)

o No deben existir empalmes en cada enlace entre el rack de cada piso, y los puntos de
conexion en el area de trabajo, es decir, todos los dispositivos se deben conectar entre
si por medio de una unica pieza de cable.

o En el drea de trabajo debe existir una reserva de 30cm de cable, en caso de UTP, y de
1m, en caso de fibra 6ptica.

e En el cuarto de cableado debe existir una reserva de 1,5m para todos los tipos de cable,
los cuales se deben almacenar adecuadamente en bandejas y demas tipos de soporte.

Teniendo en cuenta la norma EIA/TIA-606 (ANSI; EIA; TIA, 2009), cada terminacion de
cableado debe tener una etiqueta que lo identifique, tanto de lado de los equipos como de
lado de los centros de cableado, es decir, cada uno de los extremos de cada cable recibira
un nombre.

Racks: En cada uno de los centros de cableado pertenecientes a los tres edificios del
aeropuerto, se utilizaran racks de 19 pulgadas de ancho, con sus respectivos organizadores
verticales, con base en los estandares ANSI/TIA/EIA-568-A (ANSI/EIA/TIA, 2012) y
ANSI/TIA/EIA-569 (ANSI; EIA; TIA, 2001). Dentro de estos racks se instalaran los
correspondientes switches, equipos de voz (BE6000, VG310) y patch panel.



w

Figura 42 - Rack de 19 pulgadas

Patch Panel: Los patch panel seran angulados, para minimizar el radio de curvatura del
cableado dentro del centro de cableado. Estos patch panel permiten conexion cruzada,
cumpliendo con la norma EIA que establece los requisitos de montaje en racks de 19
pulgadas para cableado de categoria 6 y 6A ANSI/TIA/EIA-568-b.2-10 (ANSI/EIA/TIA, 2012).

Se deben elegir preferiblemente patch panel con conexiones RJ45 aterrizadas, para evitar
el uso de cables y demas elementos externos para realizar la conexion a tierra.

Figura 43 - Patch Panel Angulado

Conectores y Faceplates: Para la conexién de los distintos dispositivos a través del cable
UTP se deben utilizar conectores RJ45 con capacidad para la terminacion de cables de
calibre 22, 24 y 26 AWG. Estos conectores deben ser construidos con material termoplastico
de alto impacto que actue como retardante de flama, inhibidor de rayos UV.

Se utilizaran faceplates dobles, que permitan la instalacién de dos jacks RJ45. En aquellos
casos que solo sea necesario un conector, el espacio sobrante se debe tapar con la tapa
apropiada.
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Figura 44 — Faceplate

Energia: En cada uno de los racks se deben instalar multitomas reguladas, con el fin de
energizar los switches y demas dispositivos de la red que lo requieran. Ademas, se deben
realizar los respectivos acondicionamientos de las tierras, segun lo establece el estandar
ANSI/TIA/EIA-607 (ANSI; EIA; TIA, 2009). Los centros de cableado deben disponer de una
toma de tierra, conectada al sistema de puesta a tierra general de la instalacion eléctrica de
cada uno de los edificios.

Teniendo en cuenta lo anterior, todos los componentes metalicos, ya sean de la estructura
o del mismo cableado, (tuberias, canaletas, paneles, equipos y demas) deben ser llevados
a tierra para evitar descargas eléctricas por acumulacién estatica, asi como las salidas
eléctricas para computadores y demas dispositivos, deben ser polarizados y llevados a una
tierra comun.

Para evitar pérdidas de informacién importantes, los equipos de comunicaciones y
computadoras principales seran conectados a una UPS de 20kVA.

Figura 45 - UPS 160kVA

Todas las instalaciones internas deben ser certificadas de acuerdo con el Reglamento
Técnico de Instalaciones Eléctricas — RETIE. (Ledn & Barrientos, 2013)



6.3. Ubicacion: Biblioteca

La Biblioteca del Aeropuerto “El Carafio” de Quibdé consta de dos pisos en los cuales se
ubicaran dos salas de informatica, dos oficinas administrativas, una recepcién y un auditorio
para conferencias y demas eventos. Los requerimientos de la red planteados por la empresa

Airplan son los siguientes:

o Cada una de las salas de informatica cuenta con 30 computadores.
e En este edificio se instalaran un total de 10 camaras de vigilancia.

e Se tiene como referencia la altura de los pisos de aproximadamente 5,3 metros.

e Se estima una cantidad de 150 usuarios conectados a la red inaldmbrica: 100 usuarios
en el auditorio, y 50 usuarios distribuidos en las demas zonas de la biblioteca.

e  Serequiere un total de 10 teléfonos para ubicar en los lugares solicitados por el personal
de la biblioteca a lo largo de los dos pisos de la misma.

o Todas las extensiones telefonicas de este lugar deben ser terminales de telefonia IP.

Gracias a la informacion proporcionada por Airplan, se puede realizar una inspecciéon del
sitio de manera remota. De esta informacion se tiene que el primer piso de la biblioteca esta
compuesto por la hemeroteca, el lobby y la recepcion, las dos salas de informatica, dos salas
de estudio, una sub-estacién eléctrica, bafos, el cuarto de aseo y un area comun (exposicion

permanente).
Hemeroteca MEL.' pEce
Lobby
Pasillo

Biblicteca

Exposicion

permanents

Auditorio Vacio
Biblioteca
24m

Figura 46 - Distribucién espacial Biblioteca. Piso 1 (Izquierda) y Piso 2 (Derecha)

6.3.1. Diseno de lared LAN

Con el fin de poder estimar la ubicacion y la cantidad de los dispositivos involucrados, se
obtuvieron los planos de los edificios, y se situaron en ellos los centros de cableado, teniendo
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en cuenta las distancias entre los mismos y los dispositivos, con el fin de cumplir la
normatividad descrita anteriormente.

Para el desarrollo de este proyecto, se analizaron los disefios estructurales, a través de los
planos y las fotografias provistas, para asi poder detectar la distribucion de oficinas,
habitaciones, salas y demas puntos que haran parte de los mismos.

En las siguientes imagenes se observa el area para la cual se despliega el disefio de la red;
algunas de estas imagenes son renders computarizados de la construccion final, ya que, al
momento de realizar el disefo, la construccion no se encuentra finalizada en su totalidad,
ademas, con el fin de poder estimar la ubicacién y la cantidad de los dispositivos
involucrados, se obtuvieron los planos de los edificios, y se situaron en ellos los centros de
cableado, teniendo en cuenta las distancias entre los mismos y los dispositivos, con el fin de
cumplir la normatividad descrita anteriormente.

Figura 47 — Biblioteca (Aeropuerto “El Carafio” de Quibdo, s.f.)



El area de la biblioteca tendra unas dimensiones de 24m de ancho por 28m de largo. La
altura de los pisos es de 5,3m. En el primer piso se ubicara el centro de cableado
principal, el cual se conectara al centro de cableado del segundo piso a través de
enlaces de fibra Ooptica verticales. Gracias a estas imagenes, las cuales son
proyecciones que muestran el resultado esperado, se pueden detectar zonas y objetos
que dificulten el despliegue de la red disefada, tales como estructuras metalicas,
paredes, puertas, ventanas, entre otros.

A continuacion, se muestra el estado actual de la obra, la cual no se encuentra
finalizada; ya que la informacién proporcionada al momento de realizar el disefio no es
el producto final de la obra en construccién, la implementacién de este puede variar, sin
embargo, el avanzado estado de la misma permite tener bastante claridad para el
desarrollo de un disefio de red muy acertado.

Figura 48 - Biblioteca (Aeropuerto “El Carafio” de Quibdo, s.f.)

En el centro de cableado del primer piso se conectaran la controladora, y los equipos de
telefonia. Los Access Points de cada piso se conectaran al centro de cableado del piso
correspondiente, cumpliendo asi con los estandares propuestos por la norma
ANSI/TIA/EIA-568-A (ANSI/EIA/TIA, 2012). La topologia de red para la Biblioteca es la
siguiente:
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Figura 49 — Topologia basica Biblioteca

6.3.1.1. Configuraciéon de VLANs

Con el fin de realizar la segmentacion de la red se crearan las siguientes VLANs de
acuerdo con la necesidad de conexion:

VLAN DESCRIPCION

1 Default

10 Usuarios

20 Telefonia IP

30 SSID1

40 SSID2

50 Seguridad

60 Equipos Especiales
90 Gestion




900 VLAN Parqueo
Tabla 1 - Definicion de VLANSs. Biblioteca

La configuracion de las VLAN en los switches Cisco se introduce de la siguiente
forma:

Switch> enable

Switch# configure terminal

Switch (config)# vlan 10

Switch (config-vlan)# name USUARIOS
# vlan 20

# name TELEFONIA TP
# vlan 30

# name SSIDI

# vlan 40

# name SSID2

# vlan 50

# name SEGURIDAD

# vlan 60
#
#
#
#
#
#

(
Switch (config-vlan)
Switch (config-vlan)
Switch (config-vlan)
Switch (config-vlan)
Switch (config-vlan)
Switch (config-vlan)
Switch (config-vlan)
Switch (config-vlan)
Switch (config-vlan)
Switch (config-vlan)
Switch (config-vlan)
Switch (config-vlan)
( )
( )
( )

name EQUIPOS ESPECIALES
vlian 90

name GESTION

vlian 900

name PARQUEO

end

Switch (config-vlan
Switch (config-vlan
Switch (config-vlan
I__Switch#

Figura 50 - Configuracion VLANSs. Biblioteca

o Los puertos del switch de los centros de cableado, se configuraran en modo
acceso para las conexiones a las impresoras y los puestos de trabajo.

e Para la conexion de teléfonos y puestos de trabajo, se dejara configurada la
VLAN 20 como Voice Vlan, independiente de la Vlan de datos. Esto garantiza
que se diferencien las marcaciones de QoS del teléfono de los del PC.

6.3.1.2. Direccionamiento

Se asignara un direccionamiento especifico para cada una de las VLAN, que se
estipulan en el disefio. Esta configuracion se realiza de la siguiente forma:

VLAN DIRECCIONAMIENTO MASCARA

GESTION 10 10.0.0 255 255.255.192
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USUARIOS 172.16.0.0 255.255.255.0

SSID 172.16.1.0 255.255.255.0

SSID2 172.16.2.0 255.255.255.0
TELEFONIA IP 172.16.3.0 255.255.255.128
EQUIPOS ESPECIALES 172.16.3.128 255.255.255.128
SEGURIDAD 172.16.4.0 255.255.255.129

Tabla 2 - Direccionamiento Biblioteca

6.3.1.3. Distribucion de puertos del Switch

Con el propdsito de facilitar las conexiones y la organizacion de los puertos, a
continuacion, se describe la distribucién por puerto para los switches WS-C3850-
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22 Puertos especiales | Segun caso
23 Puertos especiales | Segun caso
24 Troncal ALL permit
25 Uplink ALL permit
26 Uplink ALL permit
27 Uplink ALL permit
28 ETHER-CHANNEL | ALL permit

Tabla 3 - Distribucién de puertos. Switch Biblioteca

6.3.1.4. Configuracién de Puertos

La configuracion para cada tipo de interfaz se muestra a continuacion:

Switch> enable
Switch# configure terminal

Switch (config)# interface GigabitEthernet 1/0/1
Switch (config-if)# description Puesto-trabajo
Switch (config-if
Switch (config-if
Switch (config-if

) # switchport access vlan 10

) switchport mode access

) # switchport voice vlan 20

Switch (config-if)# switchport port-security maximum 3

Switch (config-if)

Switch (config-if)
)
)
)
)
)

(

(

(

(

(

( switchport port-security
(

Switch (config-if

(

(

(

(

#

#

#

#

#

# mls gos trust dscp

# storm-control unicast level 10.00
Switch (config-if)# storm-control action shutdown
Switch (config-if) #
Switch (config-if) #
Switch (config-if) #
Switch

spanning-tree portfast edge
spanning-tree bpduguard enable
end

Figura 51 - Configuracion Puertos Oficinas y Recepcion

o Puertos para equipos de Seguridad (Camaras)



Switch> enable
Switch# configure terminal

Switch (config)# interface GigabitEthernet 1/0/23
Switch (config-if)# description VLAN SEGURIDAD
Switch (config-if)# switchport access vlan 50
Switch (config-if
Switch (config-if
Switch (config-if

switchport mode access

switchport port-security maximum 3
switchport port-security

mls gos trust dscp

Switch (config-if storm-control action shutdown
Switch (config-if
Switch (config-if

spanning-tree portfast edge
spanning-tree bpduguard enable

)
)
)
)
Switch (config-if)
)
)
)
)
) # end

#
#
#
#
# storm-control unicast level 10.00
#
#
#
#

Switch (config-if
I__Sw1tch

(
(
(
(
(
(
Switch (config-if
(
(
(
(
#

Figura 52 - Configuraciéon de puertos para equipos de seguridad

o Puertos para equipos especiales

Sw1tch> enable
Switch# configure terminal

Switch (config)# interface GigabitEthernet 1/0/22
Switch (config-if)# description Equipos Especiales
Switch (config-if
Switch (config-if
Switch (config-if

# switchport access vlan 60
# switchport mode access
# switchport port-security maximum 3
Switch (config-if)# switchport port-security
# mls gos trust dscp
Switch (config-if)# storm-control unicast level 10.00
Switch (config-if) #
#
#
#

Switch (config-if

storm-control action shutdown
spanning-tree portfast edge
Switch (config-if spanning-tree bpduguard enable

(
(
(
(c
(
Switch (config-if
(
(
(
(
( end

)
)
)
)
)
)
)
)
)
)

Switch (config-if

L Switent !

Figura 53 - Configuracion de puertos para equipos especiales

o Puertos hacia el router



Switch> enable
Switch# configure terminal
Switch (config)# interface GigabitEthernet 1/0/24

|
' |
' |
' |
| Switch(config-if)# description Conexion ROUTER
— |
I Switch (config-if)# switchport trunk allowed vlan 10-60, 90 |
: Switch (config-if)# switchport mode trunk |
| Switch (config-if)# storm-control unicast level 50.00 I
I Switch (config-if)# storm-control action shutdown :
| Switch(config-if)# end |
LS ____

Figura 54 — Configuracioén de puertos hacia el router

o) Puertos libres

Sw1tch> enable

Switch# configure terminal

Switch (config)# interface GigabitEthernet 1/0/10
Switch (config-if)# description LIBRE

Switch (config-if switchport access vlan 900
Switch (config-if)# switchport mode access
# shutdown
#

end

) #
)
)
)

Switch (config-if

Switch
L 1

Figura 55 - Configuracion de puertos libres

(e
(
(
Switch (config-if
(
#

6.3.1.5. Configuracion EtherChannel Switches Piso 1y 2

Se configuraran puertos ether-channel, sobre los dos primeros Switches del stack
de los centros de cableado de piso 1 y piso 2, para tener redundancia y mejorar el
ancho de banda del enlace. Se debe configurar un Channel-group X, donde X es el
numero del EtherChannel.

Esta configuracion se realiza ingresando los siguientes comandos:

| Switch> enable |
I Switch# configure terminal :
| Switch(config)# interface gigabitethernet 1/0/24 |
| switch(config-if)# switchport mode trunk I
| Switch(config-if)# switchport trunk allowed 1,10-60,90 |
: Switch (config-if)# channel-group X mode active |
| Switch (config-if)# end :

Figura 56 - Configuracion Ether-Channel. Biblioteca
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6.3.2. Diseno de la red WLAN

A través de la informacion suministrada por el cliente, se realizé un reconocimiento del
sitio, mediante el cual se identificaron las zonas de cobertura y posibles lugares de
instalacion de los Access Points, ademas se identificaron las zonas de colocacion de
equipos de red, requerimientos de cableado entre otros elementos necesarios para el
disefo de la solucion LAN, WLAN y TolP.

Con el fin de ejecutar el estudio de red inaldmbrica se utilizd la herramienta de planning
Ekahau Site Survey (ESS), la cual es un software especializado certificado por Cisco
para disenar redes WLAN. Para llevar a cabo esta tarea, se identifican los obstaculos
que afectaran la cobertura de la sehal WiFi (paredes, ventanas, estructuras metalicas,
rejillas de aire acondicionado, entre otras), y se establecen otros parametros, tales como
numero de clientes, tipos de dispositivos a conectar, altura y dimensiones del area a
cubrir, entre otros. Esta herramienta permite elegir también la marca y modelo de los
Access Points que se desean utilizar, para asi realizar una simulacion muy precisa que
permita visualizar el comportamiento de la futura red, proponiendo automaticamente el
numero de dispositivos que se deben utilizar, la ubicacién mas oOptima y canales de
operacion en las diferentes bandas de frecuencia.

“ ‘
".o.ekahau

Site Survey

Pro with Planner

Figura 57 - Ekahau Site Survey

Se realiza un Site Survey para encontrar la mejor ubicacién de los Access Points Cisco
Aironet 2800 Series (AIR-AP2802E-A-K9) en el area de la Biblioteca. Basados en la
informacién recolectada, se obtienen los mapas de calor que indican las zonas de
cobertura:



] b} ]
Figura 58 - Mapa de Calor Biblioteca. Piso 1

Al situar los Access Points en la ubicacion propuesta se garantiza la cobertura de
la sefal inalambrica en toda el area del primer piso.

VaCio

80 ELL]

Figura 59 - Mapa de Calor Biblioteca. Piso 2
Para el segundo piso de la biblioteca, se garantiza la cobertura de sefal inalambrica
principalmente en el auditorio y en las zonas comunes.

Se debe tener en cuenta que los Access Points instalados sobre o cerca de
estructuras metalicas o columnas de concreto son propensos a pérdida de sefial, y
esto no se considera como una buena practica.

63



64

De la simulacién anterior se observa que se tendran un total de 5 Access Points en
el area de la biblioteca, distribuidos en ambos pisos de la siguiente forma:

Piso 1 2
Piso 2 3
Total 5

Tabla 4 - Resumen de APs por piso. Biblioteca

6.3.3. Diseino de la red de Telefonia IP

La solucion esta basada en un equipo Cisco Business Edition 6000, el cual sera
instalado en el centro de cableado principal y ofrecera las caracteristicas de control y
capacidades de voz necesarias para abastecer la solucion hacia los teléfonos IP de la
recepcion y las oficinas administrativas, y hacia el Voice Gateway Cisco VG310, y estos
a su vez a las terminales telefénicas analogas que tenga conectadas.

Este dispositivo debe ser provisto de una troncal SIP de por lo menos 15 canales para
ofrecer la integracion hacia la red de telefonia publica conmutada (PSTN) como se indica
en el diagrama general de la arquitectura.

e Y
PSTI
< >
= \_‘I" —
= T
(‘/ WWW A_  Troncal SIP
X 15 canales
.
BE6S-PRI-M2-K9 (Cisco®
Business Edition 6000)
—

RED LAN b

TELEFONO IP CISCO 7861 L\ ___BIBLIOTECA ,-)
(Recepcitn) e e

@—.

9 TELEFONOS DEFINIDOS PARA Cisco VG310 Voice Gateway
OFICINAS ADMINISTRATIVAS — e |
CISCO IP 8841 BT ey o |

(Pisos 1Y 2)

Telco RJ21 Cable to 24lRJ45 Patch Panelf

Q—

G4 <

EQUIPOS DE TELEFONIA ANALOGOS
(Teléfonos analogos, Fax, Modems, Arafias, etc.)

Figura 60 - Topologia basica Telefonia. Biblioteca



Como se puede apreciar en la anterior figura, esta incluye la implementacion de un
equipo Cisco VG310 (Analog Voice Gateway). La integracion entre los Voice Gateway
y el CUCM se realiza mediante el protocolo SIP (Session Initiation Protocol - Protocolo
de inicio de sesion). El direccionamiento IP para la red de telefonia se realizara de forma
dinamica a través de DHCP, configurado en el switch Core de la red LAN.

Para la recepcion se tiene prevista la implementacion de un Teléfono IP Cisco UC 7861,
mientras que en las oficinas administrativas se instalaran teléfonos Cisco IP Phone
8841.

6.3.3.1. Plan de Numeracion

Con el propdsito de facilitar el uso de la solucién a los usuarios de la Biblioteca, se
propone asignar a cada extension, numeros de tres digitos comenzando desde el
101 hasta el 109. También con el fin de facilitar el uso de la solucién al usuario se
propone asignar al teléfono de la recepcion la extension 9, como se muestra en la

siguiente tabla:

Oficina 1 101
Oficina 2 102
Oficina 3 103
Oficina 4 104
Oficina 5 105
Oficina 6 106
Oficina 7 107
Oficina 8 108
Oficina 9 109
Recepcion 9

Tabla 5 - Asignacion de Extensiones Biblioteca

6.4. Ubicacién: Hotel
El Hotel del Aeropuerto “El Carafio” de Quibdo cuenta con 50 habitaciones distribuidas en

cuatro pisos, dos salas de capacitacion, un restaurante y una recepcion. Los requerimientos
de la red planteados por la empresa Airplan son los siguientes:
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La red inalambrica debe soportar transmisién de voz, datos y video.

Se tiene como referencia la altura de los pisos de aproximadamente 2,4 metros, excepto
para el lobby, cuya altura es de aproximadamente 5,3 metros.

En los pisos de habitaciones, los Access Points deben ubicarse en los pasillos.

Se estima una cantidad de 250 usuarios conectados a la red inalambrica: 80 usuarios
conectados en las salas de capacitacion (ubicadas en el piso 2), 100 usuarios
conectados en el restaurante (ubicado en el piso 5) y 70 usuarios conectados en los
distintos pisos del hotel, incluyendo el lobby.

Todas las extensiones telefénicas de este lugar deben ser terminales de telefonia IP, a
excepcion de los 4 teléfonos de emergencia que estaran ubicados en las zonas de los
ascensores en los pisos 2, 3, 4 y 5, y un teléfono de emergencia que estara localizado
en el area de la piscina.

En las areas del restaurante y la piscina, se deben implementar teléfonos inalambricos.

Con el fin de poder estimar la ubicacién y la cantidad de los dispositivos involucrados, la
empresa Airplan proporciona los planos del hotel, los cuales se observan a continuacién:

20m
L
Bafios
Lobby
Maleters
Htctpc-én
i = i1
Figura 61 - Distribucion espacial Hotel. Piso 1
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Figura 62 - Distribucion espacial Hotel. Piso 2



scaleras
SCENSOT Habitaciones
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Figura 63 - Distribucion espacial Hotel. Piso 3
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Figura 64 - Distribucion espacial Hotel. Piso 4
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Figura 65 - Distribucion espacial Hotel. Piso 5

Al realizar el estudio y verificacion de la informacién entregada, se establece la ubicacién de
los cuartos de cableado, en los cuales convergeran todos los puntos de voz y datos que
componen esta red, para cada una de las edificaciones.

6.4.1. Diseno de lared LAN

Con el fin de poder estimar la ubicacion y la cantidad de los dispositivos involucrados,
se obtuvieron los planos de los edificios, y se situaron en ellos los centros de cableado,
teniendo en cuenta las distancias entre los mismos y los dispositivos, con el fin de
cumplir la normatividad descrita anteriormente.

En las siguientes imagenes se observa el area para la cual se despliega el disefio de la
red; algunas de estas imagenes son renders computarizados de la construccion final, ya
que, al momento de realizar el diseno, la construccion no se encuentra finalizada en su
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totalidad, ademas, con el fin de poder estimar la ubicacién y la cantidad de los
dispositivos involucrados, se obtuvieron los planos de los edificios, y se situaron en ellos
los centros de cableado, teniendo en cuenta las distancias entre los mismos y los
dispositivos, con el fin de cumplir la normatividad descrita anteriormente.

Figura 66 — Hotel (Aeropuerto “El Carafio” de Quibdo, s.f.)

El area del hotel tendra unas dimensiones de 8m de largo por 20m de ancho para el
primer piso, en el cual se encuentra el lobby. La altura de este piso es de 5,3m. Los
demas pisos tienen unas dimensiones de 64m de largo por 8m de ancho, con una altura
de 2,4m. Gracias a estas imagenes se pueden detectar zonas y objetos que dificulten el
despliegue de la red disefada, tales como estructuras metalicas, sistemas de aire
acondicionado, paredes, puertas, ventanas, entre otros.

En el primer piso se ubicara el centro de cableado principal, el cual se conectara al
centro de cableado de los demas pisos a través de enlaces de fibra éptica verticales,
segun como se indica en el diagrama general de topologia. En el centro de cableado del
primer piso se conectaran la controladora, y los equipos de telefonia. Los Access Points
de cada piso se conectaran al centro de cableado del piso correspondiente, cumpliendo



asi con los estandares propuestos por la norma ANSI/TIA/EIA-568-A (ANSI/EIA/TIA,
2012).
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Figura 67 — Topologia general Hotel

6.4.1.1. Configuraciéon de VLANs

Con el fin de realizar la segmentacion de la red se crearan las siguientes VLANs de
acuerdo con la necesidad de conexion:

VLAN DESCRIPCION

1 Default
10 Usuarios
20 Telefonia IP
30 SSID1
40 SSID2
50 Seguridad
60 Equipos Especiales
90 Gestion
900 VLAN Parqueo
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Tabla 6 - Definicion de VLANs. Hotel

La configuracion de las VLAN en los switches Cisco se introduce de la siguiente

forma:

Switch> enable

Switch# configure terminal

' |
' |
| switch(config)# vlan 10 |
l Switch (config-vlan)# name USUARIOS I
: Switch (config-vlan)# vlan 20 :
I Switch (config-vlan) # name TELEFONIA IP |
| Switch(config-vlan)# vlan 30 I
| Switch(config-vlan)# name SSID1 I
| Switch (config-vlan)# vlan 40 |
: Switch (config-vlan) # name SSID2 |
I Switch (config-vlan)# vlan 50 :
| Switch(config-vlan)# name SEGURIDAD |
| Switch(config-vlan)# vlan 60 I
I Switch (config-vlan) # name EQUIPOS ESPECIALES |
I Switch (config-vlan)# vlan 90 I
: Switch (config-vlan) # name GESTION |
| Switch(config-vlan)# vlan 900 :
| Switch(config-vlan)# name PARQUEO I
| Switch(config-vlan)# end I
e g

Figura 68 - Configuracion VLANs. Hotel

o Los puertos del switch de los centros de cableado, se configuraran en modo

acceso para las conexiones a las impresoras y los puestos de trabajo.

o Para la conexién de teléfonos y puestos de trabajo, se dejara configurada la
VLAN 20 como Voice Vlan, independiente de la Vlan de datos. Esto garantiza

que se diferencien las marcaciones de QoS del teléfono de los del PC.

6.4.1.2. Direccionamiento

Se asignara un direccionamiento especifico para cada una de las VLAN, que se

estipulan en el disefio. Esta configuracién se realiza de la siguiente forma:

VLAN DIRECCIONAMIENTO MASCARA

GESTION

10.10.0.0

255.255.255.192

USUARIOS

172.16.0.0

255.255.255.0
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SSID 172.16.1.0 255.255.255.0

SSID2 172.16.2.0 255.255.255.0
TELEFONIA IP 172.16.3.0 255.255.255.128
EQUIPOS ESPECIALES 172.16.3.128 255.255.255.128
SEGURIDAD 172.16.4.0 255.255.255.129

Tabla 7 - Direccionamiento Hotel

6.4.1.3. Distribucion de puertos del Switch

Con el propdsito de facilitar las conexiones y la organizacion de los puertos, a
continuacion, se describe la distribucion por puerto para los switches WS-C3850-
24T-S y WS-C3850-24P-S:

Punto Habitacion 10-20

1

2 Punto Habitacion 10-20
3 Punto Habitacion 10-20
4 Punto Habitacion 10-20
5 Punto Habitacion 10-20
6 Punto Habitacion 10-20
7 Punto Habitacion 10-20
8 Punto Habitacion 10-20
9 Punto Habitacion 10-20
10 Punto Habitacion 10-20
11 Punto Habitacion 10-20
12 Punto Habitacion 10-20
13 Punto Habitacion 10-20
14 Punto Habitacion 10-20
15 Punto Habitacion 10-20
16 Punto Habitacion 10-20
17 Punto Habitacién 10-20
18 SEGURIDAD 50
19 SEGURIDAD 50
20 SEGURIDAD 50
21 SEGURIDAD 50
22 SEGURIDAD 50
23 SEGURIDAD 50
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24 SEGURIDAD 50
25 SEGURIDAD 50
26 SEGURIDAD 50
27 SEGURIDAD 50
28 EtherChannel ALL permit

Tabla 8 - Distribucién de puertos Switch No PoE. Hotel

1 Access Point 30-40

2 Access Point 30-40

3 Access Point 30-40

4 Access Point 30-40

5 Access Point 30-40

6 Access Point 30-40

7 Access Point 30-40

8 Access Point 30-40

9 Access Point 30-40
10 Access Point 30-40
11 Punto Habitacion 10-20
12 Punto Habitacion 10-20
13 Punto Habitacion 10-20
14 Punto Habitacion 10-20
15 Punto Habitacion 10-20
16 SEGURIDAD 50

17 SEGURIDAD 50

18 SEGURIDAD 50

19 SEGURIDAD 50

20 SEGURIDAD 50

21 SEGURIDAD 50

22 SEGURIDAD 50

23 SEGURIDAD 50

24 SEGURIDAD 50

25 SEGURIDAD 50

26 Uplink ALL permit
27 Uplink ALL permit
28 Etherchannel ALL permit

Tabla 9 - Distribucién de puertos Switch PoE. Hotel



6.4.1.4. Configuracion de Puertos
La configuracion para cada tipo de interfaz se muestra a continuacion:

o Puertos para habitaciones

Switch> enable
Switch# configure terminal

Switch (config)# interface GigabitEthernet 1/0/1
Switch (config-if)# description Punto Habitacidén
Switch (config-if)# switchport access vlan 10
Switch (config-if
Switch (config-if
Switch (config-if

(

(

( switchport mode access
(

(

Switch (config-if

(

(

(

(

(

(

#

# switchport voice vlan 20

# switchport port-security maximum 3

# switchport port-security

# mls gos trust dscp
Switch (config-if)# storm-control unicast level 10.00
Switch (config-if) #
#
#
#

Switch (config-if

storm-control action shutdown
spanning-tree portfast edge

Switch (config-if

)
)
)
)
)

Switch (config-if)
)
)
)
) spanning-tree bpduguard enable
)

Switch (config-if end
Switchi#
igura 69 — Conf. Puertos Habitaciones
Fi 69 — Conf. Puertos Habitaci
e}
Puertos ara equipos de Seguridad (Camaras

______________________________ |
| Switch> enable |
| Switch# configure terminal |
| Switch(config)# interface GigabitEthernet 1/0/23 |
: Switch (config-if)# description VLAN SEGURIDAD |
| Switch (config-if)# switchport access vlan 50 |
| Switch(config-if)# switchport mode access :
| Switch(config-if)# switchport port-security maximum 3 |
I Switch (config-if)# switchport port-security I
: Switch (config-if)# mls gos trust dscp |

Switch (config-if)# storm-control unicast level 10.00 I
I

Switch (config-if)# storm-control action shutdown |
I
| Switch(config-if)# spanning-tree portfast edge :
| switch(config-if)# spanning-tree bpduguard enable I
I Switch (config-if)# end |
LFWltCh# I

Figura 70- Puertos equipos de seguridad

o Puertos para equipos especiales
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Switch> enable
Switch# configure terminal

Switch (config)# interface GigabitEthernet 1/0/22
Switch (config-if)# description Equipos Especiales
Switch (config-if)# switchport access vlan 60
Switch (config-if
Switch (config-if
Switch (config-if

(

( )

( )# switchport mode access

( )

( )
Switch (config-if)

( )

( )

( )

( )

( )

switchport port-security maximum 3
switchport port-security

mls gos trust dscp

Switch (config-if
Switch (config-if storm-control action shutdown
Switch (config-if

Switch (config-if

spanning-tree portfast edge
spanning-tree bpduguard enable

#
#
#
#
# storm-control unicast level 10.00
#
#
#
# end

Switch (config-if

| Swesewr |

Figura 71 — Puertos equipos especiales

o Puertos hacia el router

Switch> enable

Switch# configure terminal

Switch (config)# interface GigabitEthernet 1/0/24

Switch (config-if)# description Conexion ROUTER

Switch (config-if)# switchport trunk allowed vlan 10-60, 90
Switch (config-if switchport mode trunk
storm-control action shutdown

)
)
Switch (config-if)
)
) end

(

(

( #

( # storm-control unicast level 50.00
Switch (config-if) #

( #

#

Switch (config-if

Figura 72 — Puerto hacia el router

o Puertos libres

I e
| Switch> enable :
| Switch# configure terminal

I
: Switch (config)# interface GigabitEthernet 1/0/10 I
| Switch (config-if)# description LIBRE |
I Switch (config-if)# switchport access vlan 900 |
| Switch(config-if)# switchport mode access |
| Switch(config-if)# shutdown :
I : L
| Switch (config-if)# end |
LFWitCh# |

Figura 73 — Puertos libres



6.4.1.5. Configuracion EtherChannel Switches Piso 1y 2

Se configuraran puertos ether-channel, sobre los dos primeros SW del stack de los
centros de cableado de piso 1y piso 2, para tener redundancia y mejorar el ancho
de banda del enlace. Se debe configurar un Channel-group X, donde X es el nimero
del EtherChannel.

Esta configuracién se realiza ingresando los siguientes comandos:

| Switch> enable :
I Switch# configure terminal |
| Switch(config)# interface gigabitethernet 1/0/24 |
| Switch(config-if)# switchport mode trunk |
| Switch(config-if)# switchport trunk allowed 1,10-60,90 |
: Switch (config-if)# channel-group X mode active |
| Switch (config-if) # end :
| Switch#

Figura 74 - Configuracién Ether-Channel. Hotel

6.4.2. Diseno de la red WLAN

A través de la informacién suministrada por el cliente, se realizé un reconocimiento del
sitio, mediante el cual se identificaron las zonas de cobertura y posibles lugares de
instalacion de los Access Points, ademas se identificaron las zonas de colocacion de
equipos de red, requerimientos de cableado entre otros elementos necesarios para el
disefio de la solucion LAN, WLAN y TolP.

Se realiza un Site Survey para encontrar la mejor ubicacion de los Access Points Cisco
Aironet 2800 Series (AIR-AP2802E-A-K9) en el area del Hotel. Basados en la
informacion recolectada, se obtienen los mapas de calor que indican las zonas de
cobertura:
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Figura 76 - Mapa de calor. Hotel Piso"2"
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Figura 77 - Mapa de calor. Hotel Piso 3

Figura 78 - Mapa de calor. Hotel Piso 4

0 |

Figura 79 - Mapa de calor. Hotel Piso 5

Se debe tener en cuenta que los Access Points instalados sobre o cerca de estructuras
metalicas o columnas de concreto son propensos a pérdida de sefial, y esto no se
considera como una buena practica.

De la simulacién anterior se observa que se tendran un total de 20 Access Points en el
area del hotel, distribuidos en todos los pisos de la siguiente forma:
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Piso 1
Piso 2
Piso 3
Piso 4
Piso 5
Total 20
Tabla 10 - Resumen de APs por piso. Hotel

BN S S N P

6.4.3. Diseno de la red de Telefonia IP

La solucion esta basada en un equipo Cisco Business Edition 6000, el cual sera
instalado en el centro de cableado principal y ofrecera las caracteristicas de control y
capacidades de voz necesarias para proveer la solucion hacia los teléfonos IP de la
recepcion, las habitaciones y las oficinas administrativas, y hacia el Voice Gateway
Cisco VG310, y estos a su vez a las terminales telefénicas analogas que tenga
conectadas.

Este dispositivo debe ser provisto de una troncal SIP de por lo menos 15 canales para
ofrecer la integracion hacia la red de telefonia publica conmutada (PSTN) como se indica
en el diagrama general de la arquitectura.
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Figura 80 - Topologia basica Telefonia. Hotel



Como se puede apreciar en la anterior figura, esta incluye la implementacion de un
equipo Cisco VG310 (Analog Voice Gateway). La integracién entre los Voice Gateway
y el CUCM se realiza mediante el protocolo SIP (Session Initiation Protocol - Protocolo
de inicio de sesion). El direccionamiento IP para la red de telefonia se realizara de forma
dinamica a través de DHCP, configurado en el switch Core de la red LAN.

Al igual que en la biblioteca, para la recepcién del hotel se instalara un teléfono IP Cisco
UC 7861, el cual permite acceder a todas las prestaciones de los sistemas de telefonia
IP de forma simple, efectiva, econémica y segura.

En las habitaciones se instalaran teléfonos Cisco IP Phone 7811, debido a su facilidad
de uso, la cual permitira a los usuarios tener una experiencia de telefonia sencilla,
amigable, econdmica y segura. Dada la necesidad del cliente de implementar dos
teléfonos inaldmbricos para la zona del restaurante y la piscina, se utilizaran dos
teléfonos inalambricos Cisco IP Phone 8821.

En las areas de los ascensores de los pisos 2, 3, 4 y 5, se instalaran teléfonos analdgicos
rojos, con el fin de satisfacer el requerimiento de la implementacién de teléfonos de
emergencia en estas zonas, asi como en el area de la piscina, donde se instalara
también un teléfono rojo de emergencia, con caracteristicas para soportar condiciones
externas como polvo, viento, lluvia, etc.

6.4.3.1. Plan de Numeracion

Con el propésito de facilitar el uso de la solucién a los usuarios del Hotel, se asignara
a las extensiones de las oficinas, numeros de tres digitos desde el 101 al 108,
mientras que para las habitaciones se asignaran numeros de tres digitos que
correspondan al numero de la habitacion (por ejemplo, extension 201 para el cuarto
201). También con el fin de facilitar el uso de la solucién al usuario, se asignara al
teléfono de la recepcion la extension 9. Para los teléfonos inalambricos de las zonas
del restaurante y la piscina, y el teléfono externo se asignaran extensiones de tres
digitos iniciando en 6XX, como se muestra en la siguiente tabla:

L wmen | Bmoh

Oficina 1 101
Oficina 2 102
Oficina 3 103
Oficina 4 104
Oficina 5 105
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Oficina 6 106
Oficina 7 107
Oficina 8 108
Habitaciones 2XX a 5XX
Piscina Inalambrico 601
Piscina Externo 602
Restaurante 603
Recepcién 9

Tabla 11 - Asignacion de Extensiones Hotel

6.5. Ubicacion: Centro de Servicios

El Centro de Servicios del Aeropuerto “El Carafio” de Quibdé cuenta con dos pisos, en los
cuales se encuentran una recepcién, 78 locales comerciales (70 locales en el primer piso y
8 en el segundo), 4 salas de cine, un almacén SAO, una plazoleta de comidas y una plazoleta
de eventos. Los requerimientos de la red planteados por la empresa Airplan son los
siguientes:

e Se tiene como referencia la altura de los pisos de aproximadamente 5,3 metros.

e Los Access Points deben ubicarse en los laterales del edificio.

e Se estima una cantidad total de 500 usuarios conectados a la red inalambrica en ambos
pisos del edificio, incluyendo las zonas de comida, pasillos y zonas de eventos.

e Laredinalambrica debe soportar transmision de voz, datos y video.

e Todas las extensiones telefonicas de este lugar deben ser terminales de telefonia IP.

e Serequiere un total de 13 teléfonos para ubicar en los lugares solicitados por el personal
del Centro de Servicios a lo largo de los dos pisos del mismo.

Con el fin de poder estimar la ubicacién y la cantidad de los dispositivos involucrados, la
empresa Airplan proporciona los planos de la nueva terminal (o Centro de Servicios), los
cuales se observan a continuacion:
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Figura 82 - Distribucién espacial Centro de Servicios. Piso 2
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Al realizar el estudio y verificacion de la informacién entregada, se establece la ubicaciéon de
los cuartos de cableado, en los cuales convergeran todos los puntos de voz y datos que
componen esta red, para cada una de las edificaciones.

6.5.1.

Diseio de la red LAN

Con el fin de poder estimar la ubicacién y la cantidad de los dispositivos involucrados,
se obtuvieron los planos de los edificios, y se situaron en ellos los centros de cableado,
teniendo en cuenta las distancias entre los mismos y los dispositivos, con el fin de
cumplir la normatividad descrita anteriormente.

En las siguientes imagenes se observa el area para la cual se despliega el disefio de la
red; algunas de estas imagenes son renders computarizados de la construccion final, ya
que, al momento de realizar el diseno, la construccion no se encuentra finalizada en su
totalidad, ademas, con el fin de poder estimar la ubicacién y la cantidad de los
dispositivos involucrados, se obtuvieron los planos de los edificios, y se situaron en ellos
los centros de cableado, teniendo en cuenta las distancias entre los mismos y los
dispositivos, con el fin de cumplir la normatividad descrita anteriormente.

Figura 83 - Cetro de Servicios (Aeropuerto “El Carafio” de Quibdé, s.f.)



Figura 84 - Centro de Servicios (Aeropuerto “El Carafio” de Quibdo, s.f.)

El area del centro de servicios tendra unas dimensiones de 136m de ancho por 128m
de ancho. La altura de los pisos es de 5,3m. En el primer piso se ubicara el centro de
cableado principal, ademas de otros dos centros de cableado para cubrir toda la zona
del primer piso, los cuales se conectaran a los centros de cableado del segundo piso a
través de enlaces de fibra ptica verticales. En el centro de cableado principal del primer
piso se conectaran la controladora, y los equipos de telefonia. Los Access Points de
cada piso se conectaran al centro de cableado del piso correspondiente, cumpliendo de
esta forma con los estandares propuestos por la norma ANSI/TIA/EIA-568-A
(ANSI/EIAITIA, 2012).

La topologia de red para el Centro de Servicios es la siguiente:
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Figura 85 - Topologia general Centro de Servicios

6.5.1.1. Configuracion de VLANs

Con el fin de realizar la segmentacion de la red se crearan las siguientes VLANs de
acuerdo con la necesidad de conexion:

VLAN DESCRIPCION

1 Default
100 Usuarios
142 Telefonia IP
231 SSID1
201 Sistema de informacion de vuelos
300 Seguridad
60 Equipos Especiales
230 Gestion
900 VLAN Parqueo

Tabla 12 - Definicion de VLANs. Centro de Servicios

La configuracion de las VLAN en los switches Cisco se introduce de la siguiente
forma:



Switch> enable

Switch# configure terminal

Switch (config)# vlan 100

Switch (config-vlan)# name USUARIOS

' |
' |
| |
| < |
| Switch (config-vlan)# vlan 142 |
| Switch(config-vlan)# name TELEFONIA IP :
| Switch(config-vlan)# vlan 231 |
| Switch (config-vlan)# name SSID1 |
l Switch (config-vlan)# vlan 201 |
g

: Switch (config-vlan) # name INFORMACION VUELOS I
| Switch (config-vlan)# vlan 300 :
| Switch(config-vlan)# name SEGURIDAD |
| Switch(config-vlan)# vlan 60 I
| Switch (config-vlan)# name EQUIPOS ESPECIALES |
: Switch (config-vlan)# vlan 230 I
| Switch (config-vlan)# name GESTION I
[ Switch (config-vlan)# vlan 900 :
| Switch(config-vlan)# name PARQUEO I
: Switch (config-vlan)# end |

|

I__Switch#
Figura 86 - Configuracion VLANS. Biblioteca

e Los puertos del switch de los centros de cableado, se configuraran en modo
acceso para las conexiones a las impresoras y los puestos de trabajo.

o Para la conexién de teléfonos y puestos de trabajo, se dejara configurada la
VLAN 20 como Voice Vlan, independiente de la Vlan de datos. Esto garantiza
que se diferencien las marcaciones de QoS del teléfono de los del PC.

6.5.1.2. Direccionamiento

La nueva terminal del Aeropuerto “El Carafio” de Quibdoé se integrara con la antigua
terminal, la cual cuenta con una red previamente existente; para no afectar la
configuracién de tal red, y poder ampliarla para cubrir los requerimientos de esta
edificacion, se asignara un direccionamiento especifico solamente para la VLAN de
Gestidn, mientras que, para las demas VLAN, el direccionamiento ya esta asignado.

VLAN DIRECCIONAMIENTO MASCARA

GESTION 10.0.149.11 255.255.255.0

Tabla 13 - Direccionamiento Centro de Servicios
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6.5.1.3. Distribucion de puertos del Switch

Con el propdsito de facilitar las conexiones y la organizacion de los puertos, a
continuacion, se describe la distribucién por puerto para los switches WS-C3850-

24T-S

1 Recepcion 100-142

2 Recepcion 100-142

3 Recepcion 100-142

4 Recepcion 100-142

5 Recepcion 100-142

6 Recepcion 100-142

7 Local Alternativas
8 Local Alternativas
9 Local Alternativas
10 Local Alternativas
11 Local Alternativas
12 Local Alternativas
13 Local Alternativas
14 Access Point 131

15 Access Point 131

16 Access Point 131

17 Access Point 131

18 SEGURIDAD 300

19 SEGURIDAD 300

20 SEGURIDAD 300

21 Puertos especiales 60

22 Puertos especiales 60

23 Troncal ALL permit
24 Troncal ALL permit
25 VLAN PARQUEO 900

26 VLAN PARQUEO 900

27 Ether-channel ALL permit
28 Ether-channel ALL permit

Tabla 14 - Distribucién de puertos. Switch Centro de Servicios



6.5.1.4. Configuracion de Puertos

La configuracion para cada tipo de interfaz se muestra a continuacion:

Switch> enable
Switch# configure terminal

Switch (config)# interface GigabitEthernet 1/0/1
Switch (config-if)# description Punto Usuarios
Switch
Switch
Switch
Switch
Switch
Switch
Switch
Switch
Switch

config-if)# switchport access vlan 100
config-if
config-if
config-if

switchport mode access
switchport voice vlan 142

config-if switchport port-security

config-if storm-control unicast level 10.00
config-if storm-control action shutdown

config-if spanning-tree portfast edge

O

)
)
)
)
)
config-if)
)
)
)
)
)

I

I

I

I

I

I

# I
# |
# switchport port-security maximum 5 |
# |
# mls gos trust dscp |
# I
# I
# :
s |
# I
I

Switch (config-if spanning-tree bpduguard enable

Switch (config-if end

Switchi#

Figura 87 — Puertos para usuarios
o Puertos para equipos de Seguridad (Camaras)
F————— =
| Switch> enable :
| Switch# configure terminal
I
| Switch(config)# interface GigabitEthernet 1/0/23 |
: Switch (config-if)# description VLAN SEGURIDAD |
| Switch (config-if)# switchport access vlan 300 |
| Switch(config-if)# switchport mode access :
| Switch(config-if)# switchport port-security maximum 5
I

I Switch (config-if)# switchport port-security I
: Switch (config-if)# mls gos trust dscp |
| Switch (config-if)# storm-control unicast level 10.00 |
I Switch (config-if)# storm-control action shutdown |
| Switch(config-if)# spanning-tree portfast edge :
| switch(config-if)# spanning-tree bpduguard enable I
: Switch (config-if)# end |
| Switcht |

Figura 88 — Puertos para equipos de seguridad

o Puertos para equipos especiales



Switch> enable
Switch# configure terminal

Switch (config)# interface GigabitEthernet 1/0/22
Switch (config-if)# description Equipos Especiales
Switch (config-if)# switchport access vlan 60
Switch (config-if
Switch (config-if
Switch (config-if

(

( )

( )# switchport mode access

( )

( )
Switch (config-if)

( )

( )

( )

( )

( )

switchport port-security maximum 5
switchport port-security

mls gos trust dscp

Switch (config-if
storm-control action shutdown
spanning-tree portfast edge
spanning-tree bpduguard enable
end

#
#
#
#
# storm-control unicast level 10.00
Switch (config-if) #
Switch (config-if) #
Switch (config-if) #
Switch (config-if) #

| Swesewr |

Figura 89 — Puertos para equipos especiales

o Puertos hacia el router

Switch> enable

Switch# configure terminal

Switch (config)# interface GigabitEthernet 1/0/24

Switch (config-if)# description Conexion ROUTER

Switch (config-if)# switchport trunk allowed vlan 10-60, 90
Switch (config-if switchport mode trunk
storm-control action shutdown

)
)
Switch (config-if)
)
) end

(

(

( #

( # storm-control unicast level 50.00
Switch (config-if) #

( #

#

Switch (config-if

Figura 90 — Puertos hacia el router

o Puertos libres

I
| Switch> enable :
| Switch# configure terminal

I
: Switch (config)# interface GigabitEthernet 1/0/10 I
| Switch (config-if)# description LIBRE |
I Switch (config-if)# switchport access vlan 900 |
| Switch(config-if)# switchport mode access |
| Switch(config-if)# shutdown :
I : L
| Switch (config-if)# end |
LFWitCh# |

Figura 91 — Puertos libres



6.5.1.5. Configuracion EtherChannel Switches Piso 1y 2

Se configuraran puertos ether-channel, sobre los dos primeros SW del stack de los
centros de cableado, para tener redundancia y mejorar el enlace de ancho de
banda. Se debe configurar un Channel-group X, donde X es el numero del
EtherChannel.

Esta configuracién se realiza ingresando los siguientes comandos:

Switch> enable
Switch# configure terminal
Switch (config)# interface gigabitethernet 1/0/28

Switch (config-if)# channel-group X mode active
Switch (config-if) # end
Switch# |

Figura 92 - Configuracion Ether-Channel. Biblioteca

|
| |
' |
' |
| switch(config-if)# switchport mode trunk I
: Switch (config-if)# switchport trunk allowed 1,10-60,90 |

|
| |
' |
|

6.5.2. Diseio de la red WLAN

A través de la informacion suministrada por el cliente, se realizé un reconocimiento del
sitio, mediante el cual se identificaron las zonas de cobertura y posibles lugares de
instalacion de los AP, ademas se identificaron las zonas de colocacion de equipos de
red, requerimientos de cableado entre otros elementos necesarios para el disefio de la
solucion LAN, WLAN y TolP.

Se realiza un Site Survey para encontrar la mejor ubicacién de los Access Points Cisco
Aironet 2800 Series (AIR-AP2802E-A-K9) en el area del Centro de Servicios. Basados
en la informacién recolectada, se obtienen los mapas de calor que indican las zonas de
cobertura:
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Figura 93 - Mapa de Calor Centro de Servicios. Piso 1

INE N ==

Figura 94 - Mapa de Calor Centro de Servicios. Piso 2



-

Figura 95 - Mapa de Calor Centro de Servicios. Area CECOA

Se debe tener en cuenta que los Access Points instalados sobre o cerca de
estructuras metalicas o columnas de concreto son propensos a pérdida de sefial, y
esto no se considera como una buena practica.

De la simulacién anterior se observa que se tendran un total de 20 Access Points
en el area del hotel, distribuidos en todos los pisos de la siguiente forma:

Piso 1 10
Piso 2 2
CECOA 2
Total 14

Tabla 15 - Resumen de APs por piso. Centro de Servicios
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6.5.3. Diseno de la red de Telefonia IP

La solucion esta basada en un equipo Cisco Business Edition 6000, el cual sera
instalado en el centro de cableado principal y ofrecera las caracteristicas de control y
capacidades de voz necesarias para abastecer la solucion hacia los teléfonos IP de la
recepcién y las oficinas administrativas y hacia el equipo VG310 (Cisco Voice Gateway
VG310) y estos a su vez a las terminales telefonicas analogas que tenga conectadas.

Este dispositivo debe ser provisto de una troncal SIP de por lo menos 15 canales para
ofrecer la integracién hacia la red de telefonia publica conmutada (PSTN) como se indica
en el diagrama general de la arquitectura.

WWW h Troncal SIP
’ 15 canales

BE6S-PRI-M2-K9 (Cisco®
Business Edition 6000)

.

TELEFONO IP CISCO 7861 . T
(Recepcian) @-——‘ | CENTRO DE SERVICIOS. )

13 TELEFONOS DEFINIDOS PARA Cisco VG310 Voice Gateway‘
OFICINAS ADMINISTRATIVAS — ‘@ p— — E

CISCO IP 8841

(Pisos 1Y 2)

EQUIPOS DE TELEFONIA ANALOGOS
(Teléfonos andlogos, Fax, Modems, Arafias, etc.)

Figura 96 - Topologia basica Telefonia. Centro de Servicios

Como se puede apreciar en la anterior figura, esta incluye la implementacién de un
equipo Cisco VG310 (Analog Voice Gateway). La integracion entre los Voice
Gateway y el CUCM se realiza mediante el protocolo SIP (Session Initiation Protocol
- Protocolo de inicio de sesion). El direccionamiento IP para la red de telefonia se
propone manejar de forma dinamica a través de DHCP, configurado en el switch
Core de la red LAN.



Para la recepcién se tiene prevista la implementaciéon de un Teléfono IP Cisco UC
7861, mientras que en las oficinas administrativas se instalaran teléfonos Cisco IP
Phone 8841.

6.5.3.1. Plan de Numeracion

Con el propésito de facilitar el uso de la solucion a los usuarios del Biblioteca, se
asignaran a las extensiones numeros de tres digitos comenzando desde el 101
hasta el 113. También con el fin de facilitar el uso de la solucién al usuario se
asignara al teléfono de la recepcion la extension 9, como se muestra en la siguiente
tabla:

e i

Oficina 1 101
Oficina 2 102
Oficina 3 103
Oficina 4 104
Oficina 5 105
Oficina 6 106
Oficina 7 107
Oficina 8 108
Oficina 9 109
Oficina 10 110
Oficina 11 111
Oficina 12 112
Oficina 13 113
Recepcion 9

Tabla 16 - Asignacién de Extensiones Centro de Servicios

6.6. Configuraciones Generales
6.6.1. Habilitaciéon de protocolos Capa 2
6.6.1.1. Spanning-Tree

Los switches se configuraran con el protocolo Rapid PVSTP — Rapid Per VLAN
Spanning-Tree. Si se requiere conectar un switch que no pertenece al stack, el root
bridge de la topologia en capa 2 sera el mismo stack.

Los puertos de acceso se dejaran en modo port-fast para reducir el tiempo de
activacion del puerto, ademas se configurara la opcién bpdu-guard para prevenir
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que se conecte otro switch a dichos puertos, sin autorizacion. La configuracion del
spanning-tree se realiza de la siguiente manera:

Switch> enable

Switch# configure terminal

Switch (config) # spanning-tree mode rapid-pvst
Switch (config) # spanning-tree extend system-id
Switch (config)# spanning-tree vlan 1-4094 priority 0
Switch (config) #!

Switch (config)# interface GigabitEthernet 1/0/1
Switch (config-if)# description Puesto Trabajo
Switch (config-if)# switchport access vlan 10
Switch (config-if)# switchport vlan voice 20
Switch (config-if)# switchport mode access

Switch (config-if)# spanning-tree portfast edge
Switch (config-if)# spanning-tree bpduguard enable

—_ o~~~

Switch (config-if) # end
Switch#

Figura 97 - Configuraciones de Seguridad. Biblioteca

6.6.1.2. CDP

Para facilidad en el troubleshooting, se dejara habilitado el protocolo propietario de
Cisco CDP (Cisco Discovery Protocol) en las interfaces entre el switch y el router y
en la conexion a los Access-Point. Si el cliente usa teléfonos IP Cisco, el CDP
también permitira descubrir dichos teléfonos.

Para habilitar el protocolo CDP se ingresan los siguientes comandos:
Switch> enable
Switch# configure terminal

Switch (config) # end

|
|
Switch (config)# cdp run |
|
Switch# |

Figura 98 - Configuracion CDP. Biblioteca

6.6.1.3. LLDP

Se dejara habilitado el protocolo LLDP (Link Layer Discovery Protocol) en caso de
que el cliente use teléfonos que no sean de marca Cisco.

Para habilitar el protocolo LLDP se ingresan los siguientes comandos:



Switch> enable
Switch# configure terminal

Switch (config)# end
Switch#

Figura 99 - Configuracion LLDP. Biblioteca

|
|
|
Switch (config)# 1lldp run I
|
|

6.6.1.4. QoS

En la configuracion global del switch se habilitara el comando mis QoS para
establecer la Calidad del Servicio, ademas en la configuracion de los puertos de
acceso se establecera el trust CoS para que se respete la marcacion que el
teléfono envie.

Para configurar los parametros de Calidad del Servicio (QoS) se ingresan los
siguientes comandos:

| Switch> enable

| Switch# configure terminal

: Switch (config) # mls qos

| Switch (config)# interface GigabitEthernet 1/0/1
I Switch (config-if)# description PUESTO TRABAJO

| Switch(config-if)# switchport access vlan 10

| Switch(config-if)# switchport vlan voice 20

| Switch(config-if)# mls qos

I Switch (config-if)# spanning-tree portfast edge

: Switch (config-if)# spanning-tree bpduguard enable
I

Switch (config-if) # end

Figura 100 - Configuracion QoS. Biblioteca

6.6.1.5. VLAN de Telefonia IP

Los puestos de trabajo y oficinas son estaciones en las que se hace uso tanto de
computador como de teléfono, por eso, las interfaces correspondientes deben
permitir el paso de los paquetes pertenecientes a la VLAN de voz y la de Usuarios,
por lo tanto, se configurara una VLAN para telefonia sobre todas las interfaces de
puesto de trabajo.

Esta configuracién se realiza ingresando los siguientes comandos:
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Switch> enable
Switch# configure terminal
Switch (config)# interface GigabitEthernet 1/0/1
Switch (config-if)# description PUESTO TRABAJO
Switch (config-if)# switchport access vlan 10
Switch (config-if)# switchport vlan voice 20
Switch (config-if)# switchport port-security maximum 3
Switch (config-if)# switchport port-security
Switch (config-if)# mls gos trust dscp
Switch (config-if)# storm-control unicast level 10.00
Switch (config-if)

)

)

)

(

(

(

( storm-control action shutdown

Switch (config-if

(

(

#

spanning-tree portfast edge
Switch (config-if spanning-tree bpduguard enable
end

#
#
#
#
#
#

Switch (config-if

Figura 101 - Configuracion VLAN de Telefonia. Biblioteca

6.6.2. Seguridad

En la configuracion de los switches se tendran en cuenta las siguientes politicas de
seguridad:

6.6.2.1. Storm-control

Para prevenir tormentas de Broadcast; se deja un limite del 20% para este tipo de
trafico. Cuando un puerto supere abruptamente este trafico, este se apagara para
evitar que se propague a otros puertos y afecte todo el servicio.

Para configurar los parametros de Storm-control se ingresan los siguientes
comandos:

Switch> enable

Switch# configure terminal

Switch (config)# interface GigabitEthernet 1/0/1
Switch (config-if)# description Punto Habitacidn
Switch (config-if)# switchport access vlan 10
Switch (config-if)# switchport vlan voice 20
Switch (config-if)# mls gos trust dscp

Switch (config-if)# storm-control unicast level 10.00
Switch (config-if)# storm-control action shutdown
Switch (config-if)# spanning-tree portfast edge
Switch (config-if)# spanning-tree bpduguard enable
Switch (config-if) # end

Switchi

Figura 102 - Configuracion Storm-Control. Biblioteca



6.6.2.2. Port-Security

Con esta configuracion se busca limitar a 3 el nUmero de MACs que se reciben por
un puerto, para evitar que se conecten otros dispositivos como switches o Hubs
sin control del area responsable del servicio de comunicaciones.

Para configurar los parametros de Port-security, se ingresan los siguientes
comandos:

| Switch> enable |
| Switch# configure terminal |
" Switch (config)# interface GigabitEthernet 1/0/1 I
Switch (config-if)# description PUESTO TRABAJO
I Switch (config-if)# switchport access vlan 10 "
| Switch(config-if)# switchport vlan voice 20 |
| switch(config-if)# switchport port-security maximum 3 |
| switch(config-if)# switchport port-security I
Switch (config-if)# mls gos trust dscp "
[ Switch (config-if)# storm-control unicast level 10.00 "
| Switch(config-if

( )

( ) storm-control action shutdown I
| Switch(config-if)

( )

( )

spanning-tree portfast edge |
spanning-tree bpduguard enable I
end "

#
#
| switch(config-if) #
#

" Switch (config-if
|L§witch#

Figura 103 - Configuracion Port-Security. Biblioteca

6.6.2.3. VLAN de Parqueo

Los puertos que queden sin utilizar en cada uno de los switches se dejaran en la
vlan 900 y se apagaran. Con esto se busca evitar que se conecte personal no
autorizado a la LAN.

La configuracién de seguridad para los puertos libres en la VLAN de Parqueo se
realiza ingresando los siguientes comandos:

Switch> enable

Switch# configure terminal

Switch (config)# interface GigabitEthernet 1/0/24
Switch (config-if)# description PUERTO INACTIVO
Switch (config-if)# switchport access vlan 900
Switch (config-if)# shutdown

Switch (config-if)# end

Switch#

Figura 104 - Configuracion VLAN de Parqueo. Biblioteca
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6.6.2.4. Acceso al Switch

El acceso remoto a los switch sera por medio del protocolo SSH (Secure SHell), se
deshabilitara el acceso por TELNET y por consola WEB segun las buenas practicas
de seguridad. Dicha configuracion se realiza de la siguiente forma:

| Switch> enable |
| Switch# configure terminal

| Switch(config)# username airplan password 12345678 |
| Switch(config)# no ip http server |
| Switch(config)# line con 0

| switch(config-line)# login local I
I Switch (config-line) # end

I Switch# |

Figura 105 - Configuracion de acceso por consola y consola Web

Con el comando no ip http server se desactiva el acceso por consola web, de esta
forma, es imposible acceder a la configuracion del switch a través de cualquier
navegador web introduciendo la direccién IP asignada al mismo. También se
habilita el acceso a través del puerto de consola, ingresando de forma local con el
nombre de usuario y la contrasefia establecidos.

La configuracion login local establece una busqueda de usuarios a nivel global en
la configuracion del switch (a manera de ejemplo se establecio el nombre de usuario
airplan y la contrasefa 12345678). Este nombre de usuario y contrasefa seran las
mismas credenciales que se utilizaran para el acceso mediante protocolo SSH, el
cual se configura de la siguiente manera:

| Switch> enable

| Switch# configure terminal

| switch(config)# ip domain-name domain airplan.aero
| Switch (config)# crypto key generate rsa

| Switch(config)# 1024

| Switch(config-line)# line vty 0 15

| Switch (config-line)# login local

| Switch (config-line)# transport input ssh

: Switch (config-line) # end

LSt o ____ I

Figura 106 - Configuracion de acceso remoto por SSH

Para la configuracion del protocolo SSH, se debe definir un nombre de dominio;
para este caso es domain_airplan.aero. Al igual que el acceso por puerto de
consola, a través del comando login local, la busqueda de usuarios se hace a nivel



global, y no se define un nombre de usuario y una contrasena especificos para

este acceso.

6.6.3. Switch Core

6.6.3.1. Configuraciéon DHCP

El switch Core de cada una de las edificaciones es el encargado de asignar el
direccionamiento de forma dinamica para los diferentes segmentos de red. La

configuracion del protocolo DHCP se realiza de la siguiente forma:

Switch> enable
Switch# configure terminal
Switch (config)# ip dhcp pool USUARIOS

Figura 107 - Configuraciéon Pool DHCP Biblioteca

I
I
I
| Switch (dhcp-config)# network 172.16.0.0 255.255.255.0
: Switch (dhcp-config)# default-router 172.16.0.1
| Switch (config)# ip dhcp pool SSID
| Switch (dhcp-config)# network 172.16.1.0 255.255.255.0
| Switch (dhcp-config)# default-router 172.16.1.1
| switch(config)# ip dhcp pool SSID2
I Switch (dhcp-config)# network 172.16.2.0 255.255.255.0
: Switch (dhcp-config)# default-router 172.16.2.1
| Switch(confiqg)# ip dhcp pool TELEFONIA IP
| Switch (dhcp-config)# network 172.16.3.0 255.255.255.128
: Switch (dhcp-config)# default-router 172.16.3.1
Switch (dhcp-config)# end

Una vez configurados todos los segmentos de DHCP, se debe excluir la primera ip
de cada sub-red, para evitar que esta ip sea entregada a un usuario ya que la ip es

la puerta de enlace de cada segmento de red, de la siguiente manera:

| Switch> enable

| Switch# configure terminal

| Switch(config)# ip dhcp excluded-address 172.16.0.
| switch(config)# ip dhcp excluded-address 172.16.1.
| switch config)# ip dhcp excluded-address 172.16.2.
j )
I )
I

e

(
(
Switch (config)# ip dhcp excluded-address 172.16.3.
Switch (config) # end

Switch#

Figura 108 - Exclusion de direcciones del pool

6.6.3.2. Configuracion de rutas estaticas hacia el Router

El switch Core sera un switch de capa 3, al igual que los demas switches de
acceso. Para que los paquetes propagados internamente en la red tengan una ruta
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hacia el exterior, se debe configurar en este switch una ruta estatica para que todo
el trafico pueda dirigirse hacia el Router, y de esta forma dirigirse a redes remotas.

Las rutas estaticas se configuran de la siguiente manera:

Switch> enable

Switch# configure terminal

Switch (config)# ip route 0.0.0.0 0.0.0.0 int gi 1/0/25
Switch (config)# ip route 10.10.0.0 255.255.255.192 0.0.0.0
Switch (config)# end

Lo o ______ 1

Figura 109 - Configuracién de rutas estaticas hacia el Router

Con la anterior configuracion se direccionan todos los paquetes de forma
predeterminada hacia el router (conectado a la interfaz Gigabit Ethernet 1/0/25),
aunque se dirijan a redes que no estén indicadas en la tabla de enrutamiento. El
router sera el encargado de realizar el enrutamiento externo.

6.6.3.3. Default Gateway
Para la conexion entre los switches, se debe habilitar la puerta de enlace de la vlan

de gestion. Esta configuracién se realiza de la siguiente forma:

I Switch> enable

| Switch# configure terminal

| Switch(config)# ip default-gateway 10.10.0.1
I

I

Switch (config) # end

Figura 110 - Configuracién del Default Gateway
6.6.4. Redes Inalambricas

6.6.4.1. Definicion de Redes Inalambricas

La red WLAN del Aeropuerto “El Carano” de Quibdé contara con un esquema de
red centralizado, donde toda la configuracion y operacién del servicio WiFi
convergen en la WLC, siendo este equipo el Core para la red wireless.

Se habilitaran 2 redes inaldmbricas (una red corporativa y otra red para invitados).
La siguiente tabla contiene la informacién de las redes Wireless que se crearan para
el servicio en la sede. Cada red inalambrica tendra un direccionamiento IP
independiente y trabajaran en VLAN diferentes.
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Alrplan Emp Visible WPA2 172.16.1.0/24 172.16.1.1

Invitados_Airp Visible 40 Portal Cautivo | 172.16.2.0/24 172.16.2.1

Tabla 17 - Redes Inalambricas

Las redes WLAN se configuraran para operar a través del protocolo WPA2 con
cifrado AES y autenticacion local. Una vez sean verificadas las credenciales, la
WLC permitira la navegacion del usuario mediante la red LAN y permitira la salida
hacia internet a través del canal corporativo.

El SSID Airplan_Emp servira para otorgar acceso a la red corporativa. El SSID
Invitados_Airp servira para otorgar acceso a los usuarios externos o visitantes del
Aeropuerto. El SSID para los invitados operara haciendo uso de autenticacion en
capa 3 mediante un portal cautivo personalizado.

6.6.4.2. Configuracion Redes Inalambricas

Inicialmente se deben crear las interfaces, a las cuales se les asocia la VLAN de
cada una de las redes, para posteriormente asociar las interfaces con las redes
inalambricas creadas:

CISCO MONITOR WILANs CONTROLLER WIRELESS SECURITY
Controller Interfaces > New
General Interface Name  |INVITADOS_AIRP
Inventory
VLAN Id 40
Interfaces

Interface Groups

Figura 111 - Configuracion de Redes Inalambricas
Debido a que se contara con una controladora local, los Access Points se habilitaran
igualmente de manera local. En la controladora deben crearse las 2 redes

inaldmbricas. Desde el médulo de WLAN, se asignara un ID, un nombre de perfil y
el SSID.
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CISCO MONITOR. WiANs CONTROLLER W]JRELESS SECURITY MANAGEMENT COMMANDS

WLANs WLANSs > New

v WAN o

o e Profile Name Invitades_Hotel_airplan
SSID INVITADOS_AIRP
{+] nr

Figura 112 - Configuraciéon de SSID

Una vez creado cada SSID, se debe configurar el tipo de autenticacion que se
utilizara, ya sea con una contrasefia establecida (Layer 2 WPA o WPA2 para el
SSID corporativo) o con un portal cautivo (Layer 3 para el SSID de invitados), o en
caso de contar con un servidor LDAP o RADIUS se puede habilitar la autenticacion
mediante servidores AAA.

WlaMs WLANSs > Edit ‘Invitados_Holel_Airplan®
= WLANS
[ I.T-umml Sacarity | Qﬁ J Wl_l | thnul
b Mahvamced Layer 2 Layer 3 | ABA SEFVErS
Larm 3 Sras iy & | WEAHREAZ L

L Filker pod

Faill Tramsition
Fask Trangitian
Froimic] Massgenseal Franee

FFT Casatled ™
WA - WPA L Parametors

WRE Poley

WPLT Poliey-aps -

Aathewt:catian Hey Hanagement

EQE i #* Enaale
CCEM Frsaks
F3K B i e
FT AV 1% Enakie

Figura 113 - Configuracién de Seguridad de las redes inalambricas

6.6.4.3. Parametros de las Redes Inalambricas

Las controladoras se habilitaran de manera local en cada uno de los edificios del
Aeropuerto (Biblioteca, Hotel y Centro de Servicios). Con el fin de generar una
buena experiencia para los clientes, se afinaran parametros globales como
Roaming y data rates soportados.

o Roaming: Los controladores ofrecen servicios inaldmbricos de gama alta a los
clientes que se desplazan a través de la red inalambrica. Ahora los servicios
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inalambricos se integran con los conmutadores, lo que ofrece un valor anadido.
Se ajustaran los valores de scan y minimum RSSI, para ajustar cual sera el valor
minimo de recepcion de sefal de un cliente, para que se inicie el escaneo de un
Access Point que pueda brindar una conexién mas estable y con una recepcion
mas alta.

RF Parameters

Mode Default ¥

Minimum RSSI 85 dBm
Hysteresis |3 dB

Scan Threshold [-72 {dBm
Transition Time |5 |Seconds

Figura 114 - Parametros de Radiofrecuencia

o Data Rate 802.11 b/g/n — a/n/ac: Una buena practica es desactivar los valores
de Data Rate mas bajos, ya que cuando los valores mas bajos estan habilitados,
se extienden el area de servicio que puede dar un AP. El permitir la negociacién
de valores de Data Rate bajos implica que el rendimiento se vea afectado para
todos los clientes inalambricos.

También existe la opcion de habilitar RSS/ Low Check. Si se tiene un cliente con
un valor de RSSI mas bajo al especificado, el Access Point rechazara esta
peticion de autenticacién y no permitira al cliente conectarse en ese Access
Point.

802.11b/g Global Parameters

General Data Rates**
802.11b/g Network Status ¥ Enabled 1 Mbps Disabled ¥
802.11g Support ¥ Enabled 2 Mbps Disabled ¥
Beacon Period (millisecs) 100 5.5 Mbps Disabled ¥
Short Preamble ¥ Enabled 6 Mbps Disabled ¥
Fragmentation Threshold = n - =)
(bytes) 2346 9 Mbps | Disabled
DTPC Support. ¥ Enabled 11 Mbps Mandatory ¥
Maximum Allowed Clients 200 12 Mbps Supported ¥
AoD] LOW LIetR EnaDes 18 Mbps Supported ¥
R3Sl Threshokd (60 o -90 -80 24 Mbps Supported ¥
dBm)
36 Mbps Supported ¥
CCX Location Measurement
48 Mbps Supported ¥
Mode Enabled 54 Mbps Supported ¥

Figura 115 - Configuracién de Data Rate

103



104

También se habilitara la opcion Client Band Select, con el fin de que los clientes
con dispositivos compatibles con banda 5GHZ puedan seleccionar esta banda
de operacion:

General Securily | QuS Pulivy-Hopysny advanuel

Monivan n Allumed Slar ks Pei AF i
Endin T peAg

Cleen FulSpad Tunligareiun Erabled BAC Staks | Neve
Chiwt ucar e Emeouc] 151806000 Load Dalancing and Rand Select

Clie1t used idle theeshald (-
0§

Le
ESEUS HAT-Pa AT

1 3 ML-MTMO -

Figura 116 - Configuracién de band select

Es importante dejar de usar el protocolo 802.11 (b), delimitar en los SSID que
solo se usen protocolos de conexion de clientes g/n/a/ac, debido a que los
dispositivos que usan el protocolo (b) operan hasta 11Mbps produciendo
sobrecarga en los canales de la banda 2,4Ghz. En la utilizacion de VolIP y video
sobre la WLAN es importante que los dispositivos usen la banda de 5Ghz, debido
qgue es la menos propensa a ser afectada por interferencias y tener afectacion
entre los canales

6.6.4.4. Configuracion de los Access Point

Estos dispositivos se habilitaran en modo local. Al igual que a la controladora, se
les debe asignar direccionamiento perteneciente a la VLAN 90 (vlan de gestién). En
caso de que esta vlan cuente con DHCP habilitado, los Access Point se asociaran
de manera automatica a la controladora, en caso contrario sera necesario configurar
directamente cada Access Point por linea de comandos, conectandose al puerto de
consola con el que cuenta cada uno de ellos.

Debido a que los Access Point operaran con 3 diferentes VLANs (Gestion,
Empleados, Invitados), sera necesario configurar el switch de capa 3, a fin de
habilitar el protocolo 802.1Q y crear las diferentes sub interfaces que serviran de
puerta de enlace para las diferentes vlan

De ser necesario realizar la configuracion de los Access Points mediante puerto
consola se debe hacer uso del protocolo CAPWAP (Control And Provisioning of
Wireless Access Points / Control y Aprovisionamiento de Wireless Access Points),
haciendo uso de los siguientes comandos:



| capwap ap
| capwap ap
I

ip address 172.16.2.10 255.255.255.0
ip default-gateway 172.16.2.1
controller ip address 172.16.2.2

capwap ap
—

Figura 117 - Ejemplo de configuracion Access Points

Una vez los dispositivos estén asociados en la controladora, podran ser
configurados y administrados desde la interfaz grafica de la misma:

Save Configuration Ping Logout Refresh

nlllullln

cisco MONITOR  WIANs CONTROLLER WIRELESS SECURITY MANAGEMENT COMMANDS HELP FEEDBACK A Home

Wireless ] All APs Entries 1 - 1 of 1

¥ Access Points AP Name: quib [Change Filter] [Clear Filter]
All APs
w Radios
802.11a/n/ac
802.11b/g/n
Dual-Band Radios

Global Configuration

Current Filter

Number of APs 1

AP Name IP Address(Ipv4/Ipv6) AP Model AP MAC
» Advanced
AP_AIRP_QUIBDO 172.29.36.26 AIR-CAP1702I-A-K9 a4:6c:2a:27:ba:18
Mesh
b ATF

RF Profiles

FlexConnect
Groups

Figura 118 - Gestion del AP desde la Controladora

Después de estar registrados se realizara el cambio de nombre y asignacion de una
descripcidn, con el fin de tener identificada cual sera la ubicacién de cada uno de
los dispositivos:

Save Configuration  Bing  Logout Refresh

cisco MONITOR ~WLANs CONTROLLER WIRELESS SECURITY MANAGEMENT COMMANDS HELP  FEEDBACK A Home

Wireless

General | Ci | | High | FlexConnect | Advanced |
¥ Access Points =
All APs. General Versions
 Radios
802.11a/n/ac AP Name |AP_QUIBDO_1 Primary Software Version 8.2.151.0
802.11b/g/n
. . Location [seropuerto de quibdo Backup Software Version 8.2.141.0
Global Configuration AP MAC Address. b0:za:77:62:42:6c Predownload Status None
» Advanced Base Radio MAC 78:ba:fo:8d:2a:00 Predownloaded Version Nene
Mesh Admin Status Enable ¥ Predownload Next Retry Time NA
» ATF AP Mode FlexConnect A Predownload Retry Count NA
AP Sub Mode None v Boot Version 15.3.0.0
RF Profiles
Operational Status  REG I0S Version 15.3(3)1C6$
FlexConnect
Groups Port Number 1 Mini IOS Version 8.0.115.0
FlexConnect ACLs Venue Group Unspecified v IP Config

FlexCannect VLAN

T e Ve Unspecified CAPWAP Preferred Mode Ipva (Global Config)
OEAP ACLS Add New Venue
Static Ipv4 Address 172.16.211.2
Network Lists Venue !
Language Name Static IP (Ipv4/Ipve) w

802.11a/n/ac
802.11b/g/n

Network Spectrum Static IP (Ipv4/Ipv6)  [172.16.211.2

1C0119737EE05803310412715BBF154F
Interface Key

1P Mask/Prefix Length |255.255.255.0

» Media Stream EELrE Gateway (Ipva/lpvs) |172.16.211.1
Application @PS Present No 1 onsie 0000
b Visibility And Address{Ipv4/Ips) 00
Control
Domain Name
Lync Server
Ty Time Statistics
Timers UP Time 56d,14h32m09s
b Netflow Controller Associated Time 354,06h35m28s .

Figura 119 - Configuracion del AP desde la Controladora
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6.6.4.5. Gestion De Controladora WLC

Para la administracion de la WLC se configurara el protocolo SSH para acceso
remoto a través de linea de comando al equipo. El ingreso a la linea de comando
se restringe por un usuario y password configurados localmente.

Adicionalmente la WLC dispone de acceso a la gestion de forma grafica a través de
protocolo https://. Esta sesién grafica esta permitida desde cualquier segmento que
alcance la vlan de gestién, el certificado digital utilizado para esta gestion es emitido
de forma local por la WLC.

thah oo
T e 'cllslclo' Cisco 8500 Series Wireless Controller Q AP or Client Search Advanced & o
@ Monitoring

=

ez POl NETWORK SUMMARY (+]

Clients
® Wwireless Dashboard Wireless Networks Access Points Active Clients Rogues nterferers

AP Performance 2.46Hz 1343 AP 13838 2.4GHz 667

5 5GHz 275 Clients 908 5GHz 0

Client Performance

¥ Best Practices TOP WLANS @ x OPERATING SYSTEMS x

WIFI.ALFA 29

ESTUDIANTES 20

ADMINISTRATIVOS 18 1014 & GR -

Figura 120 — Interfaz Grafica de la WLC

6.6.5. Telefonia
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6.6.5.1. Buzén de Voz

La solucién propuesta para los servicios de buzén de voz se basa en la plataforma
Cisco Unity que operara de forma centralizada y virtual dentro del Cisco Business
Edition BEGKS. Cuando el usuario no esté disponible para contestar la llamada, la
plataforma Cisco Unity tomara la llamada y grabara los mensajes. Los usuarios
podran recuperar estos mensajes desde su propia extensién telefonica.

Cuando se recibe una llamada para un usuario, se tienen los siguientes escenarios:

o Si el usuario esta ocupado o no responde, el sistema de telefonia encamina la
llamada y la informacion asociada, incluyendo la extension del usuario, hacia la
infraestructura Cisco Unity.



o Cisco Unity contesta la llamada, busca la extension del usuario en la base de
datos, reproduce el saludo personal del usuario, y permite al llamante dejar un

mensaje.
o Cuando el llamante finaliza la llamada, el mensaje se almacena temporalmente

en el disco duro del servidor Unity.

6.6.5.2. Permisos Y Patrones de Marcacion

Se establecera el siguiente esquema de patrones de marcacion, el cual es utilizado
tipicamente en las soluciones de telefonia IP de Cisco:

PATRON DE MARCADO DESCRIPCION

003 + num. cel. Llamadas a Celular
0 009 + tel. Llamadas Internacionales
009 + indicativo + tel. Llamadas Nacionales
0 + tel. Llamadas Locales
0 01[89]00 XXXXXX Llamadas a lineas 01 800
01 + cdd. emergencia Llamadas Emergencia
[1-71XX Llamadas a extensiones internas
9 Recepcion

Tabla 18 - Patrones de marcacion

En cuanto a los permisos, se permitira en las oficinas, las habitaciones y las
recepciones libremente la salida de llamadas de emergencia, internas y locales, y
con codigo de autenticacion la salida de llamadas nacionales, internacionales y a
celular. En caso de requerir hacer una llamada nacional, internacional o a celular
desde las oficinas, se debe ingresar el cédigo de autorizacién, que sera definido a
través de la interfaz del Call Manager.
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nllw  Cisco Unified CM Administration [YREEEN Cisco Unified CM Administration ¥ | Go
€I1S€0  L4r Cisco Unified Communications Solutions itsapp  Search Documentation  About  Logout

System v  Call Rouing +  Media Resources v  Advanced Feafures v Device v  Application v  User Management v  Bulk Administration v  Help .

Find and List Phones CECETR IS actively Logged In Device Report ¥ | Go |

'{IF Add New @ Select Al @ Clear All a Delete Selected % ReseiSelecied 2 Apply Config Io Selected

‘ ) Searching on @ directory number may show the same device name multiple times depending on the number of lines configured per device.

Phone (1 - 50 of 135) Rows per Page 50
Find Phone where | Directory Number ¥ | begins with ¥ |Find || Clear Filter || <h || = |
Select item or enter search text ¥
Device Name(Line} ~ Description Devics Pool  Extansion Partition Davics Pratocol Status 1P Address Copy  Super Copy
-»5 TCT1822(None Diego Paz Medellin SIP Unknown Unknown [} i3
'im MNone) Hermann Bogots sIp Unknown Unknown 15} v g
=z SEPICOTOEDEBDGS(1)  SEPICS70EDEBDED Bogota 1000 Bogots Extensiones  SIP Unknown Unknawn B o
éﬁé 1000 1005(1) AATTS-1 Bogota 1005 Bogots Extensionss  SCCP Unknown Unknown 5} i d
;r’E‘ 1000 1006(1) AATTS-1 Bogota 1006 Bogota Extensiones  SCCP Unknown Unknawn B
;Eﬁn SEPO01FCA368838(2)  Service Desk Bogota 1802 Bogots Extensiones  SOCP Unknown unknown {15} s 3
= SEP00270DC490D6(1)  Service Desk 3 Bogota 1803 Bogota Extensiones — SCCP Unknown Unknown Y]
B8 BOT1808(1) Leonardo Crispin Bogota 1809 Bogota Extensiones  SIP Unknown Unknawn B o
= SEP00270D3F6132(1)  Leonardo Crispin Bogota 1808 Bogots Extensiones  SCCP Registered with 172.29.17.7  172.28.17.47 [y ¥
Ph!e ICT1809(1) Leonardo Crispin Bogota 1808 Bogots Extensiones  SIP Unknown unknown Ty [
i crispin{1) Jabber de Leonardo Crispin ~ Bogota 1808 Bogota Extensiones  SIP Unknown Unknown Y]
= SEPSCAJBA9S0CEC(1)  Wanderley Garcia Medellin 1811 Medellin_Extensiones ~ SCCP Registered with 172.29.17.7  172.28.41.211 [y [
= CSFSGONZALEZ(1) Bogota 1812 Bogots Extensiones  SIP Registered with 172.29.17.7  10.18.18.134 [y [
B SEPFCFEFE113044(1}  Santiage Gonzalez Boaota 1812 Bogots Extensiones  SCCP Registered with 172.20.17.7  172.28.17.245 [y  [#
= SEPFCFBFB100254(1)  Jised Suarez Bogota 1813 Bogots Extensiones  SCCP Registered with 172.29.17.7  172.28.17.173 [y ¥ -

Figura 121 - Cisco Unified Call Manager

6.7.Listado de equipos

Los dispositivos necesarios para llevar a cabo la implementacion del disefio realizado, y
su respectivo costo unitario y total se muestran a continuacion:

6.7.1. Listado de Equipos Biblioteca

Precio Precio

No. Parte (P/N) Descripcion Unitario Total

WLC con licenciamiento
para 5 APs, Cisco One,
CMX, Seguridad),
garantia fabricante 1 afio

2504 Wireless
Controller with 5 AP | AIR-CT2504-5-K9
Licenses

1 $669,1 $ 669,10

802.11ac W2 AP
W/CA; 4x4:3; Ext Ant;
2xGbE, A Domain

AIR-AP2802E-A- | Access Point con garantia

K9 fabricante por 1 afo 5 $710,6 $ 3553,00

FgiEr [MEE? Power Injectors para los
(802.3at) for Aironet | AIR-PWRINJ6= APs 5 $63,3 $ 316,50
Access Points

Switch 24 puertos No Poe
Cisco Catalyst 3850 - Cisco One + I10S IP
24 Port Data IP Base | WO C3830-24T-S | p/oE Modulo stack
50cm. Garantia 1 afo

5 $3.087,6 | $ 15.438,00

Cisco Catalyst 3850
4 x 1GE Network C3850-NM-4-1G=
Module

1000BASE-LX/LH

SFP transceiver _ Transceivers fibra
module, MMF/SMF, | CGLC-LH-SMD= monomodo 8 $4334 | $3467,20

1310nm, DOM

Médulo Uplink 4 puertos

1G para switch 3850 © v217.8 | $871.20

108



Cisco UC Phone CP-7861-K9= Teléfono multi;')roposito 1 $170.6 $ 170,60
7861 recepcion
Cisco IP Phone 8841 CP-8841-Kg= | Toiefonos multproposito | $216,6 | $1732,80
IP Phone power .
transformer for the CP'PWR_'CUBE' Adaptador AC Teléfono 1 $25,0 $ 25,00
: 3= Recepcion

7900-phone series
IP Phone power

transformer for the CP-PWR-CUBE- Adaptadores AC
89/9900 phone 4= Teléfonos Oficinas ¢ $84,1 $272,80

series

Modular 24 FXS F_’ort Gateway de voz (incluye

VolP Gateway with VG310 arantia 1 afio) 1 $3.016,1 $3.016,10

PVDM3-64 9
64-channel high- -

density voice DSP PVDM3.64= | "rocesadordigital de voz | $1.6031 | $1.603,10
module SPARE P y
Cisco BE6000S

(1xPRI,10xCUBE), _PRILMO.| Hardware plantas

Export Restricted BE6S-PRI-M2-K9 telefonicas 1 $5.048,2 $5.048,20
SW
Césc‘?ﬁo?]ug(')%%sis Licenciamiento planta
. R-CBE6K-K9 telefonica (Business 1 $1.241,6 $ 1.241,60
Electronic SW Edition

Delivery-Top Level
FaL g vielze _ 4 puertos analogos para

Interface Card - FXO VIC2-4FXO= Voz EXO 2 $435,6 $ 871,20

(Universal)

Loonso CHE Usos | FLoMESRST- | Usencmentoplane ||
CUCME Phone 25= Edition ’ ’
License ONLY)

Total $16.792,10 | $ 38.802,00

Tabla 19 - Listado de Equipos. Biblioteca

6.7.2. Listado de Equipos Hotel

WLC con licenciamiento

2xGbE, A Domain

K9

fabricante por 1 afo

2504 Wireless :
. ) oF.| para 25 APs, Cisco One,
Control_llii;nw;rSZS AP | AIR-CT2504-25-K9 CMX, Seguridad), 1 $3.356,5 $ 3.356,50
garantia fabricante 1 afio
802.11ac W2 AP . ,
WICA: 4x4:3: Ext Ant: AIR-AP2802E-A- | Access Point con garantia 21 $710,6 $ 14922,60
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Power Injector

Power Injectors para los

(802.3at) for Aironet | AIR-PWRINJ6= 21 $63,3 $ 1329,30
. APs
Access Points
Switch 24 puertos No Poe
Cisco Catalyst 3850 ) AT - Cisco One + IOS IP
24 Port Data IP Base | "Wo-C3850-24T-S | 5rSE Médulo stack 14 | © 43-226:40
50cm. Garantia 1 ano
Cisco Catalyst 3850 . .
4x 1GE Network | C3850-NM-4-1G= | Modulo Uplink 4 puertos | 4 $217.8 | $1742,40
1G para switch 3850
Module
1000BASE-LX/LH
SFP transceiver _ Transceivers fibra
module, MMF/SMF, LT oMb monomodo 16 $433.4 $6934,40
1310nm, DOM
Cisco UC Phone . _KO= Teléfonos multipropdsito
7811 CP-7811-K9 habitaciones 57 $87,4 $ 4981,80
Cisco UC Phone CP-7861-K9= Teléfono mult!9r0p03|to 1 $170.6 $ 170,60
7861 recepcion
IP Phone power
transformer for the CP'PWR_'CUBE' Adaptadores AC 58 $25,0 $ 1450,00
. 3= Teléfonos
7900-phone series
Cisco Wireless IP Teléfonos inalambricos
Phone 8821 CP-8521-K9-BUN Piscina y restaurante 2 $371.9 $743,80
MIDEIIED 22, [958 o Gateway de voz (incluye
VolIP Gateway with VG310 a};ntia 1 afio) Y 1 $3.016,1 | $3.016,10
PVDM3-64 9
Cisco BE6000S
(1xPRI,10xCUBE), _PRILM.| Hardware plantas
Export Restricted e e L telefénicas L $5.048,2 $5.048,20
SW
64-channel high- -
density voice DSP PVDM3.64= | Frocesadordigital de voz | $1.6031 | $1.603,10
module SPARE P y
Cisco Business . .
Edition 6000- Llcengqmlento planta
) R-CBE6K-K9 telefonica (Business 1 $2.691,3 $2.691,30
Electronic SW "
; Edition
Delivery-Top Level
PeLiE gl Velge 4 puertos analogos para
Interface Card - FXO |  VIC2-4FXO= P 908 p 2 $435,6 $ 871,20
; Voz FXO
(Universal)
SRS 20 SRy Licenciamiento planta
License (CME uses FL-CME-SRST- - a
CUCME Phone 25= telefonllzcgit(ingS|ness 2 $252,8 $ 505,60
License ONLY)
Total $25.317,80 | $ 92.593,30

Tabla 20 - Listado de Equipos. Hotel




6.7.3. Listado de Equipos Centro de Servicios

.., Precio Precio

WLC con licenciamiento

module SPARE

para los Voice Gateway

2504 Wireless ;
. AIR-CT2504-25- para 25 APs, Cisco One,
Control_l[er with 25 AP Ko CMX, Seguridad), 1 $3.356,5 $ 3.356,50
icenses . : -
garantia fabricante 1 afio
802.11ac W2 AP . ,
WICA; 4x4:3; Ext Ant; | AIRAPZS02E-A- Aogess Polt oo garantia | 4 $710,6 | $9948,40
2xGbE, A Domain P
PO ey Power Injectors para los
(802.3at) for Aironet | AIR-PWRINJ6= / AP P 14 $63,3 $ 886,20
Access Points
Switch 24 puertos NO
Cisco Catalyst 3850 PoE + stack + Cisco One
24 Port Data IP Base| WS C3850-24T8 | | |05 P BASE garantia 1| 2 | $3:087.6 | $37.051.20
ano.
Cisco Catalyst 3850 . .
4 x 1GE Network | C3850-NM-4-1G= | Modulo Uplink 4 puertos |, $217.8 | $ 239580
1G para switch 3850
Module
1000BASE-LX/LH
SFP transceiver _ Transceivers fibra
module, MMF/SMF, GLC-LH-SMD= monomodo 22 $433.4 $9534,80
1310nm, DOM
. Switch 24 puertos PoE +
Cisco Catalyst 3850 | \ys ¢3850.24p-S | stack + CiscoOne+10S | 5 | $3.6851 |$ 18.42550
24 Port PoE IP Base . ~
IP BASE garantia 1 afo.
Cisco UC Phone CP-7861-K9= Teléfono muItggroposﬂo 1 $170.6 $ 170,60
7861 recepcion
IP Phone power | ¢p bR CUBE- | Adaptador AC Teléfono
transformer for the _ i 1 $25,0 $ 25,00
. 3= Recepcion
7900-phone series
Cisco IP Phone 8841 CP-8841-K9= Teléfonos multipropdsito 13 $216,6 $ 2815,80
IP Phone power
transformer for the CP-PWR-CUBE- Adaptadores AC
89/9900 phone 4= Teléfonos E $34,1 $443,30
series
Cisco BE6000S
(1xPRI,10xCUBE), PRILMO. Hardware plantas
Export Restricted BE6S-PRI-M2-K9 telefonicas 1 $5.048,2 $5.048,20
SW
64-channel high- -
density voice DSP PVDM3-64= | "rocesadordigital devoz | $1.603,1 | $1.603,10
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Cisco Business . ..
Edition 6000- Llcenglgmlento _planta
: R-CBE6K-K9 telefénica (Business 1 $1.241,6 $1.241,60
Electronic SW ’
; Edition)
Delivery-Top Level
RE RS VialE 4 puertos analogos para
Interface Card - FXO | VIC2-4FXO= P 90s p 2 $435,6 $871,20
) Voz FXO
(Universal)
Shiplzs Sl Licenciamiento planta
License (CME uses FL-CME-SRST- - :
CUCME Phone 25= telefonllé:git(isrl:smess 2 $252,8 $ 505,60
License ONLY)
Total $21.015,30 | $ 94.322,80

Tabla 21 - Listado de Equipos. Centro de Servicios

6.7.4. Costo total de los Equipos

m
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Biblioteca $ 38.802,00
Hotel $ 92.593,30
Centro de Servicios $94.322,80
Total $225.718,10

Tabla 22 - Costo total de los equipos




7. EVALUACION Y CUMPLIMIENTO DE LOS OBJETIVOS DE LA
PASANTIA

7.1.Cumplimiento del Objetivo General

o Se realizo el disefo légico y fisico de la arquitectura de red convergente, integrando
servicios LAN, WLAN y de Telefonia (analégica y digital), que podra ser implementada en
las nuevas instalaciones del Aeropuerto “El Carafio” de Quibdé.

7.2.Cumplimiento de los Objetivos Especificos

e Se realizdé el reconocimiento visual de las instalaciones, a través de videoconferencias,
material audiovisual, planos estructurales e indicaciones del cliente, identificando la mejor
ubicacion de los dispositivos de red, las zonas donde se requieren puntos de red, cobertura
inaldmbrica y puntos de telefonia.

e Através del analisis de la informacion suministrada por el cliente, mencionados en el punto
anterior, se determinaron las limitaciones fisicas presentes en el disefio de cada uno de los
aspectos de la red.

o Se diagnosticé la cantidad de cada uno de los dispositivos requeridos para garantizar el
acceso de todos los usuarios a la red, con ayuda de la informacién suministrada por el
cliente, y de herramientas de planeacion de la red.

e Se definio la topologia de red que se implementara en cada una de las instalaciones
(Biblioteca, Hotel y Zona comercial) del aeropuerto.
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8. CONCLUSIONES

La implementacién de las tecnologias de comunicacion descritas en este proyecto,
permitiran al Aeropuerto de Quibdé alcanzar un desarrollo tecnoldgico, con soluciones de
telecomunicaciones de ultima generacion, integrando servicios de datos, voz y video,
permitiendo lograr una red convergente con la capacidad de ampliarse segun las
necesidades de los usuarios.

La aplicacion de estas tecnologias permitira la optimizacién de recursos y mejorara la calidad
de los servicios prestados en el Aeropuerto de Quibdé. Lo que contribuira eventualmente al
desarrollo socioeconémico del mismo.

En todo proyecto de disefio, sin importar el alcance, se requiere la aplicacion de buenas
practicas, realizando todo el procedimiento de manera metddica, para asi ejercer el control
de cada una de las fases o etapas, con el fin de obtener los mejores resultados.

Segun la experiencia de la empresa con proyectos de la misma magnitud al planteado en
este documento, podria afirmarse que, a la hora de implementar la soluciéon propuesta en
este disefno, se obtendra un porcentaje de acierto de +/- 95%, el cual podra verse reflejado
en la cantidad de dispositivos necesarios y costo de los mismos; esto debido a que en todo
proyecto de ingenieria se debe tener en cuenta un porcentaje de tolerancia, que para este
caso es de +/- 5%.
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