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Resumen

A continuacion, se encuentra la especificacion del proyecto que sera realizado en la empresa
Banco De Bogotd, detallando el alcance y los objetivos de este, que tiene como tema principal el
estudio de como reconocer e identificar a las personas al interior del banco de Bogota utilizando
técnicas de recognition y Deep learning ofreciendo un saludo si es un cliente del Banco de Bogota
y ofreciéndole obtener un producto si no es cliente beneficiando al banco con una solucion

propietaria y al usuario ofreciendo otro medio de identificacion.
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Capitulo 1

Proyecto

1.1 Introduccion

A través del desarrollo del presente proyecto se plantea dar una alternativa de solucién al
problema de reconocimiento de clientes dentro de una oficina bancaria. La propuesta consta de un
prototipo el cual tiene la capacidad de reconocer e identificar personas, registrando métricas
importantes para el caso de estudio y con las mismas mejorar la confiabilidad en la identificacion.
El prototipo permitira al usuario ser saludado por su nombre siempre y cuando sea un cliente del
Banco de Bogota.

El reconocimiento inequivoco de personas es una demanda constante en el mundo actual, un
mundo globalizado, por lo cual es necesario el uso de la biometria, ciencia, la cual provee
herramientas y métodos para realizar una exploracion sobre las caracteristicas de un individuo.
"La biométrica es la ciencia de establecer la identidad de un individuo basada en los atributos
fisicos, quimicos o de comportamiento de la persona" (Ross & Anil K, 2008). Los Sistemas de
gestion de identidad también conocidos como IAM (por sus siglas en inglés (Identity and access
management) "La gestion de identidad es el proceso organizativo para identificar, autenticar y
autorizar a individuos o grupos de personas a tener acceso a aplicaciones, sistemas o redes
asociando los derechos y restricciones de los usuarios con las identidades establecidas. Las
identidades administradas también pueden referirse a procesos de software que necesitan acceso a
sistemas organizacionales." (Rouse, 2019), estos sistemas estan basados en técnicas de Deep

Learning y Recognition.
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1.2 Problema de investigacion

1.2.1 Planteamiento del problema

En Colombia se funda el Banco de Bogota el 15 de noviembre de 1870 constituida como la
primera entidad bancaria, la cual contintia creando sucursales bancarias a lo largo de toda su
historia. Estas sucursales permiten la interaccion directa entre funcionarios del Banco y el usuario,
debido a la alta demanda de estos servicios, el brindar una atencion personalizada basada en el
perfil del usuario con diversas variables para la entidad bancaria se vuelve una necesidad primaria.
(Banco de Bogota, 2012). Debido a la alta demanda de productos bancarios y a el constante
aumento del fraude y la suplantacion de identidad (Transunion, 2020) el Banco de Bogota ha
estudiado la implementacion de sistemas de autenticacion por biometria facial al interior de sus
instalaciones con un proveedor externo de pero el alto costo por cada autenticacion de cada usuario
lo hace insustentable por ende se propone el presente proyecto para lograr la reduccion de costos
donde la principal diferencia se basa en cambiar un costo por autenticacion de cada usuario a un

costo de mantenimiento de un sistema.
1.2.2 Pregunta problema

(Es posible implementar un sistema de reconocimiento facial para identificar clientes
bancarios usando técnicas de Deep Learning y Recognition realizando un piloto controlado en las

instalaciones del Banco de Bogota especificamente en el laboratorio digital?
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1.2.3 Formulacion Del Problema

(Cuales son las variables que ayudan a realizar el reconocimiento facial e identificacion de
clientes, para brindar un saludo con su nombre al cliente, con el objetivo de mejorar la experiencia

al interior de las oficinas del banco y asi mismo se fortalezca el vinculo entre el cliente y el banco?

13



1.3 Objetivos

1.3.1 Objetivo general de la investigacion

Construir e implementar un prototipo para reconocimiento e identificacion de clientes
bancarios, con un porcentaje de confiabilidad mayor al 80% (ochenta por ciento) usando técnicas

de recognition y Deep learning con una infraestructura en la nube.
1.3.2 Objetivos especificos

e Realizar una vista en entorno web (Frontend) a través de la herramienta Angular, para
poder visualizarse en cualquier dispositivo (responsive) con acceso a internet.

e Implementar una arquitectura cloud en la soluciéon para que se accesible desde cualquier
dispositivo con acceso a internet.

e Implementar un modelo de reconocimiento facial para poder procesar imagenes de las

clientes obtenidas desde un dispositivo de captura de fotogramas.
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1.4 Alcances

El presente estudio plantea la identificacion de las personas en el interior del Laboratorio
Digital del Banco de Bogota con un porcentaje de fiabilidad mayor al 80% obteniendo y
visualizando correctamente su nombre en un dispositivo con acceso a internet.

El entregable al finalizar este proyecto, es una herramienta de software, que sea capaz reconocer a
una persona a través de biometria facial, conectdndose a una base de datos alojada en Amazon
Web Services (AWS) para obtener metadatos faciales de las personas registradas, extrayendo su
documento de identificacion para asi poder recuperar los datos guardados de la persona si es cliente
brindando un saludo con el nombre del individuo. Esta herramienta contara con estandares de
calidad de cédigo que permitird su facil modificacion y extension, ademas de ser stateless para

permitir su implementacion en diferentes oficinas del banco de Bogota.
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1.5 Limitaciones

Datos faciales no recolectados y no indexados presentan una limitacion en cuanto a tiempo
ya que registrar mas de diecinueve millones (19.000.000) de clientes activos (Banco de
Bogota, 2019).

Costo de la capacidad de cOmputo para realizar entrenamiento de modelo de
reconocimiento facial debido a que entre mas precision se requiera el tiempo crecera
logaritmicamente (Chang Kai-Wei, 2008) y entre mas imagenes de muestra se tengan en
el dataset el tiempo crecera exponencialmente (Soliman Mona, 2020) tomando como
constante que el tiempo siempre incrementa y el costo de los equipos de entrenamiento se
basa en el tiempo que se emplean significa que el costo estara en constante crecimiento.

El tiempo para el desarrollo del proyecto se comprende de seis meses.
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Capitulo 2

Marco referencial

2.1 Marco teorico

El Banco de Bogota tiene como filosofia una atencion centrada en el usuario para lo cual
genera dia a dia diferentes métodos para mejorar la experiencia al usuario, una de ellas es la
planteada en este proyecto la cual consiste en poder identificar al usuario a través de biometria
facial y brindar un saludo en su etapa inicial lo cual puede seguir creciendo y ser utilizado para
multiples fines, también con el fin de mejorar fortalecer la relacion cliente Banco. Se deben abordar
la problematica de realizar una identificacion inequivoca del usuario, por el ambito en el cual estara
la solucion, un entorno web para ser usado en las oficinas del Banco de Bogota, Aunque el alcance
del presente proyecto va dirigido al laboratorio Digital.

Usando las mejores practicas de desarrollo para ofrecer al usuario final una aplicacion segura y de

calidad con posibilidad de ser extensible y ser trabajada por marcos iterativos.
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2.2 Sistemas de gestion de identidad y acceso, o por sus siglas

en ingles identity and access management (IAM):

La gestion de identidad y acceso se refiere a todas las politicas y herramientas utilizadas por
los departamentos encargados de las tecnologias de la informacion y comunicacion, para de esta
manera garantizar que las personas tengan acceso solamente a los minimos recursos para
desarrollar su rol dentro de la organizacion.

El control de acceso no solo aplica para recursos tecnologicos, si no para recursos fisicos como lo
es el control de acceso a las instalaciones de la compaiiia haciendo posible que se tenga un control

sobre las personas que estan en una determinada instalacion de alguna compaiiia.
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2.3 Computacion en la nube o cloud computing:

La computacion en la nube es un modelo para permitir el acceso a de red ubicuo, conveniente
y bajo demanda a un grupo de recursos informaticos configurables como lo son: redes, servidores,
aplicaciones, almacenamiento y servicios que se pueden liberar o aprovisionar de manera rapida
con un esfuerzo minimo al momento de administrarlos o interactuar con el proveedor de estos
servicios en Cloud computing, el modelo se compone de cinco caracteristicas esenciales, tres
modelos de servicios y cuatro modelos de implementacion de la siguiente manera (National

Institute of standarts and technology NIST, 2011) :

2.3.1 Caracteristicas esenciales

2.3.1.1 Autoservicio bajo demanda
Un consumidor puede aprovisionar unilateralmente capacidades informéticas, como la hora
del servidor y el almacenamiento en red, segun sea necesario automdaticamente sin requerir la

interaccion humana con cada proveedor de servicios.

2.3.1.2 Amplio acceso a la red

Las capacidades estan disponibles a través de la red y se accede a ellas a través de
mecanismos estandar que promueven el uso de plataformas heterogéneas de clientes delgados o
gruesos (por ejemplo, teléfonos moviles, tabletas, computadoras portatiles y estaciones de trabajo).
2.3.1.3 Agrupacion de recursos

Los recursos informaticos del proveedor se agrupan para servir a multiples consumidores
utilizando un modelo de multiples inquilinos, con diferentes recursos fisicos y virtuales asignados
y reasignados dinamicamente de acuerdo con la demanda del consumidor. Existe una sensacion

de independencia de ubicacion en el sentido de que el cliente generalmente no tiene control o
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conocimiento sobre la ubicacion exacta de los recursos proporcionados, pero puede especificar la
ubicacion en un nivel mas alto de abstraccion (por ejemplo, pais, estado o centro de datos).
Ejemplos de recursos incluyen almacenamiento, procesamiento, memoria y ancho de banda de red.
2.3.1.4 Elasticidad rapida

Las capacidades se pueden aprovisionar y liberar eldsticamente, en algunos casos
automaticamente, para escalar rapidamente hacia afuera y hacia adentro de acuerdo con la
demanda. Para el consumidor, las capacidades disponibles para el aprovisionamiento a menudo
parecen ser ilimitadas y pueden ser apropiadas en cualquier cantidad en cualquier momento.
2.3.1.5 Servicio medido

Los sistemas en la nube controlan y optimizan autométicamente el uso de recursos
aprovechando una capacidad de medicidonl en algun nivel de abstraccion apropiado para el tipo de
servicio (por ejemplo, almacenamiento, procesamiento, ancho de banda y cuentas de usuario
activas). El uso de los recursos se puede monitorear, controlar e informar, proporcionando

transparencia tanto para el proveedor como para el consumidor del servicio utilizado.
2.3.3 Modelos de servicio

e Software como servicio (SaaS)
e Plataforma como servicio (PaaS)

e Infraestructura como servicio (IaaS)

2.3.3.1 Software como servicio (SaaS)
La capacidad que se brinda al consumidor es utilizar las aplicaciones del proveedor que se

ejecutan en una infraestructura en la nube.
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Se puede acceder a las aplicaciones desde varios dispositivos cliente a través de una interfaz de
cliente ligero, como un navegador web (por ejemplo, correo electrénico basado en la web) o una
interfaz de programa. El consumidor no gestiona ni controla la infraestructura de la nube
subyacente, incluida la red, los servidores, los sistemas operativos, el almacenamiento o incluso
las capacidades de las aplicaciones individuales, con la posible excepcion de la configuracion de
la aplicacion limitada especifica del usuario.

2.3.3.2 Plataforma como servicio (PaaS)

La capacidad proporcionada al consumidor es implementar en la infraestructura de la nube
aplicaciones creadas o adquiridas por el consumidor creadas usando lenguajes de programacion,
bibliotecas, servicios y herramientas compatibles con el proveedor. El consumidor no administra
ni controla la infraestructura de nube subyacente, incluida la red, servidores, sistemas operativos
o almacenamiento, pero tiene control sobre las aplicaciones implementadas y posiblemente los
ajustes de configuracion para el entorno de alojamiento de aplicaciones.
2.3.3.3 Infraestructura como servicio (IaaS)

La capacidad que se brinda al consumidor es el aprovisionamiento de procesamiento,
almacenamiento, redes y otros recursos informaticos fundamentales donde el consumidor puede
implementar y ejecutar software arbitrario, que puede incluir sistemas operativos y aplicaciones.
El consumidor no administra ni controla la infraestructura de nube subyacente, pero tiene control
sobre los sistemas operativos, el almacenamiento y las aplicaciones implementadas; y
posiblemente un control limitado de componentes de red seleccionados (por ejemplo, firewalls de

host).
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2.3.4 Modelos de implementacion

e Nube privada
e Nube comunitaria
e Nube publica
e Nube hibrida
2.3.4.1 Nube privada
La infraestructura de la nube esta aprovisionada para uso exclusivo de una sola organizacion
que comprende multiples consumidores (por ejemplo, unidades de negocios). Puede ser propiedad,
ser administrado y operado por la organizacion, un tercero o alguna combinacion de ellos, y puede

existir dentro o fuera de las instalaciones.

2.3.4.2 Nube comunitaria

La infraestructura de la nube esta provista para uso exclusivo de una comunidad especifica
de consumidores de organizaciones que tienen preocupaciones compartidas (por ejemplo, mision,
requisitos de seguridad, politicas y consideraciones de cumplimiento). Puede ser propiedad,
administrada y operada por una o mas de las organizaciones de la comunidad, un tercero o alguna

combinacion de ellas, y puede existir dentro o fuera de las instalaciones.

2.3.4.3 Nube publica

La infraestructura de la nube esta aprovisionada para uso abierto por el publico en general.
Puede ser propiedad, ser administrado y operado por una organizacién comercial, académica o
gubernamental, o alguna combinacion de ellos. Existe en las instalaciones del proveedor de la

nube.
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2.3.4.4 Nube hibrida

La infraestructura de la nube es una composicion de dos o més infraestructuras de nube
distintas (privadas, comunitarias o publicas) que siguen siendo entidades Unicas, pero estan unidas
por una tecnologia estandarizada o patentada que permite la portabilidad de datos y aplicaciones

(por ejemplo, explosion de nubes para el equilibrio de carga entre nubes).
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2.4 Machine Learning

Machine learning corresponde a un campo de ciencias de la computacion, la cual se encarga
de extraer conocimiento de una larga cantidad de datos, que no han sido previamente analizados,
el objetivo principal de este campo después de haber extraido y entendido la informacion, es

representarla y estructurarla para que se pueda estudiar el comportamiento de los datos.
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2.4 Recognition

Recognition es el reconocimiento automatizado de patrones y regularidades en los datos. El
reconocimiento de patrones estd estrechamente relacionado con la inteligencia artificial y el
aprendizaje automatico, junto con aplicaciones como la mineria de datos y el descubrimiento de
conocimiento en bases de datos (KDD), y a menudo se usa indistintamente con estos términos. Sin
embargo, estos se distinguen: el aprendizaje automatico es un enfoque para el reconocimiento de
patrones, mientras que otros enfoques incluyen reglas o heuristicas hechas a mano (no aprendidas);
y el reconocimiento de patrones es un enfoque de la inteligencia artificial, mientras que otros

enfoques incluyen la inteligencia artificial simbdlica. (Bishop, 2006).
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2.5 Server-sent Events (SSE)

Server-Sent Events es un estdndar que describe como los servidores pueden iniciar la
transmision de datos hacia los clientes una vez que se ha establecido una conexién inicial del
cliente. Se usan cominmente para enviar actualizaciones de mensajes o secuencias de datos
continuas a un cliente de navegador y estdn disefiadas para mejorar la transmision nativa entre
navegadores a través de una API de JavaScript llamada EventSource, a través de la cual un cliente

solicita una URL particular para recibir una secuencia de eventos. (W3C, 2019).

Server-Sent Event (HTTP)

Connection
< Event
< Event
| «—— Event_ |}

Event

[«—Close conversation

[lustracion 1: Diagrama SSE

Fuente: Extraida de https://medium.com/@bethecodewithyou/server-sent-events-concept-

f5d34b3c2ecc
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2.6 Websocket

El protocolo WebSocket permite la comunicacion bidireccional entre un cliente que ejecuta
c6digo no confiable que se ejecuta en un entorno controlado con un host remoto que ha habilitado
las comunicaciones de ese codigo. El modelo de seguridad utilizado para esto es el modelo de
seguridad basado en Origin cominmente utilizado por los navegadores web. El protocolo consiste
en un apretén de manos de apertura seguido de un marco basico de mensajes, en capas sobre TCP.
El objetivo de esta tecnologia es proporcionar un mecanismo para aplicaciones basadas en
navegador que necesitan comunicacion bidireccional con servidores que no se basan en abrir

multiples conexiones HTTP.

Trading Gateway
News Feed
Payment System

Database Storage

I Application Logic

Messaging
Service

Web Service

ERP/CRM System

Browsers WebSocket Desktop Solution
Server or Gateway

[lustracion 2: Diagrama WebSocket

Fuente: Extraida de https://www.websocket.org/aboutwebsocket.html
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2.7 Angular Framework

Angular es un framework opensource desarrollado por Google para facilitar la creacion y
programacion de aplicaciones web de una sola pagina, las webs SPA (Single Page Application).
Angular separa completamente el frontend y el backend en la aplicacion, evita escribir codigo
repetitivo y mantiene todo mas ordenado gracias a su patron MVC (Modelo-Vista-Controlador)
asegurando los desarrollos con rapidez, a la vez que posibilita modificaciones y actualizaciones.
En una web Single Page Application, aunque la velocidad de carga puede resultar un poco lenta la
primera vez que se abre, navegar después es totalmente instantaneo, ya que se ha cargado toda la

pagina de golpe.
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2.8 Estado del Arte

Basado en una investigacion sobre una Red Neural Profunda (DNN) con un sistema de
referencia "clasico". Se explota el sistema de codigo abierto OpenFace para generar un modelo de
red neuronal convolucional profundo utilizando conjuntos de datos disponibles publicamente. Se
estudia el impacto del tamafio de los conjuntos de datos, su calidad y se compara el rendimiento
con un enfoque clasico de reconocimiento facial. El objetivo es tener un modelo totalmente
reproducible. Para este fin, se utilizan conjuntos de datos disponibles publicamente (Face
Recognition Grand Challenge, MS-celeb-IM, MOBIO, Labeled Faces in the Wild), asi como
también software disponible publicamente (OpenFace) para entrenar a el modelo a fin de hacer un
reconocimiento facial. El modelo mejor entrenado logra un 97.52% de precision en el conjunto de
datos Etiquetado en el conjunto de datos Wild (LFW), que es inferior a los mejores resultados
reportados de Google de 99.96% pero ligeramente mejor que el resultado informado de FaceBook
de 97.35%. También se evalua el mejor modelo en el desafiante dataset de video MOBIO y se
informan los resultados competitivos con las mejores salidas reportadas en esta base de datos.

(Mohamed and Dijana, 2018).
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2.8.1 DLIB

El modelo tiene una precision del 99,38% en los puntos de referencia estandar etiquetados
en el Wild. Esto es comparable a otros modelos de vanguardia y significa que, dadas dos imagenes
de rostros, predice correctamente si las imagenes son de la misma persona el 99.38% del tiempo.
Para aquellos interesados en los detalles del modelo, este modelo es una red ResNet con 29 capas
conv. Es esencialmente una version de la red ResNet-34 del documento Deep Residual Learning
for Image Recognition by He, Zhang, Ren y Sun con algunas capas eliminadas y la cantidad de

filtros por capa reducida a la mitad. (King Davis, 2017).
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2.9 GitHub

GitHub es un sistema de gestion de proyectos y control de versiones de cddigo, asi como
una plataforma de red social disefiada para desarrolladores. ;Pero para qué se usa GitHub? Bueno,
en general, permite trabajar en colaboracion con otras personas de todo el mundo, planificar

proyectos y realizar un seguimiento del trabajo. (B. Gustavo, 2019).
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Capitulo 3

Técnica metodologica

3.1 Investigacion

3.1.1 Tipo de investigacion

El presente proyecto propuesto llevara una investigacion experimental en donde se estudiara
si es posible autenticar a los clientes del Banco de Bogota a través de biometria por reconocimiento
facial mediante un sistema propietario del Banco de Bogota.

Con el desarrollo del proyecto, se buscard que se conozca mas acerca de los clientes que maneja

el banco, asi ofrecer un mejor servicio y un modo alternativo de autenticacion a lo largo del tiempo.
3.1.2 Disefio de Investigacion

Los metadatos faciales se extraen de una fotografia de la persona estos son indexados en
una base de datos alojada en la nube, se observard como se asocia un rostro a un documento de
identidad para poder obtener su nombre de una base de datos.

Se procedera de la siguiente manera.
e Se realizara una captura de fotogramas a través de un dispositivo especialmente disefiado
para ello.
e Se comparardn los metadatos faciales obtenidos de la captura del fotograma con los
metadatos alojados en la base de datos.
e Se busca el indice de fiabilidad mas alto y se obtendra el numero de identificacion asociado

al metadato facial.
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Se consulta el documento en la base de datos de clientes del banco (CRM).
Se obtienen los nombres y apellidos de la persona.
Se envia una notificacion a la interfaz grafica de usuario para que se visualice los nombres

y apellidos de la persona.
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3.2 Metodologia

3.2.1 Metodologia cuantitativa

La metodologia para implementar deriva de SCRUM la cual consta en Sprints de dos
semanas (15 dias).
Para cada Sprint, en una ceremonia anterior llamada planeacion se definen las Historias de Usuario
que seran desarrolladas en los siguientes quince dias, cada historia de usuario define una
funcionalidad que agrega valor al proyecto, cada historia debe ser independiente, medible y
alcanzable en el Sprint a desarrollar, si la historia de usuario no es alcanzable se llama EPIC y se
debe subdividir en mas historias de usuario. Cada historia de usuario al ser medible debe ser
probada exhaustivamente por un tester especializado.
En el transcurso del sprint se realizard la ceremonia de refinamiento que consiste en revisar y
solucionar dudas técnicas de las historias a desarrollar en el Sprint siguiente mitigando la
incertidumbre y aterrizando a las partes interesadas (StakeHolders) en lo que se realizara en el
siguiente Sprint.
Cada dia en la ceremonia llamada diario o Daily cada integrante o persona interesada expresara
que hizo el dia anterior, que realizara el dia de hoy y si se present6 algln tipo de impedimento o
solicitud en el desarrollo de su rol.
Todas las historias de usuario y su progreso seran observadas y analizadas desde la herramienta
JIRA, los Bugs y errores de software seran reportados a través de la herramienta TestLink, el
sistema de control de versiones de archivos se realizara en la plataforma GitHub, la automatizacion

de los procesos de despliegue se realizara en la herramienta CircleCi.
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3.2.2 Metodologia base

La metodologia base a utilizar es AGILE para esta metodologia se definen tres hitos base:

¢ Inicio: Se escoge del total de objetivos del producto aquellos que seran implementados en
el sprint, debiendo ser capaces de generar un producto funcional. En base a estos objetivos
se define la duracion del sprint (entre una semana y un mes), y las tareas que lo componen.

e Desarrollo del sprint: El equipo del proyecto planifica y ejecuta las tareas, las cuales se van
supervisando en reuniones diarias donde se miran las tareas ejecutadas, en curso, y
pendientes, asi como posibles impedimentos y restricciones.

e Cierre: Al final del sprint se revisa que se hayan completado las tareas y objetivos definidos
al inicio mediante la presentacion de un producto funcional. El ensayo de este producto por

parte del cliente puede hacer variar los objetivos del proyecto o su prioridad.
3.2.3 Marco de trabajo

Scrum es un marco dentro del cual las personas pueden abordar problemas adaptativos
complejos, al tiempo que entregan productos productivos y creativos del mayor valor posible.
Scrum en si mismo es un marco simple para la colaboracion efectiva del equipo en productos
complejos. Scrum es simple. Es lo contrario de una gran coleccion de componentes obligatorios
entrelazados. Scrum no es una metodologia. Scrum implementa el método cientifico del
empirismo. Scrum reemplaza un enfoque algoritmico programado por uno heuristico, con respeto
por las personas y la auto organizacion para hacer frente a la imprevisibilidad y resolver problemas

complejos.
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Se trabajara de la siguiente manera:
I.  Objetivo
e Realizar una herramienta que reconozca e identifique a los clientes con biometria facial.
e Cumplirlo en un maximo de seis meses.
II.  Backlog

e Llamado asi, al lugar donde se crearan y se almacenaran todas las tareas necesarias para
cumplir con el objetivo.

e Se crearan tareas especificas, que no sean dependientes entre si, generen valor al
desarrollo del proyecto individualmente y se puedan terminar en un periodo de tiempo no
mayor a un sprint.

II.  Sprint

e Unidad de tiempo en el que se dividira el trabajo, para cumplir el objetivo y no
extenderse mas de lo acordado. (6 meses).

e (Cada sprint, se debe elegir un numero de historias para desarrollar y poder avanzar en el
proyecto.

e Se elige un objetivo que ayuda para conseguir el objetivo principal.

e (Cada Sprint consta de quince (15) dias calendario aproximadamente dos (2) semanas.

IV.  Historia

e Trabajo para realizar durante un sprint.

e Reunién de una o mas tareas, definidas en el backlog.

e Contiene criterios de aceptacion, y casos de prueba los cuales, se utilizan para validar que

lo trabajado cumple con lo deseado.
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V.  Estado de una historia

e Alo largo del sprint, el estado en el que estard una historia va a ir cambiando, esto para
controlar el tiempo y poder culminar exitosamente la tarea.

e To-Do: Todas las historias iniciaran en este estado, el cual, hace referencia a que no se
han empezado las historias y estdn pendientes por realizar.

e In-progress: En este estado, las historias estan en progreso.

e Test: Después de acabar cada una de las historias, se procede a ejecutar los casos de
prueba y pruebas para poder certificar que cumplen con los criterios de aceptacion
definidos.

e Done: Cuando la historia cumple con los criterios de aceptacion, pasa a este estado para

llevar un control y poder trabajar en otras historias pendientes.
3.2.3 Herramientas para manejo del marco de trabajo

JIRA:

Los productos y aplicaciones creados sobre la plataforma Jira ayudan a los equipos a
planificar, asignar, rastrear, informar y administrar el trabajo. La plataforma Jira retne a los
equipos para todo, desde el desarrollo 4gil de software y la atencion al cliente hasta la gestion de

listas de compras y tareas familiares.
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Scrm Framework © Scrum.og

[lustracion 3: Diagrama de flujo de la metodologia SCRUM

Fuente: extraida de https://www.scrum.org/resources/what-is-scrum.
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Capitulo 4

Planeacion

4.1 Participantes

Tabla 1: Participantes del proyecto.

Rol Nombre
DIRECTOR ACADEMICO

Sandro Javier Bolafios Castro
DEL PROYECTO
DIRECTOR EMPRESARIAL

Jorge Ulises Useche Cuellar
DEL PROYECTO
SCRUM MASTER Eliana Marcela Guavita Parrado
PRODUCT OWNER Monica Diazgranados Vasquez
ARQUITECTO Eduardo Salas Buitrago

Oscar Junior Tacha Gutiérrez
DESARROLLADORES

(Principal)

Nota. Fuente: Elaboracion autor.
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4.2 Presupuesto

Tabla 2: Presupuesto del proyecto.

COSTO COSTO
CANTIDAD | UNIDAD RECURSO DESCRIPCION
MENSUAL TOTAL
AWS API Gateway $ 60.000 | $ 360.000
AWS API GreenGrass $ 40.000 | $ 240.000
Amazon Web
6 Meses AWS Lambda $ 50.000 | $ 300.000
Services (AWS)
AWS SNS $ 30.000 | $ 180.000
AWS S3 $ 20.000 | $ 120.000
Encargado de realizar el
6 Meses Desarrollador proyecto § 1.012.000 | $ 6.072.000
Numero de personas una (1)
Encargado de la
infraestructura de todo el
6 Meses Arquitecto § 8.000.000 | $ 48.000.000
proyecto. Numero de
personas (1).
Encargado de superar
cualquiera dificultad que
SCRUM
6 Meses puedan surger alo largodel | $ 6.000.000 | $§ 36.000.000
MASTER
proyecto. Numero de
personas (1).
Maneja el conocimiento
general del producto de
6 Meses Product Owner § 7.000.000 | $ 42.000.000

identificacion de personas,

busca generar estrategias
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seguras de identificacion

Numero de personas (1).

Apoyo de Apoyo alimentario brindado
6 Meses $ 20.000 | $ 120.000
alimentacion por la entidad
Apoyo de conectivdad
6 Meses Conectividad $ 20.000 | $ 120.000
brindado por la entidad
Presupuesto para
6 Meses Imprevistos $ 50.000 | $ 300.000
imprevistos para la pasantia
Dispositivo de
1 Dispositivo | AWS DeepLens § 1.750.000 | $ 1.750.000
procesamiento de imagenes
Costo Aproximado del proyecto § 24.052.000 | $§ 135.562.000

Nota. Fuente: Elaboracion autor.
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4.3 Recursos

Tabla 3: Recursos del proyecto.

Cantidad Recurso

Especificaciones

1 AWS DeepLens

Procesador: Intel Atom
Memoria RAM: 8GB

OS: Ubuntu 16-04 LTS
Almacenamiento: 16GB

Gréficos: Intel Gen9 Graphics Engine

1 Macbook Pro-15"

Procesador: Intel Core 17 2,6 GHz
Memoria RAM: 16GB
Almacenamiento: 512GB

Graficos: Radeon pro 560x

Nota. Fuente: Elaboracion autor.
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4.4 Cronograma

E IMPLEMENTACION ... -
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w4 w  Apr20 7 wis  wis  May20 w2 wes 20 we  wer  wer Jul20 0w we AUg20  wes  wee v Sep20 8 wko  wai Oct20
ACTIVITIES ASSIGNEE | EH | START | DUE
Jar30 Apr06 Apr13 Apr20 Apr27 MayO4 May 11 May 18 May25 Jun01 Jun08 JunS Jun22 Jun29 W05 Wl13 WI20 WI27 Aug03 Augi0 Aug17 Aug2d Aug31 Sep07 Sepid Sep2! Sep28 O0S Oct12 Ot
Fase de inicio: - OvAer  22pr PP, Fase de inicio:
Identificar y refinar los requ... U Apr @ (dentificar y refinar los requerimientos y requisitos de usuarios

Iniciar el proyecto u

ompr zmer 1008 G o el proyecto

Construccion 15/Ap: 2uapr [100% @ construccion del disefio HTML de la solucion

disefio HT. i

Llegar a unacuerdosobre e... U @ Llegar a un acuerdo sobre el enfoque tecnico del prototipo

Fase de elaboracién: N 07/Apr 19/un g q Fase de elaboracién:
6 Planear y gestionar la iterac... U 0718p: armpr [0 B rianeary gestionar la iteracion
7 Generacién de historias de Unassigned 1/np 2unpr [100% BB Generacion de historias de usuario para desarrollo de la solucion
Generacion os de pru.. U 1iap 2mpr [0 B Generacion de casos de prueba a la solucién
] Seleccién del modelo de rec...  Unassigne: 22/ap 27impr [100% @ seleccion del modelo de reconocimiento facial

10 Implementacién del modelo... U

0% — 6n del modelo de r facial sobre el dispositivo
0% BN Generacion de base de datos de rostros

1 Generacion de base de dat. U

1 Implementacién del disefio u @R implementacion del disefio HTML de la aplicacion
1 Implementacién de modelo u 100% @D implementacién de modelo de identificacion facial
14 Implementacién de modelo ... Una M 100% [ i6n de modelo de i6n facial
15 Aplicacién de pruebas al pr. u; 12un 19gun [0 B Aplicacion de pruebas al prototipo
Fase de construccién: - Wiun A p N Fase de constru
1 implementacién de disef u: 200un 100% B implementacion de disefio de registro

1 Requisitos faltantes u 30un ozl [100% B Requisitos faltantes
ospu soqul [100% N solucion de errores del prototipo

100% @ completar disefio

19 Solucién de errores del prot... Ut

20 Completar disefio

Generacién de la primera v omAvg  17aug  [100% B Generacién de la primera version
Fase de transicion: - maug ousep Y, Fase de transicion:
Montaje de la solucién Una 2¢h0g [100% B vontaje de la solucién
4 oruebas en a. i 20Aug OVSey 106 B Aplicacion de pruebas en ambiente product
Produccién y redaccion del proy... - o/Apr o1/sep p q Producciény redaccién del proyecto de grat

6 Pasantia i

[lustracion 4: Diagrama de Gantt del proyecto.

Fuente Autor.

4.4.1 Fase de inicio

w10 Mar20 wiz w4 w  Apr20 7 wis w9 May 20 w22 W
24 Mar02 Mar09 Mar 16 Mar23 Mar30 Apr06 Apri13 Apr20 Apr27 May04 May 11 May 18 May 25 Jur

B Fase de inicio: 01/Apr 22/Apr — Fase de inicio:

B Q Search tasks START Y DUET €«

dentif; 01/Ap 2Ap - _ Identificar y refinar los requerimientos y requisitos de usuarios
2 nic pr 0&/Ap 21/Ap - _ Iniciar el proyecto
3 HT SiAp 21/Ap a B Construccion del disefio HTML de la solucion
4 L un acuerdo &/Ap ZINp A - Llegar a un acuerdo sobre el enfoque tecnico del prototipo

[lustracion 5: Diagrama de Gantt para la fase de inicio del proyecto.

Fuente: Autor.

43



4.4.2 Fase de elaboracion:

w Apr20 7 wie  wis May 20 w22 w23 un20 w2 w27 w2 ul20 o v
DB  Q Search tasks STARTT = DUET €« P Y J J

Apr06 Apri3 Apr20 Apr27 May04 May11 May18 May25 JunO1 Jun08 Jun15 Jun22 Jun23 Jul06 Jul13 Jul20 Ju

B Fase de elaboracién: 07/Apr 19/jun — Fase de elaboracién: i
n Sy

7 Planea a itera /A 4A a B rioneary gestionar la iteracion
Generacion de historias de o e a B Generacién de historias de usuario para desarrollo de la solucién
Generacion de 21/Ap 24/Ap a . Generacién de casos de prueba a la solucién
Sele n de delo dere 22A 271N a - Seleccién del modelo de reconocimiento facial
- 2 a _ Implementacion del modele de reconocimiento facial sobre el dispositivo
- - Generacion de base de datos de rostros
27/Ma a B |plementacion del disefio HTML de la aplicacion
2 a B plementacion de modelo de identificacién facial

ple e modelo 2 a B plementacién de modelo de identificacién facial

Aplicacion de ebas a 2 a - Aplicacion de pruebas al prototipo

[lustracion 6: Diagrama de Gantt para la fase de elaboracion del proyecto.

Fuente: autor.

4.4.3 Fase de Construccion:

0 w2 w2z w2 Jul20 o w3 w32 Aug 20 wias w3 \ Sep20 39w war
115 Jun22 Jun29 Jul0é Jul13 Jul20 Jul27 Aug03 Augl10 Aug17 Aug24 Aug3! Sep07 Sep14 Sep2! Sep28 OctO

B Fase de construccién: 20/jun 17/Aug — Ease de construccién:

8  Q Search tasks START Y DUET €«

o 20/u 23 - - Implementacion de disefio de registro
a - Requisitos faltantes
2 o 9 a B solucién de errores del prototipo

28/ 6lhuz & B Completar diseio

23 Generacion de la primerav...  07/Aug a B Generacitn de la primera version

Ilustracion 7: Diagrama de Gantt para la fase de construccion del proyecto.

Fuente: Autor.
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4.4.4. Fase de transicion:

B8 Q Search tasks

| Fase de inicio:
Fase de elaboracion:
Fase de construccién:
B Fase de transicién:

STARTY

01/Apr
07/Apr
20/Jun

17/Aug

DUEY

22/Apr
19/Jun
17/Aug
01/Sep

Aug 20

Aug17

w37 Sep 20

Aug24 Aug 31 Sep07 Sep 14 Sep 21 Sep28

W] Fase de construccion:

— Fase de transicion:
_ Montaje de la sclucion

_ Aplicacién de pruebas en ambiente productivo

[lustracion 8: Diagrama de Gantt para la fase de transicion del proyecto.

Fuente: Autor.
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Capitulo 5

Diseno y arquitectura

5.1 Arquitectura

El objetivo en este capitulo es disefiar la arquitectura que contemple la actual problematica
hallada en la identificacion de personas al interior de las oficinas del Banco de Bogota. La cual se
realiza manualmente donde el usuario digita el numero de identificacion.

Para abordar la construccion de la arquitectura debe contemplar la mision de la empresa, la cual
busca ser un Banco lider en Colombia para el mercado de empresas, personas y el sector social,
oficial. Un Banco siempre a la vanguardia para brindar a sus clientes soluciones anticipadas, que
les permitan vivir una experiencia bancaria satisfactoria (Banco de Bogota, 2021).

El mejor apoyo para el crecimiento y progreso de sus clientes, porque los valora y estd dispuesto
y disponible para asesorarlos, prestandoles un servicio agil, oportuno, amable y de calidad. Un
Banco que cumple con los objetivos de liderazgo en eficiencia, rentabilidad, utilidad y generacion
de valor que esperan los accionistas.

Banco de Bogota es un banco centrado en el usuario y su experiencia generando las mejores
soluciones, las cuales deben generar valor al cliente de manera rapida sin dejar de lado la seguridad

y la calidad.
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5.1.1 Modelo 4+1

Todos hemos visto muchos libros y articulos donde se intenta capturar todos los detalles de
la arquitectura de un sistema usando un Unico diagrama. Pero si miramos cuidadosamente el
conjunto de cajas y flechas que muestran estos diagramas, resulta evidente que sus autores han
trabajado duramente para intentar representar mas de un plano que lo que realmente podria
expresar la notacion. jEs acaso que las cajas representan programas en ejecucion? ;O representan
partes del codigo fuente? ;O computadores fisicos? ;O acaso meras agrupaciones de
funcionalidad? ;Las flechas representan dependencias de compilacion? ;O flujo de control?
Generalmente es un poco de todo. ;Sera que una arquitectura requiere un estilo unico de
arquitectura? A veces la arquitectura del software tiene secuelas de un disefio del sistema que fue
muy lejos en particionar prematuramente el software, o de un énfasis excesivo de algunos de los
aspectos del desarrollo del software: ingenieria de los datos, o eficiencia en tiempo de ejecucion,
o estrategias de desarrollo y organizacion de equipos. A menudo la arquitectura tampoco aborda
los intereses de todos sus “clientes”. Varios autores han notado este problema, incluyendo a David
Garlan y Mary Shaw, Gregory Abowd y Robert Allen, y Paul Clements. El modelo de 4+1 vistas
fue desarrollado para remediar este problema. El modelo 4+1 describe la arquitectura del software
usando cinco vistas concurrentes (Philippe Kruchten, 1995):

e Lavistalogica describe el modelo de objetos del disefio cuando se usa un método de disefio
orientado a objetos. Para disefiar una aplicacion muy orientada a los datos, se puede usar
un enfoque alternativo para desarrollar algun otro tipo de vista ldgica, tal como diagramas

de entidad-relacion.

47



e La vista de procesos describe los aspectos de concurrencia y sincronizacion del disefo.
e La vista fisica describe el mapeo del software en el hardware y refleja los aspectos de
distribucion.

e La vista de desarrollo describe la organizacion estatica del software en su ambiente de

desarrollo.
Usuarios finales ~ Programadores
Funcionalidad Administracion del software
. .. Vista de
Vista Logica
Desarrollo
Escenarios

Vista de Procesos - Vista Fisica
Integradores Ingenieros de sistemas
Performance 9 T loqi
Escalabilidad opologia

Comunicaciones

[lustracion 9: Diagrama vista 4+1.

Fuente: Recuperado de Kruchten, P. (1995). Planos Arquitectonicos: El Modelo de “4+1” Vistas
de la Arquitectura del Software.

http://cic.puj.edu.co/wiki/lib/exe/fetch.php?media=materias:modelo4 1.pdf.
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5.1.2 Vista logica

5.1.2.1 Diagrama de clases AWS DeepLens

greengrasssdk

services

LocalDisplayService

~provided_resolution: str

controllers

DeepLensinferenceController

-RESOLUTIONS: dict
-RESULTS_PATH: str
-LOGGER: logging

-frame: numpy.array
~current_resolution: tuple
+stop_request: Thread.Event

+_init__(self: LocalDisplayService, resolution: str): void
+run_local_display(self: LocalDisplayService): void

+join(self: LocalDisplayService): void

+set_frame_data(self: LocalDisplayService, frame: numpy.array): void

KnownFacesService

-known_faces_endpoint: string
[requests| i, et redeses
— -LOGGER: logging

+_init__(self: KnownFacesService): void
+get_known_faces(): dict

|

utillities

KnownFacesLoaderUtils

_CLIENT:

-I0T_TOPIC: str

-process_this_frame: bool

-LOGGER: logging

-face_locations: array

-face_encodings: array
-local_display_service: LocalDisplayService
~known_faces_encoding: array
-known_faces_identification: array
~known_faces_loader: array
-face_recognition_client: face_recognition

+infinite_infer_run(): void

-LOGGER: logging
+get_known_faces_ids(known_faces: dict): array

Ilustracion 10: Diagrama de clases para el dispositivo AWS DeepLens.

Fuente: Autor.
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5.1.2.2 Diagrama de clases suscriptor de eventos

—————— ]

Controllers

Services

IndexControll N N
IndexController RedisService

-redisService: RedisService

p -HttpClient: node_fetch
~debug: debugLib b deé’ug: debugLis
+handler(event: any, context: any, callback: function): void -redisEndpoint: string
-redisApiKey: string
-redisPrefix: string
-redisApplicationName: string

+saveKey(key: string, value: string, timeLife: int, imeUnit: string): Promise<any>

debugLib
 —

Ilustracion 11: Diagrama de clases del componente subscriptor de eventos.

Fuente: Autor.
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5.1.2.3 Diagrama de clases publicador de eventos

——

Controllers

IndexController

-debug: debugLib

q :
-redisService: RedisService

1 Ci

Services

RedisService

“hitpClient: node-fetch
-debug: debugLib
-redisEndpoint: string
-redisApplicationName: string
-redisApiKey: string
-redisPrefix: string

+handler(event: any, context: any, callback: function): void

debugLib

+getKey(key): i .

CustomerinquiryService

-CustomerApiKey: string
~CustomerApiEndpoint: string
-debug: debugLib

+getCy ityNumber: string): Promi

ApiGatewayService

Utilities

CustomerNameMapper

~debug: debugLib

+getUserFullName(name: any): string

-debug: debugLib

: string
-webSocketApild: string
-AWSClient: aws-sdk

- string): void

+postTo

string,

Ilustracion 12: Diagrama de clases del componente publicador de eventos.

Fuente: Autor.
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5.1.2.3 Diagrama de clases para la interfaz grafica.

bdb-deeplens-welcome-component

BdbDeeplensWelcomeComponent WebSocketSubject

+userName: string +webSocketConn: WebSocket

+webSocketConnection: WebSocketSubject<any>

+webSocketEndpoint: string ——<> *Constructor(): void

+Subscribe(): function

+ngOnlnit(): void
+Constructor(): void

[lustracion 13: Diagrama de clases para la interfaz grafica.

Fuente: Autor.
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5.1.3 Vista de desarrollo

Component» A promy ke é‘] « 3
0—‘# AWS API GATEWAY # - AWS 3 BUCKET
o
ieon

«Component»
aws_cam

«Components
KnownFacesService -
st

Motasuios

]

«Component»
AWS LAMBDA FUNCTION

«Component
LocalDisplayService

«Components
CLIENTE WEB (FRONTEND)

«Component»
CUSTOMER API

[lustracion 14: Diagrama de componentes del prototipo de identificacion de clientes.

Fuente: Autor.
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5.1.4 Vista de proceso

Usuario AWS DeepLens AWS Account Web Client

Es posible detectar
rostro

A S .,

Es un rost
conocido,

_Existe ena base de dato:
;

k2

Obtener datos reelevantes
(Nombres y apelidos)
de la base de datos (CRM)

——>|  Desplegar Mensaje

PR
@ Leer mensaje
Fi

[lustracion 15: Diagrama de flujo o actividades del prototipo de identificacion de clientes.

Fuente: Autor.
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5.1.5 Vista Fisica Topologia Hardware

webservices™
l
- Publicacion de
ROUTER
Conexion ina‘l,aﬂ:rica via WI-FI Obtener conexion |Bienvenido!
. Oscar Junior Tacha Gutierrez
-

—Detectar e identificar
rostro

—Ver Nombre en pantalla

AWS
Deeplens

Ilustracion 16: Vista fisica topologia del hardware del prototipo de identificacion de clientes.

Fuente: Autor.
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5.1.6 Escenarios

5.1.6.1. Partes de los escenarios propuestos:
5.1.6.1.1 Sistema
Como sistema esta el prototipo disefiado para identificar rostros y asi reconocer quien es la
persona que esta al frente del Dispositivo DeepLens.
5.1.6.1.2 Actores
e Usuario
¢ Administrador
5.1.6.1.3 Casos de Uso:
e Identificar al usuario.
e Obtener numero de identificacion asociado al rostro.
e Obtener metadatos de rostros conocidos.
e Obtener datos del usuario (nombres y apellidos).
e Buscar en la base de datos el numero de identificacion asociado al rostro.
e Mostrar nombres y apellidos del usuario.
e Registrar usuario nuevo.
e Ser cliente activo del Banco de Bogota.
e Tomar Fotografia.
e Proveer numero de identificacion, Nombres y apellidos.

e Actualizar los datos en la base de rostros conocidos.
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5.1.6.2 Escenario Identificacion facial
Para este caso de uso se identifica al usuario a través de biometria facial siempre y cuando sea

posible reconocer un rostro en el dispositivo.

Identificacion Facial J

Obtener numero
de Identificacion
asoclado al rostro,

<<extend>>
Identificar al usuario J<-----------------

<<ex'$nd>>

Usuario

<<includes> Buscar el numero de
--------------- identificacion asociado al
rostro

Obtener datos del usuario
(Nombres y apellidos)

Mostrar nombres y

apellidos del usuario

Tlustracion 17: Escenario identificacion facial de clientes.

Fuente: Autor.
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5.1.6.3 Escenario de registro de usuario nuevo.

Registro de usuario
nuevo

Ser Cliente
activo

<<exteng>>""
Registrar usuario -7
nuevo

T - <dncludes>

">*>( Tomar Fotografia

<<inclidess"

User

<2in(:jude>>

Proveer Numero de
identificacion, nombres y
<<includesz.---~ apellidos

Actualizar los datos en
la nube

System Administrator

[lustracion 18: Escenario registro de usuario nuevo.

Fuente: Autor.
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Capitulo 6

Preparacion del proyecto

6.1 Tecnologias a utilizar

6.1.1 JavaScript

Debido al entorno en el cual se desarrollara la solucion, un ambiente web JavaScript es un
lenguaje idoneo por ser liviano y eficiente ademads provee librerias para mantener una conexion al
servidor. Ademas, la plataforma a utilizar (Amazon Web Services) tiene compatibilidad con este

lenguaje de programacion.
6.1.2 HTML

HTML es un lenguaje de marcado que se utiliza para el desarrollo de paginas de Internet lo
cual servira para visualizar los resultados obtenidos después de obtener los datos de la persona

previamente clasificada por el dispositivo de procesamiento de iméagenes.
6.1.3 Python

Debido a que se va a tratar un volumen imagenes grande y se requiere procesar los mismos
rapidamente, se necesita un lenguaje de programacion que sea liviano y eficiente, Python cubre
esta necesidad ademds de que ofrece una amplia variedad de librerias para tratamiento de
informacion, clasificacion de imagenes ademas es de codigo abierto y dia a dia miles de personas
contribuyen a mejorar este lenguaje.

Por otro lado, cuenta con la facilidad de ser compatible con el dispositivo de procesamiento de

imagenes (AWS DeepLens).
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6.1.4 DLIB

Es una libreria escrita en C++ con compatibilidad en Python la cual a través de realizar la
carga de un modelo de aprendizaje permite clasificar imagenes con un porcentaje mayor al 80%
de confiabilidad (Davis King), ademas es compatible con el dispositivo de procesamiento de

fotogramas.
6.1.5 Typescript

Es un lenguaje de programacion que a su ves es un superconjunto de JavaScript por ente se

vuelve ttil para desarrollo de grandes proyectos en lenguaje JavaScript.
6.1.6 AWS-SDK

El AWS SDK para JavaScript proporciona un conjunto de herramientas para operar sobre el
api de cliente de los recursos en Amazon Web Services.(AWS) lo cual permite acceder a atributos

y realizar acciones.

6.1.7 Boto3

Boto3 dispone de dos niveles distintos de API. Las API de cliente (o de “bajo nivel”)
proporcionan asignaciones individuales a las operaciones HTTP subyacentes de las API. Las API
de recursos ocultan llamadas a la red especificas, pero en vez de ello proporcionan recopilaciones

y objetos de recursos para acceder a atributos y realizar acciones. (Amazon Web Services, 2021).
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6.2 Arquitectura de referencia

RE .

Amazon

ElastiCache
D“l;ﬂ

AWS Lambda

Amazon API Web Socket
Gateway

</>
D' 'D <€-Web Socket—>

Usuario
Amazon API
AWS DeepLens AWS Lambda Gateway

|

Greengrass

Client Device

AWS Lambda

%\
Customer Relationship Management (CRM)

[lustracion 19: Arquitectura de referencia del prototipo.

Fuente: Autor.
En la arquitectura de referencia se ve como se comunican los diferentes componentes en su
mayoria se comunican por llamados REST o de uso de librerias a las cuales son los clientes de la

nube en este caso Amazon Web Services (AWS)
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6.3 Creacion del bucket S3

Se necesita configurar un bucket S3 de almacenamiento para poder las personas conocidas por

numero de identificacion junto a sus metadatos faciales en formato JSON.

fl
&b ‘:I
—1
—
5

o
E‘

ob

) A A
O O
Amazon S3 Access Points Configure S3 Access Points Limit Access to VPC Easily scale your access
Create Access Points for each Configure permissions per Access You can create Access Points that Access Points are easy to scale as
application and/or user that Point to limit public access, and limit all S3 storage access to a
requires access to objects in your restrict access by object prefixes, Virtual Private Cloud (VPC)
new or existing bucket and object tags

you build more applications for
your large shared data sets

[lustracion 20: Diagrama de Amazon Web Services (AWS) S3.

Fuente: Recuperado de https://aws.amazon.com/es/s3/.
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6.4 Diseno de la Interfaz grafica

BANCO DE BOGOTA

iBienvenido!

Nombres y apellidos de la
persona

[lustracion 21: Disefio de interfaz grafica.

Fuente: Autor.

El disefio de la interfaz grafica es bastante simple y sencilla consta de una barra de
navegacion con el logo del Banco de Bogota, un mensaje de bienvenida y por ultimo el resultado
arrojado por el dispositivo DeepLens cabe aclarar que el disefio de la interfaz es responsive es

decir que se adapta a los diferentes tipos de dispositivos, y tamafios de pantalla.
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6.5 Diagrama de secuencia para la visualizacion de

resultados del prototipo de identificacion de clientes

BdbDeeplensWelcomeComponent WebSocket IAWS Api Gateway

rwebSocket(this,webSocketEndpoint) —

P WebSocketSubject<any>

Q

isplayMessagc
<-'

[lustracion 22: Diagrama de secuencia de la interfaz grafica.

Fuente: Autor.

Se ve la secuencia de los componentes, para lo cual el API Gateway de Amazon Web
Services (AWS) esta publicando mensajes con el resultado que es obtenido desde el dispositivo
DeepLens lo cual permite hacer multiples implementaciones del mismo proceso lo cual es lo que

se quiere para implementar en diversos sitios del Banco de Bogota.
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Capitulo 7

Desarrollo del proyecto

7.1 Obtencion y guardado de metadatos faciales

Para hacer la obtencion de metadatos se hace uso de la libreria de Python face recognition la
cual a su ves hace uso de las librerias DLIB y numpy lo cual retorna un arreglo con un tamafio de
128 en los cuales estara el rostro codificado. Este arreglo es guardado con su respectivo numero
de identificacion para este caso en especifico se usa el documento de identidad de la persona en

un archivo JSON y este a su ves es almacenado en un bucket S3 de Amazon Web Services.
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7.2 Obtencion de metadatos de rostros conocidos e indexados

guardados en Bucket S3

Para hacer la obtencion de metadatos de los rostros conocidos con su respectiva
identificacion se expone el archivo JSON que esta almacenado en un Bucket S3 de Amazon Web
Services (AWS) a través de una funcion AWS Lambda la cual es disparada a su ves por un evento
que llega a AWS API Gateway, el llamado a API Gateway se hace con una llave (API-KEY) la

cual asegura los llamados de las API y asi evitar un ataque de denegacion de servicios.
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7.3 Configuracion del dispositivo de procesamiento de
imagenes (AWS DeepLens).

7.3.1 Identificacion de la red SSID y contrasefia del dispositivo AWS

DeepLens

Tlustracion 23: Identificacion de la red SSID y contrasena del dispositivo AWS DeepLens.

Fuente: Recuperado de https://docs.aws.amazon.com/deeplens/latest/dg/deeplens-getting-started-
connect.html.

Para empezar la configuracion del dispositivo AWS DeepLens se debe identificar dos
variables el SSID o nombre de la red WI-FI generada y la contrasefa de la red contrasefia para

poder conectarse en un paso posterior.
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7.3.2 Como conectar un equipo de escritorio (Computador) al WI-FI

generado por el dispositivo AWS DeepLens

- = —
:].I] ) ATT409 o

<. I jocgse 2 |
AMDC-1234 Xfininty R -
Password:

ABCD1234

— )
C ]

Overee

[ustracion 24: Conexion entre el ordenador y el dispositivo DeepLens via WI-FIL.

Fuente: Recuperado de https://docs.aws.amazon.com/deeplens/latest/dg/deeplens-getting-started-
connect.html.
Una ves identificadas las credenciales de acceso WI-FI desde un ordenador se accede a la

red WI-FI generada por el dispositivo AWS DeepLens.
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7.3.3 Configurar el dispositivo AWS DeepLens para conexion WI-FI

s=1 ..  Connectto your device
Now that you have configured your AWS account, you will connect to your device to configure it. Then, you will set-up its
network access and upload th y certificate to finish

Step2

Connect to your device

Step 3 Connect your computer to your device's Wi-Fi
Configure your device

1. Plug in and power on

Plug in and press the power button to turn on your AWS DeepLens.
The power indicator, the bottom LED, will turn on.

2. Verify middle LED is blinking

When the middle LED is blinking, AWS DeepLens s in setup mode.
Note- this may take about 20 seconds after power on. Middle LED

@ Middle LED is not blinking?
Make sure your AWS DeepLens is plugged in and powered on.
If the middle LED is still not blinking, you can manually trigger setup mode by inserting a

paperclip into the small hole marked ‘reset’ on the back of the device. After you feel a click, wait
for about 20 seconds and the wireless network status indicator will start blinking.

" |2 |
3. Connect your computer to the AWS DeepLens Wi-Fi k. .
While the device is in setup mode, connect to the AWS DeepLens Wi-Fi by
selecting the wireless network name which starts with 'AMDC." The full network Xininty K=

name (SSID) and password is on the bottom of the device.

Note- While connected to your AWS DeepLens, you will be disconnected from your
home or office Wi-Fi network and the internet.

4. (Windows only) Choose ‘Connect using a security key instead’

After choosing the network, choose Connect using a security key instead, then
enter the password found on the bottom of the device.

[lustracion 25: Como Configurar el dispositivo DeepLens para conexion WI-FI.

Fuente: Recuperado de https://docs.aws.amazon.com/deeplens/latest/dg/deeplens-getting-started-
connect.html.
En la ilustracion 25 se nota el paso a paso de como configurar el dispositivo AWS DeepLens

para conexion via WI-FL
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7.3.4 Configuracion del dispositivo AWS DeeplLens para asociarlo con
una cuenta de Amazon Web Services.

7.3.4.1 Conectar el dispositivo AWS DeepLens a internet.

¢ C | ® deeplensconfi

Configure your AWS DeepLens Enable video streaming

eepLens. In this step, you will connect the device to your home or office network, upload the secu

wired connection Status
Ethernet-USB Adapter @ Online

Edit

Upload security certificate to associate your AWS DeepLens to your AWS account

e to connect to AWS, browse to the security certificate that you downloaded previously. By default, it's saved as a zip file in you
Upload the zip file.

’ @© By clicking Finish below, you agree to the terms (https://aws.amazon.com/deeplens/terms/) covering your use of AWS DeepLens. ‘

[lustracion 26: Interfaz de configuracion inicial dispositivo AWS DeepLens

Fuente: Recuperado de https://docs.aws.amazon.com/es_es/deeplens/latest/dg/deeplens-getting-
started-set-up.html.

Una ves conectado a el WI-FI generado por el dispositivo AWS DeepLens. En el computador
a través de un navegador se debe ir a la direccion “http://deeplens.config” la cual provee una
interfaz como se ve en la ilustracion 26, en esta interfaz, se configura la red WI-FI local, se activa

el acceso SSH y se asigna una contrasefia para este acceso y se da clic en finalizar.
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7.3.4.2 Configuracion del dispositivo DeepLens en una cuenta de Amazon Web Services.

Name your device

Device details

Device name

Dippy

Permissions info

| agree that the required AWS permissions be created on my behalf. You can always revoke the permissions by logging
into the IAM console.

Cancel [ Back ]

[lustracion 27: Interfaz de Configuracion del dispositivo DeepLens en una cuenta de Amazon

Web Services.

Fuente: Recuperado de https://docs.aws.amazon.com/es_es/deeplens/latest/dg/how-to-configure-
deeplens-v1.1-device.html.

Una ves el dispositivo tenga conexion a internet se navega en la consola de AWS: y se busca
DeepLens alli se da clic en registrar el dispositivo se asigna el nombre y los permisos dentro de la
cuenta a través del servicio de AWS IAM (Identity and Access Management) como se ve en la

lustracion 27.
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7.4.3.3 Verificacion de la configuracion del dispositivo DeepLens

© Device software update was successful.
No packages are upgradable.

© Your device has been registered successfully. X
You may disconnect your device from your computer.

Deeplens > Devices > my-deeplens-2019 Share your feedback

Edit logs || Deregister | Edit device settings |

my-deeplens-2019

Device status

Registration status Device status Software Version
© Registered @® Update available 1.4.0b200442
Current project Deploy a project

You are now ready to deploy a machine learning project. Choose Deploy a project to get started.

Project output

You can use AWS IoT console to view a JSON-formatted output of the project deployed to your AWS DeepLens device. Info

To view MQTT messages:
1. Copy the topic that is unique to your registered device:  $aws/things/deeplens_vITHDWzXQDuMghZOcl Copy

2.Go to AWS loT console, paste the topic in the Subscription topic input field and choose Subscribe to topic.

Video streaming

1. Open your Device settings and follow the instructions to install the streaming certificate.

2. Then, click on View video stream.

View video stream [2

You can also view your device's video output over a monitor. Learn more.

Device details
@ Update your device software m
Last updated IP address Greengrass system logs Logs
192.168.14.78 info
Creation time ARN Lambda logs Logs
7/12/2019, 11:49:12 AM arm:aws:deeplens:us- info

east-1:738575810317:device/my-deeplens-2019

Hardware version

11

Ilustracion 28: Interfaz de Verificacion del estado del dispositivo DeepLens en una cuenta de

Amazon Web Services.

Fuente: Recuperado de https://docs.aws.amazon.com/es_es/deeplens/latest/dg/how-to-configure-
deeplens-v1.1-device.html.
Una ves finalizada la configuracion se procede a revisar en la interfaz de la consola de AWS

sea “Registrado” en el estado del dispositivo como se ve en la ilustracion 28.
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7.4 Creacion del proyecto para el dispositivo AWS DeepLens

7.4.1 Instalacion de dependencias en el dispositivo AWS DeepLens

Una ves se termina el registro y configuracion del dispositivo, con el AWS DeepLens
encendido y conectado a WI-FI se debe hacer una conexiéon SSH al dispositivo para poder
manipular el sistema operativo desde la consola del ordenador también es posible hacer lo con
mouse y teclado a través de un puerto nano-HDMI. para este caso se realiza la instalacion de
dependencias via SSH se requiere actualizar las dependencias a la ultima version estable e instalar

la libreria face-recognition.
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7.4.2 Creacidn de la funcion AWS Lambda de inferencia.

7.4.2.1 Generacion del codigo para la funcion de inferencia

Se debe obtener el modelo que provee AWS para funcionamiento del dispositivo DeepLens
se encuentra en Amazon Web Services.
La Plantilla se puede encontrar en ‘“https://docs.aws.amazon.com/deeplens/latest/dg/deeplens-
inference-lambda-create.html”.
Con el modelo se procede a abrir el paquete en un editor de codigo y realizar los respectivos ajustes
y desarrollos asegurandose de que se cumplen las métricas de calidad de cédigo realizando la
respectiva integracion continua.

Por ultimo se debe comprimir en un Zip para ser subido a AWS posterior mente.
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7.4.2.2 Creacion de una funcion AWS lambda

Crear una funcién .

Seleccione una de las siguientes opciones para crear la funcion.

Crear desde cero o Imagen del contenedor Examinar el repositorio de aplicaciones sin
Empiece con un sencillo ejemplo "Hello World". ylos imagen de contenedor para implementar para la servidor
funcién. Implemente una aplicacion Lambda de ejemplo desde AWS
1 Serverless Application Repository.
Informacién basica
v

Permisos info
Oe forma agregar
» Cambiar el ol de ejecucion predeterminado 4
» Configuracién avanzada =

=

Tlustracién 29: Interfaz de creacidon de funcidn lambda en la consola de administracion de cuenta

de Amazon Web Services.

Fuente: Autor.

En la consola de administracion se busca Lambda y se selecciona tal cual como se ve en la
ilustracion 29 una ves aqui se selecciona Crear desde cero (1) luego se le debe asignar un nombre
para este caso bbog-sg-deeplens-face-recognition (2) en tiempo de ejecucion se seleccion Python
3.8 (3) en permisos se selecciona el rol por defecto provisto por AWS (4) service-

role/AWSDeepLensLambdaRole y por ultimo crear funcion (5).
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7.4.2.3 Subir el proyecto de implementacion anteriormente generado

Caédigo de la funcién info 1 Acciones &
Cargar un archivo .zip
File Edt Find View Go Tools Window . Changes deployed

Cargar un archivo de Amazon S3

Q B deeplens_inferer x
v () deeplens-face-recos ¥+ 6 #
E » MACOSX v i
H 8 # A sinple template of the Deeplens inference function
5 > (7 face_recognition 9 #
o » @ greengrasssdk 10 import face_recognition
11 from threading import Thread, Event
> (7 license 12 import os
> (0 utis 13 import json

| deeplens_inference.py i; :zig:: LY GO 6D
16 import cv2

17 import greengrasssdk

18 from utils import knownFacesLoaderUtil

19

20

21 def lambda_handler(event, context):

22 return

23

2

25 class Localbisplay(Thread):

26

27 def __init_(self, resolution):

28 super(LocalDisplay, self).__init__)

29 RESOLUTION - {'1080p': (1920, 1080), '720p': (1280, 720), '480p': (858, 480D}
30 if resolution not in RESOLUTION:

31 raise Exception("Invalid resolution")

32 self.resolution - RESOLUTION[resolution]

3 elf frame = cv2 imencodeC' ing' * np.ones([640. 480, 3111

[ustracion 30: Interfaz de como subir un proyecto de cédigo comprimido a una funcion AWS

Lambda en consola de administracion AWS.

Fuente: Autor.
Se debe importar el codigo generado anteriormente (7.4.2.1) en la interfaz de la funcién

creada se debe afiadir el cédigo comprimido en Zip como se ve en la ilustracion 30 (1).
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7.4.2.4 Generacion una nueva version del proyecto de implementacion
Se debe generar una nueva version de la funcion AWS Lambda para posteriormente ser

desplegada en el dispositivo AWS DeepLens.

Servicios ¥ 5 urr [0pcién+S] ‘

Lambda Funciones 5g-bbog-dig-sg-access-token-mngr ARN -

n l Limitacién H Cualificadores v H Acciones & ‘ v Probar

Publicar nueva versién

Configuracién Permisos Monitorizacién Crear alias

Exportar la funcién

Capacidades

v Disefio
Implementar en Lambda@Edge
Eliminar la funcién
= 0
=S Layers ©
AP| Gateway @ + Agregar destino
+ Agregar desencadenador
Cédigo de la funcién info

s Espafiol v ©2008 - 2021, Ama: es, Inc. o sus em vados.  Politica de privacidad  Términos de uso

[lustracion 31: Interfaz de como generar una nueva version de una funcion AWS Lambda en

consola de administracion AWS.

Fuente: Autor.
Para generar una nueva version de la funcion Lambda se debe ir a acciones (1) luego se

selecciona publicar nueva version (2).
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Publicar una nueva version desde $LATEST X

Cuando se publica una versién nueva, se guarda una instantanea del cédigo y la configuracion de la versién $LATEST. No se
puede editar el cédigo de la nueva versién. Haga clic para confirmar.

Descripcién de la versién - Opcional

3
ancer A

[lustracion 32: Interfaz de como generar una nueva version de una funcion AWS Lambda en

consola de administracion AWS.

Fuente: Autor.
En esta ilustracion se le asigna una descripcion de la version (3) la cual es opcional y por

ultimo publicar.
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7.5 Implementacion y despliegue del proyecto en el
dispositivo AWS DeepLens

7.5.1 Creacion del proyecto de implementacion para desplegar en el

dispositivo AWS DeepLens

aws  servicios ¥ Buscar servicios, caracterist tplace y docurr [Opcién+S] . . mims v NortedeVirginia ¥ Soporte ¥

AWS DeeplLens X DeeplLens Proyectos Compartir los comentarios
¥ Recursos Proyectos Crear un proyecto nuevo 2
Proyectos 1 Q 1 ®
Dispositivos
Modelos Nombre v Descripcién v Versién v Horade creacién A UOitima actualizacién v
Recetas deeplens-face-recognition-users Recognize users 7 6/2/2020 16:09:48 7/2/2020 16:14:54
Face-detection Detect all faces in your surroundings 0 4/2/2020 14:33:59 4/2/2020 14:33:59

» Enlaces itiles

Inc. o sus empresas afiliadas. Todos los derechos reservados.  Politica de privacidad  Términos de uso

Mostrar todos X

[lustracion 33: Creacion del proyecto de implementacion para desplegar en el dispositivo

DeepLens.

Fuente: Autor.
En la consola de administracion de la cuenta de Amazon Web Services (AWS) se busca

DeepLens una ves alli se selecciona Proyectos (1), luego se selecciona Crear un proyecto (2).
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aWs  servicios ¥

curr [Opcion+S] Wi v NortedeVirginia v Soporte v

DeeplLens Proyectos Crear un proyecto
Paso 1 .. .

Elja un tipo de Elija un tipo de proyecto.
proyecto.

Paso 2 Tipo de proyecto

Elija una opcién.

Usar una plantilla de proyectos
Pruebe un proyecto preconfigurado para implementar una
solucién con rapidez, o bien personalice las plantillas para su
propio uso.

Compartir los comentarios

© Crear un proyecto nuevo desde cero \5
Elija los modelos y las funciones o cree una |égica nueva para un
caso de uso personalizado.

e [T 4

[ustracion 34: Eleccion tipo de proyecto de implementacion para AWS DeepLens.

Fuente Autor.

En la seleccion de tipo de proyecto se selecciona “Crear un proyecto desde cero” (3) y se da

clic en siguiente.

80



Servicios ¥

curr [Opcion+S]

[ T ———

m— —————=w. v Norte de Virginia ¥

Soporte ¥

aws

Deeplens > Proyectos

Paso 1
Elija un tipo de proyecto

Paso 2
Especifique los detalles
del proyecto.

Crear un proyecto

Especifique los detalles del proyecto.
Informacion del proyecto
Nombre del proyecto

ELnombre del proyecto puede contener caracteres alfanuméricos y guiones. No puede contener mé

Descripcién - Opcional

Compartir los comentarios

Contenido del proyecto

Un modelo contiene la égica del proyecto. Las funciones Lambda ejecutan instancias del modelo. Asocie un modelo y al menos una

funcién Lambda con su proyecto.

Agregar modelo | Agregar funcién

Cancelar

[ ameeror] (IO

Tlustracion 35: Especificacion de detalles del proyecto de implementacion en el dispositivo AWS

Fuente: Autor.

DeepLens.

En esta interfaz se asigna un nombre al proyecto (5) para este caso el nombre asignado es

“bbog-sg-deeplens-face-recognition”, la descripcion del proyecto es opcional (6), en contenido del

proyecto se agrega el modelo face recognition de ResNET (7) y en funcion se selecciona la funcion

AWS Lambda generada anteriormente en el numeral 6.4.2 (8) y por ultimo se da clic en crear (9).
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7.5.2 Despliegue en el dispositivo AWS DeepLens del proyecto

anteriormente creado

jos, caracteristicas, productos del Marketplace y docurr [Opci6n+S]

aws  servicios v

AWS DeepLens X Deeplens > Dispositivos Compartir los comentarios
¥ Recursos Dispositivos Registrar el dispositivo

Proyectos Q 1 ®

Dispositivos 1

Modelos Nombre v Proyecto v Estado del registro v Estado del dispositivo v Horade creacién a

Recetas c deepl 2 deeplens-face- i © Registrado ® Sin conexién 15/1/2020 18:29:42

» Enlaces itiles

Politica de privacidad  Términos de uso

Comentarios Espafiol ¥

[lustracion 36: Despliegue del proyecto de implementacion en el dispositivo AWS DeepLens.

En la consola de administracion de la cuenta de Amazon Web Services (AWS) se busca
DeepLens una ves alli se selecciona Dispositivos (1), luego se selecciona el nombre del dispositivo

AWS Deeplens (2) anterior mente registrado.
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WS servicios ¥ Q B produ Marketplace y docurr [Opcion+S] PN v  NortedeVirginia ¥  Soporte ¥

@ Seimplements correctamente el proyecto deeplens-face-recognition-users, version 7.

AWS Deeplens X h .
7/2/2020 16:22:46: Haga clic en “View project stream” (Ver la transmisién del proyecto) para obtener instrucciones sobre c6mo ver el resultado de AWS DeepLens filtrado o transformado.
¥ Recursos . .
Deeplens Dispositivos commons-deeplens Compartir los comentarios
Proyectos
o Anular el registro ] [ Editar la configuracién del dispositivo
Disposttivos commons-deeplens
Modelos
Estado del dispositivo
Recetas
Estado del registro Estado del dispositivo Versién del software
» Enlaces dtiles © Registrado ® sin conexion 149

Nombre Descripcién Versién
deeplens-face-recognition-users Recognize users 7

» Contenido del proyecto

Resultado del proyecto

Puede utilizar la consola de AWS IoT para ver el resultado en formato JSON del proyecto implementado en el dispositivo AWS DeepLens.  Informacién

Para ver los mensajes de MQTT:

1. Copie el tema exclusivo de su dispositivo registrado:

2.Vaya a Consola de AWS I0T, pegue el tema en el campo de entrada del tema de suscripcién y elija Subscribirse al tema.

Comentarios  Espafiol ¥ s deprivacidad  Términos de uso

[lustracion 37: Implementar un proyecto en el dispositivo AWS DeepLens.

Fuente: Autor.
Una ves se seleccione el dispositivo se mostrard una interfaz como la ilustracion 37, se

selecciona “Implementar un proyecto” (3).
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AWS  servicios ¥ Bu curr [Opcién+S] v NortedeVirginia ¥ Soporte ¥

AWS DeeplLens X Deeplens Proyectos Compartir los comentarios
v Recursos Proyectos 5 [ en el dispositi ] ‘ ivi v ‘ Crear un proyecto nuevo
Proyectos Q 1 ®
Dispositivos
Modelos Nombre v Descripcién v Versién v Hora de creacién a Ultima actualizacién v
Recetas 4‘ o deeplens-face-recognition-users Recognize users 7 6/2/2020 16:09:48 7/2/2020 16:14:54 ‘
Face-detection Detect all faces in your surroundings 0 4/2/2020 14:33:59 4/2/2020 14:33:59

» Enlaces tiles

Comentarios  Espafiol ¥ o sus empresas afiliadas. Todos los rvados.  Politica de privacidad  Términos de uso

Ilustracion 38: Seleccion del proyecto anteriormente creado para el dispositivo DeepLens.

Fuente: Autor.
Posteriormente se selecciona el proyecto anteriormente creado en el numeral 7.5.1 (4) y por

ultimo se da clic en “Implementar en el dispositivo” (5).
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7.5.3 Verificacion de la implementacion del proyecto en el dispositivo

aws  servicios ¥ Q. Buscar servicios, caracteristicas, productos del Marketplace y docurr [Opcién+S] 40— x - mpmu. v NortedeVirginia v Soporte ¥

@© Seimplementé correctamente el proyecto deeplens-face-recognition-users, version 7.

AWS DeeplLens X h .
7/2/2020 16:22:46: Haga clic en “View project stream" (Ver la transmision del proyecto) para obtener instrucciones sobre cémo ver el resultado de AWS DeepLens filtrado o transformado.

¥ Recursos . "
Deeplens > Dispositivos > commons-deeplens (EoEIRaly s CREE RS
Proyectos
o Anular el registro ‘ ‘ Editar la configuracién del dispositivo
Dispasitivos commons-deeplens
Modelos
Estado del dispositivo
Recetas
Estado del registro Estado del dispositivo Version del software
» Enlaces itiles @© Registrado ® sin conexion 1.4.9

Proyecto actual Implementar un proyecto

Nombre Descripcién Versién

deeplens-face-recognition-users Recognize users 7

» Contenido del proyecto

Resultado del proyecto

Puede utilizar la consola de AWS loT para ver el resultado en formato JSON del proyecto implementado en el dispositivo AWS DeepLens.  Informacién

Para ver los mensajes de MQTT:

1. Copie el tema exclusivo de su dispositivo registrado:

2. Vaya a Consola de AWS loT, pegue el tema en el campo de entrada del tema de suscripcion y elija Subscribirse al tema.

Comentarios  Espafiol ¥ © 2008 0 sus empres ado Politica de privacidad  Términos de uso

Tlustracion 39: Verificacion de la implementacion del proyecto en el dispositivo DeepLens.

Fuente: Autor.

Para verificar el correcto despliegue del proyecto de implementacion se navega a la
consola de administracion de Amazon Web Services (AWS) en el apartado de DeepLens y se
selecciona dispositivos en la parte superior de la interfaz aparecerd un aviso de color verde el cual

indica el correcto despliegue del proyecto en el dispositivo.
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7.6 Generacion del WebSocket en AWS API Gateway

WS servicios ¥ Q APl Gateway| A s ek v Norte deVirginia v  Soporte ¥

Resultados de blisqueda de "API| Gateway”

s 10 resultados »
Caracteristicas (34)
AP| Gateway

Cree, implemente y administre API Manténgase conectado a sus recursos de
- 0000000000000} AWS en cualquier lugar

Documentacién (533.078)

Marketplace (103)

Storage Gateway
Integracién de almacenamiento hibrido ] Descarguela aplicacion mévil de la consola de
AWS en su dispositivo movil i0S o Android.
) Mssinformacién [

CloudTrail
Realice un seguimiento de la actividad del usuario y el uso de API
Explorar AWS
AWS Panorama
Habilitacién de aplicaciones de vision artificial en el borde Amazon Redshift

Almacén de datos rapido, sencillo y rentable que
. . permite ampliar las consultas a su lago de datos.
Ver todos los 34 resultados »
Caracteristicas r todc 34 resultado Mas informacion [2
API
B Caracteristica AP) Gateway Ejecute contenedores sin servidor con AWS
Fargate

AWS Fargate ejecuta y escala sus contenedores sin
Crear API tener que administrar servidores ni clisteres.
Caracteristica AWS AppSync Mas informacién [4

Crear gateway Copia de seguridad y restauracién escalable,
%l Caracteristica Storage Gateway resistente y segura con Amazon S3

Comentarios Politica de

Tlustracion 40: Busqueda de API Gateway en la consola de administracion de Amazon Web

Services.

Fuente: Autor.
En la consola de administracion de Amazon Web Services (AWS) se busca el apartado API

Gateway (1) y se navega alli.
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Servicios ¥ Q [Buscar servicios, caracteristicas, productos del Marketplace y docurr [Opcion+S] = v NortedeVirginia ¥  Soporte ¥

Gat deAPI X

API
Q 12 > @
Nombres de dominio
personalizados
Tipo de punto

de enlace Creads

Enlaces de VPC Nombre a Descripcion v D v Protocolo v

Comentarios  Espariol ¥ ©20 Amazon Web Services, Inc. o sus empresas afiliadas. chos reservados.  Politica de privacidad  Términos de uso

Tlustracion 41: Creacion de API WebSocket en la consola de administracion de Amazon Web

Services.

Fuente: Autor.

Paso seguido se da clic en el boton “Crear API” (2).
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4’ AWSReservedssO_AdministratorAccess_53e8f5c6bcdbdcff/OTACHA@ba... ¥ Norte de Vi Soporte ¥

Gateway de APl X Elija un tipo de API

e APIHTTP

Nombres de dominio

personalizados Cree API REST rentables y de baja latencia con caracteristicas integradas como OIDC y
OAuth2, y compatibilidad nativa con CORS.

Enlaces de VPC
Funciona con lo siguiente:
Lambda, backends HTTP

API de WebSocket

Cree una API de mediante i i para casos de uso en
tiempo real, como aplicaciones de chat o paneles.

Funciona con lo siguiente:
Lambda, HTTP, servicios de AWS

[ crer JC

API REST

Desarrolle una API REST en la que obtenga control total de la solicitud y a respuesta,
junto con las capacidades de administracién de la API.

Funciona con lo siguiente:
Lambda, HTTP, servicios de AWS

Comentarios  Espafiol ¥

[lustracion 42: Seleccion tipo de API a crear en la consola de administracion de Amazon Web

Services.

Fuente: Autor.

En la seleccion de tipo de API se selecciona API de Web Socket en el boton de “Crear”

3).
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Servicios ¥ scar servicios, caracterfsticas, productos d ace y docurr [Opcion+S] i, v NortedeVirginia ¥ Soporte ¥

Gateway de APl X Elija un tipo de API

e APIHTTP

Nombres de dominio

personalizados Cree API REST rentables y de baja latencia con caracteristicas integradas como OIDC y
OAuth2, y compatibilidad nativa con CORS.

Enlaces de VPC
Funciona con lo siguiente:
Lambda, backends HTTP

API de WebSocket

Cree una API de mediante i i para casos de uso en
tiempo real, como aplicaciones de chat o paneles.

Funciona con lo siguiente:
Lambda, HTTP, servicios de AWS

=28 3

API REST

Desarrolle una API REST en la que obtenga control total de la solicitud y a respuesta,
junto con las capacidades de administracién de la API.

Funciona con lo siguiente:
Lambda, HTTP, servicios de AWS

[lustracion 43: Especificacion de detalles del API a crear en la consola de Amazon Web

Services.

Fuente: Autor.

En la especificacion de detalles del API de WebSocket a crear se le asigna un nombre (4)
después se puede seleccionar de que manera se quiere que el cliente se conecte a una ruta (5) para
este caso en especifico se selecciona “request.body.action” si no se asigna ninguna se asignara la

ruta por defecto “default”.
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mmms v Nortede Virginia ¥ Soporte v

Gateway de APl X

AP
Step 1
P9 Agregar rutas
Nombres de dominio Especificar los detalles de la
ersonalizados o . .
P API Gateway utiliza rutas para mostrar las integraciones a los clientes y evalda la expresién de seleccién de ruta de la APl en
Enlaces de VPC tiempo de ejecucion para determinar qué ruta debe invocar.
Step 2
Agregar rutas
Rutas predefinidas info
Step 3
La ruta $connect se activa cuando un cliente se conecta a la API.
Agregar ruta $connect
Step4
La ruta $disconnect se activa cuando el servidor o el cliente cortan la conexién.
Agregar ruta $disconnect 7
Step 5

La ruta $default se activa si la expresion de seleccion de ruta no se puede evaluar con respecto al mensaje o si no se encuentra ninguna ruta
que coincida

Agregar ruta $default 8

Rutas personalizadas info

Agregue rutas personalizadas para invocar las integraciones en funcién del contenido de los mensajes.

Agregar ruta personalizada

Cancelar

Comentarios  Espafiol ¥ s Términos de uso

Ilustracion 44: Configuracion de rutas para el API de WebSocket en la consola de administracion

de Amazon Web Services.

Fuente: Autor.
En el apartado de agregar rutas se seleccionan las rutas sugeridas las cuales son $connect

(6), $disconnect (7), $default(8) y por ultimo se da clic en “Siguiente” (9).
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Servicios ¥ Bi farketplace y docurr [Opcion+S]

®
Gateway de APl X Gateway de APl > Creacion de una API de WebSocket
API
Nombres de dominio
Step 1
personalizados Especificar los detalles de la Agregar etapas
Enlaces de VPC API

Las etapas son entornos configurables independientes en los que se puede implementar la APL. Debe realizar la
implementacién en una etapa para que los cambios de configuracién de la API surtan efecto. Puede agregar etapas que

Step 2 representen los entornos como el desarrollo o la produccién.

Agregar rutas

Etapas info
Step3
Asociar integraciones

Nombre de etapa

Step4 [l 10 | [ etiminar
Agregar etapas
Agregar etapa

Step s

o [ e | (RN 11

[lustracion 45: Agregar Etapa de implementacion de API WebSocket en la consola de

administracion de Amazon Web Services.

Fuente: Autor.
En el apartado de “Agregar etapas” se pueden usar etapas previamente creadas, pero para
este caso se usa una etapa nueva (11), las etapas son formas de manejar los distintos entornos de

una API en este caso esta en QA “Quality Assurance” es decir aseguramiento de la calidad.
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Gateway de APl X Clave de la ruta
API No hay rutas
Nombres de dominio No hay rutas configuradas

personalizados

Enlaces de VPC

Paso 3: Integraciones
Integraciones
Clave de la ruta Tipo de integracién Destino de integracién

No hay integraciones

No se han configurado integraciones.

Paso 4: Etapas

Etapas

Nombre de etapa

qa

@® Todavia puede crear esta API, pero no podré implementarla porque no tiene ninguna ruta.

et v (IR 12

Comentarios  Espafiol ¥ c azon v ores: vados. Politica de privacidad  Términos de uso

Ilustracion 46: Creacion final del API de WebSocket en 1a consola de administracion de Amazon

Web Services.

Fuente: Autor.
Como ultimo paso en la creacion de un API de WebSocket en la consola de administracion
de Amazon Web Services (AWS) se hace una revision del resumen generado del API a crear y si

todo esta correcto se da clic en Crear (12).

92



7.7 Generacion de la interfaz grafica

Bancode Bogota ( 0

iBienvenido!

Oscar Junior Tacha Gutierrez

[lustracion 47: Interfaz grafica final para mostrar los resultados al usuario.

Fuente: Autor.

El disefio de la interfaz final incluye los colores caracteristicos del Banco de Bogota ademas
incluye la barra de navegacion con el logo del Banco de Bogot4, es una interfaz responsive la cual
se adapta a los navegadores de internet mas utilizados (Google Chrome, Mozilla Firefox, Safari,
Opera, Brave entre otros) y en diferentes resoluciones de dispositivos desde dispositivos méviles

a grandes dispositivos como lo son Smart TV.
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7.8 Integracion continua

Para generar valor constante y de manera rapida evitando los posibles errores humanos se hace

uso de la herramienta CircleCI para realizar la integracion continua.

bbog-sg-deeplens-face- v building-and-deployment @ Lo 6d ago 4m26s () eee
recognition 15 ~  952a465 Merge pull request #63 from
bancodebogota/develop
Jobs @ build 1389 1m 35s
@ test 1392 49s

@ sonar 1394 m 53s

Tlustracion 48: Integracion continua de los componentes del prototipo de identificacion de

clientes.

Fuente: Autor.
7.8.1 Calidad de codigo

Para garantizar la extensibilidad y mantenibilidad de los componentes el Banco de Bogota
cumple con herramientas de auditoria de c6digo como lo es SonarCloud y linters, los cuales son
ejecutados en la integracion continua de cédigo como requerimientos fijos, ademas esto sirve para
asegurar al cliente final que el producto de Software generado por el Banco de Bogota cumple con

los mas altos estandares de seguridad.
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7.8.1.1 SonarCloud

sonarcloud &

My Projects My Issues

L BdB Digital Lab / =1 bbog-sg-deeplens-face-recognition-

Overview Issues  Security Hotspots  Measures Code  Activity

Quality Gate

Reliability Measures

¥ Bugs
Security Measures
6 Vulnerabilities

Maintainability Measures

Debt

Coverage Measures
O 00%
Coverage

Duplications Measures

0.0%

Duplications

0

0 Security Hotspots

0

& Code Smells

0

Duplicated Blocks

¢ master v

&  Explore

New code: last 30 days
0@

¥¥ New Bugs

0@

& New Vulnerabilities

0@

New Debt

Coverage on New Code

Duplications on New Code

(2]

0

Q@ New Security Hotspots

0

@ New Code Smells

Search for projects and files...

February 7, 2021 0.0.7
PRIVATE 1% ()}
About This Project

& No tags

® 338

Lines of Code

Python WEN 338

Project Activity

February 7, 2021, 5:01 PM
not provided

February 7, 2021, 4:56 PM
Project Analyzed
Show More

Quality Gate

(Defautt)

Quality Profiles

(Python)
Project Key

‘ Copy
Organization Key

[lustracion 49: Resultados del analisis generado por SonarCloud para el prototipo de

Fuente: Autor.

identificacion de clientes.

En el andlisis realizado por la herramienta SonarCloud se ve como se reporta la cobertura

generada por las pruebas unitarias la cual es del 100% (cien porciento) ademas se pueden revisar

otros aspectos relevantes dentro de la seguridad en el proyecto como lo son cero olores de codigo

es decir se implementaron las mejores practicas para desarrollar este componente seglin la

herramienta no posee “Bugs” o comportamientos inesperados del software, también tiene cero

vulnerabilidades y cero “Security hotspots” o puntos de acceso de seguridad. Todo esto significa
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que el proyecto generado cumple con los estandares de calidad obligatorios para el Banco de

Bogota.
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7.8.1.2 Linters

Para asegurar la correcta sintaxis del codigo, evitar inconsistencias y mantener las mejores
practicas de codigo limpio se usan las herramientas Pylint y eslint para realizar esta revision en
los lenguajes usados.

7.8.1.2.1 Pylint para Python

Your code has been rated at 10.00/10 (previous run: 10.00/10, +0.00)

Ilustracion 50: Resultado del analisis de Pylint sobre los componentes escritos en el lenguaje

Python.

Fuente: Autor.

En la imagen se ve el puntaje generado para el analisis realizado por la herramienta PyLint
el cual tiene un maximo de 10 (diez) y el obtenido es 10 (diez) cumpliendo con los estandares de
calidad establecidos por el codigo.

7.8.1.2.1 ESLint para JavaScript y TypeScript

Linting "bbog-sg-deeplens-display-web-iu"...

All files pass linting.

Tlustracion 51: Resultado del analisis de ESLint sobre los componentes escritos en el lenguaje

TypeScript.

Fuente: Autor.
En la revision de los lenguajes TypeScript y JavaScript por la herramienta ESLint se aprecia que

no maneja puntaje, por lo contrario, dice que todos los archivos pasaron correctamente la revision.
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Capitulo 8

Analisis de los Resultados

8.1 Resultados obtenidos por el dispositivo DeepLens

12313213

Tlustracidon 52: Procesamiento de imagenes en el dispositivo AWS DeepLens en tiempo real y su

salida en un video de tiempo real identificando los rostros conocidos.

Fuente: Autor.
En la ilustraciéon 52 se ve como un rostro conocido es identificado por su numero de

identificacion
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@© Presentacién de la nueva experiencia de consola de AWS loT
Estamos actualizando la experiencia de la consola para usted. Pruebe las nuevas experiencias y haganos saber lo que piensa. Puede desactivar la nueva experiencia desde el menii de navegacién.

Suscribirse a un tema )
Publicar

Publicar en un tema Especifique un tema y el mensaje que desea publicar con una calidad del servicio de 0.

‘ Publicar en tema
| L% Q

$aws/things/deeplens_wTzYkmRpQWSYHfxaPi9... febrero 11, 2021, 23:48:34 (UTC-0500) Exportar Ocultar

{
"FaceId": "1033727321"
b

Comentarios  Espafiol ¥ ©2008 - 2021, Ama as afiliadas. Todos lo vados.  Politica de privacidad  Términos de uso

Tlustracion 53: Resultados obtenidos por el dispositivo DeepLens.

Fuente: Autor.

Se revisan los resultados del proyecto de inferencia obtenidos por el dispositivo DeepLens
el cual da un numero de cedula asociado al rostro capturado en la imagen el porcentaje de
confiabilidad es del 80% minimo en caso contrario se obtendra como resultado “Unknown”.

Una ves se obtiene el numero de identificacion de la persona asociada al rostro se puede consultar

a la persona en la base de datos del Banco de Bogota (CRM) y obtener sus nombres y apellidos.
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8.2 Beneficios obtenidos

Amazon Web Services (AWS) provee una capa gratuita en todos sus servicios, lo cual
resulta ser provechoso en cuanto a la reduccion de costos por identificacion de cada persona.
Al ser un prototipo basado en servicios en la nube permite ser replicado e implementado en
diferentes localizaciones, no solamente en el laboratorio digital del Banco de Bogoté, cabe
aclarar que cada prototipo es independiente cualquier otro prototipo.
La arquitectura propuesta para el dispositivo provee una linea base para generar nuevos métodos
de identificacion y autenticacion de los usuarios en las instalaciones del Banco de Bogota, la
generacion de las vistas del “modelo 4+1” permite que las personas entiendan de una manera

fluida como funciona el prototipo implementado.
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Capitulo 9

Conclusiones
9.1 Verificacion, contraste y evaluacion de los objetivos

El objetivo principal que se presentd al inicio de este trabajo de investigacion era el de
desarrollar un prototipo de identificacion de clientes bancarios el cual utiliza los principios
planteados en los microservicios aplicandolos en el front-end y en el backend utilizando como
linea base la aplicacion de algoritmos de machine learning y recognition. Al lograr dicho modelo
el cual se expone en el capitulo 5, se puede demostrar que es posible elaborar un proyecto que es
una composicion de pequeias partes de otro los cuales llamamos componentes que exponen
microservicios y que puede mantenido por equipos diferentes que se encargaran de mejorar las

funcionalidades o dar soporte a las actuales.

Lo que se busca con la ultima afirmacion es la identificacion de clientes facilitando la manutencion

y extensibilidad del prototipo.

Dentro del desarrollo del proyecto se realizd la prueba de concepto del modelo arquitectural
planteado, realizando un prototipo implementando alguna de las funcionalidades que se
encontraban descritas dentro de el, esto con el fin de verificar el impacto que genera la
identificacion de clientes, tanto en la velocidad de despliegue como en los atributos de calidad que
se proponen dentro del trabajo de la Direccion Digital del Banco de Bogota, ademas de reducir los

procesos manuales realizados por el cliente.
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Al realizar la interfaz se desarrollo una interfaz completamente responsive que se adapta a
multiples navegadores y multiples resoluciones de dispositivos para lo cual se puede utilizar en

situaciones de seguridad.

9.2 Sintesis del modelo propuesto

El modelo de arquitectura basado en microservicios REST se compone de cuatro (4)

componentes principales:

e Dispositivo DeepLens.
e Publicador de eventos.
e Subscriptor de eventos.

e Cliente web (FrontEnd).

Los cuales son independientes, pero se comunican entre si a través de llamados rest haciéndolos
extensibles y mantenibles por si solos es decir no son componentes monoliticos que a largo plazo

se vuelve una carga insustentable.

9.3 Aportes originales

Dentro de los aportes que se hacen al realizar el modelo de arquitectura y el prototipo inicial
de implementacioén se pueden encontrar el uso de componentes stateless es decir que permiten
facilmente la implementacion de varios prototipos y ademads por estar desarrollado en un entorno
web permite que el prototipo sea desplegado en cualquier sitio solamente contando con una

conexion a internet.
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Ademas, permite que se realice una monitorizacion desde cualquier dispositivo mévil afiadiendo

un extra para revisar quien entra o sale de una instalacion.
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9.4 Trabajos o publicaciones derivadas

Del desarrollo del modelo de arquitectura y de la construccion del prototipo se deriva el
proyecto inicial en el cual no se encuentran proyectos similares aparte establece una linea base
para realizar identificacion facial para lo cual es idoneo para un posible método de autenticacion
de usuarios. Este proyecto cumple con los estdndares de desarrollo y de despliegue continuo que
se proponen dentro de la Direccion Digital , ademas de estar desplegados en un ambiente de uso
exclusivo de los integrantes del laboratorio digital, los cuales también pueden acceder al

repositorio donde esté alojado el codigo fuente.
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Capitulo 10

PROSPECTIVA DEL TRABAJO DE GRADO
10.1 Lineas de investigacion futuras

El desarrollo que se propone este trabajo fue el de realizar un prototipo capaz de identificar
clientes bancarios solamente capturando un fotograma con su foto. Una linea que se puede abordar
es el registro automatico de la persona haciendo un proceso de autenticacion previo y
suministrando la fotografia de la persona si es cliente, si no lo es seria posible brindar al usuario

la opcion de obtener un producto con el Banco de Bogota.

10.2 Trabajos de investigacion futuros

En este trabajo de investigacion es posible continuar en la implementacion de los prototipos de
identificacion de clientes que se proponen en el modelo arquitectural tomando como base el

proyecto creado en el prototipo.

Otro trabajo que se propone realizar en el futuro, teniendo en cuenta que ya se esta realizando la
captura de fotogramas es realizar una prueba de vida para disminuir el fraude que se pueda
presentar con el uso de la herramienta, también se propone como método de autenticacion dentro
de las oficinas de Banco de Bogota donde el cliente pueda solicitar algin servicio haciendo uso de
su rostro demostrando que es una persona viva y no una fotografia, un video entre otros métodos

de fraude que se puedan crear.
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Un trabajo futuro propuesto es el de mejorar la base de rostros que para el presente proyecto se
realizo con un archivo JSON alojado en un AWS bucket S3 lo cual se puede alojar en una base
Entidad-Relacion para mejorar la consistencia de la data, tener contingencia contra fallos y afadir
datos relevantes para el andlisis facial con lo cual se pueden actualizar los registros cada ves que

el usuario hace uso del prototipo de identificacion de clientes bancarios.
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