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1. MANUAL DE USUARIO

El siguiente manual se ha disefiado para comprender el funcionamiento del médulo
web para gestionar el control de Incidentes en el proceso de implementacion del
SGSI desarrollado durante el actual proyecto.

Se describira paso a paso cada modulo de acuerdo al rol que se tenga dependiendo
del usuario en sesion. Los tres roles establecidos en el sistema son Administrador,
Lider y Miembro, cada uno tiene unas limitaciones para creacién como para edicion
en algunos de los moddulos, durante el manual se detallard para un mejor
entendimiento.

e Iniciar Sesion:
La primera pantalla al ingresar al sistema muestra el Login de acceso, donde se

debe diligenciar la informacién de correo y contrasefia, asi mismo se debe tener en
cuenta que usuarios Inactivos tendran restringido dicho acceso.

< [€REAW © localhost/proyecto/public/login

Al ser validado se le mostrara al usuario el Dashboard con un menu lateral, un menu
en la parte superior y en el contenedor una parte visual de graficas sobre incidentes
y mensajes que le han enviado en la plataforma. Si el usuario es Administrador se
le mostrara en la grafica de barras los incidentes de todo el sistema, si es Lider o
Miembro se le mostraran los que tiene asignados, es supervisor, 0 Si pertenece a
un grupo asignado del incidente. A continuacion, se muestra el Dashboard:



&« [«BEAW © localhost/proyecto/public/ Q ¥ Xn ® :

HECC COURRIER = >

ajes en Bandeja de Entradal

Como se puede observar es una pantalla sencilla para no sobrecargar de
informacion, ya que cada modulo tendra su informacion detallada. Como el modulo
web se realizé enfocado en los Incidentes es por ello que se resalta en la gréfica de
barras lo que ocurre en el sistema.

La imagen anterior pertenece a lo que el Usuario Administrador puede observar, es
quien tiene un acceso casi total del sistema, lo Unico que no puede realizar es
gestiones de Incidentes si no los tiene asignados, por lo demas puede crear y editar
todo.

o ElI Dashboard, comenzando por la barra superior que tiene un simbolo de
Carta y uno de Usuario, en el de la carta, se resalta los mensajes que le han
enviado y no ha revisado el usuario en sesion, alli podra ver su titulo, fecha
y podra re direccionarlo para verlo con detalle:



&« [« W © localhost/proye:

HECC COURRIER

Ll Barras de Incidentes

A su lado se encuentra el del Usuario, en donde puede acceder directamente a su
informacion para verla y actualizarla o para cerrar su sesion correctamente:

< (€A © localhost/pr

HECC COURRIER

0 Nuevos Mensajes en Bandeja de Entradal

Ver Detalles

Para el menu lateral, podemos evidenciar seis items (Dashboard, Mi Cuenta,
Mensajes, Usuarios, Incidentes y Grupos de Trabajo), estos son los diferentes
modulos que se han creado para el sistema. El primero que es el Dashboard es la
pantalla de inicio como tal, la que se ha presentado en imagenes anteriores.
o El segundo item es Mi Cuenta, la cual despliega las opciones para ver
Informacion o para Editarla:



& [¢IAR © localhost/pro iblic/ Q ¥ e :

HECC COURRIER =

Al ingresar en Editar Informacion de Mi Cuenta se muestra el formulario con la
informacion para editar incluyendo la contrasefia y su respectivo boton Guardar. Al
guardar la informacion se redirige hacia el Dashboard.

&« [« © localhost/pro edit/0

HECC COURRIER ]

Copyright © HECC Courrier 2018

Para el formulario de Ver Informacion se tendra el mismo formulario, pero sin la
opcion de contrasefia y sin el Boton Guardar.



< [¢AM © localhost/pr bublic/user/show 0-f89f-11e7-b512-a5764bb3045e Q ¥ ¥® :

HECC COURRIER = &>
Das! |
Nombre Apellido Email
Administrador Adm admin@correo.com
Estado Cargo Tipo
Activo T SubGerente ¥ | Administrador

Copyright © HECC Courrier 2018

o El tercer item del Menu lateral tiene en cuenta los Mensajes que se puedan
enviar entre usuarios, este item despliega la opcidén de crear mensajes, ver
su bandeja de entrada y ver su bandeja de salida:

& [¢IAN © localhost/pr bublic/ Q W e :

HECC COURRIER = &>

En la seccion de Crear Mensaje se tiene el formulario basico con su titulo, el
destinatario y el mensaje como tal, asi como su botén Enviar, el cual al darle clic
envia el Mensaje y se re direcciona hacia la bandeja de Entrada.



Enviar a:

Seleccione

Copyright ® HECC Courrier 2018

La bandeja de Entrada muestra una tabla especificando el titulo del mensaje, quien
lo envio, la fecha y el estado del Mensaje, asi como la opcion ver al final de la tabla:

< [IEa W © localhost/proyecto/public/messages/list Q s a®

HECC COURRIER =

] 'y
S 10 entrie: S h

Enviado por T Titulo Fecha Estado

Luis Perez Primer M 2018-01-28 08:00:05 Lefdo n
Showing 1to 1 of 1 entries Previous - ext

Copyright & HECC Courrier 2018

Tal opcion Ver, que aparece como un botén al final de la tabla va a mostrar el
mensaje enviado de la siguiente forma:



< [CRaW © 1ocalhost/pro 14£3360-0401-11e8-9¢

HECC COURRIER = >

Copyright © HECC Counier 2018

Para la parte de la Bandeja de Salida, se muestra una tabla similar a la de la Bandeja
de Entrada, manejando la misma opcion al final de Ver el mensaje enviado.

2018-03-30 15:58:58

Hola 2018-03-30 16:16:12
Verificar Impresoras por favor 2018-03-30 16:12:23
Primer Mensaje 2018-01-28 07:23:55
Primer Mensaje 2018-01-28 07:23:12

g

Copyright © HECC Courrier 2018

o Elcuarto item es la seccion de Usuarios, donde solo el administrador tendra
acceso para realizar modificacion, es quien crea lo usuarios y puede
editarlos, asi como ver la tabla con el listado:



Dashboard

0 Nuevos Mensajes en Bandeja de Entradal

Ver Detalles

Ll Barras de Incidentes

&« blic/user/list

M Lista de Usuarios en el Sistema

Show 10 ¥ entries

Nombre t Email

Administrador Adm admin@correo.com
Carlos Molina emolina@corres.com
Carlos Ramirez cramirez@correo.com

Daniel Castro o@correo.com

David Ramirez dramirez@eort
Felipe Contreras feontreras@carreo.com
Jesus Sanchez jsanchez@correa.com
Jorge Florez Jflorez@correa.com
Jose Lopsz jlopez@correa.com
Julian Rodriguez jredri@correc.com

Cargo

SubGerente

Coordinador de Operaciones

Auxiliar de Recursos Humanos

Auxiliar Contable

Coordinador de Operaciones

Ingeniero de Soporte Técnico y Sistemas

Auxiliar Operativo

Contador

Director Comercial

Director de Operaciones

Tipo

Administrador

Lider

Miembro

Miembro

Lider

Licler

Miembro

Miembro

Licler

Lider

Creade

2018-01-13 20:19:22

2018-03-30 16:22:32

2018-03-17 21:48.07

2018-03-17

2018-03-17 21:51:04

2018-03-18 16:58:46

2018-03-17 21:49:35

2018-03-1

2018-03-17 21:48:56

La seccién de Crear Usuarios muestra el siguiente formulario:

Search:

Estado

Activo

Activo

Activo

Activo

Activo

Activo

Activo

i
3

T




&« [IEAM © localhost/proyecto/public/user/create

HECC COURRIER

Nembre Apellido

Copyright © HECC Counier 2018

La seccién de Editar usuario que tiene aparece como opcién en la tabla que Lista
los Usuarios tiene el mismo formulario, pero con algunos campos que solo el
Administrador puede editar, como el estado, ya que el Administrador al tener
permiso total puede Inactivar o Activar el estado del Usuario:

&« (€AW © ocalhost/pr

HECC COURRIER

Copyright & HECC Courrier 2018

o El sexto item se refiere a los Grupos de Trabajo, los cuales son grupos
asignados por los lideres o Administradores para que puedan gestionar
incidentes. Pueden ser de diferentes areas, pero lo importante es que
trabajen en equipo para solventar los inconvenientes en el proceso de
implementacion.

10



] 'y
Apellido Email

Molina molina@c m
Cargo p

Coordinador de Oper Lid

Copyright & HECC Courrier 2018

Existe la opcién de Listar Grupos, donde muestra dependiendo de su rol, si es
Administrador los muestra todos, si es Lider muestra los que creo y a los que
pertenece, y si es Miembro muestra en los cuales se encuentra, solo los creadores
del grupo tendran acceso de editarlo:

& [RAM O localhost/proyecto/public/workgroup/list Q e :

HECC COURRIER = é >

Creado

GRU12000001 Grupo 1 2018-03-17 22:29:

GRU12000002 Grupo 2 Felipe Contreras, Daniel Castro, Sergio Aponte Sequndo Grupo de Trabajo 2018-03-17 22:31:39

GRU18000003 Grupo 3 Administrador Adm, Luis Perez, Carlos Ramirez Tercer Grupo de Trabajo 2018-03-17 22:32:15

Showing 1 to 3 of 3 entries

g

Copyright © HECC Courrier 2018

La creacion y edicion manejan el mismo formulario y retornan a la seccion de Listar
Grupos de Trabajo:

11



& [cIAM © localhost/pro /workgroup/create Q ¥ ®

HECC COURRIER

Nembre del Grupo
Ingrese Nombre del Grupo

Integrantes

Luis Perez

Jose Lopez
Carlos Ramirez
Julian Rodriguez

locoa Elacas

Copyright © HECC Counier 2018

o Se ha dejado por ultimo el quinto item que se encuentra en el mena y es el
de Incidentes, el cual es el fundamento de este médulo web.

&« [¢aW O Iocalhost blic, e ¥ ¥ ®

HECC COURRIER

Alli se tienen las opciones de Registrar Incidente y Listar Incidentes, en la primera
solo los usuarios con rol Administrador y Lider tienen la capacidad para crearlo:

12



&« [« BEaW O localhost/pro /inci Q ¥ Xn ®
HECC COURRIER = &
Das! | s
Titulo Estado
Seleccione..
Des:
vl
pokncargade  Encan gado
EEEEEEEEEE Sell
Area del Incident: ha Estimad: tegoria N
Seleccione
Prioridad genc: Impacte
eeeeeeeeee Selec Sell

Copyright & HECC Courrier 2018

Para el Listado de Incidentes puede acceder cualquier usuario, pero solo se
mostrara el listado al usuario correspondiente si cred, es supervisor o esta asignado:

[¢BAM © localhost/proyecto/public/incidents/lis Q X ®
= &
Das!
B L
S| 10 entrie S h:
Fecha
Cédigy T Titulo Estado Estimada

INC18000001  Fallo en Impresoras

s para conexion par WIFI 2018-03-31 Editar

INC12000002  Fallo en Servidlores Servidores estan fallands debido 3 corte de luz Abeng | 2013-03-29 Edita

INC18000003  Impresoras sin conexion

8
@
@
&
&
o
&
o
o
T
o
I
A
a
e
8

2018-03-30 Edita

Hn 0 I

INC18000004  Control de Acceso Control de Acceso esta permitiendo ingresar a cualquier usuario, no hay Abierto 2018-04-04 Editar | Gesti
a n

i

Showing 1 to 4 of 4 entries

4

Copyright © HECC Counier 2018

La imagen anterior detalla el cédigo del Incidente, el titulo, la descripcién, el estado
y la fecha estimada de resolucion. Asi mismo se tienen las opciones de Editar
(Aparece solo para usuario creador y usuario supervisor), Gestionar para cualquier
usuario (Mas adelante se detalla el proceso) y la opcion de Reportes, el cual genera
un PDF con la informacion del Incidente y la Gestion que se le haya hecho.

Para la opcion Editar se mostraran dos casos, si es creador solo podra modificar la

13



Descripcién del incidente y el estado pasarlo a Cancelado si por algun motivo es
necesario estimarlo de esa forma, los demas campos estaran bloqueados. El otro
caso es el de si es supervisor quien podra editar el estado a Cerrado si esté resuelto
desde la gestion.

L B CAN O (ocalhost/pro iblic/ir 1 a e ¥ x ®
= &
Das!
Titul Estado
e 0 Falland: Abiert:

Area del Incidente tegori tegoria N
Direccién de Sistemas Accesas
=3
Para la Gestion del Incidente se muestran las siguientes opciones:
&« [ R © localhost/proyecto/public/incidents/mana | Q i o ®

HECC COURRIER = &>

Gestién del Incidente: INC18000002 - Fallo en Servidores

Nota Documento Historial
Titulo de la Solucidn Cambiar Estado del Incidente: o -
B Soluciones Relacionadas por Categoria: Servidores
Abierto v

Show | 10 ¥ | entries Search:

Des:
Fecha Creacion 1 Codigo Titulo
No data available in table
Showing 0 to 0 of 0 entries
.

i

Copyright & HECC Courrier 2018

Esta vista se muestra cuando el Incidente se encuentra en estado Abierto como
primera opcion, también se muestra solo si el usuario es asignado o pertenece a un
grupo asignado al incidente las opciones de Solucion, Nota y Documentos, ya que

14



la opcidn de Historial se tiene para mostrar todas las gestiones realizadas y esta se
muestre siempre si el usuario tiene el acceso a la gestion. En la opcion Solucion se
tiene un formulario para ingresar la solucion que se desarrollé. Asi mismo se tiene
el cambio de estado si fue resuelto el incidente, al cambiar de estado el supervisor
en el formulario de Editar el Incidente debe verificar que se haya solucionado y asi
pasarlo al estado Cerrado o de lo contrario al estado Abierto para que se le siga
haciendo gestion y control. En la opcién Solucion también se tiene una tabla en la
parte derecha que muestra soluciones anteriores a Incidentes de esa misma
categoria, esa tabla muestra una base de conocimiento que se va llenando de
acuerdo a cada solucién de esa categoria, con ello se facilita la solucién a futuros

incidentes.

Documento  Historial

Cambiar Estado del Incidente: N
B Soluciones Relacionadas por Categoria: Impresoras

Abierto v

Show 10 ¥ entries

Fecha Creacion 7' Codigo Titulo
00:32:22

04:10:42

Shoving 110313 et

Cogyright © HECC Cournier 2012

2018-03-21 SLN18000005  Mueva configuracion
4 04:10:49 Impresoras

2018-03-18 SLN18000001  Configuracion actualizada

2018-03-21 SLN13000004  Revision de conexiones

Al darle clic en Ver Detalle de las Soluciones relacionadas a esa categoria se
despliega un modal que permite ver la solucionar y si le sirve para el incidente

utilizarla:
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< [eBEaW © localhost/proyecto/public/incidents/manage/d6c65520-2cbd-11e8-98¢3-7b5c972fc1 1

Configuracion actualizada

Se realizo una configuracion d la red para qus las impresoras
puedan ser utilizadas.

Esto inmediatamente popula el formulario de Solucion para ser guardado.

La siguiente opcién es Nota:

HECC COURRIER «camilo13if

@ localhost/proyecto/public/incidents/manage/be29fdc0-2ae5-11e8-aale-f17fc8a5429d

HECC COURRIER

Incidente: INC18000002 - Fallo en

Servidores

Gestién del Incidente: INC18000002 - Fallo en Servidores

Solucién Nota Documento Historial

Titulo Nota

Ingrese Titulo

Descripeién

Copyright ® HECC Courrier 2018

En esta seccion se ingresan Notas informativas sobre el incidente, no es una
soluciéon como tal, sino que detalla eventos relacionados a él.

La siguiente opcion es Documento:

16



&« [« BEaW O localhost/pro ts/im d6c65520-2chd-11e8-98c9-7b5c972fc11f Q ¥ Xn ® :

HECC COURRIER = &>

Copyright & HECC Courrier 2018

Aqui se pueden subir documentos que respalden la solucién de los incidentes.

Y la ultima opcion es Historial del Incidente, la cual permite ver en una tabla los
eventos relacionados a ese Incidente.

[RAM D localhost/proyecto/public/incidents/mana 1a30t 1e8-8d5 j55af Q ¥ @
] a
Dashboard
Gestién del Incidente: INC18000001 - Fallo en Impresoras
Hist
6 Gestién del Incidente
B entrie: h
Fecha G Titul Tip
2018-03-21 04:00:42 Revision de conexiones Solucisn
2018-03-20 04:50:18 Nueva configuracion de Imprasoras Solucisn
2018-03-20 04:09:25 Archivo Documento
2018-03-20 02:4705 Desconexion de Interne! Nota
20120320 02:35:18 Configuracion actualizada Solucién
Showing 1o 5 of 5 ent ?i:c‘»:'

Copyright © HECC Courrier 2018

En el Listado de Incidente se encuentra la Opcion de Reporte, genera un PDF
mostrando toda la informacion y dejando el espacio para la firma del Supervisor del
Incidente, esto sirve para llevar en fisico un registro de lo que sucede:

17



[ a W O fil:///C:/Users/camil/Downloads/reporte-1522435599, pdf

reporte-1522435599.pdf

Incidente: Fallo en Impresoras
INC18000001

Fecha Reporte: 2018-03-30

Deseripeion: Ha fallado la impresora para conexion por WIFI

Estado: Cerrado

Creador: Administrador Adm

Supervisor: Administrador Adm

Usuario Asignado:

Grupo Asignado: Grupo 2

Area: Direccién de Sistemas

Categoria: Impresoras

Prioridad: Bajo

Urgencia: Medio

Impacto: Bajo

Fecha Estimada: 2018-03-31

Fecha Solucién:

@ file:///C:/Users/camil/Downloads/reporte-1522435599, pdf

Gestion del Incidente:

Codigo de Gestion: SLN18000001

Titulo: Configuracion actualizada

Descripcion: Se realizo una configuracion de la red para que las impresoras puedan ser utilizadas.
Fecha Creacion: 2018-03-20 02:35:18

Codigo de Gestion: NOTI8000001

Titulo: Desconexion de Internet durante la solucion

Se debe realizar una desconexion durante la solucion establecida para verificar.
Esperar respucsta.

Fecha Creacién: 2018-03-20 02:47:05

Descripeion:

Codigo de Gestién: DOC18000001
Titulo: Archivo
Descripcion:

Fecha Creacién: 2018-03-20 04:09:25

Codigo de Gestion: SLN18000002

Titulo: Nueva configuracion de Impresoras
Descripeion: Fin de Incidente

Fecha Creacion: 2018-03-20 04:50:18
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@ file:///C:/Users/camil/Downloads/reporte-1522435599.pdf

Cédigo de Gestion: SLN18000002

Titulo: Nueva configuracion de Impresoras
Descripcion: Fin de Incidente

Fecha Creacién: 2018-03-20 04:50:18

Cadigo de Gestion: SLN18000003
Titulo: Revision de conexiones

Descripcion: Ci iones revisadas y
Fecha Creacién: 2018-03-21 04:00:42

Administrador Adm

Supervisor

La opcion Ver detalle muestra en un modal la informacion descrita. Si se le da clic
en Descargar, se tiene el documento o archivo que se subi6 al sistema para dar
soporte al incidente.

Después de mostrar todos los médulos se mostrara el panel que tienen los roles
Lider y Miembro, primero se tienen las opciones que maneja el Lider:

< [eRRAW © iocaihost/proyecto/public/

HECC COURRIER

0 Nuevos Mensajes en Bandeja de Entradal

Ver Detalles

Y el del panel Miembro, el cual tiene restringido el acceso a creacion de Incidente y
Grupos de Trabajo.
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Dashboard

1 Nuevos Mensajes en Bandeja de Entrada!

Ver Detalles

Ll Barras de Incidentes
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