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1. MODULO WEB

Como valor agregado del presente Proyecto se escogio la propuesta de realizar
un médulo web que pudiera gestionar el control de incidentes durante el proceso
de implementacién de las politicas de seguridad. Este médulo web es un
desarrollo establecido por los autores como solucion tecnoldgica para la serie de
documentos que se realizaron durante el proyecto, con ello la empresa HECC
COURRIER tendr& la capacidad de gestionar sus incidentes, determinar los
usuarios o grupos de trabajo a quienes se les asigne realizar las pertinentes
acciones para solucionar dichos inconvenientes y por supuesto tener una base
de conocimientos capaz de proveer soluciones a temas que ya se hayan
solventado efectivamente.

Para efectuar este modulo web para la gestién de control de incidentes se penso
en metodologias agiles de desarrollo que pudieran efectuarse rapidamente y por
supuesto que permitiera trabajar estructuradamente obteniendo los resultados
esperados. Teniendo en cuenta que lo mas importante para el disefio de un
sistema de gestion de seguridad de la informacion es definir las politicas de
seguridad de la empresa, asi como también su guia de implementacion, se
determind un tiempo corto de trabajo para este médulo web, por ello se definié
el uso de la metodologia RAD (Desarrollo Rapido de Aplicaciones) con la cual
se ajustaba por tiempos y por estructura un desarrollo efectivo, agil y rapido.

A continuacién, se describe brevemente la metodologia RAD, sus ventajas y
desventajas, y sus fases para comprender su funcionamiento:

1.1 METODOLOGIA RAD (Desarrollo Rapido de Aplicaciones)

El desarrollo rapido de aplicaciones o RAD (acrénimo en inglés de rapid
application development) es un proceso de desarrollo de software, desarrollado
inicialmente por James Martin en1980. EI método comprende el desarrollo
interactivo, la construccion de prototipos y el uso de utilidades CASE (Computer
Aided Software Engineering). Tradicionalmente, el desarrollo rapido de
aplicaciones tiende a englobar también la usabilidad, utilidad y la rapidez de
ejecucion.

Hoy en dia se suele utilizar para referirnos al desarrollo rapido de interfaces
graficas de usuario tales como Glade, o entornos de desarrollo integrado
completos. Algunas de las plataformas mas conocidas son Visual Studio,
Lazarus, Gambas, Delphi,Foxpro , Anjuta, Game Maker, Velneo o Clarion. En el
area de la autoria multimedia, software como Neosoft Neoboo y MediaChance
Multimedia Builder proveen plataformas de desarrollo rapido de aplicaciones,
dentro de ciertos limites.*

1 Arbelaez, Osiel. Medina, Francisco. Chaves, José. Herramientas Para El Desarrollo Rapido De
Aplicaciones Web. 2011. Recuperado de
http://revistas.utp.edu.co/index.php/revistaciencia/article/viewFile/511/221



Ventajas de RAD

e Comprar puede ahorrar dinero en comparacion con construir.
e Los entregables pueden ser facilmente trasladados a otra plataforma.
e El desarrollo se realiza a un nivel de abstraccion mayor.

¢ Visibilidad temprana.

e Mayor flexibilidad.

e Menor codificacion manual.

e Mayor involucramiento de los usuarios.

e Posiblemente menos fallas.

e Posiblemente menor costo.

e Ciclos de desarrollo méas pequefios.

e Interfaz gréafica estandar.

Desventajas de RAD

Comprar puede ser mas caro que construir.

Costo de herramientas integradas y equipo necesario.
Progreso mas dificil de medir.

Menos eficiente.

Menor precision cientifica.

Riesgo de revertirse a las practicas sin control de antafio.
Mas fallas (por sindrome de “codificar a lo bestia”).
Prototipos pueden no escalar, un problema mayusculo.
Funciones reducidas (por “timeboxing”).

Dependencia en componentes de terceros: funcionalidad de mas o de
menos, problemas legales.?

Las siguientes son las fases de la metodologia RAD para su eficaz
funcionamiento:

Modelado de gestion.

Este modelo se basa en dar respuesta a las siguientes preguntas: - ¢Qué
informacion conduce el proceso de gestion? - ¢Qué informacion genera? - ¢A
donde va la informacion? - ¢ Quién la procesa?

Modelado de datos.

En este modelo se definen los almacenes de datos y como se relacionan los
almacenes entre si.

Modelado del proceso.

Se utiliza para afiadir, modificar, suprimir o recuperar un objeto de datos.

2 Mena, Gonzalo. RAD: Desarrollo Rapido de Aplicaciones. 2005. Recuperado de:
http://mena.com.mx/gonzalo/maestria/ingsoft/presenta/rad/



Generacion de aplicaciones.

Para esto se utiliza una herramienta de cuarta generacion que permite crear el
software y facilitar la construccion del programa.

Pruebas y entrega.

El proceso de desarrollo finaliza realizando pruebas de calidad del software
disefiado con la herramienta RAD, posteriormente se realiza la implementacion
de la aplicacién.3
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lustracion 1. Fases de Metodologia RAD
Fuente: http://revistas.utp.edu.co/index.php/revistaciencia/article/viewFile/511/221
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Después de haber descrito la metodologia como tal es necesario mostrarla
aplicada hacia el modulo web para la gestion de control de incidentes. Asi que a
continuacion se muestran cada una de las fases y su desarrollo:

1.1.1 FASE DE MODELADO DE GESTION

Esta fase de la metodologia RAD es la base para determinar lo que se pretende
realizar y lo que se necesita, basicamente es la definicion de los requisitos para
el desarrollo del médulo web.

Requerimientos:

Realizar un moédulo web capaz de gestionar el control de incidentes
durante la fase de implementacion de las politicas de seguridad de la
empresa.
Se deben establecer tres tipos de usuario: Administrador (Acceso a todo
el sistema), Lider (Permite crear Incidentes y gestionarlos si esta

8 Arbelaez, Osiel. Medina, Francisco. Chaves, José. Herramientas Para El Desarrollo Rapido De
Web.
http://revistas.utp.edu.co/index.php/revistaciencia/article/viewFile/511/221
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asignado) y Miembro (Puede editar informacion y gestionar incidente si
pertenece al grupo o es asignado individualmente).

Se deben crear cuatro estados para el incidente: Abierto (Estado inicial y
el cual permite gestionar el incidente agregando soluciones, notas y
documentos), Resuelto (Estado determinado por el usuario encargado de
realizar la gestion), Cerrado (Determinado por el supervisor al verificar que
el incidente fue resuelto) y Cancelado (Estado determinado por el creador
del Incidente o del Administrador al determinar algo incongruente o que el
incidente no tenia la relevancia necesaria y fue solucionado de inmediato).
El modulo debe tener un formulario para ingresar los incidentes definiendo
claramente un titulo, la descripcion, el usuario o grupo de trabajo
encargado, el usuario supervisor, la categoria a la cual pertenece el
incidente, la fecha de solucion estimada, la urgencia, el impacto, el area
de donde ocurrid y por supuesto el estado del incidente que inicialmente
debe estar Abierto.

La edicion del Incidente solo puede ser efectuada por el creador del
Incidente. Alli se podra agregar mas informacion en la descripcion. Y si el
estado esta Resuelto, el supervisor aqui podra cambiar a estado Cerrado
al verificar que el incidente fue solucionado.

Se debe mostrar una tabla que tenga el codigo del incidente, el titulo, la
descripcion, el estado, la fecha y las opciones (editar, gestionar, reporte)
sobre el incidente. El usuario en sesién podra observar solo el listado de
los incidentes que haya creado, este encargado o sea supervisor. El
usuario Administrador puede ver todos los incidentes.

Para la gestion de incidente, solo el usuario encargado y administrador
tendrd acceso a todas las opciones como lo son: Crear una solucion, crear
una nota, subir un archivo o ver el historial de gestiones sobre ese
incidente.

Las opciones: Crear una solucion, crear una nota y subir documento
estaran habilitadas solo cuando el Incidente se encuentre en estado
Abierto.

Para el formulario de Crear una solucion se debe tener un historial de
soluciones relacionadas a la categoria del Incidente, asi se tendra una
base de conocimiento que permita facilitar a los usuarios el trabajo
brindandoles una ayuda en temas relacionados. Se podré utilizar una
solucion ya establecida o crearla.

El historial de la gestion sobre el Incidente identificara la fecha de
creacion, el titulo, el tipo en una tabla.

Se debe poder generar un reporte en PDF que permita descargar la
informacion del incidente y el historial de gestiones sobre él. Asi mismo
debe llevar un campo para la firma del Supervisor aprobando la gestion y
ratificando su estado.

Se debe tener un moédulo que permita crear grupos de trabajo, alli se
creara ingresando el nombre, la descripcién y los usuarios que van a
pertenecer a dicho grupo.

Debe haber un modulo para la edicion de los datos de usuario.



1.1.2 FASE DE MODELADO DE DATOS

En el modelado de los datos se hace el analisis de como se van a ingresar los
datos y los tipos de este en la Base de datos. Se utilizé a MySQL como motor de
base de datos y para identificar el modelo Entidad-Relacién se encuentra en la
siguiente pagina llustracion 9.

Al tener dicho diagrama Entidad-Relacion se detallara mediante el diccionario de
datos, cada tabla con sus atributos y su respectivo tipo de dato. Esta informacién
se puede encontrar en los Anexos al final del documento con titulo Anexo 1.
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llustracién 2. Modelo Entidad - Relacién

Fuente: Los Autores

1.1.3 FASE DE MODELADO DE PROCESOS
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En la fase de modelado de procesos se detallan ilustrativamente como va a ser
el flujo de ellos, para este proyecto se ha determinado que el modulo principal y
por el cual se realiza este valor agregado es por el control de Incidentes.
Teniendo en cuenta esto se presentaran dichas ilustraciones a continuacion:




MNo \L Mo
— \J/ A ta? )\ ;- ~, EsRaol Lider o Administradar?,
@ Login ECESD COMTEEt 4 Elegir Registrar Incidente

Si Camposalidos?
Guarda Incidente 2 / Ingresar Campos F ormulario Incidente

llustracion 3. Proceso de Registro de Incidentes
Fuente: Los Autores

La ilustracién anterior define el proceso de registro de Incidentes, desde su login
de inicio, accediendo al moédulo de Incidentes y el registro como tal, verificando
su rol de usuario para poder acceder al formulario hasta el momento de guardar
lo ingresado.

La siguiente ilustracion muestra el proceso de gestion de incidentes, donde se
tienen tres opciones para tal gestion, las cuales son Solucién, Nota y Documento.
Dependiendo del rol del usuario y de si el usuario es asignado para tal Incidente
tendrd acceso a dicha gestion o solo podra acceder al historial de la Gestion
sobre el incidente. Para comprender mejor su flujo se presenta la siguiente
ilustracion:

\L Mo /b\ Cambia estado del Incidente?
Acceso correcto?
Elegir Listadao de Incidentss

> Login

Elegir Gestionar Incidentes

Esta asignado coma usuatio asighado al incidente ?

muestra el Histarial

Muestra Opriones de Solucion, 3i. Cambig.gstado datmeided sohre el Incidents

Mota, Documentos e Historial

(Eme opeion Solucion, Mota o Documentos) g

Es Solucidn?

Si. Cambia estado del Incidente Ko Guarda en Base

- de Conacimienta

Guarda el Formulario

lHustracion 4.Proceso de Gestion del Incidente
Fuente: Los Autores

1.1.4 FASE GENERACION DE APLICACIONES
En esta fase se explicara como tal la parte del desarrollo y el cédigo con el cual

funciona. Usando la metodologia RAD vy la cual hace referencia a procesos
rapidos para el desarrollo de aplicaciones se tiene como fundamento el uso de

Si




frameworks con el fin de agilizar procesos no solo por tiempo si ho por estructura,
de alli que se tenga el framework Laravel basado en PHP, el cual maneja la
estructura MVC (Modelo, Vista, Controlador), para este desarrollo por su forma
agil de usar. No solo fue por la forma de cédmo se transmite la informacion del
Controlador a las vistas y su interaccion con el modelo, sino porque es facil de
adaptar también a frameworks y librerias de disefio como Bootstrap y manejo
dinamico de las interfaces con JavaScript y su libreria mas utilizada Jquery.

A continuacién, se muestra la estructura de las carpetas que utiliza el framework
Laravel en su version 5.3.31:

FOLDERS
FOLDERS FOLDERS FOLDERS
. proyecto proyecto
proyecto proyecto .
app app
PP app

app f bootstrap Consale
hootstr: Console .
bootstrap config Exceptions
config Eezpiee database Hitp

Http public
database i public Controllers

Providers n
public fRsourees Auth

Area.php assets TernEai
resources ~ LLELITD

Categorias.php lang GestionIncidentesController.php
routes

Estados_incidente,php views e Tl
aRIEpE Gestion_incidentes.php auth HomeController.php
tests Gestion_tipo.php errors IncidenteController.php
vendor Grupo_trabajo.php layouts MensajesController.php
env Grupo_usuario.php 3pp.blade.php UserCentroller.php
env.example Incidentes.php vendor Middleware

. home.blade.php mel.ohp

P Mensaje_estado.php Kemel.phr
= ~ incident_form.blade.php Providers
ST Mensajes.php )
gitig incident_mar Areaphp

artisan Modulos.php

Raritengy incidents list Categorias.php

T php

composer.json I incidents_report.blade.php Estados_incidente.php
ser.php

composer.lock message_create.blade.php Gestion_incidentes.php

User_cargo.php = t blade.ph
gulpf.el‘s Ueer bromon messages_list.blade.php
_type messages_list_send.blade.php

[ packagejson beootstrap

phpunitxml config
readme.md aba i

database Mensaje_estada.php
server.ohp public worl e.blade.php Mensajes.php

llustracién 5. Estructura de Carpetas Laravel
Fuente: Los Autores

La anterior ilustracion muestra en su primera imagen la estructura de las carpetas
en general y de algunos archivos que Laravel maneja para su funcionamiento.
La segunda imagen muestra dentro de la carpeta /app los modelos que tendran
las tablas del sistema. La tercera imagen muestra dentro de la carpeta
Iresources/views las vistas que maneja Laravel con su gestor Blade para un
manejo optimo de los datos provenientes del controlador. Por ultimo, se tiene
dentro de la carpeta /app/Http los controladores, que es donde se maneja toda
la informacion del sistema, alli se encuentran todos los procesos para creatr,
editar, actualizar, listar, etc. Otra carpeta importante es donde se encuentran las
rutas, que se deben definir para que las funciones del controlador realicen su
labor adecuadamente, esta se encuentra dentro de /routes.

Tras describir como se efectud el desarrollo del médulo web se muestra a
continuacion un par de imagenes que detallan el formulario de los incidentes y
de la gestion como tal, que es por lo cual se fundamenta este objetivo del
proyecto.
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HECC COURRIER

La siguiente
encontrados:

[¢IEAW © localhost/pro: ublic/incidents/list

Dashboard / Listar Incidentes

B Lista de Incidentes en el Sistema

Show 10 ¥ entries
Codiga T Titulo Descripcion
INC18000001  Fallo en Impresoras Ha falladlo a impresora para conexion por WIFI

INC18000002  Fallo en Servidores Servidores estan fallando debido a corte de luz

INC18000003  Impresoras sin conexion Impresoras no tienen conexion debido a fallos electricos

INC12000004  Control de Acceso Control de Acceso esta permitiendo ingresar a cualquier usuario, no hay

Fallando wverificacion

Showing 1o 4 of 4 entries

Copyright & HECC Courrier 2018

llustracién 6. Screenshot Listar Incidentes
Fuente: Los Autores

ilustracion muestra el formulario para

< (€AW © Iocalhost/pro iblic/ir nts/creat
HECC COURRIER
Dashb: 1 5 dente
Titule Estado
Ing; Seleccione..
Descripcidn
Grupe Encargada Encargaco
Seleccione.. v Seleccione.
Area del Incidente Fecha Estimada
Seleccione.. v
Prioridad Urgencia
Seleccione.. v Seleccione.

Copyright © HECC Courrier 2018

Fecha
Estado

Estimada

2018-03-31

2018-03-29

Abierto
Abies | 2018-03-30
ol 2018-04-04

registrar los

Supenvisor
v | Seleccione..
Categoria
Seleccione..

Impacto

v Seleccione..

llustracion 7. Screenshot Registrar Incidentes. Fuente: Los Autores

Search:

{

Editar | Gestionar
3

Editar | Gestionar
3
3

{

{

Editar | Gestionar

{

3

incidentes

Categoria Nueva

La siguiente ilustracion muestra el médulo de la gestidén del incidente, donde se
encuentra el formulario de la solucion, y en los otros tabs se tienen la creacion
de la Nota, el formulario para adjuntar Documentos y para ver el Historial de la
Gestion del Incidente.
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.
1.3
C

cidents/manage/be29fdc0-2ae5-11e8-aale-f17fc8a5429d

HECC COURRIER = a >

Gestién del Incidente: INC18000002 - Fallo en Servidores

Cambiar Estado del Incidente: e - .
5 Soluciones Relacionadas por Categoria: Senidores

Show 10 ¥ entries Search:
Fecha Creacién T Codigo Titulo

Ne data available in table

Cogyright & HECC Courrier 2012

llustracién 8. Screenshot Formulario Gestién del Incidente
Fuente: Los Autores

Para mostrar de una mejor manera el funcionamiento del médulo web, en los
anexos se encuentra el manual de usuario (Ver Anexo 2), con el cual se detalla
paso a paso cémo funciona el modulo web de acuerdo a los roles que se tienen
en el sistema.

1.1.5 FASE PRUEBAS Y ENTREGA

La ultima fase de esta metodologia RAD se basa en la realizacion de las pruebas
y de la entrega como tal del desarrollo en un servidor, haciendo que el ambiente
guede en listo para su funcionamiento. La parte de las pruebas se efectu6 en
cada proceso del Incidente, tanto en la creacion, edicion y gestion del mismo al
momento en que se iba creando dichos procesos; cada formulario se iba
probando de inmediato, es algo que la metodologia permite, un proceso que
debe ir de la mano siempre en cualquier desarrollo, las pruebas al instante. Es
por ello que se han hecho verificaciones y flujos y todos funcionan
correctamente.

Para la entrega, esta depende de la empresa, ya que debe proveer un servidor
donde alojar el desarrollo y que incluya por supuesto la exportacion de la base
de datos. No es necesario que provean la informacion de su servidor, ya que
para el funcionamiento debe subirse la carpeta correspondiente de Laravel y
ejecutar el script de la Base de datos que se exportd, con ello deberia funcionar
bien.



