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Introduccion

En el contexto de la seguridad informaética, la deteccion de vulnerabilidades en el
codigo es un area de interés actual (Rebecca L. Russell et al., 2018), lo anterior teniendo en
cuenta el creciente nimero de ataques cibernéticos, analizado en un vecino cercano como lo
es (Melissa Valeria Echeverria Joniaux et al., 2020) lo cual permite pensar en la sofisticacion
de las técnicas empleadas por los atacantes en un contexto mas digital.

Es asi como hay que buscar asegurar que el software esté libre de vulnerabilidades,
hasta el punto de ser esencial para la proteccion de informacion y el mantenimiento de la
integridad del mismo sistema, En este proyecto nos enfocamos en el desarrollo de un
prototipo de herramienta que permita detectar las vulnerabilidades mas comunes en codigos
de programas desarrollados bajo JavaScript y TypeScript, esto bajo la premisa de la amplia
utilizacion de estos lenguajes en la industria del desarrollo web (Marquez Coca et al., 2023)

Pese a los avances en el despliegue de herramientas y métodos para detectar
vulnerabilidades, ain es necesario mejorar la precision y la efectividad explorando nuevas
técnicas, lo que podria beneficiarse de enfoques no convencionales, que permitan respuestas
mas veloces a los desafios de la seguridad informatica planteados, sin comprometer la
integralidad con el flujo de trabajo del desarrollo web, tal como se aplica a la deteccion de
noticias falsas (Escobar Cerén & Quevedo Cortés, 2021)

En este proyecto, proponemos un enfoque que combina la clasificacion de
vulnerabilidades basadas en su importancia para la seguridad de la aplicacion y la aplicacion
de algoritmos de inteligencia artificial para la deteccion de dichas vulnerabilidades. Nuestro
objetivo es desarrollar un prototipo que no solo identifique las vulnerabilidades, sino que

también lo haga de manera eficiente y con un bajo porcentaje de falsos positivos. El prototipo



sera implementado como un servicio web, lo que permitira su facil integracion con gestores
de paquetes y/o extensiones, facilitando su uso por parte de los desarrolladores.

En resumen, este trabajo se propone:

o Clasificar las vulnerabilidades de codigo segun su nivel de importancia para la
seguridad de la aplicacion.

. Aplicar algoritmos de inteligencia artificial para la deteccion de
vulnerabilidades en el cddigo de sistemas desarrollados con TypeScript.

o Implementar el prototipo en un servicio web, permitiendo su integracion y uso
en programas objetivo.

Estas iniciativas buscan avanzar el estado del arte en la deteccion de vulnerabilidades,
proporcionando una herramienta valiosa para los desarrolladores y contribuyendo a la

creacion de software mas seguro y confiable.Haga clic o pulse aqui para escribir texto.



Parte 1. Contextualizacion de la investigacion

Capitulo 1. Descripcion de la investigacion
1.1 Planteamiento / ldentificacion del Problema

Actualmente se presenta un incremento constante de ciberataques (Laura Lesmes Diaz
2023 agosto, El Tiempo”Fortinet™) estos ultimos son realizados a las paginas web y las
aplicaciones como Twilio (Valle, 2022). Una de las principales razones por las que se
presenta este incremento es debido a las vulnerabilidades que los atacantes encuentran dentro
del codigo fuente del sistema (Gonzalez, 2023) y que provocan que la integridad de los datos
registrados por los usuarios quede expuesta. Que los usuarios (Desarrolladores) pueden llegar
a cuestionar la viabilidad del uso de una herramienta para analizar el cddigo de un programa

en busqueda de vulnerabilidades. A partir de esta incognita, surgen las siguientes preguntas:

. (Qué aspectos tienen en cuenta los ciber atacantes antes de vulnerar un sistema
informatico?
o (Cudles son las principales vulnerabilidades que se pueden encontrar en el

codigo fuente de un sistema informatico?

o (Qué tan importante es mantener la integridad de la informacion dentro de un
sistema informatico?
1.2 Objetivos

El objetivo general de este proyecto es desarrollar un prototipo de una herramienta
que permita detectar las vulnerabilidades de c6digo mas comunes dentro de un programa
desarrollado con TypeScript. Para lograr el objetivo general, se plantean los siguientes
objetivos especificos:

. Clasificar las vulnerabilidades de codigo en base a su nivel de importancia

para la seguridad de la aplicacion.
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J Aplicar algoritmos de inteligencia artificial para la busqueda de las
vulnerabilidades que pueda tener el codigo de un sistema.

. Implementar el prototipo en un servicio web (gestores de paquetes y/o
extensiones) para que pueda ser utilizado por el programa objetivo.

1.3 Justificacion del trabajo / investigacion.

Hoy en dia, existen muchas herramientas que usan la inteligencia artificial para ser
utilizadas en un campo en especifico para solucionar una necesidad especifica como GitHub
Copilot, Intellicode, CodeWhisperer, entre otras. Sin embargo, una de las necesidades que ha
sido poco explorada hasta la fecha es el analisis del codigo de una aplicacion y/o pagina web
en busca de posibles vulnerabilidades que puedan afectar a un sistema de informacion,
principalmente en el riesgo que pueden correr los datos de los usuarios que se mueven por
medio de este sistema, y que pueden generar problemas a nivel legal y econémico en las
empresas que los implementan y sus desarrolladores.

A nivel metodoldgico, la elaboracion del prototipo requiere de las bases de la
inteligencia artificial, por medio de la realizacion de adaptaciones de la informacion que
actualmente se encuentra disponible con respecto a las vulnerabilidades de codigo mas
populares, como bases de datos y/o repositorios que almacenan las principales
vulnerabilidades de cddigo que pueden afectar a un sistema y los lenguajes de programacion
donde es aplicable, generando valor al proponer una soluciéon innovadora con esta
herramienta en un campo poco explorado hasta el momento.

Por ende, esta investigacion se realiza con el objetivo de proponer una herramienta
que permita propiciar la automatizacion del proceso de verificacion de seguridad del codigo
de una aplicacion realizada con TypeScript por medio de la inteligencia artificial, incluyendo

entre otras cosas las variables y la estructura utilizada en el cddigo del aplicativo analizado.
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1.4 Hipotesis

La hipotesis formulada para el desarrollo de este proyecto es de causalidad, y se
estipula abajo:

La implementacion de la herramienta para el analisis del cédigo desarrollada con este
proyecto permitira identificar las vulnerabilidades dentro del codigo de los aplicativos
desarrollados con TypeScript.

A partir de esta hipotesis se identifican las siguientes variables:

. Variable independiente: Implementar la herramienta para el analisis del
codigo.

. Variable dependiente: Identificar vulnerabilidades dentro del cédigo de un
aplicativo desarrollado con TypeScript.

1.5 Marco referencial

En el mundo actual, la informatica ha continuado con su evolucion en gran medida,
especialmente en el 4rea de la ciberseguridad, en donde se puede notar un gran crecimiento
tanto en el aprendizaje como en su demanda. Sin embargo, también se puede notar que no
posee una estandarizacion especifica, por lo que el estilo de conocimiento empleado es muy
variable debido a como estdn compuestos a nivel tematico cada uno de los cursos y
certificaciones especializadas en la ciberseguridad, y que provocan retrasos o
vulnerabilidades al implementarla en un proyecto que dejan la puerta abierta a un posible
ciberataque (Elias Carabaguiaz Gonzalez, 2017)

Por este motivo, se requiere que todos los frentes de las aplicaciones estén protegidos
ante gran parte de los ciberataques para evitar que la informacion de los usuarios se vea
comprometida. Esto se debe a que el software es moldeable y permite ser modificado con

base en las necesidades que debe cumplir por medio de algunas mejoras y debido a esto, llega
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al limite de mejora y requiere un cambio total. Este proceso provoca que el software sea cada
vez mds inseguro cuando se le hagan mejoras y llegara el momento en el que la seguridad se
vea tan afectada después de muchos parches que sea mejor pensar en otro software
(Wanumen Silva, 2006).

A raiz de esto, han surgido una gran cantidad de herramientas que permiten identificar
los posibles riesgos de seguridad que posee una aplicacion en cualquier capa del software.
Para el andlisis de codigo fiable y seguro, se ha comenzado la implementacion de
herramientas que utilizan inteligencia artificial (IA), como afirma Angel Pérez en una
entrevista realizada en el ISMS Forum y registrada en la revista Inteligencia Artificial y
Ciberseguridad (2023), “la IA ya forma parte de los actuales sistemas de proteccion en la
mayoria de las organizaciones. Sin ir mas lejos, un ejemplo actual del uso de inteligencia
artificial en la proteccion de las organizaciones son los sistemas EDR (endpoint detection and
response) que contienen algoritmos capaces de detectar comportamientos andémalos en los
sistemas; pero también se incorporan en los sistemas de deteccion antifraude”. (p.10)

Algunos conceptos basicos que se relacionan con el propdsito de esta investigacion
son los siguientes:

. Ciberseguridad: Es el de servicios, mecanismos y politicas que aseguran que el
modo de operacion de un sistema informatico sea seguro, es decir: es el conjunto de técnicas
y métodos para proteger los activos cibernéticos de ataques. (José Luis Solleiro Rebolledo et
al., 2022)

J Vulnerabilidad del codigo: Es un fallo en un programa o sistema informatico.
Pero no cualquiera, sino un fallo de seguridad. Es necesaria esta distincion puesto que no
todos los errores de programacion derivan en fallos de seguridad. Un error en un programa

puede llevar a que no funcione correctamente o que su comportamiento no sea el esperado,
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pero no todos estos tipos de problemas pueden considerarse fallos de seguridad. Segun la
capacidad de aprovecharse de este defecto, la vulnerabilidad sera mas o menos grave
(Instituto Nacional de Tecnologias de la Comunicacion, 2011).

o Seguridad de la informacién de la aplicacion: Consiste en la preservacion de la
confidencialidad, integridad y disponibilidad, asi como de los sistemas implicados en el
tratamiento de la informacién dentro de una organizacion (Lyda Janeth Rodriguez Torres,
2017).

. Caodigo seguro: Es el conjunto de buenas practicas que se usan para determinar
si un fragmento de cddigo es seguro o no. Esto permite analizar su estructura de manera
sencilla por medio de un conjunto de pasos definidos.

J Inteligencia artificial para ciberseguridad: La ciberseguridad se enfrenta a
multiples retos, como son la deteccion de intrusiones, la proteccion de la privacidad, la
defensa proactiva, la identificacién de comportamientos anémalos o la deteccion de amenazas
sofisticadas, pero, sobre todo, a las cambiantes amenazas que aparecen continuamente.
Debido a ello, se estdn explorando métodos basados en la IA que faciliten el andlisis y la
toma de decisiones en tiempo real para una rapida deteccion y reaccion ante ciberataques.
También se estd empleando la IA para desarrollar sistemas auto adaptables y que permitan
automatizar las respuestas ante ciber amenazas (Ana Ayerbe, 2020) .

. Prototipo servicio web: Se puede considerar como una pequefia
implementacion de un sistema de software, que ayuda al disefio y que puede ser usada como
una técnica de determinacion y validacion de requerimientos (MORENO MARIN JOHN
EDISON, 2019) .

. Node.js: Ideado como un entorno de ejecucion de JavaScript orientado a

eventos asincronos, Node.js estd disefiado para crear aplicaciones network escalables por
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medio de un modelo de eventos que se ejecuta de manera directa (OpenJS Foundation, 2023)

J React: Es una libreria de JavaScript flexible, eficiente y declarativa para
construir interfaces de usuario, permitiendo al desarrollador crear interfaces de usuario
complejas usando trozos de codigo pequeiios e independientes llamados componentes (Meta
Platforms, 2023).

. TypeScript: Es un lenguaje de programacion fuertemente tipado que esta
construido sobre JavaScript, ofreciendo una mejor personalizacion a cualquier escala
(Microsoft, 2023) .

A lo largo de los ultimos afios, muchos tipos de escaner de vulnerabilidades de uso
comercial para aplicaciones y paginas web han sido creados e implementados con éxito
como, por ejemplo, Wireshark, Hashcat, NMap, Nikto, entre otros. Ademas de eso, también
han surgido diversas normas y leyes para regular la seguridad de los usuarios en linea:

J Decreto 338 del 8 de marzo de 2022: Establece los lineamientos generales para
fortalecer la gobernanza de la seguridad digital, la identificacion de infraestructuras criticas
cibernéticas y servicios esenciales, la gestion de riesgos y la respuesta a incidentes de
Seguridad Digital (MINITIC, 2022) .

J Norma ISO/IEC 27001: Promueve la adopcion de un enfoque basado en
procesos, para establecer, implementar, operar, hacer seguimiento, mantener y mejorar el
sistema de gestion de la seguridad de la informacién de una organizacion(ICONTEC, 2006) .

o Norma ISO/IEC 27032: Ofrece unas lineas generales de orientacion para
fortalecer el estado de la Ciberseguridad en una empresa, utilizando los puntos técnicos y

estratégicos mas importantes para esa actividad y los que estan relacionados con la seguridad
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en las redes, seguridad en internet, seguridad de la informacion y seguridad de las
aplicaciones(Grupo ACMS Consultores, 2023.)
1.6 Metodologia de la investigacion

El tipo de estudio a utilizar es el exploratorio, debido a que se realizara una
investigacion documental sobre las principales vulnerabilidades que afectan al codigo sin
profundizar mucho en los detalles de cada una de ellas, como su origen y registro detallado.
El método utilizado para la investigacion sera cualitativo, ya que la informacion recolectada
no estard basada en datos estadisticos y/o numéricos medibles.

Para obtener la informacién necesaria para el desarrollo del proyecto, se empleara la
investigacion documental, la cual incluird investigaciones, articulos, libros, documentacion,
blogs, foros y videos.

A continuacidn, se encuentran los resultados de la investigacion documental inicial:

Para obtener un mejor contexto de la implementacion de herramientas relacionadas
con el andlisis de vulnerabilidades del codigo a lo largo del tiempo, se realiza una
investigacion detallada de articulos y trabajos que generaron una implementacion con una
funcionalidad similar, incluso si el publico objetivo es distinto (por ejemplo, que estén
enfocados a un lenguaje de programacion diferente).

Una de las implementaciones de este tipo de herramienta mas conocida es VulPecker,
que funciona como un sistema de deteccion automatica de vulnerabilidades basadas en el
analisis de codigo similar, la cual fue presentada en 2016 y desarrollada para los lenguajes de
programacion C y C++. Uno de los principales problemas que se encontrd durante el
desarrollo de la implementacion es la falta de informacion base sobre las vulnerabilidades, el
cual fue solucionado con la creacidon de una base de datos que registre la informacién de las

principales encontr6 vulnerabilidades y las lineas de cddigo que las generan. Otro problema
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de gran importancia que se es el rango de variabilidad que puede tener un codigo con
respecto al ejemplo almacenado en base de datos, por ejemplo, pueden existir diferencias en
el nombre de las variables o la estructura del codigo; el cual fue solucionado por medio del
disefio de algoritmos que permiten analizar el codigo existente y determinar si la
vulnerabilidad est4 presente sin importar la estructura del codigo.

[lustracion 1: Modelo inteligencia artificial VulPecker (Zhen et al., 2016)
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Nota: El anterior grafico permite identificar la arquitectura planteada de un modelo de

inteligencia artificial convencional.

En el ano 2018, una version mejorada de esta implementacion fue presentada con el
nombre de VulDeePecker, la cual profundizé en el uso del Deep Learning para reducir la
cantidad de trabajo manual en la deteccion de las vulnerabilidades, y a su vez, buscando

reducir el nimero de casos detectados como falsos positivos. Para cumplir con este propdsito,



17

se afladieron redes neuronales que permitieron mejorar el anélisis de codigo al anadir algunas
capas al proceso de aprendizaje y deteccion de vulnerabilidades.

llustracion 2: Modelo inteligencia artificial VulDeePecker (Zhen et al., 2018)
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(b) Detection phase

Nota: El anterior grafico permite identificar los datos de entra y salida del modelo de

inteligencia artificial convencional.

En el ano 2021, se publicé un articulo que explica la implementacion de un prototipo
para la deteccion de vulnerabilidades dentro del codigo de una aplicacion desarrollada con
TypeScript por medio del analisis estatico de la estructura del codigo. Esta implementacion, a
diferencia de las anteriormente ilustradas, puede ser utilizada durante la etapa de desarrollo,
lo que evita problemas de seguridad al desplegar la aplicacion analizada. Ademas de esto,
también se priorizan vulnerabilidades que puedan amenazar la informacion almacenada en las

bases de datos por medio de inyeccion SQL.
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llustracion 3: Ejemplo de uso del prototipo para deteccion de vulnerabilidades
usando andalisis estatico (Moon & Kim, 2021)

Source Code
AST

le=ft operator right

Nota: El anterior diagrama permite identificar el uso de andlisis estatico de codigo

descrito en variable y valor de la variable.
1.7 Organizacion del trabajo de grado

En la parte 1 de este documento que contiene la contextualizacion de la investigacion,
compuesta por la definicion del problema que el trabajo de grado busca resolver, asi como los
objetivos a cumplir relacionados con ese problema. Ademas, se expone la justificacion de la
viabilidad del proyecto en el enfoque actual, se define la hipdtesis con sus variables y se
explica las referencias tedricas consultadas. Finalmente, se ilustra la metodologia que se
utilizara durante el desarrollo del proyecto y el paso a paso explicado aca.

En la parte 2 se presenta el proceso realizado para llevar a cabo la investigacion,
dividiéndola por medio de capitulos que recopilan un conjunto de tematicas y eventos
similares, comenzando con las fases de recoleccion y analisis de la informacion. Después se
continua con el bosquejo inicial del prototipo y su posterior implementacioén por medio de
codigo utilizando como lenguaje base TypeScript. Se especifica a continuacion el desarrollo
de la herramienta de inteligencia artificial utilizada para detectar los patrones mas comunes

que surgen a partir de una vulnerabilidad usando el lenguaje Python, y su acoplamiento con la
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extension desarrollada previamente. Finalmente, se somete el desarrollo realizado a un
conjunto de pruebas para determinar la viabilidad y efectividad de la extension, y se realiza el
despliegue en el marketplace de extensiones que ofrece Visual Studio Code.

Por ultimo, en la parte 3 se dan a conocer los resultados obtenidos con la
investigacion, verificando si se logréo cumplir con los objetivos propuestos para este proyecto,
y explicando la viabilidad a futuro de este proyecto, ya sea en si mismo o con proyectos
derivados, tomando como enfoque primario las limitaciones que puede presentar la extension
por el tiempo y los avances tecnoldgicos que se encuentran en un punto algido al momento de
presentar este proyecto.

1.8 Estudio de sistemas previos

El siguiente apartado se comprende de una revision de trabajos de grado relevantes
para el desarrollo de la investigacion los cuales fueron revisados y posteriormente analizados
con el objetivo de realizar una plena identificacion de estudios previos que se relacionan con
las tematicas de ciberseguridad, Inteligencia artificial y desarrollo de extensiones:

1.8.1 Estudio #1

(Beltran Ballén Andrés Fernando & Lozano Ruiz Fernando Augusto, 2022). Disefio
de un aplicativo para generar documentacion de codigo en el lenguaje de C# bajo el
framework de .Net. Investigacion de tipo proyectiva. La poblacion es la empresa Hexacta,
tomando como muestra algunos de sus empleados. Para obtener la informacién requerida
utilizaron Scopus, Tree of Science, repositorios abiertos, y encuestas.

El objetivo general es disefiar un aplicativo el cual genere la documentacion del
codigo con una parametrizacion previa para el uso de los desarrolladores que trabajan con el
lenguaje de programacion de C# bajo el Framework de .NET, generada como un aplicativo

web con una arquitectura de 3 capas para mantener una solucién sostenible y empleando las
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buenas practicas del desarrollo. A raiz de este, Beltran y Lozano proponen los siguientes
objetivos especificos:

J Definir la parametrizacion pertinente que emplea el aplicativo con los posibles
acronimos o siglas que utilice una organizacion y teniendo cuenta los estandares del
desarrollo para el correcto funcionamiento dentro de la organizacion.

. Disenar el prototipo del aplicativo propuesto bajo los parametros establecidos
del lenguaje y el framework usando una arquitectura de 3 capas para la generacion de la
documentacion.

o Validar el funcionamiento del prototipo disefiado realizando pruebas en una
organizacion dedicada al desarrollo de software para evaluar la futura implementacion del
aplicativo.

Los autores evidenciaron que la funcionalidad que se implemento en el aplicativo,
correspondiente a la logica de negocio que se implemente en el codigo que se esta
desarrollando, la documentacion que genera es mas precisa, puesto que brinda informacion
adicional a la interpretacion generada por el engine del API de OpenAl.

El modelo presentado en esta investigacion se tomo6 como referencia para el trabajo
actual sobre el mejoramiento de las buenas practicas de c6digo mediante una herramienta que
utiliza inteligencia artificial, siendo la mayor diferencia de ese proyecto enfocado en los
comentarios y el desarrollado en este documento se enfoca en las vulnerabilidades de codigo.

1.8.2 Estudio #2

(Escobar Ceron & Quevedo Cortés, 2021). Modelo prototipo de inteligencia artificial
basado en procesamiento de lenguaje natural y redes de neuronas artificiales para la deteccion
de noticias falsas en espafiol. Investigacion de tipo proyectiva. La poblacion de este proyecto

son las noticias disponibles en la red en espafiol, siendo la muestra el conjunto de noticias



21

usadas para el andlisis del proyecto. La técnica utilizada para obtener informacion fue la
investigacion documental y la creacion de un dataset para el almacenamiento de las noticias.

El objetivo general de ese proyecto es implementar un modelo prototipo de
procesamiento de lenguaje natural y redes de neuronas artificiales, para detectar si una noticia
en espafol es falsa o no. A raiz de este, Escobar y Quevedo proponen los siguientes objetivos
especificos:

o Construir un conjunto de datos que contenga un listado de noticias falsas y
verdaderas en espafiol, que permita extraer las caracteristicas mas importantes de cada una,
con el fin de usarlo como el conjunto fuente de entrenamiento, validacion y finalmente de
pruebas.

. Disefiar un modelo de Machine Learning haciendo uso de redes neuronales y
procesamiento de lenguaje natural, que sea capaz de detectar si una noticia en espafiol es falsa
o verdadera, en una fase de entrenamiento y validacion.

o Evaluar el modelo implementado a través de pruebas independientes al
conjunto de datos de validacion y entrenamiento, con el fin de medir el nivel de precision del
modelo.

Los autores lograron obtener una fiabilidad del 98% al analizar el conjunto de noticias
por medio del uso del algoritmo clasificador Naive Bayes Multinomial y un conjunto de redes
neuronales que analiza el contenido y la estructura de cada noticia para determinar si es
verdadera o no.

El modelo presentado en esta investigacion se tomo6 como referencia para el trabajo
actual debido al uso que se le da a la inteligencia artificial como herramienta detectora de
patrones especificos usando lenguaje natural y redes neuronales, siendo la mayor diferencia

el publico objetivo al que apunta este proyecto al abarcar las noticias en espafiol, mientras
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que este proyecto se enfocara en el cddigo fuente de una aplicacion desarrollada en
TypeScript.

1.8.3 Estudio #3

(MORENO MARIN JOHN EDISON, 2019). Modelo base de conocimiento para
auditorias de seguridad en Servicios Web con SQL Injection. Investigacion de tipo
proyectiva. La poblacion de este proyecto son las auditorias realizadas a los desarrollos,
siendo la muestra una auditoria llevada a cabo por Moreno, con unos parametros definidos.
La técnica utilizada para obtener informacion fue la investigacion documental y la busqueda
de ontologias relacionadas con este campo.

El objetivo general de ese proyecto es modelar una base de conocimiento para la
auditoria de vulnerabilidad a vectores de ataque de inyeccion SQL en Servicios Web de una
entidad, basados en tendencias, metodologias y buenas practicas de seguridad de la
informacion, gestionando los riesgos o incidentes de seguridad en las organizaciones.
Tomando este como base, Moreno plantea los siguientes objetivos especificos:

. Establecer una metodologia propia para el modelo, con metodologias
definidas, métodos y buenas practicas en materia de modelos de base de conocimiento
integrados con el area de auditorias de seguridad de la informacion para los Servicios Web de
una entidad o un prototipo organizacional.

J Analizar y desarrollar guias, técnicas y herramientas de software de Inyeccion
SQL, sobre uno o varios servicios web, en una entidad o en un prototipo organizacional, para
la generacion de datos de seguridad de la informacion.

. Operacionalizar un software de base de conocimiento con datos resultantes de

las pruebas de Inyeccion SQL para tener una base de reporte historico de auditoria de
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seguridad de informacion y asi poder tener un control ante posibles ataques o riesgos en la
informacion.

Al finalizar el proyecto, el autor lleg6 a la conclusion de que se logro crear un modelo
de base de conocimiento implementado sobre una herramienta libre, ejecutando una auditoria
en seguridad de servicios web con SQL Injection sobre un prototipo organizacional, usando
el software OpenKM como herramienta que sirve como base al modelo propuesto.

Esta investigacion se especializa en implementar y usar la inteligencia artificial, en
especial de las redes neuronales, para conseguir un aprendizaje bastante preciso, aspecto
fundamental en el desarrollo en este proyecto para detectar vulnerabilidades con un minimo
margen de error.

1.8.4 Estudio #4

(Luque Tovar & Bravo Builes, 2021). Disefio e implementacioén de un sistema de
proteccion contra el ataque de inyeccion SQL, en un servidor vulnerable utilizando
herramientas Open Access. Investigacion de tipo cuantitativa, los autores plantean el
desarrollo de pruebas experimentales sobre equipos seleccionados, en los cuales primero se
recolectd datos y luego se realizo andlisis cuantitativo propuesto por el Dr. Roberto Sampieri
y colegas en estudio del 2014.

El objetivo general de ese proyecto es la implementacion de un sistema de prevencion
contra ataques de inyeccion SQL en un servidor web vulnerable utilizando herramientas
Open Access. Tomando este como base, Moreno plantea los siguientes objetivos especificos:

. Implementar el ataque de inyeccion de SQL en un servidor web vulnerable

o Detectar el ataque de inyeccion en un servidor web vulnerable utilizando Kali

Linux.
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o Implementar un firewall de aplicaciones Open Access para prevenir esta
vulnerabilidad e implementar una prueba de vulnerabilidades para aplicar medidas de
correccion.

Después de obtener los resultados de los WAF se tom6 una muestra de 2100 ataques
desde Python para cada WAF, donde se evaluaron los Tiempos de respuesta y capacidad de
los firewalls identificando 11 escenarios de ataque, se obtuvo que los WAF octopus y
Modsecurity detectaron 100% de las sentencias en comparacion con WAF Raptor que solo
detecto el 54.54%

Al final se realz6 una comparacion del tiempo de respuesta promedio que tarda cada
WAF en deteccion y bloqueo de una sentencia, el resultado evidencia que el WAF Octopus es
el que presenta un mayor tiempo de respuesta en bloquear la sentencia, seguido por
Modsecurity el WAF que presenta un tiempo menor de respuesta es Raptor, en el eje vertical
se observa el tiempo en segundos de cada firewall, sin embargo cuando se compar6 tiempo de
deteccion vs WAF utilizado se determina que Octopus WAF corresponde al de mayor
respuesta.

Luego de la fase de pruebas y de analizar se concluye que es importante tener en
cuenta el eslabon mas débil en una aplicacion o pagina web, en cuanto a los ataques de
inyeccion, es no limpiar las variables de entrada cuando son ingresadas en el campo de texto
por un agente externo, de esta forma se eliminaran las vulnerabilidades, dicho esto lo esencial
es que los desarrolladores estén continuamente actualizados sobre los ataques a la seguridad
web y debidamente capacitados de como desarrollar de una forma segura, es de subrayar que
se debe asegurar los sitios web, lo mas recomendable es el uso de los WAF acompanado de
un desarrollo seguro.

1.8.5 Estudio #5
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(Bedoya De la Cruz, 2023). Analizador de codigo como extension de Visual Studio
Code. Investigacion proyectiva la investigacion plantea la necesidad de una herramienta de
analisis de codigo en el &mbito académico y desarrollo colaborativo el cual permita la
implementacion de un plugin Code Analyzer el cual se puede resumir como una extension de
Visual Studio Code, que genera métricas de seguimiento a bugs, duplicacion de codigo,
seguridad que incluye vulnerabilidades y complejidad, tanto de estructura como cognitiva, la
herramienta fue desplegada en la tienda de Visual Studio Code y su infraestructura
desplegada en la nube de la universidad, brindando acceso a estudiantes y docentes.

El objetivo general de la investigacion es realizar mejoras sobre un plugin Code
Analyzer que permitan generar un producto mas versatil y robusto que soporte repositorios

Implementar un firewall de aplicaciones Open Access para prevenir esta
vulnerabilidad e implementar una prueba de vulnerabilidades para aplicar medidas de

correccion.
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Parte II. Desarrollo de la investigacion

Para la presente investigacion se definio la metodologia de Desarrollo Iterativo,
ajustandose con un cronograma de actividades desarrollado por capitulos a continuacion:
Capitulo 2. Recoleccion y analisis de requisitos

Se define mediante dos pasos los cuales buscan realizar preguntas entorno a el
problema de investigacion planteado y que permiten establecer que se busca por parte del
usuario o publico objetivo.

2.1 Recoleccion de informacion

Como se mencioné en el planteamiento del problema, se busca como primer paso
realizar un acercamiento a la pregunta ;Qué aspectos tienen en cuenta los ciber atacantes
antes de vulnerar un sistema informatico?, para lo anterior se realiz6 una investigacion de
sistemas previos la cual permiti6 identificar conceptos y fuentes de informacién para final
mente definir los siguientes conceptos clave:

2.1.1 Vulnerabilidades de cédigo

En lineas generales se describe las vulnerabilidades de software como debilidades o
errores que pueden ser explotados por actores maliciosos para comprometer sistemas
informaticos, robar datos o causar dafios.

Dentro de las investigaciones encontradas en el repositorio de la Universidad Distrital
se identifica la herramienta Kali Linux como un método individual para realizar verificacion
de vulnerabilidades lo que permite adentrarnos en la segunda pregunta: ;Cuales son las
principales vulnerabilidades que se pueden encontrar en el cddigo fuente de un sistema
informatico?

Para responder a esta pregunta hay que establecer bases de datos de vulnerabilidades

online, recursos esenciales para la seguridad informatica, ya que proporcionan informacion
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detallada sobre las vulnerabilidades conocidas, incluyendo su descripcion, impacto potencial
y soluciones disponibles, es decir, organizaciones entorno a identificar y clasificar
vulnerabilidades.

En este orden de ideas existen diferentes tipos de bases de datos de vulnerabilidades,
cada una con sus propias caracteristicas y objetivos:

o Bases de datos publicas: Estas bases de datos son de libre acceso y estan
disponibles para cualquier persona. Algunos ejemplos populares incluyen la National
Vulnerability Database (NVD) del NIST, la Common Vulnerabilities and Exposures (CVE)
List y la Vulnerabilities Exploit Index (VEX).

J Bases de datos comerciales: Estas bases de datos ofrecen informacion mas
completa y actualizada, asi como herramientas de analisis y gestion de vulnerabilidades.
Algunos ejemplos incluyen BugTraq, CoreSec y Tenable.

o Bases de datos internas: Algunas organizaciones mantienen sus propias bases
de datos de vulnerabilidades internas, que pueden incluir informacion especifica sobre sus
propios sistemas y aplicaciones.

Luego de explorar e indagar acerca de las bases de datos de vulnerabilidades mas
fiables y utilizadas que estén disponibles de manera gratuita actualmente, las mas destacadas
son:

. National Vulnerability Database (NVD): La NVD es una base de datos
publica del Instituto Nacional de Estandares y Tecnologia (NIST) de los Estados Unidos.
Contiene informacién sobre vulnerabilidades en software y sistemas de informacion. A su
vez, incluye evaluaciones de severidad, descripciones técnicas, soluciones y referencias a
parches, funcionando como una fuente de referencia primaria para organizaciones

gubernamentales y del sector privado.
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Ilustracion 4: Configuracion de busqueda de vulnerabilidades en National
Vulnerability Database

NIST = NVDMENU

Information Technology Laboratory

N lsr T NATIONAL VULNERABILITY
NATIONAL VULNERABILITY DATABASE o

v

VULNERABILITIES

Search Vulnerability Database

Try a product name, vendor name, CVE name, or an OVAL query.

NOTE: Only vulnerabilities that match ALL keywords will be returned, Linux kernel vulnerabilities are categorized separately from vulnerabilities in specific Linux distributions.
Search results will only be returned for data that is populated by NIST or from source of Acceptance Level "Provider™

Search Type Contains HyperLinks

® Basic O Advanced 1 CISA Known Exploited Vulnerabilities
O US-CERT Technical Alerts

LELDuT2 ] US-CERT Vulnerability Notes

® Overview O Statistics  OVAL Queries

Keyword Search Contains Tags

Nota: la anterior imagen permite una vista de la pagina de busqueda de

vulnerabilidades https://nvd.nist.gov/

. Common Vulnerabilities and Exposures (CVE): La CVE es un identificador
unico asignado a cada vulnerabilidad. Es un estandar ampliamente utilizado para la
clasificacion y comunicacion de vulnerabilidades, funcionando como base para muchas otras

bases de datos de vulnerabilidades.


https://nvd.nist.gov/
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llustracion 5: Busqueda de vulnerabilidades en Common Vulnerabilities and

Exposures

Search CVE List Downloads Data Feeds Update a CVE Record Request CVE IDs
TOTAL CVE Records: 228713

NOTICE: Transition to the all-new CVE website at WWW.CVE.ORG and CVE Record Format JSON are underway.

NOTICE: Legacy CVE download formats dej ion it and will end on June 30, 2024.
New CVE List download format is i 3

Search Results

_There are 5290 CVE Records that match your search,

Name

Description
The MarkStack assignment operator, part of the JavaScript engine, could access uninitialized memory If It were used In a self-assignment. This vulnerability affects Firefox < 125,
It was possible to mutate a JavaScript object so that the JIT could crash while tracing it. This vulnerability affects Firefox < 125.
A use-after-free could result If a JavaScript realm was in the process of being initialized when a garbage collection started. This vulnerability affects Firefox < 125.
The parameter used in the login page of Netvision airPASS is nat properly filtered for user input. An unauthenticated remote attacker can insert JavaScript code to the paramater for Re
A stored Cross-Site Scripting (XSS) vulnerability exists in the chat functionality of the mintplex-labs/anything-Iim repository, allowing attackers to execute arbitrary JavaScript in the co

scripts to perform actions on behalf of the user, such as creating a new admin account or changing the user’s password, leading to a complete takeover of the AnythingLLM application.
the use of " dangerouslySetInnerHTML' . Successful exploitation requires convincing an admin to add a malicious LocalAl ChatBot to their AnythingLLM instance.

Deno Is a JavaScript, TypeScript, and WebAssembly runtime with secure defaults. By using ANSI escape sequences and a race between "libc::teflush(0, libe: :TCIFLUSH) ™ and reading ¢
regardless of the user input. Some ANST escape sequences act as a info request to the master terminal emulator and the terminal emulator sends back the reply In the PTY channel, st
requests the current cursor position. These sequences allow us to append data to the standard Input of Deno. This vulnerabllity allows an attacker to bypass Deno permission policy. Th
excalidraw is an open source virtual hand-drawn style whiteboard. A stored XSS vulnerability in Excalidraw’s web embeddable component. This allows arbitrary JavaScript to be runin t
string as iframe’s “sredoc” without properly sanitizing against HTML injection. Second by improperly sanitizing against attribute HTML injection. This in conjunction with allowing "allow
fixed In 0,176 and 0.16.4

phlex is an open source framework for building object-ariented views in Ruby. There is a potential crass-site scripting (XSS) vulnerability that can be exploited via maliciously crafted us
of an * <a>" tao could be bvoassed with tab “\t* or newline "\n’ characters hetween tha characters of the orotocol. e.0. *favaltscriot: . This vulnerabilitv is fixed in 1.10.1. 1.9.2. 1.8

Nota: la anterior imagen permite una vista de la pagina de buasqueda de

vulnerabilidades https://cve.mitre.org/ con su descripcion

o Open Web Application Security Project (OWASP): Ofrece una base de

datos de vulnerabilidades web, conocida como OWASP Top 10. Esta lista se actualiza

anualmente y destaca las diez vulnerabilidades web maés criticas. Brinda recursos educativos,

guias de seguridad y herramientas para prevenir y mitigar estas vulnerabilidades.


https://cve.mitre.org/
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Ilustracion 6: Busqueda de vulnerabilidades Open Web Application Security Project
(OWASP)

Please support the OWASP mission to improve software security through open source initiatives and community education

PROJECTS CHAPTERS EVENTS ABOUT Q

#)ownsp,

Vulnerabilities

What is a vulnerability?

Avulnerability is a hole or a weakness in the application, which can be a design flaw or an implementation bug, that allows an
altacker to cause harm lo the stakeholders of an application. Stakeholders include the application owner, application users,
and other entities that rely on the application

Please do not post any actual vulnerabilities in products, services, or web applications. Those disclosure reports should be
posted to bugtraq or full-disclosure mailing lists.

Examples of vulnerabilities

« Lack of input validation on user input

« Lack of sufficient logging mechanism

« Fail-open error handling

« Not closing the database connection properly

For a great overview, check out the OWASP Top Ten Project. You can read about the top vulnerabilities and download a paper
that covers them in detail. Many organizations and agencies use the Top Ten as a way of creating awareness about
application security.

NOTE: Before vou add a vulnerability. please search and make sure there isn't an equivalent one already. You may want to

v | EE

©Wateh 163 Trsmr 04

The OWASP® Foundation works to improve the
security of software through its community-led
open source software projects, hundreds of
chapters worldwide, tens of thousands of
members, and by hosting local and global
conferences.

Important Community Links

Community

Attacks

Vulnerabilities (You are here)
Controls

Upcoming OWASP Global Events

OWASP Global AppSec Lisbon 2024

Nota: la anterior imagen permite una vista de la pagina de busqueda de

vulnerabilidades https://owasp.org/www-community/vulnerabilities/

CWE (Common Weakness Enumeration): Pagina web desarrollada por

MITRE Corporation. Cataloga debilidades y errores comunes en el software, incluyendo
vulnerabilidades de codigo. Proporciona una clasificacion estructurada de estas debilidades,
facilitando su identificacion y analisis. Es una herramienta valiosa para desarrolladores y

profesionales de la seguridad que buscan mejorar la seguridad del codigo fuente.


https://owasp.org/www-community/vulnerabilities/
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llustracion 7. Busqueda de vulnerabilidades Common Weakness Enumeration

\V, / Common Weakness Enumeration /\‘ New to CWE?
\WAY A community-developed Iist of SW & EI weaiknesses that can become vinerabilifis \\v/’ Start here!

=
Home About v CWE List ¥ Mapping ¥ Top-N Lists ¥ Community ¥ News ¥ Search
Root Cause Mapping of Vulnerabilities
"Root cause mapping” is the identification of the underlying cause(s) of a vulnerability. This is best
done by correlating CVE Records and/er bug or vulnerability tickets with CWE entries.
Accurate and precise root cause mapping is valuable because it directly illuminates where
investments, policy, and practices can address the root causes responsible for vulnerabilities so that
they can be eliminated.
View our new and improved root cause mapping guidance here.
CWE List Quick Access Community Engagement
Search CWE Root Cause Mapping Working Group Join RCM WG News New CWE Board Member from NVIDIA
ey Gonde Hardware CWE Special Interest Group Join HW CWE SIG s Join the "Root Cause Mapping”
N ICS/OT Special Interest Group Join ICS/OT SIG Working Group!
View CWES by REST API Working Group Join REST AP] WG News Microsoft Announces It Wil Use CWE
User Experience Working Group Join UE WG for Root Cause Mapping of Its CVES
(_Software Development ) ;
Coestedormt ) cwe oard SR OSSO TIOAS s cul ‘
the "Root Cause Mapping” of Vulnerabilities

Nota: la anterior imagen muestra la pagina de busqueda https://cwe.mitre.org/

En resumen, se puede afirmar que las bases de datos de vulnerabilidades ofrecen una
serie de beneficios para la seguridad informatica:

J Conciencia de las vulnerabilidades: Permiten a los administradores de sistemas
y profesionales de la seguridad estar al tanto de las tltimas vulnerabilidades que afectan a su
software y sistemas.

J Priorizacion de la remediacion: Ayudan a priorizar la remediacion de
vulnerabilidades en funcion de su gravedad y potencial impacto.

. Busqueda de soluciones: Proporcionan informacion sobre parches, soluciones
alternativas y mitigaciones disponibles para las vulnerabilidades.

. Analisis de riesgos: Facilitan el analisis de riesgos de seguridad y la toma de
decisiones informadas para proteger los sistemas informaticos.

Por ultimo, las bases de datos de vulnerabilidades se pueden utilizar de diversas

maneras para mejorar la seguridad informatica:


https://cwe.mitre.org/
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o Escaneo de vulnerabilidades: Se pueden utilizar herramientas de escaneo para
identificar vulnerabilidades en los sistemas informaticos, comparando sus configuraciones
con las entradas de las bases de datos de vulnerabilidades.

. Gestion de vulnerabilidades: Se pueden utilizar sistemas de gestion de
vulnerabilidades (VMS) para centralizar la informacion sobre las vulnerabilidades, priorizar
su remediacion y realizar un seguimiento del progreso.

o Inteligencia de amenazas: Se pueden utilizar las bases de datos de
vulnerabilidades para identificar las vulnerabilidades que estan siendo explotadas
activamente por los actores maliciosos.

o Investigacion de seguridad: Se pueden utilizar las bases de datos de
vulnerabilidades para investigar incidentes de seguridad y comprender el modus operandi de
los atacantes.

2.2 Analisis de requisitos

En el presente apartado se realiz6 una consulta a las bases de datos de
vulnerabilidades previamente identificadas en el apartado de recoleccion de informacion con
el objetivo de definir los requisitos o necesidades del usuario, delimitando el estudio a
JavaScript y TypeScript, a continuacion, el resultado de la exploracion o consulta de las bases

de datos.



llustracion 8: Resultado de Busqueda National Vulnerability DataBase NVD por

palabra TypeScript.

Nota: la anterior imagen muestra la vulnerabilidad con su descripcion y una

codificacion

[lustracion 9: Resultados Common Vulnerabilities and Exposures CVE por filtrado

TypeScript

LITIES H AND 517

ish Date Descending  ~

Q, Search Results (refine search) Borticsnsty] 5

Search Parameters: There are 33 matching records. - P e

¢ i Displaying matches 1 through 20.

« Keyword (text search}: typescript
« search Type: Search all
= CPEName Search: false

pe: Overview

Vuln ID 4% Summary @ CVSS Severity J-

CVE-2024-32477 Denois a Javascript, TypeScript, and webAssembly runtime with secure defaults. By using ANSI escape sequencesand  V3.x:(not available)
arace between " libczteflush(D, IIbc:TCIFLUSH)* and reading standard Input, it's possible to manipulate the v2.0:(not available)
permission prompt and force It to allow an unsae action regardless of the user Input. Some ANS| escape sequences act
asainfo request to the master terminal emulator and the terminal emulator sends back the reply in the PTY channel
standard streams also use this channel to send and get data. For example the *\033[6n’ sequence requests the current
cursor position. These sequences allow us to append data to the standard input of Deno. This vulnerability allows an
attacker to bypass Deno permission policy. This vulnerability is fixed in 1.42.2.

Published: April 18, 2024; 4:15:17 PM -0400

CVE-2024-27936 Deno s a Javascript, TypeScript, and WebAssembly runtime with secure defaults. Starting in version 1.32.1and prior to ¥3.x:(not available)
version 1.41 of the deno_runtime library, maliciously crafted permission request can show the spoofed permission V2.0:(not available)
Prompt by inserting a broken ANS| escape sequence inta the request contents. Denc Is stripping any ANSI escape
from the pe prompt, but pern given to the program are based on the contents that contain
the Ansi escape sequences. Any Dena program can spoof the content of the interactive permission prompt by inserting
a broken ANSI code, which allows a malicious Dena program to display the wrang file path or program name to the
user. Version 1.41 of the deno_runtime library contains a patch for the issue.

Published: March 20, 2024; 10:52:22 PM -0400

CVE-2024-27935 Deno is a Javascript, TypeScript, and WebAssembly runtime. Starting in version 1.35.1 and prior to version 1.36.3, a V3.x:(not available)
in Deno's Node. s © runtime allows for cross-session data contamination during simultaneous  2.6:(not available)
asynchronous reads from Node. s streams sourced from sockets o files. The issue arises from the re-use of a global
buffer (BUF) in stream_wrap.ts used as a performance optimization to limit allecations during these asynchronous read
operations. This can lead to data intended for one session being received by another session, potentially resulting in

. Prmo o

TOTAL CVE Rocords: 233451

forn I’
My EVE List downlond format i= syallsble now.

Search Results
e 7% 38 CVE Racoras Tk match o swarch

Description
Dana 3 nwaser Tyeserit ez, Tha Dena sandbus. eskines by sl e s acces 1 pruiagad e ) ancus con Ui nd Windows patorns o o,
Jorocairenteon” by rowseaeess lvaunt o aneand wigprocaimam” may i %-sacw-ai - User e aceess ta the 2 o izt e cces o
e e i houe ationa,uineenged consaqueneEs: Toe docLmentati i ot reer i T o o run cze witn “ress

unexpectedly &n3 U granting adlons pemissons v le-sy=em cperst e ens .43 ant s tesire 1 o i o (o5 el . prac. a0 fors o Iuoe atns) 3 path

e
allom-al aczess to resd or wre fetc', /o

szarting
7 Deno s o Jevarn, Tyoescrn securm etk etveee B s, i TEILUSH) and rebhng dand veblato Maripuate he permiemon grampt o
on reg g he g.._w...,.,.‘.mmu..,.,.. s resi i aoe ey o
e g St For i o S SE Conts oL o e by o ot S ra b U AP s et andard o B pascy. T

Vlacabity 4 et i 1,422

rign, Typeserip ek 32 i 1= o 141 f e dem,_untimerry, ey crfedparmisin st cn shns e pooled perision prom e
equest canterns. vz rom the peerisicn promgn 8sion gruen 5 tha rograem are bases o e <oaNts that coetain the ANSE RSCAF BeuNCES, ATy O

e pariacn penpt b maring 3 brokn AT Code which sl 3 Malcious U FIOgram 10 GBI th wiong o Bt o A3Fam naia 13 thm Wt vasan 141 o Lh e, FUnkind WY Comais 3

TipeSir. and Webusscnsy runtim. Staing i vrsen 135 and e o erin 1363, 3 2 Hode s aie

IO e reams s o ochas o . T e 3 i stocatans aurmg

Imtended fer o session beeg e, s pectas maFwiar. T sHeces 1 sers of Oors i e e e s computmiey o

packages that may o e 1553 o,

Dans s 3 aatrs, Typsbry. and Vishassemtiy rntims. Staring n yorion 1.36.3 and i o varon 403, e o lbarorily uncfe ~cons i and ”ExamaPaiia aad o -l tssSccoc ofth undario tractrs, i

arsirary code axscutian. Use of inharsnly u armaiPoinar leads 1o use-afiar-frea acsess of the underlying siruch pcltabla by an attackar cantrollieg tha ceds sxacuted inskde 2 Dend rurkime o cbtain wbitrary
mceaton o 0 ok oo gt of BT, T 5 ¢ Wi 1 b xRSl o S ~con v 3] Exms o Il o 1453 T o

Deno i suascr, Tyestry, nd Webissemon runime, n verson L3510, s of o i desrearain o._todeope() e o Brematu ose o rlar e Seertors, sl standar 1t 1 b = openesd a3 3 diernt e

rekig i i srompt e, ke . pores . e o the 15 e s the et o ot o soe] | wbch et o e asirictor On choseg the resource, the
e descrigtor i 3 e deac standard inp it rescarce, which oo & siens

ychronaus 1634 opartions. THes can laad ts 83ta
ek Comemarication or Gthar streams, Incasing

achiras aebisary s axaculon by bypassing prompts o cosed, suppressing all

e cugputs, ersian 5.39.1 128 tha bug.

Dano i 3 Javaseripr, Typascript, a0 Waldsaemtsy runtime. SKATING in varsicn 1.0 30 prior 15 version 1.40.4, Der IMpeofariy chacks It an import Spacifiars NostA3ma 5 6qusl h or 3 CHld of 3 TOKSITS NaSENSm, WHSCh £31 Caese Takans 1 ba sant
plal Jeom may he sant o - netaxampRl jesen AT €05 i Mtactad. version 40,0 contains 3 pateh for this

e
5.2 Javaseris, Typssaigt, G k™ 461l sl o rasin of o cusid f o llomad i, Ths may llo the s o e

oo e on e S o Sac i . A s o e T o LTI 5 T 1 Lo s ere et T TS 1. ot 65

PSSOt i GRS g UMM SR AT 024

Han a3t ek witen b TypsScrip. P o v L1 application s using TrisRoutar, S, thers i & risk that 3 privleged user may use uniniandsd

Dot mben e REST AP repa . g 1 o5 e Xl b e e s eS8 e, o ot ot Y 1 B ReGEAGR AR et 3 LT s ot charge s e e v, 3 R aroend, vl

33

Nota: la anterior imagen muestra la vulnerabilidad con su descripcion y una codificacion
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Ilustracion 10: Resultado de la Base Exploit Data Base
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Nota: la anterior imagen muestra la vulnerabilidad con su descripcion y una
codificacion junto con el autor.

Una vez consultadas las bases de datos antes mencionadas se identificaron las
estructuras definidas por cada pagina respecto a vulnerabilidades de cddigo TypeScript las
cuales fueron analizadas, en este mismo sentido se tomo en cuenta el ultimo reporte de
OWASP Top 10 Web Application Security Risks del cual podemos destacar el siguiente
listado de vulnerabilidades a estudiar:

. SQL Injection: inyeccién de SQL es un tipo de ciberataque encubierto en el
cual un hacker inserta c6digo propio en un sitio web con el fin de quebrantar las medidas de
seguridad y acceder a datos protegidos. Una vez dentro, puede controlar la base de datos del
sitio web y secuestrar la informacion de los usuarios. Le explicamos como funcionan los
ataques de inyeccion de SQL, como combatirlos y como una herramienta antivirus potente lo
puede proteger contra las consecuencias (Ivan Belcic, 2020).

o Cross Site Scripting (XSS): Los ataques de scripting entre sitios (a veces

denominados XSS) consisten en inyectar cddigos maliciosos en sitios web que suelen ser
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fiables. Un ataque de scripting entre sitios se produce cuando los ciberdelincuentes inyectan
scripts maliciosos en el contenido del sitio web atacado, que luego se agrega al contenido
dindmico que se envia al navegador de la victima. El navegador de la victima desconoce que
los scripts maliciosos no son fiables y, por lo tanto, los ejecuta (Kaspersky Lab, 2023).

o Cross Site Request Forgery: La falsificacion de solicitudes entre sitios
(CSRF) es un ataque que obliga a un usuario final a ejecutar acciones no deseadas en una
aplicacién web en la que esta actualmente autenticado. Con un poco de ayuda de ingenieria
social (como enviar un enlace por correo electronico o chat), un atacante puede enganar a los
usuarios de una aplicacion web para que ejecuten acciones de su eleccion. (OWASP, 2024):

J Deserialization of untrusted data: Ocurre cuando admite la lectura de
archivos u otros elementos ajenos al cddigo sin verificar si la informacién de los archivos es
la solicitada. Sino lo es, puede haber dejado un hueco por donde el atacante puede alterar la
estructura del cddigo con la informacién de un archivo falso, de manera similar a la inyeccion
SQL.

Seglin estas definiciones, se puede considerar que las bases de datos analizadas no
solo permiten la documentacion de entidades publicas o privadas, sino que pueden ser una
fuente importante en las estrategias de disminucion de vulnerabilidades en el contexto del
desarrollo de aplicaciones web.

Teniendo en cuenta lo anterior es pertinente definir que es TypeScript antes de
continuar con la investigacion de vulnerabilidades.

2.3 TypeScript

TypeScript es un lenguaje desarrollado como un superconjunto de JavaScript que

aflade caracteristicas de tipado estatico y otras mejoras al lenguaje. Microsoft lo desarrollo y

lo lanz6 por primera vez en 2012. Desde entonces, ha ganado una gran popularidad entre los



36

desarrolladores de JavaScript, especialmente en proyectos de gran escala y aplicaciones
empresariales.

Las caracteristicas principales de TypeScript son:

o Tipado estatico: TypeScript permite a los desarrolladores anotar sus
variables, funciones y pardmetros con tipos especificos, como number, string o boolean. Esto
ayuda a detectar errores de tipo en tiempo de compilacion, antes de que el codigo se ejecute
en el navegador o en un entorno Node.js.

. Interfaces: TypeScript proporciona soporte para interfaces, que definen la
estructura de objetos y sus métodos. Las interfaces permiten a los desarrolladores crear
contratos entre diferentes partes del c6digo, mejorando la legibilidad y la mantenibilidad de
este.

o Clases: TypeScript ofrece soporte para clases, que permiten crear objetos
orientados a objetos con propiedades, métodos y herencia. Las clases facilitan la organizacion
del codigo y la reutilizaciéon de componentes.

. Moédulos: TypeScript utiliza modulos para organizar el codigo en unidades
independientes y reutilizables. Los modulos permiten importar y exportar cdédigo entre
diferentes archivos, mejorando el uso de los modulos y la organizacion de proyectos grandes.

Por esto, TypeScript se ha convertido en un lenguaje popular para el desarrollo web
moderno, especialmente en proyectos de gran escala y aplicaciones empresariales. Es
utilizado por empresas como Google, Microsoft, Amazon, Facebook y Twitter. Algunos
ejemplos de frameworks populares que utilizan TypeScript son Angular, React y Vue.js. Si
bien JavaScript sigue siendo el lenguaje principal para el desarrollo web front-end,

TypeScript se ha convertido en una opcion preferida para proyectos de gran escala 'y
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aplicaciones empresariales que buscan una mayor calidad de c6digo, mantenibilidad y
escalabilidad.

TypeScript ofrece caracteristicas que pueden ayudar a prevenir este tipo de
vulnerabilidades, sin embargo, es crucial tomar medidas adicionales para garantizar la
seguridad de las aplicaciones desarrolladas con este lenguaje para proteger datos
confidenciales, mantener la integridad del sistema, reducir costos, mejorar la imagen de la
marca y cumplir con las regulaciones. Al aprovechar las caracteristicas de TypeScript y
seguir las practicas recomendadas, los desarrolladores pueden crear aplicaciones més seguras
y confiables.

Por tltimo, una vez identificadas y clasificadas las vulnerabilidades, se procedera con
el disefio del modelo que guiara el desarrollo, utilizando el enfoque de prototipado evolutivo.
Este modelo establecera la base para la primera iteracion del prototipo inicial, que sera
ajustado y mejorado en cada ciclo.

Capitulo 3. Diseiio rapido del prototipo

El desarrollo de una extension que permita identificar vulnerabilidades de codigo
TypeScript supone poner en marcha los conocimientos adquiridos a lo largo de los cursos
académicos, es asi como a continuacion se realizara una descripcion de las fases de disefio y
como estas se relacionan con la metodologia de desarrollo de proyectos implementada a lo
largo del proyecto.

Inicialmente se identific6 como metodologia del proyecto a Scrum, esta estructura de
organizacion permite a partir de sprint y back log identificar los requerimientos del cliente,
para el caso, se realiz6 un total de 3 sprint los cuales permitieron desarrollar el aparte de
recoleccion y analisis de informacion, no obstante se logrd identificar que el tamafio del

equipo supone un reto al momento de su implementacién y que la cantidad de encuentros
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puede llegar a resultar poco beneficiosa debido a que los requerimientos y requisitos
cambian, por lo que se identifico la necesidad de cambiar a la metodologia a el método de
prototipado teniendo en cuanta como antecedente(Quijano Gonzalez & Rodriguez Espinosa,
2016), en un contexto diferente al de ciberseguridad, no obstante se puede afirmar que un
plugin y una extension son soluciones comparables en un entorno de software.

Ahora bien, resultado del andlisis de antecedentes, sistemas previos y demas
informacion relevante permite identificar a Visual Studio Code como uno de los editores de
codigo preferidos por los desarrolladores block (J. Pomeyrol, 2019), teniendo en cuenta este
dato se selecciona a Visual Studio Code como Editor objeto del presente estudio y se decide a
explorar su entorno de desarrollo.

3.1 Especificacion de requisitos

En este apartado de disefio de la Extension (Prototipo rapido) se identificaron los
requisitos del producto a desarrollar definiéndose principalmente dos tipos de requisitos
enunciados a continuacion:

3.1.1 Requisitos funcionales

. La extension debe poder detectar vulnerabilidades de codigo utilizando
técnicas de inteligencia artificial enfocadas a la deteccion de patrones similares.

J La extension debe integrarse con el entorno de desarrollo de Visual Studio
Code, permitiendo su uso Unicamente en los archivos con extension .ts o .tsx, que usan
TypeScript como lenguaje base.

. Las funcionalidades de la extension deben poder ser invocadas a través de la
interfaz de Visual Studio Code y/o el terminal de comandos.

. La extension debe ser robusta y eficiente, minimizando el impacto en el

rendimiento de Visual Studio Code.
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o La extension debe generar resultados precisos y confiables.

. La extension debe tener una conexion directa con un API para la ejecucion de
la funcionalidad de inteligencia artificial.

3.1.2 Requisitos no funcionales

. La extension debe ser compatible con las ultimas versiones de Visual Studio
Code.

o La extension debe ser compatible con diferentes sistemas operativos
(Windows, macOS, Linux).

. La extension debe cumplir con los estandares de seguridad y privacidad de
datos.

o La extension debe estar bien documentada, incluyendo guias de usuario y

referencias de la APL.

J La extension debe ser extensible, permitiendo la integracion con otros plugin 'y
herramientas.

J La extension debe ser traducible a diferentes idiomas.

J La extension debe ser compatible para publicarse en el Marketplace de Visual
Studio Code.

En el entorno antes mencionado se identifica que la base o repositorio a crear se
encuentra construido entorno a un identificador, resumen y Common Vulnerability Scoring
System CVSS o version lo que permite tener una estructura inicial acerca de como se
documenta la vulnerabilidad relacionada a nuestro entorno objetivo TypeScript o en su

defecto JavaScript.
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Dentro de la etapa de identificacion de requisitos se debe hacer una delimitacion
teorica de algunos conceptos referentes al tipo de tecnologia que diferenciara de otras
soluciones identificadas las definiciones se precisan a continuacion:

3.2 Inteligencia artificial

La inteligencia artificial (IA) esta revolucionando diversos campos, incluyendo la
seguridad del software. Su capacidad para procesar grandes cantidades de datos, identificar
patrones y aprender de experiencias anteriores la convierte en una herramienta poderosa para
la prevencion de vulnerabilidades de cddigo. Si bien existen algunos desafios que deben
abordarse, la IA se est4 convirtiendo en una herramienta cada vez mas importante para los
desarrolladores y equipos de seguridad que buscan crear software mas seguro.

Algunos de los casos en los que se ha implementado la IA para detectar
vulnerabilidades de cédigo son los siguientes:

J Analisis de codigo estatico: Las herramientas de analisis de codigo estatico
tradicionales pueden identificar patrones de codigo potencialmente vulnerables, pero a
menudo generan muchos falsos positivos y requieren revision manual. La IA puede mejorar
la precision de estas herramientas al identificar patrones mas sutiles y complejos, y al reducir
la cantidad de falsos positivos.

. Deteccion de anomalias: La IA puede analizar el comportamiento del codigo
para detectar anomalias que podrian indicar la presencia de vulnerabilidades. Por ejemplo,
puede identificar patrones de acceso a memoria inusuales o llamadas a funciones inesperadas.

. Prediccion de vulnerabilidades: Los modelos de aprendizaje automatico
pueden entrenarse con conjuntos de datos de vulnerabilidades conocidas para aprender a
identificar codigo que es probable que contenga vulnerabilidades. Esto puede ayudar a los

desarrolladores a enfocar sus esfuerzos de prueba y revision en las areas de mayor riesgo.
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o Reparacion automatica de vulnerabilidades: La A puede utilizarse para
generar automaticamente parches para vulnerabilidades conocidas. Si bien esta tecnologia
aun se encuentra en sus primeras etapas de desarrollo, tiene el potencial de revolucionar la
forma en que se corrigen las vulnerabilidades.

A pesar de esto, hay algunos obstaculos que la IA debe afrontar para ser eficaz en la
deteccion de vulnerabilidades de codigo, que incluyen:

. Disponibilidad de datos: Los modelos de IA necesitan grandes cantidades de
datos de entrenamiento para ser efectivos. Es importante contar con conjuntos de datos de
alta calidad que incluyan ejemplos de vulnerabilidades conocidas y codigo seguro.

o Facilidad de explicacion: Los modelos de IA a menudo son "cajas negras", lo
que dificulta comprender como llegaron a una determinada decision. Esto puede dificultar la
confianza en los resultados de estos modelos.

o Sesgo: Los modelos de IA pueden estar sesgados si se entrenan con datos
sesgados. Es importante tener en cuenta este riesgo y tomar medidas para mitigarlo.

En el panorama actual de la seguridad informatica, la deteccion de vulnerabilidades
de cddigo se ha convertido en una tarea crucial para proteger sistemas, datos y la integridad
de las aplicaciones. Si bien los métodos tradicionales como las revisiones manuales y las
pruebas de penetracion han sido utiles, la complejidad y el volumen cada vez mayores del
software hacen que estos enfoques sean cada vez mas desafiantes e ineficientes. Es aqui
donde la inteligencia artificial (IA) emerge como una herramienta poderosa para superar estas
limitaciones y revolucionar la deteccioén de vulnerabilidades de codigo.

Es importante destacar que la IA no reemplaza por completo a los métodos

tradicionales de deteccion de vulnerabilidades, sino que los complementa y potencia. La
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combinacion de la experiencia humana con las capacidades analiticas de la A permite
obtener mejores resultados y crear un enfoque mas integral para la seguridad del software.
3.3 Extensiones en Visual Studio Code

Visual Studio Code (VSCode) se ha convertido en uno de los editores de codigo mas
populares entre los desarrolladores de software gracias a su extensibilidad, personalizacion y
amplio conjunto de funcionalidades. Las extensiones de VSCode juegan un papel
fundamental en su éxito, ya que permiten ampliar las capacidades del editor y adaptarlo a las
necesidades especificas de cada desarrollador o proyecto.

Las extensiones de VSCode son pequeios programas que afiaden nuevas
funcionalidades al editor. Estas extensiones pueden abarcar una amplia gama de tareas, desde
la sintaxis y el resaltado de codigo hasta la integracion con herramientas de control de
versiones, depuracion y publicacion de codigo.

VSCode cuenta con un Marketplace oficial donde se pueden encontrar miles de
extensiones gratuitas y de pago. Es importante buscar extensiones que provengan de
desarrolladores confiables y que tengan una buena reputacion en la comunidad. Leer las
resefas y valoraciones de otros usuarios también puede ser util para tomar una decision
informada. El ecosistema de extensiones de Visual Studio Code se encuentra en constante
evolucion, con nuevas extensiones que se publican regularmente y actualizaciones que
mejoran las funcionalidades existentes. Es recomendable mantenerse actualizado sobre las
ultimas extensiones disponibles para aprovechar al maximo las posibilidades que ofrece
VSCode.

La creacion de una extension para Visual Studio Code que detecte vulnerabilidades de
codigo en archivos TypeScript es una iniciativa viable con un gran potencial para impactar

positivamente en la seguridad del desarrollo web y aplicaciones méviles. Los argumentos a
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favor superan los desafios, y la existencia de recursos y herramientas disponibles facilita su
realizacion. Sin embargo, es importante considerar la complejidad del analisis de cédigo, la
necesidad de minimizar falsos positivos y el compromiso a largo plazo con el mantenimiento
y las actualizaciones. Con un enfoque adecuado y una ejecucion bien planificada, esta
extension podria convertirse en una herramienta invaluable para la comunidad de
desarrolladores de TypeScript.

Capitulo 4. Desarrollo del prototipo de extension

4.1 Definicion de la estructura basica de la extension

La estructura de una extension en Visual Studio Code sigue un patroén general, aunque
puede variar ligeramente segun las necesidades especificas de la extension. Los componentes
que se han definido para integrar la estructura de la extension son los siguientes:

J Archivo package.json: Este es el archivo de manifiesto principal de la
extension que contiene metadatos importantes como el nombre de la extension, la version, la
descripcion, las dependencias, las activaciones y otros detalles mas.

o Carpeta src (codigo fuente): Este directorio contendra el codigo fuente de tu
extension, organizado en subdirectorios segun la funcionalidad. Por ejemplo, puedes tener
subdirectorios para los comandos, los proveedores de lenguaje, las vistas, etc.

o Iconos e imagenes: Este directorio puede contener los iconos ¢ imagenes
utilizados por la extension, como los iconos de la barra lateral, las imagenes de vista previa,
etc.

. Archivos de configuracion: Estos archivos pueden incluir configuraciones
especificas de la extension, como archivos de configuracion JSON para definir opciones
personalizadas, archivos de configuracion de tareas para definir tareas personalizadas

relacionadas con la extension, etc.
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o Carpeta test (pruebas): Aqui es donde puedes colocar pruebas unitarias y de
integracion para tu extension. Es importante incluir pruebas para garantizar que la extension
funcione como se espera y para evitar problemas de regresion.

. Carpeta out (compilacion): Este directorio suele contener los archivos
compilados de tu extension. Pueden ser archivos JavaScript o archivos empaquetados en
formato .vsix listos para ser distribuidos. Otros archivos y directorios: Dependiendo de las
necesidades de tu extension, es posible que tengas otros archivos y directorios, como archivos
de configuracion especificos para diferentes entornos, archivos de datos de ejemplo, scripts
de automatizacion, etc.

Una vez definido la estructura del proyecto se hace necesario delimitar de forma
técnica la estructura de la extension mediante el uso de un diagrama de clases el cual permite
mostrar al usuario el funcionamiento interno futuro de la extension, asi las cosas, se definen
las siguientes clases:

4.1.1 Extension Manager

Corresponde al conjunto de herramientas que permite instalar, gestionar y actualizar
extensiones en el editor de cddigo, para la herramienta en desarrollo se plantea la
implementacion de las funciones:

o HoverProviders: Visual Studio Code permiten a las extensiones mostrar
informacion contextual cuando el usuario pasa el cursor sobre un simbolo en el codigo.
Proporcionan detalles como documentacién o tipos de datos, mejorando la experiencia de
desarrollo. Son tutiles para mostrar firmas de funciones o explicaciones rapidas.

o Active: En Visual Studio Code inicia las funcionalidades de una extension

cuando se abre el editor o se activa un evento especifico. Es el punto de entrada para registrar
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comandos, proveedores y otros servicios. Todo el codigo de la extension se ejecuta después
de la activacion.

J OnDidChangeActiveTextEditor: En Visual Studio Code se activa cuando el
usuario cambia de un editor activo a otro. Permite a las extensiones reaccionar ante este
cambio, como actualizar vistas, realizar analisis de c6digo o modificar comportamientos
segun el nuevo archivo que se haya enfocado en el editor.

4.1.2 Analyzer

Es una herramienta o extension que inspecciona el cddigo en tiempo real, detectando
errores, advertencias, y sugerencias de mejora. Proporciona analisis estatico para asegurar la
calidad del codigo, ofreciendo recomendaciones de optimizacion, deteccion de bugs y
mejores practicas para diversos lenguajes.

. DataList: Se refiere a una estructura que muestra elementos o sugerencias,
como en el autocompletado. Proporciona opciones basadas en contexto mientras el usuario
escribe.

o PerformAnalysis: El método se utiliza en extensiones para analizar el codigo
fuente, identificando errores, advertencias o sugerencias de mejora, ayudando a optimizar la
calidad del codigo.

Este componente se divide a su vez en otros dos componentes que permiten el manejo
de la informacion identificada por parte de la herramienta respecto a las vulnerabilidades
detectadas.

4.1.3 Log

Son registros de actividades o eventos generados por el editor o extensiones. Facilitan

la depuracion, rastreo de errores y el monitoreo del comportamiento del sistema.



46

J CodeLine: Se refiere a una Unica linea dentro de un archivo de codigo fuente
el editor muestra y numera las lineas, facilitando la navegacion, edicion y depuracion del
codigo.

. Explantation: Se refiere a una breve descripcion del codigo detecta

. Identifier: Es un nombre que se usa para referirse a variables, funciones,
clases, o cualquier otro elemento en el cddigo fuente. Los identificadores ayudan a distinguir
y acceder a diferentes partes del codigo.

o Vulnerability: Es un nombre que se usa para referirse a variables, funciones,
clases, o cualquier otro elemento en el codigo fuente detectado como una vulnerabilidad
determinada basado en las bases de datos de Exploit.

4.1.4 HoverProviderManager

Se encarga de gestionar los HoverProviders, que son responsables de proporcionar
informacion contextual cuando el usuario pasa el cursor sobre un simbolo en el codigo. Esta
gestion incluye registrar, administrar y manejar los HoverProviders en el editor.

. HoverProviderManager: se refiere al contenido o informacion que se
muestra en una ventana emergente (hover) cuando el usuario pasa el cursor sobre un simbolo
o elemento del codigo.

o RegisterHoverProvider: se utiliza para registrar un HoverProvider que
proporciona informacion adicional cuando el usuario pasa el cursor sobre un simbolo en el

codigo.
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llustracion 11: Diagrama de clases de la extension de deteccion de vulnerabilidades

ExtensionManager

hoverPraviders:vscode. Disposable]]
activeEditor:vscode. TextEditor | undefined

activate(context:vscode ExtensionContext):void

deactivate():void

onDidChangeActiveTextEditor(editor:vscode. TextEditor):void

Analyzer

dataList:DataObject(]

performAnalysis(editor:vscode. TextEditor | undefined):void

endAnalysis():void

Log

codelLineNumber:string
codeLine:string
explanation:string
identifier:string
vulnerability:string

HoverProviderManager

hoverl :vscode.Markde

registerHoverProvider(language:string, provideHover:{document, position,token)=>vscode.Hover):vscode Disposable
dispaseHoverProviders():void

Nota: La anterior imagen corresponde a un diagrama de clases que permite abstraer

las clases pertenecientes al prototipo.

4.2 Creacion del proyecto

Para el desarrollo de la extension, se tenia pensado en un principio que esta, al igual

que el modelo de inteligencia artificial que se tiene propuesto utilizara el lenguaje de

programacion Python como su base. Sin embargo, después de investigar acerca del proceso

de desarrollo de extensiones en Visual Studio Code a profundidad, se descubri6 que debido a

que el editor de codigo esta desarrollado utilizando Electron, el cual es un framework que

implementa Node.js y Chromium en una aplicacion de escritorio, la implementacion con
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Python, a pesar de ser posible, requiere de la necesidad de convertir el codigo desarrollado al
lenguaje de programacion JavaScript o TypeScript, si se decide que los tipos van a ser
explicitos. Por lo tanto, se decidio que el desarrollo de la herramienta se realizara con
TypeScript.

Con esto en mente, y después de leer y analizar la informacion de la guia que Visual
Studio Code del sitio web oficial, se comenzo6 con el desarrollo de la extension.

Como requisito inicial antes de comenzar a desarrollar, se debe instalar NodeJS que es
un entorno en tiempo para ejecucion de coédigo multiplataforma, usando el enlace oficial de
su sitio web.

Una vez instalado, y usando el instalador de paquetes npm, se instalara a continuacion
Yeoman, el cual permite la instalacion del generador de extensiones para Visual Studio Code,
ejecutando el siguiente comando: npm install -g yo generator-code.

Después de que finalice la instalacion, se ejecuta el comando yo code para comenzar
con la creacion de un proyecto, tras lo cual se debe agregar la informacion relacionada con
los detalles para la creacion del proyecto, como el nombre del autor, la descripcion de la
extension, la ruta del punto de entrada y la compatibilidad con diferentes versiones de Visual
Studio Code.

Una vez que Yeoman haya generado la estructura del proyecto, se localiza la carpeta
del proyecto y se abre en Visual Studio Code. Después de que abra, se ubica el archivo
package.json y se editan los detalles de la extension que no fueron solicitados previamente,
como la version y las palabras clave.

El archivo extension.ts dentro de la carpeta src contiene la ldgica principal de la

extension, incluyendo la definicion de comandos, la creacion de interfaces de usuario y la
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interaccion con el API de Visual Studio Code, asi que ese es el primer archivo que se
modifica para la implementacion de la funcion base que serd llamada desde la extension.

A medida que se desarroll6 la extension, se fue probando con el comando F5 para
entrar en modo debug e ir verificando si funcionaba correctamente. Al final del desarrollo
base de la extension, se obtuvo la siguiente estructura:

Mlustracion 12: Codigo del prototipo en Visual Studio Code

File  Edit

window. show

dow. showErrortiessage (Mo a

riptions.push(disposable);

Nota: la anterior imagen muestra el codigo generado para el prototipo en la clase

extension la cual contiene la validacion del codigo.

4.3 Incorporacion y acoplamiento del modelo de IA en la herramienta
Lo primero que se debe realizar es la definicion de una serie de conceptos para
establecer de forma tedrica las diversas partes de la implementacion planteada comenzando

por las siguientes tematicas:
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o OpenAl: OpenAl es una organizacion de investigacion que se centra en el
desarrollo de inteligencia artificial avanzada y ética, con el objetivo de garantizar que los
beneficios de la IA sean compartidos equitativamente con la humanidad. Fundada en 2015,
OpenAl se ha convertido en lider en el desarrollo de modelos de lenguaje, como GPT
(Generative Pre-trained Transformer), que destacan por su capacidad para entender y generar
texto en lenguaje natural. Los avances de OpenAl en el procesamiento del lenguaje han
permitido mejoras significativas en areas como la traduccion automatica, la asistencia virtual,
y la generacion de contenido, lo que ha sido crucial para la innovacion en inteligencia
artificial conversacional y otras aplicaciones relacionadas (Tom B. Brow et al., 2020).

Una de las principales ventajas de los modelos de OpenAl, como GPT-4, es su
capacidad para generar respuestas coherentes y contextualmente relevantes a partir de
grandes volumenes de datos. Esto es posible gracias a un proceso de entrenamiento que
utiliza millones de parametros, lo que permite a los modelos aprender patrones complejos en
los textos. Ademas, OpenAl ha implementado esfuerzos importantes para mitigar riesgos
asociados con el uso indebido de la 1A, adoptando una postura proactiva en torno a la ética y
la seguridad de la inteligencia artificial, con especial énfasis en la gobernanza de la IA
avanzada para minimizar los posibles impactos negativos sobre la sociedad (OpenAl, 2024).

J Groq: Groq es un lenguaje de consulta especifico disefiado para bases de datos
orientadas a documentos como Sanity. A diferencia de otros lenguajes de consulta
tradicionales, Groq se destaca por su expresividad y flexibilidad, lo que permite a los
desarrolladores extraer datos de manera eficiente y precisa. Este lenguaje facilita la creacion
de consultas mas dindmicas y especificas sin necesidad de estructuras complejas como SQL.
Ademas, es especialmente 1til para trabajar con datos en formato JSON, permitiendo

operaciones avanzadas como filtrado, proyeccion y desestructuracion de datos. Entre sus
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principales ventajas, destaca la simplicidad de su sintaxis, lo que reduce la curva de
aprendizaje para los desarrolladores, y su capacidad para manejar datos no estructurados o
semiestructurados de forma fluida (Sanity, 2023).

El uso de Groq también permite un alto grado de flexibilidad, ya que las consultas se
adaptan al formato del documento sin requerir modificaciones en el esquema de la base de
datos. Esto es particularmente ventajoso en sistemas donde los datos cambian frecuentemente
0 no siguen un esquema rigido, brindando asi una solucion agil y escalable para la gestion de
datos en proyectos con grandes volimenes de informaciéon (Jung A., 2022). En resumen,
Groq combina simplicidad, flexibilidad y optimizacion para manejar datos estructurados en
formato JSON, lo que lo convierte en una opcion poderosa para desarrolladores que requieren
precision y rendimiento en sus consultas. Ademas, su principal ventaja con respecto al
producto desarrollado por OpenAl es el hecho de no tener costo alguno, mientras proporciona
resultados con una confiabilidad alta.

Con las definiciones establecidas, se decidi6 optar por la implementacion del modelo
de Groq para generar un prompt que permita analizar el cddigo extraido del editor del usuario
tomando en cuenta las vulnerabilidades encontradas en el top 25 generado por la OWASP.
Para este fin, se estableciéo un método encargado de recibir el prompt y ordenar las
vulnerabilidades encontradas para que sean mas faciles de ubicar y resaltar en el editor de
Visual Studio Code.

Capitulo S. Pruebas de la extension

En esta fase del proceso de desarrollo, se evalua el comportamiento de la extension en
diversos escenarios para verificar que cumple con los requisitos especificados. El objetivo de
las pruebas es identificar y corregir posibles errores, ademas de optimizar su rendimiento.

Para este fin, se optd por usar la extension en proyectos de codigo abierto disponibles en
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linea, por lo que después de realizar la busqueda del proyecto que cumpla dichas condiciones,
se encontrd un repositorio publico en GitHub creado por Microsoft con ejemplos de
proyectos de TypeScript, el cual se encuentra disponible en el siguiente enlace:

https://github.com/microsoft/TypeScriptSamples

llustracion 13: Repositorio de codigo de TypeScript de Microsoft

8 TypeScriptSamples

Packages

Nota: la anterior imagen muestra el conjunto de codigo disponible en un repositorio
abierto de Microsoft.

Con la realizacion de estas pruebas se encontraron algunos detalles dentro del codigo
que debian ser corregidos, los cuales son:

o Cuando el servidor de Groq no retornaba una respuesta, un error se mostraba
al usuario que finaliza la extension de manera precipitada, por lo que se agregd un ciclo para
repetir la peticion un nimero limitado de veces, y si no hay respuesta, devolver un mensaje
de error al usuario sin afectar el estado de la extension.

J En algunos casos, cuando la coincidencia del atributo codeLine abarcaba dos o
mas lineas de codigo, la funcionalidad de resaltado y el mensaje de hover no se activaban

correctamente. Para esto, se ajusto la l6gica de la extension para manejar correctamente
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coincidencias de varias lineas, asegurdndose de que el resaltado y el mensaje de hover se
activaran adecuadamente incluso en bloques de c6digo mas extensos.

J En ocasiones, aunque el resaltado y la informacion de hover funcionaban
correctamente, el enlace "Ver mas" que debia abrir un popup con informacion adicional no
permitia clic de parte del usuario. Después de analizar el codigo, se identifico que el
problema estaba relacionado con la falta de registro adecuado del comando en el archivo
package.json. Se modifico el codigo para registrar dindmicamente los comandos asociados a
cada elemento de la lista, permitiendo que el boton pudiera ser seleccionado sin importar la
cantidad de elementos presentes.

. La funcion endAnalysis eliminaba el resaltado del codigo, pero no eliminaba
correctamente el elemento visual que aparecia al hacer hover. Debido a esto, se reviso la
implementacion de la funcion para asegurarse de que no solo se eliminara el resaltado, sino
también cualquier tooltip o informacion flotante que pudiera quedar activa tras el analisis.
Esto mejord la limpieza de la interfaz.

° Cuando se cambiaba a otro archivo dentro del editor, el analisis anterior no se
reiniciaba adecuadamente, lo que podia llevar a errores en el comportamiento de la extension.
Para corregir esto, se implement6 un mecanismo para realizar analisis independientes en cada
archivo al detectar un cambio, asegurando que los resaltados y mensajes de hover estuvieran
sincronizados correctamente con el archivo activo.

. Una vez fueron realizados los cambios y se continu6 con el desarrollo de las
pruebas, se encontrd que la fiabilidad de la herramienta era superior al 90%, solo teniendo
algunas dificultades cuando el codigo era demasiado extenso o la respuesta del prompt no era
lo suficientemente precisa para detallar la vulnerabilidad.

Capitulo 6. Refinacion del prototipo bajo Grog
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Después de finalizar las pruebas, se decidié optimizar el codigo para que el
porcentaje aumente a un minimo del 95%. Para esto, se realizan iteraciones sobre el prototipo
para resolver problemas identificados, optimizar su funcionamiento y garantizar que cumpla
con los objetivos del proyecto, y a su vez, se realizaron diversos cambios al codigo para que
el prompt generado sea mucho mas preciso.

Lo primero que se realiz6 fue probar los distintos modelos disponibles en Groq, para
determinar cudl proporcionaba las respuestas mas precisas. Otro cambio realizado fue la
reduccion del valor de temperatura configurado para la generacion del prompt, lo cual reduce
el nivel de aleatoriedad que utiliza Groq para sus respuestas, evitando de esta manera que se
reportaran falsas alarmas de vulnerabilidades.

Ademas de ello, se implement6 un ciclo para filtrar los resultados en base a un
numero determinado de prompts realizados con el fin de contrastar las respuestas y
determinar cuéles eran las vulnerabilidades detectadas. Sin embargo, después de realizar las
pruebas correspondientes, se determind que aumentaba en gran medida el tiempo de
procesamiento de la extension sin mostrar un cambio significativo en las vulnerabilidades
encontradas, por lo que al final esta implementacion fue descartada y solo se optimizo la

temperatura del prompt.



llustracion 14: Configuracion de parametros al modelo Groq con llama 3.1

export getGrogChatCompletion: (conte
return grog.chat.completions.create(
messages: |

role: “user’,
content: contentGroqg,

1,

model: "llama-3.1-7@b-versatile ,
temperature: 8.2
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Nota: la anterior imagen muestra los parametros definidos respecto al modelo de groq

y su implementacion en TypeScript
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Parte I1I. Cierre de la investigacion
Capitulo 7. Resultados y discusion
7.1 Conclusiones

Las conclusiones de este proyecto de grado destacan la eficacia del prototipo
desarrollado para la deteccion de vulnerabilidades en codigo TypeScript mediante
inteligencia artificial. Se observo que el prototipo logro identificar una amplia gama de
vulnerabilidades con precision, superando en muchos casos a los enfoques tradicionales de
analisis estatico. Sin embargo, se identificaron desafios en la disponibilidad de datos de
entrenamiento y la interpretacion de los resultados, lo que sugiere la necesidad de
investigaciones adicionales para abordar estas limitaciones. A pesar de esto, se subraya la
relevancia de la integracion de inteligencia artificial en la deteccion de vulnerabilidades y se
ofrecen recomendaciones para futuras mejoras, lo que podria tener un impacto significativo
en la seguridad informatica y la ingenieria de software.

El impacto de este proyecto en trabajos futuros es considerable. La integracion exitosa
de técnicas de inteligencia artificial en la deteccion de vulnerabilidades en coédigo TypeScript
sienta las bases para investigaciones adicionales en el campo de la seguridad informatica. Los
resultados y las lecciones aprendidas de este proyecto pueden inspirar y guiar a futuros
investigadores y profesionales en la mejora de herramientas de deteccion de vulnerabilidades,
la expansion de la gama de vulnerabilidades detectadas y la optimizacion del rendimiento de
dichas herramientas. Ademas, este trabajo podria motivar a la industria a adoptar enfoques
innovadores basados en inteligencia artificial para fortalecer la seguridad de sus sistemas y
aplicaciones, lo que tendria un impacto positivo en la proteccion de datos y la confianza del

usuario.
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Anexos
El presente Anexo se compone de lo siguiente:
1. Repositorio que contiene el codigo de la extension

https://github.com/Joivage/vulcheck.git

llustracion 15 Resultado de acceder al repositorio de la extension.

= ‘) oivagg / wulcheck Q Type [7]to searc + = O n a ﬁ

<> Code ( Issues IT Pull requests @ Actions [ Projects [0 Wiki @ Security |2 Insights

2 vulcheck rusiic ©Watch 1+ ¥Rk 0 - 77 S0

P master ~ ¥ 18ranch © Tags Q Go to fil t Add file = About

Extension to analyze TypeScript code and
@ Joivagg Hide vulnerable API key using .env fil a53al75 « yesterday {5 11 Commits detect vulnerabilities that might put the
development at risk

0 Readm

Releases
Packages

Languages

Nota: la anterior imagen muestra los archivos correspondientes a una aplicacion Node
JS, el cual contiene el codigo de la extension a cargar en Visual Studio Code.

2. Manual de instalacion alojado en la descripcion del repositorio
A continuacidn, se presenta el paso a paso de instalacion para ejecutar el codigo del

prototipo de la extension en el programa Visual Studio Code:


https://github.com/Joivagg/vulcheck.git
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llustracion 16 Requisitos de instalacion previos o entorno de desarrollo

11 README i

Vulcheck

El objetivo de esta extension para Visual Studio Code es el analisis de cddigo de archivos TypeScript para detectar
vulnerabilidades que puedan generar riesgos de seguridad en las aplicaciones donde sean utilizados.

Requisitos previos

Para poder utilizar esta extensidn, hay algunas herramientas necesarias para la ejecucién de la extensién, por lo que
deben ser instaladas si se quiere utilizar la extension:

« Visual Studio Code

* Node,js
* (it

Ademas, se recomienda instalar Yeoman y VS Code Extension Generator para tener un mejor control sobre el

desarrollo de la extensidn.

Nota: la anterior imagen muestra el conjunto de librerias y programas necesarios para
la implementacion de la extension.

El desarrollo de la extension en primera instancia condujo a la determinacion de
requisitos funcionales y no funcionales los cuales permitieron identificar el entorno de
desarrollo junto con los programas necesarios para la creacion del prototipo de extension, es
asi como ahora bien se presenta una de las etapas mas relevantes la cual nos permitira

integrar inteligencia artificial a nuestra extension.



11 README P

Ilustracion 17 Configuracion de Grog como Api Key mediante cuenta

Configuraciéon de Groq

Esta extension utiliza un modelo de lenguaje proporcionado por Grog, asi que es requerido crear una cuenta para

poder utilizar la extension. A continuacidn se explicaré el procedimiento para obtener una APl key que sera utlizada

para enviar prompts y recibir respuestas de un modelo determinado.

Visita el sitio web de Groq y registrate con un correo electrénico.
Se enviard un carrea electrénico de confirmacian (no olvides revisar la carpeta de SPAM).

Después de iniciar sesion, localiza la opcion de 4PT Keys y haz clic en ella (puede que se requiera una
verificacion con CAPTCHA).

Haz clic en el botdn Create API key y en el modal que aparece, escribe un nombre para distinguirla.

Después de esto, el modal cambiara y se mostrara la API key. Haz clic en el botdn de copiar antes de cerrar el
modal, ya que una vez que se cierre el modal, no se podra copiar la APl key.

Nota: la anterior imagen muestra el conjunto de instrucciones necesarias para la
configuracion de Api Key de Grogq.

Ahora bien, se realiz6 un paso a paso para el despliegue de la extension
llustracion 18 Paso a paso de instalacion de la extension en Visual Studio Code

1] README Va

Configuracién de la extension

Una vez que se han cumplido todos los requerimientos previos, se puede proceder con la configuracién y ejecucién
de la extension.

* Descarga el contenido de este repositorio, ya sea clonando este repositorio o descargando el comprimido y
extrayendo los archivos.
* A conitnuacidn, abre un terminal en la ubicacidn de los archivos y ejecuta el comando npm i para instalar las

dependencias requeridas.

e Abre Visual Studio Code con el proyecto de la extensién y crea un archivo .env en el directorio raiz para
almacenar la variable de entorno con la API key de Grog, la cual posee el siguiente formato: GROQ_APT_KEY=Tu-
API-Key . Reemplaza Tu-API-Key con la que copiaste del dashboard de Grog.

s Abre el archivo extension.ts que se encuentra dentro de la carpeta src y ejecuta la extension con la tecla F5.

s A continuacién, se abrirg otra ventana de Visual Studio Code. Para probar la extension, abre cualquier archivo y/o
proyecto que tenga cadigo TypeScript (es decir, archivos de tipo .ts o .tsx).

s Cuando el archivo esté abierto, haz clic derecho en el editor de cédigo y selecciona la opcién analyze Code .

o La extension ejecutard un andlisis en dicho archivo y retornaré las vulnerabilidades que logre detectar (ten en
cuenta que el uso de la extensién requiere de una conexion a Internet estable, ya que debe enviar el prompt al
modelo de Groq y recibir su respuesta).

Con este proceso, la extension es funcional y se puede utilizar sin ningln impedimento y/o dificultad.
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Nota: la anterior imagen muestra el conjunto de instrucciones para configurar la
extension dentro de Visual Studio Code.

3. Resultado de implementacion y uso de la herramienta

Una vez realizada la correcta instalacion de la extension dentro del entorno Visual
Studio Code es momento de llevar a cabo una pequefia guia que describa el funcionamiento
de la extension en un caso real.

Ilustracion 19 Estructura final del proyecto luego de la instalacion de instancias

EXPLORER ves extension.ts X

~ OPEN EDITORS
x extension.ts src
“ VULCHECK

> .wvscode -
1
CancellationToken,
commands as vscCommands,
Disposable,
ExtensionContext,
customTypes.ts Hover,
languages as vsclanguages,
MarkdownString,
Position,
ProgresslLocation,
Range,
lintrc.json TextDocument,
TextEditor,
TextEditorDecorationType,
window as vscWindow,

Progress
CHANGELOG.md } from °

extension.ts
groq.ts

vulnerabilitylnfo.ts

ode-test.mjs

vscodeignore

package-lockjson
package.json
README.md
tsconfig

nsion-quickstart.md

Nota: la anterior imagen muestra el conjunto archivos importados del repositorio
junto a los archivos creados durante el proceso de configuracion de variables.

El resultado de ejecutar el codigo anterior es el siguiente:



llustracion 20 Ventana para test del codigo objetivo

» INSTALLED

Daocker

P
£ ESLint.
ES
@

Extension Test Runner

 Microsoft

- e ntelsense
npm ode
| -

Path Intellisense

PowerShell

RECOMMENDED

Nota: la anterior imagen muestra el despliegue de la extension o interfaz para

Walkthroughs

% Get Started with PowerShell [New
® Learn the Fundamentals
Recent

'@ Get Started with Python Development (Updited

Getting Started with Docker |Updated

introducir el archivo ts para su analisis.

Para el proyecto se realiz6 pruebas con diferentes codigos, pero para este anexo se
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presenta el siguiente Git Hub publico https://github.com/samaghapour/calculator-typeScript-

el cual contiene un ejemplo de calculadora desarrollado por el usuario samaghapour.

llustracion 21 Despliegue de Analyze Code al codigo ts de prueba

EXPLORER
\ OPEN EDITORS
] Welcome
X TS appis
“ CALCULATOR-TYPESCRIPT-
JS app.js

app.ts
terF:
il
appendNumber: (a: numb
operation : (a

Go to Definition

Go to Type Definition

Go to Source Definition

Go to Implementations
calcInterFace{ Go to References
previou
current

operationsymbol: string ; Find Al References

Peek

Find All Implementations
5 Show Call Hierarchy
.current = curr;
Rename Symbol

bE Change All Occurrences

Format Document

appendNumber (number) {
if ent.innerHTML.includes(".") && number == *.* Refactor...
.current.innerHTML += number;

e Source Action...
]
. - Share
operation(operationBtn){
Cut
E TERMINAL PORTS
Copy
PS D:\Git Bajada\Test\calculator-typescript-> Paste
Analyze Code

Command Palette...

Ctrl+F12

Shift+F12

Shift+Alt+F12

Shift+Alt+H

7]
Cl+F2
Shift+Alt+F

Ctrl+Shift+R

Crl+X
Ctrl+C

Ctrl+V

Ctrl+Shift+P

Nota: Despliegue del comando analyze Code dentro del menu de lectura de archivo ts


https://github.com/samaghapour/calculator-typeScript-
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Una vez se hace clic derecho en el codigo ts y se selecciona la herramienta Analyze
Code este muestra el siguiente estado

llustracion 22 Inicio de la herramienta Analyze Code en entorno de ejecucion

TERMINAL  PORTS B powershen +~ @ @ -

PS D:\Git_Bajada\Test\calculator-typeScript->

Estado del andlisis: En progreso...

Nota: La imagen muestra la ventana de estado correspondiente al proceso de
despliegue la extension.

El programa tardara unos segundos a minutos dependiendo del tamafio del codigo
analizar, en este caso no existen mas variables a configurar por lo que se ha refinado
previamente como se menciono en el capitulo de refinamiento.

llustracion 23 Finalizacion del proceso de analisis del codigo TS

PS D:\Git |

ulnerabilidades

8 (RLF {}

Nota: La imagen muestra la ventana de estado correspondiente al proceso de final una
vez este finaliza e indica el nimero de vulnerabilidades encontradas.

Analizaremos Unicamente un resultado teniendo en cuenta que el resultado son 3

vulnerabilidades.



llustracion 24 Vulnerabilidad 1 de 3 o resultado de Analyze Code.

calculator
previous
current
operationSymbol: string ;

(prev,curr){
.previous = prev;

.current = curr;

(parameter) number: any

appendhumber (number ) { Vulcheck Analysis: (CWE-20) => Improper Input Validation Mz

if .current.innerHTML.includes(".") && number == '.") return
.current.innerHTML += number;

IH
operation(operationBtn){

if .current.innerHTML == ') return
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Nota: La imagen muestra en color amarillo a la vulnerabilidad encontrada, y el cursor

permite desplegar informacion de la vulnerabilidad encontrada.

Una vez se presiona clic sobre mas detalles se observa la informacion mas especifica

de la vulnerabilidad.

llustracion 25 Descripcion de la vulnerabilidad detectada por Analyze Code
[ Visual Studio Code X

o (CWE-20) => Improper Input Validation

La funcion "appendNumber” no valida adecuadamente la entrada del usuario. Si el usuario
ingresa un nimerao con un punto decimal, la funcidn no verifica si el punto decimal ya existe
en la cadena. Esto podria permitir que un atacante inyecte codigo malicioso.

L

Nota: La imagen muestra la ventana emergente que permite entender la
vulnerabilidad de codigo TypeScript encontrada.

Para el caso anterior se encuentra dentro de CWE (Common Weakness
Enumeration): el cual corresponde a un ataque de inyeccion SQL, la herramienta
despliega en espafiol la informacién mas detallada.
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