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1. Resumen

En la actualidad, las soluciones en tecnologia se han vuelto en un campo de accion indispensable
para el desarrollo de las distintas areas de la ingenieria electronica; la integracion de estas tematicas
permite a las pequenas y medianas empresas tener acciones amplias en este mercado, incentivando
cada dia a la mejora en su portafolio de servicios, productos y soluciones. Dados los cambios
presentados en el ultimo afio, la exploracién de soluciones tecnologicas guiadas para el
funcionamiento a distancia se ha multiplicado, produciendo cambios, en algunos momentos de
caracter forzado, hacia una nueva manera de conllevar el mercado.

TICBRIDGE S.A.S., compaiia de integracion, implementacion y desarrollo de soluciones de
informatica y telecomunicaciones, ha tenido en el ultimo afio una reestructuracion en su planta fisica
y loégica, asi como en su planta de negocios, abriendo nuevas soluciones y servicios que antes no
estaban en su portafolio. Lo anterior ha motivado a la compaiiia a incursionar en nuevos campos
como lo son:

e Soluciones en Seguridad Informatica.

e Soluciones en Gestién de Nube.

e Soluciones en Contact Center.

e Adecuacion de Salas de conferencia para automatizacion de estas.

Para fomentar e incentivar el mejoramiento del manejo de las herramientas con las que cuenta
TICBRIDGE S.A.S., este proyecto muestra una implementacion e integracion de las areas mas
importantes que la compafiia desea mejorar en corto y mediano plazo.

El proyecto abarca disciplinas propias de la ingenieria electronica, como lo son: la telemética, las
telecomunicaciones; nativas como lo es la aplicacion de estas disciplinas sobre la informatica,
ofimatica, programacion, etc. Complementando e integrando todas estas disciplinas para el desarrollo
optimo de las soluciones prestadas en las instalaciones de TICBRIDGE S.A.S.

2. Identificacion del Problema

2.1. Planteamiento del Problema
La adecuacion y mejoramiento de los equipos referentes de la red local de una empresa, es siempre
de gran importancia para el correcto funcionamiento y desempefio del trabajo presente alli. Cada
cierto tiempo es necesario hacer una revision a fondo de lo que se necesita cambiar y mejorar, para
asi invertir en dichas mejoras y lograr continuar desarrollando el objetivo de la empresa.

TICBRIDGE S.A.S. cuenta con un conjunto de soluciones en telecomunicaciones y redes para sus
clientes, asi como también cuentan con estos servicios integrados en las propias instalaciones de la
compaiiia. Para seguir en la constante mejora y con el cumplimiento de los objetivos marcados por
la empresa, se ha realizado un proyecto para el progreso e integracion de dichas soluciones.



En este proyecto se trabaja lo relacionado con la revision, pruebas e implementacion de las
actualizaciones y mejoras en sus servicios, tales como el servidor, entre otras soluciones y servicios.
Dicho esto, es importante conocer como se han venido desarrollando dichos postulados y lograr un
proceso debido y 6ptimo para la compaiiia.

El posicionamiento digital, como la pagina web, es una ventana para alcanzar nuevos espacios y
trascender a mas clientes, por eso es bueno tener una actualizacién y mejoramiento de esta. Asi como
también un punto importante, en el marco de mejoramiento de los distintos campos que componen
la estructura tecnoldgica de TICBRIDGE S.A.S., es contar con un sistema de seguridad en la red,
donde los datos e informacion estén a salvo de cualquier tipo de contingencia o evento adverso que
se pueda presentar.

Dados los anteriores pardmetros y lo que engloba en general el desarrollo de la pasantia ;Como se
puede lograr una integracion global para las soluciones prestadas en TICBRIDGE S.A.S. a partir de
las herramientas ingenieriles disponibles?

2.2.  Justificacion
Para el correcto funcionamiento en una empresa, asi como la optimizacion de todos sus recursos, es
importante realizar una evaluacién de los componentes tecnoldgicos y de infraestructura que se
encuentra en cada una de las empresas. TICBRIDGE S.A.S. se ha posicionado en el mercado por
medio de su eficacia y gran desempefio en el disefio de proyectos de tecnologia para cada uno de sus
clientes.

Conforme a estas necesidades, es de gran ventaja realizar un control realimentado de los recientes
diagnosticos hechos en la empresa en el ultimo ano, haciendo que se pueda hacer una revision,
implementacion y prueba de dichas mejoras en los campos de los sistemas con los que cuenta la
compaiiia. Pasando por esto, es correcto revisar la seguridad de la red local presente en la sede de
Bogota, ayudando a optimizar el trabajo de los integrantes del area de ingenieria de TICBRIDGE
S.A.S.

Esta pasantia se realiza primordialmente como un desempefio practico de todos los conocimientos
adquiridos a lo largo del tiempo del desempefio como estudiante de la carrera de Ingenieria
Electronica. La realizacion de este proyecto es importante para adquirir experiencia en el mundo
laboral y tecnologico de la electronica y sus ramas como la telematica y las telecomunicaciones,
solucionando de manera practica los problemas planteados a través de los conocimientos tedricos de
la carrera.



3. Objetivos

3.1. Objetivo General
Realizar una integracion global de todas las soluciones que componen la operacion de la compania
TICBRIDGE S.A.S. desde un punto de vista técnico e ingenieril, utilizando todas las herramientas
disponibles para desarrollar tal fin.

3.1.1. Objetivos Especificos

1.

Analizar el entorno actual de la compaifiia TICBRIDGE S.A.S. a nivel légico y funcional,
realizando el acompafiamiento al plan de implementacion de mejoras para los sistemas de
CCTV, WiFi, Red LAN, NAS, Servidores, Share Point, etc.

Realizar un estudio y levantamiento de informacién, que permita disefar la solucion técnica
mas conveniente para actualizar la informacidn presente en el area digital de TICBRIDGE
S.A.S.

Elaborar el levantamiento de documentacion y planes de plataformas de gestion,
administracion y maquetas de pruebas de las areas de Ingenieria y Servicios de TICBRIDGE
S.A.S.

Disefiar un entorno de seguridad de la red local empresarial, perteneciente a las plataformas
de gestion, administracion y maquetas de las areas de ingenieria y Servicios de TICBRIDGE
S.A.S.



4. Desarrollo Analisis y Resultados de la Integracion de Soluciones

4.1. Verificacion de Mejoras en la Red LAN
La realizacion del proyecto de integracion de las soluciones de TICBRIDGE S.A.S., comienza
mediante el empalme con el proyecto realizado el pasado afio en las mismas instalaciones; la
emergencia causada por la pandemia por coronavirus en el aflo 2020 ocasiond que varias etapas de
dicho proyecto no llegaran a realizarse, produciendo un retraso en toda la implementacion de los
diferentes planes de mejora que se habian establecido.

El proyecto se divide en diferentes variantes, donde cada una de ellas se integra en algiin punto entre
ellas; el punto mas fuerte e inicial de ambos proyectos es la implementacion de la mejora en la red
local LAN de la sede de Bogota de TICBRIDGE S.A.S.; el proyecto se implementé mediante una
segmentacion de la red local en 3 redes de area local virtuales o VLAN, estas VLAN se clasifican
para las tres areas mas importantes que componen los dispositivos de red en estas instalaciones, estas
areas son:

Area administrativa e Ingenieria.
- Telefonia por Voz IP.
- Circuito cerrado de television (CCTV).

Se hizo un reconocimiento a la mejora de la red LAN, la cual const6 de la segmentacion de la red
mediante las 3 redes virtuales, este reconocimiento se hizo a nivel fisico y l6gico, mediante la
identificacion en donde se encontraba cada dispositivo fisicamente dentro de las oficinas, y a nivel
l6gico, mediante un diagrama circuital de las conexiones de cada uno de estos.

4.1.1. Reconocimiento Fisico
El reconocimiento fisico de la red LAN se hizo mediante la visita a las instalaciones de TICBRIDGE
S.A.S. en la ciudad de Bogota, alli, se identificaron distintos puntos importantes para la red local,
como lo fueron:

e (uarto de Telecomunicaciones.

e Ubicacion de las camaras de CCTV.
e Ubicacion de Access Point.

e Ubicacion de equipos computo.

e Ubicacion de Teléfonos IP.

Dichos puntos se encuentran distribuidos estratégicamente en las instalaciones para alcanzar una
cobertura de sefal correcta, asi como cumpliendo las normas técnicas, se establecen todas las
conexiones entre ellas de una forma segura y correctamente cubierta. Los planos de las dos plantas
fisicas de dichas instalaciones se muestran a continuacion.



Figura 2. Planta inferior de TICBRIDGE S.A.S

Las siguientes convenciones indican la ubicacion de los dispositivos de CCTV, Telefonia IP y de red
competentes pertenecientes a la red de area local de la compaiiia, siendo distribuidas de la siguiente
manera:



- - Dispositivos de la VLAN 40 (CCTV).
- A Dispositivos de la VLAN 20 (Administrativo).

- . Dispositivos de la VLAN 30 (Telefonia IP).

4.1.2. Reconocimiento Logico
El reconocimiento logico de la red LAN se comprob6 mediante la comunicacién a nivel de capas 1,2
y 3 en cada uno de los dispositivos principales de la red. Se hizo uso de la consola para enviar
mensajes con el comando ping mediante protocolo ICMP a cada una de las direcciones especificadas
de la “VLAN 20 - Administrativa”. Las demas direcciones, al ser DHCP, no se hace necesario la
confirmacion frente a las direcciones establecidas en la tabla 2.

Las direcciones a las que se debe confirmar su asignacion fueron compartidas y consultadas en los
informes y bitdcoras del equipo en el que se hizo la configuracién en fechas anteriores, esta
informacion se muestra en las tablas 1 a 3:

172.30.30.11 —
172.30.30.28

Ge. Administrativa

Ge. Ingenieria

Ge. General

Contabilidad

Asist. Administrativa

Compras

Ing. Preventa

Dir. Ingenieria.

Sala Reuniones

Proyectos

Practicante

Laboratorio 1

Laboratorio 2

Tabla 1. Asignacion Direcciones IP para VLAN 30 (Telefonia IP).



Ge. Administrativa

172.16.20.20  172.16.20.50

Ge. Ingenieria 172.16.20.21
Dafiado 172.16.20.22
Asist. Contable 172.16.20.23
Asist. Administrativa 172.16.20.24
Compras 172.16.20.25
Ing. Preventa 172.16.20.26
Dir. Ingenieria 172.16.20.27
Practicante 172.16.20.28
Proyectos 172.16.20.29
Proyectos 2 172.16.20.30
Laboratorio 172.16.20.31
Ge. General 172.16.20.32

LINKSYS_GATEWAY

172.16.20.100

172.16.20.6 255.255.255.0 NULL

Servidor TB_DC 172.16.20.11
AP_Piso 1 172.16.20.12
AP_Piso 2 172.16.20.13
NAS 172.16.20.14
Impresora 172.16.20.15
DVR 172.16.20.16

Tabla 2. Asignacion Direcciones IP para VLAN 20 (Administrativa).

Para las asignaciones de las direcciones de la VLAN 40 (CCTV), se usa como referencia el
documento final del proyecto de mejora desarrollado el afio pasado [2], esto dado a que, en el Excel
proporcionado, no se encontraba estas asignaciones.

VLAN 40 - CCTV CAMI1 RECEPCION 172.40.40.11
VLAN 40 - CCTV CAM2 BODEGA 172.40.40.12
VLAN 40 - CCTV CAM3 SALA REUNIONES 172.40.40.13
VLAN 40 - CCTV CAM4 PASILLO PISO 2 172.40.40.14
VLAN 40 - CCTV CAM 5 LAB 172.40.40.15
VLAN 40 - CCTV CAM 7 ENTRADA 172.40.40.16
VLAN 40 - CCTV CAM 8 SALA INGENIERIA 172.40.40.17
VLAN 40 - CCTV NVR 172.40.40.20

Tabla 3. Asignacion Direcciones IP para VLAN 40 (CCTV).

4.1.3. Comprobacion de Direcciones IP en VLAN creadas.
Como se menciond anteriormente, para establecer comunicacion con cada dispositivo, y asi
confirmar la correcta asignacion de las direcciones, se hace ping con la direccidon de cada uno. Para
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tener apoyo y tener informacion del protocolo ICMP y TCP/IP, se analiza cada mensaje con el
analizador de redes Wireshark.

Se empieza con la VLAN 20 (administrativa) con cada una de las direcciones especificadas en la
tabla 2.

VLAN 20 - Impresora 172.16.20.15 SI
ADMINISTRATIVA

VLAN 20 - Server 172.16.20.11 | SI
ADMINISTRATIVA

VLAN 20 - AP-315 PISO 1 172.16.20.12  SI
ADMINISTRATIVA

VLAN 20 - AP-315 PISO 2 172.16.20.13 | SI
ADMINISTRATIVA

VLAN 20 - NAS 172.16.20.14 NO - HOST
ADMINISTRATIVA INACCESIBLE**
VLAN 20 - ROUTER 172.16.20.6 | SI
ADMINISTRATIVA LYNSIS_GATEWAY

VLAN 20 - NVR 172.16.20.16 NO - HOST
ADMINISTRATIVA INACCESIBLE**

Tabla 4. Confirmacion Direcciones VLAN 20.

En las dos casillas con asteriscos (**), las direcciones de dichos dispositivos son diferentes, para el
caso NAS, con las direcciones por defecto del dispositivo 192.168.0.51 y 192.168.0.52. EL NVR
estd presente en la subred 40, perteneciente al CCTV.

Se establece comunicacion con cada uno de los dispositivos administrativos. Lo concerniente a las
direcciones fijas de cada equipo y puerto de los puestos de trabajo, no se tiene respuesta dado que,
como consecuencia de la contingencia sanitaria y que solo se tiene presencialidad 3 dias a la semana,
el personal se lleva su equipo a casa, haciendo mas factible que se asigne las direcciones mediante
DHCP. Para conocer cada una de las direcciones asignadas en el momento, se hicieron las pruebas
mediante la herramienta Advanced IP Scanner.

Se prosigue con la VLAN 30 (Telefonia IP).

VLAN 30 - VoIP Planta Telefonica = 172.30.30.11 SI
VLAN 30 - VoIP PLAN_TEL_HG1  172.30.30.12 SI
VLAN 30 - VoIP PLAN_TEL_HG2 172.30.30.13 SI
VLAN 30 - VoIP Telefonia Pruebas = 172.30.30.14 SI
VLAN 30 - VoIP Ge. 172.30.30.15 SI
Administrativa
VLAN 30 - VoIP Ge. General 172.30.30.18 SI
VLAN 30 - VoIP Ge. Ingenieria 172.30.30.17 SI
VLAN 30 - VoIP Asist. Contable 172.30.30.19 SI
VLAN 30 - VoIP Asist. 172.30.30.20 SI
Administrativa



VLAN 30 - VoIP
VLAN 30 - VoIP
VLAN 30 - VoIP

VLAN 30 - VoIP
VLAN 30 - VoIP
VLAN 30 - VoIP

Puesto Compras
Ing. Preventa

Account Manager
Sr.
Practicante

Lab 1
Sala Reuniones

172.30.30.21
172.30.30.22
172.30.30.24

172.30.30.25
172.30.30.26
172.30.30.28

SI
SI
SI

SI
NO CONECTADO*
NO CONECTADO*

Tabla 5. Confirmacion Direcciones VLAN 30.

Para conocer la comunicacion y correcta asignacion de las direcciones de esta VLAN, se accedid
mediante la configuracion del equipo presente en el laboratorio, ya que este estaba conectado
directamente a un puerto del Switch perteneciente a esta subred. Las ultimas tres casillas puestas con
asterisco (*), son equipos que no estan conectados en el momento, por lo que no se establece la
comunicacion. Conforme ha pasado el tiempo de las pruebas, se han puesto inhabilitados algunos de
los teléfonos, por lo que el funcionamiento de estos puede variar a criterio del personal.

Para el caso de la VLAN 40 (CCTV), se debe conectar directamente a un puerto del Switch, el equipo
mediante el cual se pueda hacer las pruebas mediante comando ping. Haciendo este procedimiento,
se tiene las siguientes confirmaciones de las camaras de seguridad.

VLAN 40 - CCTV
VLAN 40 - CCTV
VLAN 40 - CCTV

VLAN 40 - CCTV
VLAN 40 - CCTV
VLAN 40 - CCTV
VLAN 40 - CCTV

VLAN 40 - CCTV

CAM1 RECEPCION
CAM2 BODEGA

CAM3 SALA
REUNIONES

CAM4 PASILLO PISO 2

CAM 5 LAB

CAM 7 ENTRADA

CAM 8 SALA
INGENIERIA
NVR

172.40.40.11 SI
172.40.40.12 = SI
172.40.40.13 SI

172.40.40.14 = SI
172.40.40.15 SI
172.40.40.16 = SI
172.40.40.17 SI

172.40.40.20 = SI

Tabla 6. Confirmacion direcciones de VLAN 40 (CCTV).

La presente documentacidn se hace referente a los medios que han sido proporcionados por parte del
departamento de servicios de TICBRIDGE S.A.S., asi como el acceso a los equipos dotados con la
informacion y configurados adecuadamente para el acceso a cada uno de los parametros de este plan
de mejora.

Otras direcciones con las que se establecido comunicacion, que son importantes para este proyecto

son:

IP

TELEFONICA |192.168.1.3
MASK 255.255.255.0
D.G 192.168.1.1

Tabla 7. Direcciones Telefonia



LINKSYS

172.16.20.6

Switch Cisco

172.16.20.7

Tabla 8. Direcciones Router y Switch

Se realiza un diagrama logico del estado actual de toda la red LAN presente en TICBRIDGE S.A.S.,
con esto, se puede evidenciar de una manera grafica la distribucion de cada uno de los dispositivos.

Cam 1. 172.40.40.11
Cam 2: 172.40.40.12
Cam 3; 172.40.40.13
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cam Cam8: 17240 4017
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Figura 3. Diagrama logico de red LAN de TICBRIDGE S.A.S.

Cabe resaltar los dispositivos que se encuentran dentro de la red local, con el fin de conocer con qué
equipos cuenta la empresa para el correcto funcionamiento de este entorno, dichos dispositivos se
muestran en la tabla 9; se hizo una revision superficial a cada uno, y todos se encuentran
correctamente operando, a excepcion del Access Point del segundo piso, el cual presenta algunas

fallas en el rango de la sefial WiFi.

Dispositivo  Marca Caracteristicas
Switch Cisco 24 puertos
Router Technicolor 4 puertos
Servidor HPE

AP’s Aruba 4 puertos c/u
NAS QNAP 2 puertos

Mantenimiento \
Junio de 2020

Junio de 2020

Febrero de 2021

Junio de 2020

Febrero de 2021

Tabla 9. Dispositivos de red actuales.

4.1.4. Direccionamiento del NAS
Para la comprobacién y utilizacion en la misma subred por parte del NAS, se debid realizar el
direccionamiento a este dispositivo, ya que, al realizar ping, y como se muestra en la tabla 4, no se
establecia comunicacion con este. Cabe anotar que el NAS de TICBRIDGE S.A.S. estd compuesto
por dos puertos LAN, los cuales ambos se encuentran en correcto funcionamiento, las direcciones IP
encontradas por defecto y las direcciones asignadas se muestran en las tablas 10y 11.
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DIRECCION PUERTO 1 |192.168.0.51
DIRECCION PUERTO 2 |192.168.0.52

MASK 255.255.255.0
Tabla 10. Direccionamiento predeterminado de NAS.

DIRECCION PUERTO 1 [172.16.20.14
DIRECCION PUERTO 2 | 172.16.20.41

MASK 255.255.255.0
Tabla 11. Direccionamiento nuevo de NAS.

El procedimiento de este direccionamiento sera mostrado en la seccion “Plan Implementacion de
Mejora en servidor NAS”.

Asi pues, se confirma el direccionamiento interno de las 3 subredes implementadas en la compainia,
se sugiere realizar una verificacion de este tipo en un periodo de tiempo de aproximadamente 9
meses, para evitar fallos o conflictos en las direcciones.

4.2. Implementacion de Mejoras y Update en el Servidor de TICBRIDGE S.A.S.
El proyecto de mejoras que busca la integracion de las soluciones presentes en TICBRIDGE S.A.S.,
contempla la mejora del servidor con el que cuenta la compaiiia dentro de sus instalaciones, bajo lo
establecido en el ltimo afio como proyecto de mejora, se realizé la implementacion de dicho plan,
logrando asi una estructuracion mas ordenada y localmente integrada dentro de la red local de la
compaiiia.

4.2.1. Estado Primario y Propuesta de Seguimiento
Con el fin realizar la contextualizacion y familiarizacidn con el proyecto se ha realizado en el ultimo
afo en las instalaciones de TICBRIDGE S.A.S., es de suma importancia conocer el estado actual y
el tamafio del alcance con el que se cuenta en el servidor, teniendo como referencia las pautas
establecidas a desarrollar en el proyecto anterior.

Luego de una temporada de reconocimiento del equipo, el servidor de TICBRIDGE S.A.S. cuenta
con las siguientes especificaciones de hardware.

Caracteristica Descripcio
n

Board HPE ProLiant ML310e Gen8 v2
Chipset Intel C222 Chipset

Procesador Intel Xeon CPU E3-1240v3@3.4 GHz
Almacenamiento Total=2 Tb / Usado = 161.73 Gb
Graficos Matrox G200eH

Memoria RAM Instalada 8 Gb/DDR3

DIMM Slots 4 (3 Disponibles)

Capacidad Maxima 32GB (4 x 8GB UDIMM @1600

11


mailto:E3-1240v3@3.4

(UDIMM) MHz)

Tipos de memoria DDR3 /SDRAM

soportada

Controlador de red HPE Ethernet 1 Gb 2-port 332i
Adapter
Up to 4 Cores
up to 4 DIMM slots

. Up to 8 SFF Hard Drive Bays

Upgradeability Up to 4 LFF Hard Drive Bays

Redundant Power Supply

Optical Drive Bay (up to 2)
Tabla 12. Especificaciones de Hardware de servidor.

Teniendo en cuenta lo anterior, se procedio a realizar el estudio de los planes de mejora que fueron
estudiados con el fin de definir cudl seria el mejor para poder ejecutar de la mejor manera posible la
optimizacion del servidor, dado que este modelo es de una antigliedad de aproximadamente 6 a 7
anos.

La mejora elegida para la implementacion consiste en la repotencializacion del hardware y
rendimiento del servidor mediante la compra de 2 discos duros nuevos, asi como de 2 nuevas
memorias RAM de 4GB cada una; también se busca la instalacion de nuevos servicios, como lo es
un Directorio Activo o Active Directory (AD DS), servicio DNS y File and Storage Services.

Figura 4. Aspecto fisico HPE Proliant ML310e.

Con los servicios que se instalan sobre el servidor de TICBRIDGE S.A.S. se busca la centralizacién
e integracion de la informacion que se mantiene fluyendo constantemente por las diferentes secciones
de la compafia, asi como lograr tener acceso de una manera remota a aplicativos que son de
importante trascendencia para la compatfiia, ya que mediante estos se realizan proyectos, registros
contables, etc.

4.2.1.1.  Servicios y Aplicativos alojados en el Servidor
Los servicios y aplicativos que se instalan en el servidor son los siguientes.
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Active Directory (AD DS).

El directorio activo es un servicio muy importante dentro del entorno de los servidores, ya que este
permite una integracion de todos los usuarios de una red local mediante la asignacion y creacion de
un usuario unico para cada equipo que se encuentra conectado a una red. Este servicio es perfecto
para entornos corporativos, ya que permite que los integrantes de la compafiia estén controlados
desde el servidor.

Otras utilidades propias de un Active Directory, es que permite la creacion de grupos o equipos, en
los cuales se pueden clasificar a los usuarios a medida que son creados; la centralizacién y control
de los usuarios se hace con el objetivo de que en el servidor se tenga mayor orden al momento de
conocer quien pertenece a la red, asi como de administrar los inicios de sesion de los integrantes del
AD y la administracion de politicas de la red, seguridad de informacion, entre otras.

Servicio DNS.

El servicio DNS de un servidor permite que este actiie como un servidor de dominio, permitiendo la
capacidad de almacenar la informacién de los equipos pertenecientes al dominio local que se ha
creado sobre el servidor.

File and Storage

El servicio de archivos y almacenamiento permite que los integrantes de la red puedan almacenar
varios de sus archivos importantes en el espacio de almacenamiento del servidor, logrando asi un
sistema de backup y seguridad mas amplio y robusto frente a posibles fallos que puedan presentar
los equipos de cada integrante, logrando asi acceder a ellos mediante configuraciones de red,
protocolo FTP, etc.

Aplicativo Helisa NIIF.

El software contable que usa TICBRIDGE S.A.S. es conocido como Helisa NIIF, dicho software es
usado por la division administrativa de la compaiia para realizar los procesos competentes a la
contabilidad y facturacion de la compras y ventas de las soluciones ofrecidas por la compaiia.

El acceso a esta aplicacion lo hacen por lo menos 3 integrantes de la empresa, y este debe estar
instalado en el servidor.

Aplicativo Project 2019

La aplicacion hace parte del Microsoft Action Pack y es importante para la gestion y adecuacion de
proyectos que se realicen en la compaiiia, para el uso de este programa perteneciente al paquete de
Office Pro, se debe estar dentro de la red de la compafiia, o con una direccion IP perteneciente a la
red LAN de la empresa, por lo tanto, es una ventaja que se realice la instalacion de este sobre el
servidor de la empresa, permitiendo asi mediante aplicaciones de acceso a escritorio remoto, el uso
de esta herramienta por parte de al menos 4 miembros.
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Caracterist Descripcion

ica
Procesador 1.6 GHz o superior, 2 nacleos
Sistema Windows 10, Windows Server 2019
operativo
Memoria 4 Gb RAM; 2 Gb RAM para 32 bits
RAM
Almacena 4 Gb de espacio disponible en disco duro
miento
Display Resolucién de pantalla de 1280 x 768
GPU Tarjeta DirectX 10 para la aceleracion de

graficos de hardware
Acceso a Internet
Cuenta de Microsoft

Requisitos Adicionales del
sistema
Tabla 13. Especificaciones para Project 2020 Pro.

Como se observa en la tabla 13, las especificaciones para el uso de Project son compatibles
enteramente con las del servidor.

AUTOCAD 2020

La herramienta de Autocad es muy bien conocida en el entorno del disefio de planos de lugares o
espacios cerrados, asi como de modelos 3D, los cuales permiten una visualizacion fiel a lo que es la
realidad de dicho espacio, permitiendo asi realizar una proyeccion de los dispositivos, equipos y
elementos que se instalaran sobre el proyecto.

TICBRIDGE S.A.S. cuenta con una licencia profesional para el uso de este aplicativo, ya que el
costo de esta es alto y solo se puede usar en un equipo Unicamente, se ha decidido alojar el programa
en el entorno del servidor; aprovechando el gran nivel de hardware y rendimiento de este, se accedera
a la aplicacion a través de un escritorio remoto, permitiendo a los 3 usuarios minimos el acceso al
aplicativo. En la tabla 3, se muestran las especificaciones minimas para la instalaciéon de Autocad,
confirmando asi su compatibilidad con el hardware del servidor de la compaiiia.

Caracteristica Descripci
on
Microsoft Windows 7 SP1 con Update KB4019990 (64-bit)
Sistema Microsoft Windows 8.1 con Update KB2919355 (64-bit)
Operativo Microsoft Windows 10 (64-bit) (version 1803)
Procesador basico: 2.5-2.9 GHz
Procesador Procesador recomendado: 3+ GHz

Procesador muiiltiple: soportado por la aplicacion
Basico: 8 Gb

Memoria RAM
Recomendado: 16 Gb
Displ Display Convencional: 1920x1080 con "Color verdadero"
ay
. Alta resolucién y Display 4K
Resolut
esofution Hasta 3840x2160 soportado en Windows 10 (64-bit)
GPU Basic: 1 Gb GPU with 29 Gb/s Bandwidth and DirectX 11 compliant

Recommended: 4 Gb GPU with 106 Gb/s Bandwidth and DirectX 11
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Espacio en Disco 6 Gb
Buscador Google Chrome (for AutoCAD web app)
Despliegue via Deployment Wizard.
La licencia de servidores y todas las estaciones de trabajo que ejecuten aplicaciones
Red dependientes de un licenciamiento de red deben ejecutar el protocolo TCP/IP

Para los sistemas operativos que soporten la aplicacion, la licencia de servidor se
ejecutara
en Windows Server 2016, 2012 y 2012 R2 editions

Tabla 14. Especificaciones minimas para AUTOCAD 2020.

4.2.1.2. Procedimiento de Instalacion de Servicios
Para la implementacion de las mejoras del servidor de TICBRIDGE S.A.S., se tenia previsto una
fecha a principios del 2020 en la que se instalarian los nuevos discos duros y demas implementacion
de las mejoras; en vista de la emergencia sanitaria que se presentd en el ultimo afo, se tuvo a
replantear en pequefia medida dicho plan, ya que el nimero de integrantes de la empresa cambid, asi
como algunos problemas que se presentaron en el proceso de implementacion de la mejora
determinada para el servidor.

En el proceso de contextualizacion para realizar el proceso y asi, realizar el acompafiamiento de este
de una manera Optima y mejor instruida, se sintetizd el procedimiento de reinstalacion del sistema
operativo del servidor, asi como de la creacion del directorio Activo y servicio DNS.

Para el reinicio del servidor HPe Proliant ML310e, se deben seguir los siguientes pasos, los cuales
estan basado en la primera inicializacion y reconocimiento de la BIOS del equipo como si este
estuviera nuevo:

e Conectar los cables de poder y dispositivos no conectables en caliente antes de prender el
equipo. El servidor sale del modo en espera y pasa al modo de encendido completo del
sistema. El indicador LED de alimentacion del sistema pasa de iluminarse en dmbar a verde.

e Enlo posible y bajo recomendaciones, se conecta el disco duro de estado solido para instalar
sobre este el sistema operativo.

e Se debe verificar que el disco duro de estado solido sea una unidad LFF o SFF, y sea
conectable tipo SATA, si el disco es una unidad SAS, se debe instalar la tarjeta controladora
de almacenamiento y de la opcion de cable Mini SAS.

Instalacion de Windows Server 2019: Luego de que se ha configurado el arreglo para el
almacenamiento de datos en el servidor, se debe proseguir a instalar el sistema operativo, a
continuacion, se siguen los pasos para la instalacion de WS 2019.

e Se debe reiniciar el servidor.

e Se presiona F10 en la opcion Intelligent Provisioning.

e Se selecciona la opcion de “Intelligent Provisioning”.

e Se diligencian los datos que aparecen en la interfaz de datos, tales como idioma,
configuracidn de red, zona horaria, etc.

e Se pulsa opcion “Configurar e instalar” y se selecciona la configuracion del hardware.

e Se selecciona tipo de instalacion, si es con USB booteable, u otro tipo de dispositivo.
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Se configuran las demas configuraciones concernientes a informacién del SO, tales como
espacio de instalacion en disco y nombre del equipo.
Se espera la instalacion del sistema operativo.

Configuracion de Active Directory y Servidor de Dominio: Para configurar un directorio activo
en el servidor, es importante conocer paso a paso como se crean estos, y asi lograr asignar a cada
equipo de la compaiiia, el acceso a los datos que estan disponibles en el servidor.

En administrador de servidor, escoger opciéon Administrar, y agregar roles y
caracteristicas.

En “roles de Servidor”, escoger servicios de dominio de Active Directory y agregar
caracteristicas.

Esperar instalacion

Una vez instalado, dar en bandera con signo de precaucion en la opcion “Promover este
servidor a controlador de dominio”.

Seleccionar opcion “Agregar nuevo bosque” y dar nombre a dominio, en este caso, el
dominio tentativo serd “Ticbridge.com”.

Escribir una contrasefia para restauracion de servicios de directorio (DSRM).

En nombre de dominio de NetBIOS, “TICBRIDGE SAS”.

Esperar instalacion y reinicio del equipo.

Una vez instaladas las funciones de Active Directory, se deben configurar los usuarios que podran
acceder al servidor, para esto:

4.2.2.

Se da en la opcion “Herramientas”, y una vez abierto el gestor de AD, se busca en la
parte izquierda al dominio creado anteriormente.

Se busca la opcidn “Usuarios” y se agrega uno nuevo.

Se da el nombre de inicio de sesion para el usuario (los cuales deben ser especificados),
y se selecciona aceptar.

Se inicia sesidon en un equipo instalado con Windows 10 para agregar el dominio y
garantizar el trabajo.

Se abre Panel de Control y “Centro de redes y recursos compartidos” buscar opcion
“Cambiar configuracion del adaptador”.

Se da clic derecho en el gestor de red y propiedades del protocolo IPv4, en la opcion de
la direccion de servidor DNS, se digita la direccion IP del servidor.

En propiedades del equipo, se busca la opcion “Cambiar configuracion” y se selecciona
el dominio en “cambio de nombre o dominio”.

Se ingresan las credenciales creadas desde Active Directory.

Al reiniciar el equipo, se debe iniciar sesion desde el usuario creado para trabajar en el
dominio.

Implementacion de Mejora sobre el Servidor.

El proceso de instalacion e implementacion de las mejoras previstas para el servidor HPE Proliant
ML310e alojado en la sala de ingenieria de la sede de Bogota de TICBRIDGE S.A.S. se realizo el
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mes de febrero de 2021, en dicho proceso, se hizo la instalacion nueva del sistema operativo de
Windows Server 2019 como primera medida.

Para la correcta instalacion e implementacion de todos los equipos de TICBRIDGE, se hizo la
adquisicion del Microsoft Action Pack, y 10 licencias Professional de Windows 10, con el fin de
lograr la integracion total de los equipos a la red corporativa, ademas de la licencia profesional de
Windows Server; a partir de esto, la integracion de los equipos a la red corporativa se garantizd en
su totalidad.

El plan de mejora del hardware del servidor se sintetiza en la tabla 15:

Caracteristica Descripcion

Board HPE ProLiant ML310e Gen8 v2
Procesador Intel Xeon CPU E3-1240v3@ 3.4GHz
Almacenamiento Lexar SSD Total = 512 GB Usado =24.8 GB
Almacenamiento Toshiba Total = 1TB Usado = 100.64 GB
Almacenamiento HP Total = 2TB Usado = 167 GB
Memoria RAM Instalada 32.0 GB

Tabla 15. Mejoras implementadas sobre el hardware del servidor.

Al ser el equipo de un modelo sin soporte actual por parte de HP, los discos duros adquiridos y
especificados sobre los requerimientos del update, fueron referenciados por un miembro del equipo
de soporte de Hewlett Packard, dichos discos fueron:

e 1 SSD Marca Lexar de 512GB y 6Gb/s.
e 1HDD Toshiba de 1TB.

Como sistema de almacenamiento, se buscaba guardar la informacion alojada en el servidor mediante
una politica y configuraciéon RAID 5, sin embargo, los discos duros son de diferentes referencia y
tamafio, haciendo que no cumplan los requisitos para realizar esta configuracion; debido a esto, se
decidio dejar cada uno separado del otro, en una configuracion singular, en la que cada uno utiliza
su propio sistema de archivos por separado.

Luego de conocer estos requisitos, se hizo el procedimiento de instalacion de estos discos, asi como
la instalacion del sistema operativo, proceso especificado en la seccion 4.2.1.2., la distribucion de
los discos duros en el servidor se muestra en la figura 5.
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Figura 5. Distribucion de nuevos Discos Duros alojados en el servidor.

Para un mayor desempefio por parte de los programas especificados que son instalados en el servidor
para uso corporativo, estos se instalan en la unidad (C:/) el cual corresponde al disco duro de estado
solido. Al culminar este procedimiento, se creo el directorio activo, asi como los demas servicios
solicitados.

4.2.2.1. Creacion e Implementacion de Active Directory.
Lo primordial, y el punto fuerte en la mejora y potencializacion del servidor de TICBRIDGE S.A.S.,
era lograr una integracion y centralizacion de toda la informacion y politicas de datos que se manejan
a nivel corporativo y comercial; para lograr este objetivo, se disefid un Directorio Activo o Active
Directory (AD DS), este almacena informacion de distintos objetos que se encuentran en la red, y
logra controlar los equipos que estan activos en la red de la compafiia, para controlar su acceso a la
informacion y asi tener un orden de quién se esta uniendo a la red.

El Active Directory de TICBRIDGE S.A.S. se encuentra configurado de la manera que se muestra
en las figuras 6 y 7, donde se observa el esquema de la red mediante el AD, asi como los equipos
registrados en este.
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Figura 6. Esquema de Active Directory de TICBRIDGE S.A.S.
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Figura 7. Equipos registrados en el Active Directory.

Las direcciones, usuarios y dominios con el que se cred el Directorio Activo se muestran en la tabla
16.
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Caracteristica = Nombre/Equipo Direccion

Dominio TICBRIDGE.LOCAL Direccion de dominio local
Controlador SERVERTIC Equipo

de Dominio

Grupo Administrador

Grupo Gerencia

Grupo Ingenieria

Usuario Administrator administrator@TICBRIDGE.LOCAL
Usuario TICBOGO001 abaron@TICBRIDGE.LOCAL
Usuario TICBOG002 ypastran@TICBRIDGE.LOCAL
Usuario TICBOGO003 hcastillo@TICBRIDGE.LOCAL
Usuario TICBOG004 agonzalez@TICBRIDGE.LOCAL
Usuario TICBOGO005 mreyes@TICBRIDGE.LOCAL
Usuario TICBOGO006 atorres@TICBRIDGE.LOCAL
Usuario TICBOGOO07 compras@TICBRIDGE.LOCAL
Usuario TICBOGO008 tpracticante @TICBRIDGE.LOCAL
Usuario TICBOGO009 contabilidad @TICBRIDGE.LOCAL
Usuario TICBOGO10 compras@TICBRIDGE.LOCAL

Tabla 16. Usuarios y direcciones del Active Directory de TICBRIDGE S.A.S.

Mediante esta configuracion, se garantiza una conexion a la red local mas centralizada, donde los
usuarios pueden acceder a la informacion alojada en el servidor, asi como los aplicativos de trabajo
que son instalados en este.

4.2.2.2. Creacion de Servicio DNS.
Mediante las configuraciones vistas en la seccion 4.2.1.2., se realiz6 la activacion e implementacion
del servicio de Dominio para el servidor de la compaiiia, este servicio DNS aloja los mismos equipos
especificados en la tabla 16, en la figura 8 se muestra el host de cada uno, junto con su direccion
MAC y direccion IP, pertenecientes a su vez a la VLAN 20 de la red local de TICBRIDGE S.A.S.

El dominio con el que se crea el servicio DNS es:

e SERVERTIC.TICBRIDGE.LOCAL
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Figura 8. Configuracion de Servicio DNS en servidor.

La configuracion de este servicio consiste en los permisos y carpetas del servidor a los que algunos
integrantes de la compatiia tienen acceso segun sus necesidades y actividades corporativas, asi pues,
los integrantes de la division de Ingenieria tienen acceso a archivos y carpetas concernientes a los
proyectos que se desarrollan en dicha area; los integrantes de la division administrativa y contable

tiene acceso a los archivos y programas que trabajan en su drea en particular. A partir de lo anterior

se tiene una vision y uso mas organizado de los servicios que tiene el servidor.

La figura 9 especifica mediante (X), las carpetas compartidas y programas a los que el integrante
especificado tiene acceso en el servidor.

USUARIO/CARGO ACTION PACK |Compras  |Arrendamiento|Mant o |Ventas Proyectos |Contabilidad Informacion Tichridge |Planos Autocad
Gerencia Administrativa X X X X X X X X X
Gerencia General X X

Gerencia Ingenieria X X

Compras X X X X X X X

Asist. Administrativa X X

Asist. Contabilidad X X X X X X X

Account Manager Sr. X X X X X X X X X
Ing. Preventa Bogotd X X X X X X
Servicios Bogotd X %

Practicante X X

Figura 9. Carpetas con Acceso al servidor por Integrantes.
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4.2.3. Sincronizacion con NAS y Observaciones Finales.
Como ultima configuracion del servidor, se instala la herramienta QSync, perteneciente al sistema
operativo del servidor de red NAS, con el fin de sincronizar la informacién del servidor dentro de
este dispositivo, haciendo asi las politicas de seguridad y backup mas fuertes, al contener la
informacion importante de TICBRIDGE S.A.S. en dos sitios diferentes, creando asi una contingencia
mas fuerte frente a futuros eventos, como lo es dafio fisico de algun equipo o servidor. La figura 10
muestra la sincronizacidn entre estos dos servidores.

Estado del enlace

SERVERTIC Nombre de usua servidor
Estac e b cone Conectado-SSL{LAN) Drecc el NAS: TICBRIDGE-SAS (172....
Cuota: B 73 GB usado (9.60 694 GB dsponible fhome/.Qsync
Informaciéon
Cantit 36 Administracién de

SO Centro para compartir N

‘-7 archivos de borrado
o >

inteligente

o actualizacion de

archivos

Ver y administrar carpetas pareadas
Ver archivos con el navegador web

Papelera de reciclaje de red
Figura 10. Sincronizacion de Servidor HPE con servidor NAS.

Luego de la creacion y habilitacion de estos servicios dentro del servidor, ademas de las
configuraciones pertinentes del equipo de cada integrante de la sede de Bogotd de TICBRIDGE
S.A.S., el proyecto de mejora y update del servidor finaliza con una correcta y Optima
implementacion del mismo; extendiendo asi la vida tutil del servidor y logrando una ganancia en
términos logisticos y econdmicos para la compaiiia al aprovechar al maximo la capacidad que posee
el servidor, asi como adecuar las necesidades de la empresa a la configuracion de este equipo, la
figura 11 muestra los servicios habilitados y el estado de funcionamiento dentro del servidor.
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Figura 11. Roles y Servicios activos dentro del servidor de TICBRIDGE S.A.S.

Se sugiere al equipo de la compaifiia hacer seguimiento constante al funcionamiento del servidor, asi
como revisar en un plazo semestral la informacién alojada en este, con el fin de evitar pérdida de
informacion, caida de algun servicio, o dafo fisico del servidor.

4.3. Plan Implementacion de Mejora en servidor NAS.
En la busqueda de la centralizacién e integracion de las soluciones presentes en las oficinas de
TICBRIDGE S.A.S., se establecen algunas nuevas politicas de backup y configuraciones de
seguridad de datos dentro de la compaiiia; la accion de mejorar las practicas de guardado de
informacion, y concientizarse en la importancia de hacer dichas copias de una manera periodica,
optimiza el trabajo y disminuye los riesgos de pérdida de informacion en un eventual problema fisico
de los equipos, dispositivos de red o servicios en nube con los que se cuenta actualmente.

4.3.1. Estado Actual del NAS.
El plan de mejora para el NAS alojado en la sede Bogota de TICBRIDGE S.A.S., cuenta con distintas
capacidades y servicios de los que se pueden hacer disposicion, el modelo y las especificaciones del
dispositivo NAS es el siguiente:

- NAS QNAP TS-453 Pro, el NAS contiene 4 slots, sockets o bahias para alojar 4 unidades de
disco duro, sean HDD o SSD, los puertos de los discos deben ser SATA y un méximo de
6Gb/s, el caudal de escritura es constante y de hasta 224MB/s. El equipo cuenta con testigos
LED para el estado de la red LAN, asi como del funcionamiento de cada uno de los discos.

- EINAS QNAP TS-453 Pro es compatible con discos duros SATA de 2.5, discos de estado
solido (SSD), y cambio en caliente de estos, asi también, es posible realizar en ¢l
configuraciones de almacenamiento RAID 1 o superior.
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Para comprender de una manera mas amplia todo lo referente al dispositivo NAS, se muestra a
continuacion las especificaciones técnicas de este:

Procesador Intel® Celeron® 2.0GHz quad-core processor

RAM 4GB DDR3L RAM (2GB x 2) (Expandible hasta 8GB)
Memoria Flash 512MB DOM

HDD 4 x 2.5” SATA 6Gb/s, SATA 3Gb/s HD o SSD
Puertos LAN 2 x Gigabit RJ-45 Ethernet port

Botones Encendido/Estado, Back Up USB, Reset

Bocina incorporada Si (Avisos del sistema)

Consumo de energia HDD en espera: 13.48 W

S3 Suspension: 0.75 W
Estado Operativo: 20.83 W

Sistema Operativo QTS version 4.3.4.0551
Clientes Soportados Windows Server, Windows, LINUX, Apple MAC
Buscadores Soportados Google Chrome, Mozilla, Safari y Explorer

Administracion de Almacenamiento Expansion de volumen online

Tipos de RAID: Disco Sencillo, JBOD, RAID 0, 1, 5,
6,
10, 5 + hot spare

Tabla 17. Especificaciones técnicas de NAS QNAP Ts-453 Pro

Acerca de los datos encontrados en la tabla 17, es importante hacer énfasis en algunos, ya que estos
deben ser tenidos en cuenta para la configuracion de almacenamiento, rendimiento, acceso al entorno
y uso del NAS.

Figura 12. Aspecto fisico de NAS QNAP TS-453 Pro.

Los discos duros que se encuentran instalados en el NAS son 4 HDD de marca Toshiba, con
capacidad de 1TB cada uno, con interfaz SATA y velocidad de 6Gb/s, estas especificaciones son de
suma importancia, ya que garantiza un amplio uso de almacenamiento, como lo es poco mas de 2000
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GB de capacidad. Asi también, es importante destacar los dos puertos LAN con los que cuenta el
dispositivo, y que, en la actualidad, ambos puertos se encuentran activos y conectados a la red.

Respecto al software, el sistema operativo nativo de QNAP permite una interaccion amigable y facil
de usar en la administracién del equipo, ya que se tiene una similitud a un sistema operativo de
dispositivos moviles, en donde se tienen todas las configuraciones, gestion de documentos y servicios
del servidor. Por otro lado, los buscadores soportados por el sistema operativo hacen que el acceso a
dicho entorno se pueda lograr desde, practicamente, cualquier computadora con acceso a internet.

La figura 13 muestra el estado actual del almacenamiento del NAS, el cual muestra que todos los
discos duros trabajan con normalidad.

Sistema - Caja; 1, Disco: 4 Conjunto de almacenamiento

@ Hast g o o o o

Conjunto de almac »
55D Disco m Cache mm Datos m Repuestc  wm Libre Ninguno  mm Advertenc . i
i " - e = 5is_Reservado 54 2 GB

10 instantanea 0 IGE

Volumen/LUM -Veolumen 1, LUN: 1

[ - Fo X
& Prepa Viiumen Thin 2878 Conjunto de at...

&9 Prepa LUN Thick bas._. /10062 Conjunto deal...

TICERIDGE w |[[] | ultima semana -

Utilizacion Conjuntos de slmacenamiento

= @ TICBRIDGE

Fri szt — Tue Wed now — Umbral actual
Figura 13. Estado actual NAS QNAP.

4.3.2. Direccionamiento en la Red LAN de la Compaiiia
Lared local de TICBRIDGE S.A.S. se basa en una serie de subredes correspondientes a los diferentes
campos de comunicaciones que posee la compaiiia, los cuales son:

e Administrativa.
e Telefonia IP
e Circuito cerrado de Television CCTV.

El servidor NAS corresponde a la subred administrativa, en la cual se encuentran todos los
dispositivos de red de la oficina, como lo son: servidor, Router, Access Point, etc. Bajo las
implementaciones que se realizaron de seccionamiento y subnetting de la red, el NAS no fue
configurado con la direccion IP predeterminada y asignada en dicho proyecto, por lo que se
encontraba en una red totalmente diferente y en la que ningun equipo, de cualquiera de la nueva
subred lograba establecer comunicacion con el NAS.
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DIRECCION PUERTO 1 192.168.0.51
DIRECCION PUERTO 2 192.168.0.52
DIRECCION MAC PUERTO 1 |00:08:9B:E6:5E:61
DIRECCION MAC PUERTO 2 | 00:08:9B:E6:5E:60

MASK 255.255.255.0
Tabla 18. Direccionamiento predeterminado de NAS.

Asi mismo, el NAS se encuentra conectado al router ISP de la compaiiia, todas las conexiones
anteriores se hacen mediante Patch Cord con salida RJ-45.

Dado lo anterior, se procedi6 a realizar el direccionamiento del NAS con la direcciéon IP asignada
desde el disefio del proyecto de direccionamiento de la red local; al tener dos puertos LAN activos y
conectados al switch de TICBRIDGE S.A.S., se debia mantener esta configuracioén y asignar dos
nuevas direcciones IP de la red administrativa que no estuvieran asignadas hasta el momento.

Las direcciones IP deben estar en la red 172.16.20.0/24, la cual es la correspondiente a la red
administrativa, por lo tanto, las direcciones IP se configuraron en la seccion de red del sistema
operativo y entorno web del NAS.

Configure

IPv4 VLAN

O Obtain IP address settings automatically via DHCP

® Use static IP address

Fired IP Address 12 |16 [20 [14
Subnet Mask 255 | v |[255 |~ |[2s5 [~ [0 |~|
Default Gateway 172 | |16 [20 s
Jumbo Frame [1500 |~ |
Network Speed IAuto-negotiation B2

Figura 14. Direccionamiento Puerto 1 del NAS.
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Configure

IPv4 VLAN

O Obtain IP address settings automatically via DHCP

@ Use static IP address

Fixed IP Address 1712 |[16 |20 |1 |
Subnet Mask 255 | v | 255 [ » | [255 |~ |[0 [~]
Default Gateway 172 |[16 {20 |6 |
Jumbo Frame (1500 k2
Metwork Speed |Auln-negc|tia1ic-n | - |

Figura 15. Direccionamiento Puerto 2 del NAS.

El direccionamiento se hace con la méscara de subred y puerta de enlace de toda la red, el cual es
una mascara de 24 unos y direccion de 172.16.20.6, respectivamente. En la siguiente figura se
muestra el correcto funcionamiento de estas nuevas direcciones.

Interfaces USB Wi-Fi
DNS Server Port Trunking IPV6
® Connected

w Adapter 1 (1GbE)

IP Address :172.16.20.14
Metwork Speed: 1 Gbps

8 Connected

Adapter 2 (1GbE)
IP Address - 172.16.20.41

Network Speed: 1 Gbps

Figura 16. Interfaces activas del servidor NAS.

Se estableci6 comunicacion por medio de consola y el comando ping a ambas direcciones de red,
confirmando que pertenecen a la red especificada y se pueden hacer las otras configuraciones
requeridas.
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C:\Users\tpracticante>ping 172.16.:

Haciendo ping a

desde 172, i I B 2

desde 2.16.208.14: byte 2 tiempo=4ms TTL=64

desde .14 : byte iempo=5ms TTL=64
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7ms, Media = Sms
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1 o
W
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m
Lowmw|mon
L T ¥y O T ' ]
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1 ¥

=5

4, perdidos = 8

y vuelta en milisegundos:
7ms, Media = Sms

Figura 18. Comunicacion con Puerto 2 de servidor NAS.

4.3.3. Configuracion de Almacenamiento.
Los dispositivos de almacenamiento en corporaciones medianas y grandes son indispensables para
lograr guardar toda la informacion importante de una empresa, por eso es importante que dichos
archivos, proyectos, facturas y demas componentes de la empresa se encuentren en un sistema de
almacenamiento que sea viable contra los distintos problemas o eventualidades que pueden
presentarse en un entorno corporativo, tales como fallas de energia, dafios fisicos de un disco duro,
ataques cibernéticos, etc.

Dichos dispositivos cuentan con una gran capacidad de almacenamiento, como lo es tener varias
unidades de disco duro en su entorno, logrando asi una capacidad mas grande que los de equipos
promedio, permitiendo a los integrantes de una compaiiia guardar dichos datos en el dispositivo, y
asi mantener espacio en sus equipos personales o corporativos, los cuales usan un hardware mas
basico que los servidores. E1 NAS QNAP TS-453 Pro presente en TICBRIDGE S.A.S. contiene 4
unidades de disco duro idénticas en capacidad y rendimiento, permitiendo asi poder configurarlo en
el sistema de almacenamiento preferido y mejor implementado en dispositivos de este tipo, el sistema
RAID.

4.3.3.1. Sistema de Almacenamiento RAID.
El sistema RAID (Redundant Array of Independent Disks), realiza una proteccion de los datos en
caso de que un disco falle, este arreglo se puede realizar a partir de una composicion de dos o mas
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discos; también puede realizar una mejora en la velocidad de lectura de varios discos que conforman
un solo volumen de almacenamiento.

Este almacenamiento se pone en funcionamiento al emplear la informacién en varios discos, esto
hace que las funciones de entrada y salida de estos, se haga de una manera balanceada, lo anterior
mejora el rendimiento en el dispositivo, haciéndolo mas veloz y eficaz; los datos pueden escribirse
en los distintos discos al mismo tiempo, o se puede escribir un dato en un disco y otro en otro disco,
haciendo que se reparta el trabajo de almacenamiento entre ellos.

Existen distintos tipos de RAID, cada uno depende de la cantidad de discos que se tenga, conforme
a las caracteristicas de cada tipo de RAID, el propietario o encargado hace el mejor estudio para
implementarlo en el dispositivo de almacenamiento, las clases de este sistema de almacenamiento
son:

1. RAID 0:

- Requiere minimo 2 discos duros.

- Lainformacion se divide entre los dos discos.

- La capacidad total de almacenamiento es la suma de las capacidades de cada disco.

- No es tolerable a fallas.

- Mejora velocidad de rendimiento.

2. RAID I:

- Se requiere como minimo 2 o mas discos duros.

- La capacidad total es la de un solo disco.

- Lainformacion es la misma en todos los discos.

- Estolerable a fallas.

3. RAIDS

- Se requieren por lo menos 3 o mas discos.

- Los discos deben ser idénticos o soportados por el sistema de almacenamiento.

- Mejora rendimiento y velocidad.

- La informacion esta repartida en cada uno de los discos, en cada uno se tiene una “paridad”
la cual contiene todos los datos de cada uno de los discos adicional a la reparticion equitativa
y secuencial de la informacion.

- La “paridad” logra ayudar a reconstruir la informacién en caso de dafio de algln disco.

- La informacién de paridad usa la capacidad total de uno de los discos.

- La cantidad total es la suma de los 3 discos restantes.

4. RAID 10 (1+0)

- Eslaunién entre RAID Oy 1.

- Se requieren minimo 4 discos.

- Mejora la velocidad de trabajo.

- Utiliza discos “espejo”, de la misma cantidad de discos con la informacion, es decir si son 4
discos, 2 tienen la misma informacion que los 2 discos principales.

- La cantidad de almacenamiento es la mitad de la capacidad total de los discos.

- Estolerable a fallas.
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4.3.3.2. Configuracion RAID en el NAS de TICBRIDGE S.A.S.
Conforme a la informacién guardada, en el afo anterior se estudiaron las ventajas y desventajas de
los anteriores sistemas RAID, buscando la mejor configuracion para el NAS, se determino configurar
el almacenamiento del dispositivo en RAID 5, haciendo el estudio l6gico del equipo; se encontro
que, efectivamente, estd configuracion ya esté realizada en el almacenamiento, garantizando asi un
respaldo robusto y tolerable a alguna falla en alguno de los discos.

Host NAS
172.16.20.14

Informacion de

grupd R Capacidad: 270 TB

s MNombre del grupe  Grupo BAID 1
v RAID:

Plepa|ad0 Tipo de RAID: RAID 5
Miembro de disco: Disco 1, Disco 2, Disco 3, Disco 4

Figura 19. Configuracion RAID 5 en NAS de TICBRIDGE S.A.S.

4.3.3.3.  Configuracion de Carpetas Sincronizadas.
El punto de fuerte de la mejora para el servidor NAS es el de poder crear un sistema de backup y
gestion de archivos compatible con todos los integrantes de la red local de TICBRIDGE S.A.S., con
el fin de incentivar el uso de este como una nueva alternativa para el almacenamiento de archivos de
las diferentes areas de la compaifiia.

El proceso para la gestion del almacenamiento de archivos consta, en primera medida, la instalacion
del software QSync Client en los dispositivos y equipos que tendran un espacio dentro del NAS para
guardar o sincronizar los archivos.

4.3.3.3.1. QSync Client
El software Qsync Client es un software de la compafiia QNAP, a la cual pertenece el NAS alojado
en las instalaciones de TICBRIDGE S.A.S., que permite una sincronizacion eficaz de los datos entre
el NAS y cualquier dispositivo perteneciente a la red local en la que se encuentran, tales como
computadores, dispositivos moviles, etc. Al crear una carpeta sincronizada en QSync, es posible
compartir los archivos con otros usuarios miembros de un grupo, por lo que se hace importante la
creacion de un perfil para cada uno dentro del servidor NAS para poder usar esta herramienta. La

figura 20 muestra la interfaz de QSync Client cuando un usuario tiene una carpeta sincronizada con
el NAS.
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Configuracién | Ayuda

172.16.20.41
practicante

Todos los archivos est...

MNombre del equipo:  TICBOGO0S Nombre de usuario: practicante
Estado de la conexion:  Conectado-SSL{LAN) Direccion del MAS: TICBRIDGE-SAS (172....
Cuota: MW 378 MB usado (0.06%) 6548 GB disponible Jhome/.Qsync

Figura 20. Entorno de software Qsync Client.

4.3.3.3.2. Creacion de Usuario dentro del servidor NAS.

AR SRR
TICERIDGE'SAS Estado del enlace =

Para lograr la sincronizacion correcta y garantizar que los integrantes de las instalaciones tengan
acceso a sus archivos alojados en el servidor NAS, se crea un usuario para cada miembro del equipo,

asignandole también una contrasefia propia y una cuota de almacenamiento en el NAS.

ypastran Gerencia Sin Limites
pbaron Gerencia Sin Limites
hcastillo Gerencia Sin Limites
Servidor Operacion Sin Limites
compraslap Administrativo 50 GB
compras Administrativo = 50 GB
atorres Administrativo 50 GB
conta Administrativo | 50 GB
cgonzalez Ingenieria 50 GB
mreyes Ingenieria 50 GB
practicante Ingenieria 50 GB

Tabla 19. Usuarios y Cuotas del personal en NAS de TICBRIDGE S.A.S.

Uno de los dispositivos mas importantes a los que se requeria hacer la sincronizacién de los archivos
es al servidor, debido a que este cuenta con la mayor informacion de toda la compafiia; este
procedimiento finaliza con el proceso de mejora hecha al servidor, integrando y centralizando en un
nivel mayor toda la informacién que fluye a través de los dispositivos de red de TICBRIDGE S.A.S.

4.3.3.3.3. Sincronizacion de Informacion con el NAS.

La sincronizacion de los archivos de los usuarios se hace directamente a la cuenta y carpeta USERS,
propia de cada equipo, garantizando que toda la informacidn esté en sincronizacidén con el NAS.

Como ejemplo se usa la direccion del usuario mreyes en el NAS:

e C:\Users\MichaelR (todas las carpetas respaldadas.)
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nbre
AppData
© Bisquedas

B8 Contactos

Descargas

a Documentos

@ Escritorio

+ Favoritos

() Google Drive

BA Imagenes

4 Juegos guardados
Musica

W Objetos 3D

@) OneDrive

e« Videos

Vinculos

B co

| NTUSER.DAT

Fecha de modifi n po Tamario

Figura 21. Carpeta USERS del usuario MichaelR.

El procedimiento y visualizaciéon de esta sincronizacién se muestra en las figuras 22 y 23,
correspondientes al software QSync del servidor HP, y al entorno de FileStation respectivamente,
este ultimo pertenece al sistema operativo QTS del servidor NAS, el cual es el visualizador de los
archivos que los usuarios tienen en este dispositivo.

El acceso a FileStation por parte de cada usuario debe hacerse desde su equipo a la siguiente direccion
URL, en el navegador de su preferencia, siempre y cuando se esté conectado a la red local de la

compaiiia.

e https://172.16.20.14/filestation/

Se realizaran respaldo diario sobre todos los archivos que se encuentran ubicados dentro del disco

(D:/) de cada uno.

Estado del enlace

SERVERT) servido
Conectado-SSL{LAN € el NAS TICBRIDGE-SAS (172....
t3: W 73 GB usado 60 694 GB dsponible fhome/.Qsync
Informacion
il Administracién de
- Centro para compartir . «=. archivos de borrado
X actualizacon de
h- intehgente
archivos g

Ver y administrar carpetas pareadas

Ver archivos con el navegador web

Papelera de reciclaje de red

Figura 22. Sincronizacion del Servidor HPE con servidor NAS.
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“ C A Moesseguro | 1721620014 filestation/21523580727 ¥ a % 6

« = TICBAIDGE
» [ home
» [ Multimedia
» [ Public
» [ TICBRIDGE

4 Carpelas de equipos sceptad
O Papelera de reciclaje

-: Administracion de enlaces comp
[ Papelera de reciclaje

Figura 23. Entorno de FileStation para gestion de archivos de NAS.

4.4. Politicas de Seguridad y Backup
En el ultimo afio se ha deseado una mejor politica de seguridad en la informacion de todos los campos
de accion y trabajo que ofrece como compatfiia de telecomunicaciones TICBRIDGE S.A.S., por esta
razon, la integracion de los resultados de este proyecto como una vista global y singular de las
soluciones presentes en las instalaciones de la empresa, debe estar acompafiada por una politica de
seguridad y copia de respaldo en distintos campos y dispositivos.

Los equipos y dispositivos de almacenamiento ofrecen una gran ayuda a cumplir este objetivo, ya
que estos cuentan con protocolos de seguridad electronica funcionales, los cuales permiten que la
informacion sea guardada bajo un criterio de seguridad similar, el cual encierra toda la integridad del
dispositivo, asi pues, los equipos y aplicaciones que se usan con el fin de servicios y como un
integrante importante de las politicas de seguridad de TICBRIDGE S.A.S. son.

e Servidor con Sistema Operativo Windows Server 2019.

e Sistema de almacenamiento en la red NAS.

e Licencias Profesionales de Windows 10, ofreciendo espacio de almacenamiento amplio para
OneDirive.

Bajo el proyecto de integracion global de las soluciones de TICBRIDGE S.A.S., se logra integrar
cada uno de estos dispositivos y herramientas dentro del mismo entorno corporativo bajo la
implementacién de un directorio activo en el servidor de la compaiiia, haciendo asi que los equipos
que son usuarios de este AD, puedan estar bajo los protocolos de seguridad informatica que usa este
servicio.

Asi pues, se hizo la implementacion del servicio DNS del mismo servidor, haciendo que las
extensiones de los equipos usuarios de este entorno estén también seguras en la red local de la
compaiiia.
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En cuanto al NAS, se hizo la sincronizacién de todas las carpetas con el sistema operativo propio del
equipo, el programa QSync Client permite que usuarios creados bajo el entorno del NAS, puedan
sincronizar todos sus archivos con el dispositivo, teniendo asi una mayor seguridad al contener la
informacion en distintos espacios.

Por lo tanto, las politicas de seguridad implementadas en TICBRIDGE S.A.S. son:

e Sincronizacién de documentos y carpetas generales mediante el uso de OneDrive.

e Sincronizacion de toda la informacion presente en cada equipo de la sede de Bogota con el
NAS mediante la aplicacion QSync.

e Integracion y administracion de usuarios mediante la creacion de un Active Directory.

Sin embargo, muchos de estos procedimientos si bien pueden ser confiables por medio de las
herramientas que se han implementado, se debe tener presente que estos pueden ser susceptibles a
eventos o dafios en cualquier momentos, ocasionados por dafo subito del equipo de computo,
relegacion del cargo de algln integrante de la compaiiia, entre otros; por lo tanto es importante que
cada una de las personas tenga presente las carpetas que representan una mayor importancia o
relevancia en su trabajo, para asi hacer una copia de seguridad mas robusta de esta.

4.4.1. Politica de Seguridad y Backup
Bajo los parametros y estados establecidos en la seccidn anterior, se procede a compartir una politica

de la seguridad de datos y copias de respaldo, para mejorar la gestion y tratamiento de archivos e
informacion dentro de la red local de la sede de Bogota de TICBRIDGE S.A.S.

4.4.1.1. Sincronizacion con Microsoft OneDrive
Debido a la importancia que ofrece la sincronizacion en la nube, es de gran importancia el mantener
los archivos con mayor trascendencia dentro de la carpeta compartida del OneDrive corporativo de
la compafiia, dicho procedimiento se realiza de la siguiente manera:

1. Ingreso al entorno web de OneDrive para la empresa en cualquier navegador de internet con
correo electronico corporativo.

Instalacion de la herramienta OneDrive de escritorio.

Localizacion de la Carpeta “Mis Archivos™ en el entorno web de OneDrive.

Seleccionar las Carpetas que aparecen alli.

Seleccionar la opcidn “Sincronizar” ubicada en el ment de la parte superior de la pagina.

Si es necesario, iniciar sesion en la herramienta de escritorio de la aplicacion.

Esperar a que el proceso de sincronizacion termine.

Verificar el estado de la carpeta segtin los iconos propios de OneDrive.

Verificar nuevamente, si se desea, en la carpeta del escritorio y en la carpeta del entorno web.

D ARl

Debido a que este proceso se lleva a cabo de una manera bastante constante, se sugiere al equipo de
TICBRIDGE S.A.S., revisar el estado de sus carpetas sincronizadas con una periodicidad mensual,
realizando los cambios pertinentes en dichas carpetas, tales como eliminar archivos obsoletos,
reubicar documentos, entre otros.
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4.4.1.2. Uso de Carpetas y Aplicaciones alojadas en el Servidor.
El proyecto de integracion de las soluciones encierra entre sus alcances el uso de las carpetas y
archivos alojadas en el servidor de la empresa; debido a la implementacion de las mejoras de
servicios en este, es posible trabajar con mayor fluidez y facilidad en dichos archivos, por lo cual se
incentiva el siguiente proceso para garantizar el uso correcto de sus servicios.

1.

4.

5.

Creacion de una Direccion de Red en el equipo local, con la carpeta en la que se tiene acceso
al servidor.

Trabajo en las herramientas ofimaticas de la compania, guardando las copias o archivos
pertinentes dentro del servidor.

Uso por medio de aplicaciones de acceso a escritorio remoto (AnyDesk, TeamViewer,
LogMeln), a las aplicaciones alojadas en el servidor, guardando el trabajo hecho en este para
una copia de seguridad plena.

Revision semestral de la integridad de la informacidon que se encuentra en cada uno de los
discos instalados en el servidor.

Revisién semestral de la sincronizacion de los archivos del servidor con el NAS.

4.4.1.3.  Sincronizacion y Gestion de Archivos en el NAS.
Como ultima parte de las politicas de seguridad y backup para la compaiiia, se debe tener en cuenta
la gestion de los archivos que se encuentran sincronizados con el servidor NAS a través de la
aplicacion QSync, el cual permite que el usuario posea una copia de respaldo en la cuota de
almacenamiento de su perfil en el sistema operativo del NAS.

Para garantizar que este sistema de backup funcione correctamente, se muestran algunos
procedimientos que pueden ayudar a que la informacion se guarde de manera segura.

1.
2.
3.

Revisar mensualmente el estado de sincronizacion de la herramienta QSync.

Si es necesario, reestablecer la ubicacion de la carpeta a sincronizar.

Entrar de manera mensual o quincenal, al entorno FileStation del sistema operativo del NAS,
con el usuario y contrasefia creados, para garantizar la integridad de la informacion.
Solicitar nueva cuota de almacenamiento si se llega a ocupar todo el espacio establecido.
Las revisiones deben hacerse en las instalaciones de la empresa, debido a que el equipo debe
estar conectado a la misma red del NAS.

Tener en cuenta que, al estar todos los equipos en constante sincronizacion con el NAS, es
posible que en algunos momentos algunos archivos no se vean reflejados en FileStation.

Se establece un horario en el que se haga la revision de la integridad de los archivos alojados en el
NAS, en caso de que la sincronizacion mediante QSync no esté disponible o presente algunos fallos.

ypastran Gerencia Miércoles*
pbaron Gerencia

hcastillo Gerencia

compras Administrativo Viernes*
atorres Administrativo
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conta Administrativo

SST Administrativo

mreyes Ingenieria

practicante Ingenieria

cgonzalez Ingenieria

Servidor Operacion Martes y Viernes
admin (NAS) Operacién

guest Operacion

Tabla 20. Horarios para revision de funcionamiento de gestion de datos en NAS.

Los usuarios cuyos dias aparecen con (*), deben hacer su revision ese ultimo dia del mes, con el fin
de cumplir la politica concerniente a la revisiéon y sincronizaciéon mensual de los respaldos de
archivos en el NAS.

4.5. Plan de Implementacion y Maquetas Para Microsoft Partner Network y
Microsoft Action Pack.

4.5.1. Plan Microsoft Office 365 — Microsoft Power Automate
TICBRIDGE S.A.S. cuenta con un “Tenant” o membresia empresarial de Microsoft Office 365 en
el que se tienen diferentes aplicaciones de la familia Office. Para la optimizacion, mejoramiento y
automatizacion de procesos que se estan llevando a cabo en la actualidad, la aplicacién de Microsoft
Power Automate comprende un gran niumero de opciones en las cuales se pueden automatizar dichos
procesos; los flujos automatizados, instantaneos y programados dan soluciones corporativas a tareas
repetitivas o que requieren alguna aprobacion, programacion o seguimiento en el tiempo.

4.5.1.1. Microsoft Power Automate
Microsoft Power Automate es una poderosa herramienta del paquete de aplicaciones de Office, en el
cual es posible hacer flujos de trabajo automatizado, usando otras aplicaciones del entorno 365, asi
como aplicaciones externas tales como Gmail. Dadas las necesidades inmediatas de la compaiiia, se
debe hacer un flujo automatizado en el que se puedan adjuntar y solicitar archivos necesarios para la
activacion de contratos para los servicios y productos ofrecidos al momento de hacer la
implementacion de este.

Cada flujo contiene un desencadenador o 7rigger, el cual es un evento que activa el flujo de trabajo
y hace que se ejecute. Dicho desencadenador puede ser cualquier accidon que se pueda seleccionar de
las aplicaciones de Office 365, como la llegada de un correo a Outlook, la subida de un archivo a
SharePoint o OneDrive, etc.

Microsoft Power Automate tiene tres principales maneras de desarrollar un flujo, las cuales son:

1. Flujo de Trabajo Automatizado: Son acciones ideales para tareas que son repetitivas, ya que
este tipo de flujo conecta tareas de aplicaciones que se usan de manera cotidiana haciendo
que se pueda repetir automaticamente, tales como alertas, informes, aprobaciones, envio de
documentos adjuntos, entre otros.

2. Flujo de Trabajo Programado: Este tipo de flujo da la opcion de cuando y con qué frecuencia
se puede repetir un flujo, es ideal para automatizar recordatorios, copias de seguridad, alertas
de mantenimiento o revision, etc.
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3.

Flujo de Trabajo Instantaneo: Estos flujos son desencadenados de manera manual, y hacen
que algunas tareas se automaticen sin que se repitan cada vez que se active un
desencadenador, es util para guardar correos en alguna carpeta de archivos, recibir una alerta
o notificaciones.

Cabe también resaltar que hay algunas maneras de empezar o crear cada flujo, estos tipos de plantillas
predeterminadas tienen que ver con las facilidades que da la aplicacion y lo constantes que son
algunos procesos en todas las compaiiias, estos son:

1.

Iniciar desde cero: Se crea un flujo de trabajo desde cero, esto se hace con la intencién que el
usuario pueda saber qué aplicaciones y procesos debe automatizar y asi desarrollarlo por ¢l
mismo.

Iniciar desde una plantilla: Dado que los procesos corporativos suelen ser bastante comunes
y repetitivos incluso entre empresas diferentes, Power Automate cuanta con muchas plantillas
predisefiadas que ayuda a que el usuario realice el flujo de una manera mas répida,
dependiendo de la necesidad en la que se encuentre.

Iniciar desde un conector: Ya que Office tiene aplicaciones muy comunes, se pueden vincular
estas a un flujo de trabajo, haciendo mas rapido su disefio e implementacion.

Solucion Por Flujo Automatizado

A continuacién, se muestra un ejemplo paso por paso para la realizacion de un flujo de trabajo
automatizado, en este ejemplo, se adjunta un archivo a la carpeta de OneDrive por defecto. Al hacer
esto, se ejecuta una condicion en la que primordialmente se compara el nombre del archivo creado.

Si es correcto, se envia un correo al usuario y una notificacion al celular como recordatorio de
adjuntar el documento, ya que es posible que este necesite de un archivo o documento adjunto.

E Cuando se crea un archivo

*Carpeta 3

E Condicién
Ruta del... x contiene Nombre ... x

+ Agregar

Figura 24. Creacion de archivo en Carpeta OneDrive y etapa Condicional.

En la figura 24, se puede adjuntar o crear un archivo de cualquier tipo, desde que sea en la carpeta
local o deseada de OneDrive, de alli, si la ruta de creacion del archivo y el nombre de la ruta
concuerdan, se pasa al siguiente paso.
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Enviar comreo electronico (V2)

A ‘o practicante@ticbridge.com  x ‘
*Asunto | Entrega de bitacora |
*Cuerpo Fant v 2v B J U /== <>

Buenas tardes.
Adjunto Bitacora de pasantia

Remitente (enviar coma)

| Direccion de correo electrénico desde la gue se enviara el correo (rec

cC

‘ Especifique las direcciones de correo electronico separadas por punt ‘

CCo

‘ Especifique las direcciones de correo electronico separadas por punt

e

i Datos adjuntos Nombre

- Nombre de arc... x

| Datos adjuntos
i, 1

Contenido del ... x

E| | Agregar un nuevo elemento |

ST
-
\-'!-J

<

m Send me an email notification

*Subject

Recuerde adjuntar contrato

*Bady Buen dia.

El archivo - Momibre de arc.. * requiere contrato, por favor adjuntelo

Figura 25. Accion afirmativa.

La figura 25 muestra la composicion del correo electronico y de la notificacidon que se activa

cuando la condicion de la figura 24 se cumple.

En caso negativo

Send me a mobile notification @ ---
*Text | Recusrde adjuntar sus proyectos en - Ruta del archivo ‘
Link | Include a link in the notification |
Link label | The display name for the link |

Figura 26. Notificacion en caso negativo.

Los resultados del ejemplo anterior se muestran a continuacion.

38



P Edicion de un flujo | Power Autor X @ Mis archivos - OneDrive x  +
&« C {Y @& ticbridge-my.sharepoint.com/personal/practicante_ticbridge_com,_layouts/15/onedrive.aspx

Aplicaciones () BigBlueButton %% Ticbridge %%

O Buscar

Practicante Ticbridge SAS T Cargar ~~ 2 Sincronizar £ Automatizar

B3 Mis archivos

O Recientes Mis archivos

& Compartido

& Papelera de reciclaje [ Nombre Modificado Modificado por Tamafio de arch...

Bibliotecas compartidas Alejandro Jimenez - Docs PA El mié

TICBRIDGE SAS Team Site Alvaro Villamizar 5

Crear una biblioteca compart

“Email attachments

Katherine Acufia 3

M° Alejandra Torres 5

B Misarchivos

“ticbridge-my.sharepaint.com
Obtener las aplicaciones de
OneDrive

@ Bitacora 04122020.docx

Volver a la version clasica de

OneDri

Libro2.xdsx

Figura 27. Creacion de archivo Word “Bitacora”.

Entrega de bitacora

Practicante Ticbridge 5AS 4

Vie 08/01/2021 16:29

Para: Practicante Ticbridge SAS

@ Bitacora 04122020.docx
19 KB

Buenas tardes.
Adjunto Bitacora de pasantia

Responder Reenviar

Figura 28. Correo electronico creado.

|= Organizar =

Compartir

mpartido
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Recuerde adjuntar contrato

Parte del contenido de este mensaje se ha bloqueado porgue el remitente no esta en la lista de remitentes seguros.
Confio en el contenido de maccount@microsoft.com. | Mostrar contenido blogueado

0]
" Microsoft Flow <maccount@microsoft.com= &5
Vie 08/01/2021 16:29
Para: Practicante Ticbridge SAS

© >

D Microsoft Flow

Buen dia. El archivo Bitacora 04122020.docx
requiere contrato, por favor adjuntelo

Instale la aplicacién Microsoft Flow para usar sus flujos en cualguier dispositivo. Mas informacién.

/- Downloadon [;iGetiton Google [#Get it on Google
the App Store Play Play

Figura 29. Correo de recordatorio para contrato.

Solucion por Flujo Programado.

El flujo, programado permite que, a partir de una hora o dia deseado, y con cierta frecuencia, se
puedan realizar acciones automadticas. Estas acciones se pueden usar sobre todo para recordatorios,
ya que estos pueden ser enviados a un correo electronico en especifico.

Para el caso de estudio en el que se necesita recordar al cliente el periodo de prueba que queda para
renovar un contrato, puede realizarse con maximo un mes de frecuencia. Esto es, que cada mes el
usuario recibira un correo electronico que le recuerde el tiempo que falta para la renovacion o
expiracion del contrato.

Recordatorio Contrato

* Intervalo *Frecuencia

1 Mes
Zona horaria {UTC-05:00) Bogots, Lima, Quito, Rio Branco
Hara de inicio Ejemplo: 2017-03-24T15:00:002

Ccultar opciones avanzadas <™

Figura 30. Desencadenador de Flujo Programado.
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La accidn para enviar el correo electronico se selecciona y se ingresan los destinatarios, asunto y
cuerpo del correo, mediante acciones de “Expresion”, en la que se estipulan los dias que hacen falta
para la expiracidn, la expresion es la siguiente:

addDays('1-1-2021', sub(12,1), 'dd-MM-yyyy")
Donde “1-1-2021”°, el mesen que expirard, “sub(12,1)”, es el dia de expiracidony “dd-MM-yyyy”
el formato de fecha.

@

E Enviar Correo a Usuario

= p
A

aljimba@gmail.com ‘

* Asunto

Recordatorio de Suscripcion |

*Cuerpo Buenas Tardes.
El equipo de TICBRIDGE S.A.S. le recuerda que la vigencia del contrato

finzlizard en addDays(..}) X | Realics el proceso de renovacion.

Nombres de destino Nembre para mostrar de cada direccidn de correo electronico, separado por ur

Es HTML | No o |

cC | Lista de direcciones de correo electrénico vélidas de CC, separadas por una cor
Nombres de CC | Nombre para mostrar de cada direccidn de correo electrénico indicada en el cz
cco | Lista de direcciones de correo electrénico validas de CCO separadas por una cc |
Nombres de CCO | Nembre para mostrar de cada direccion de correo electronico indicada en el cz |
Datos adjuntos | Contenido de archive que se enviara como datos adjuntos. |
Nombre del archive | Nombre del archivo adjunto. |

TR,

Figura 31. Accion Enviar correo a usuario.

En la figura 31 se muestran las opciones de configuracion de la accidon de enviar correo, en el que
ademas de las mencionadas anteriormente, se pueden agregar opciones tales como, correos de copia,
nombres del destino, etc.

La opcion de adjuntar archivo debe ir precedida de una accidn anterior, esto se hard en otro ejemplo.
Los resultados se muestran en la figura 32.

Microsoft Power... 1:19p.m.
para mi v

= 3

Buenas Tardes.

El equipo de TICBRIDGE S.A.S. le recuerda que la
vigencia del contrato finalizarad en 12-01-2021. Realice
el proceso de renovacion.If you want to unsubscribe
from these emails, please use this form:
https://aka.ms/flow-mail

Microsoft Power Apps and... 1:20p. m.

Buenas Tardes. El equipo de TICBRIDGE
S.A.S. le recuerda que la vigencia del

Figura 32. Resultados Flujo Programado.
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Flujo Automatizado con Aprobacion.

Las aprobaciones en el uso de Power Automate son bastante utiles y funcionales respecto a una
accion que requiere obligatoriamente que sea aprobada o rechazada antes de realizar la siguiente.
Dado que Power Automate es propia del entorno corporativo del Microsoft Action Pack de
TICBRIDGE S.A.S., cualquier miembro de la compafia que posea una cuenta corporativa de
Microsoft puede hacer uso de esta aplicacion.

Las aprobaciones en Power Automate funcionan como un condicional dentro del flujo, en el que,
dependiendo de la forma en la que se responda el desencadenador o accion previa, se pueden tomar
decisiones en cada caso.

Coémo ejemplo practico, y atendiendo la cuestion de algunas necesidades que existen actualmente,
donde se debe validar que un contrato se encuentre activo, los equipos, seriales o vigencias de
contratos deben pasar por este proceso de manera correcta antes de su envio al cliente o usuario; un
flujo automatizado requerido de aprobaciones, muestra ser una buena alternativa para disminuir los
riesgos y errores que puedan presentarse.

En el siguiente ejemplo, se crea un archivo en una carpeta local de OneDrive corporativo, tal como
se muestra en la figura 33.

E Cuando se crea un archivo @

" Carpeta /Blejandro limenez - Docs PA 3
ncluir las subcarpetas MNa N
nferir tipo de contenido | §f AV
Ocultar opciones avanzadas ™

e
|: - :.

Figura 33. Creacion del archivo en OneDrive.

Dicho archivo puede ser creado desde cero en la carpeta, asi como subirlo desde el equipo local o
guardado desde una aplicacion online de Office. También puede reemplazarse el hecho de crear un
archivo, como el de crear una carpeta, ya que, en el caso de un proyecto, pueden crearse tanto como
carpetas, como subir archivos a una carpeta ya creada.

El paso siguiente del flujo es la aprobacion de que el documento esté bien hecho y presente todas las
conjeturas y elementos permitidos para ser enviado al cliente final. Esta aprobacion estd a cargo de
la persona que debe revisar que todos los elementos del archivo o carpeta se encuentren bajo los
requerimientos que previamente se hayan trazado. Esta persona, se especifica en el espacio
“asignado a:”, en el cual, dara la aprobacion para que el flujo continue.
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iy . =
.l Iniciar y esperar una aprobacién @

*Tipo de aprobacion Respuestas personalizadas: esperar una respuesta ~ ‘

*Opciones de respuesta e :
El 4, q

Aprobar ‘

*Opciones de respuesta
- .o

Rechazar ‘

| + Agregar un nuevo elemento

Titulo Aprobacion requerida de contrato activo |
* Asignado a practicante@ticbridge.com; ‘
Detalles ‘ Doc a aprobar E MNombre de arc... x ‘
Vinculo del elemento (=8 Ruta del archivo % ‘
Descripcion del vinculo | Enlace al documento en OneDrive Corporativo |
del elemento

Figura 34. Accion de aprobacion.

Bajo lo observado en la figura 34, se deben asignar las opciones de respuesta, teniendo en cuenta
que, es posible que haya mas de dos posibles de estas; segin sea el caso, pueden tener 3 o mas
opciones. También se asigna un titulo y el ya mencionado “asignado a”. Por tltimo, y por medio de
un elemento dindmico llamado: Nombre del Archivo y Ruta del Archivo, se lleva mediante un vinculo
hacia la carpeta o archivo a examinar, haciendo asi que su revision sea mas rapida.

A partir de la decision de aprobacion o rechazo, se entra en una condicion donde se evaliia cada una
de las respuestas, donde en ambos casos se envia un correo electronico con la informacion de que el
archivo o carpeta ha tenido una decision final, esto se muestra en la figura 35.

b

Condicién I sels

E Resultado x ” es igual a ~ H Aprobar |
|- Agregar ~

En caso positivo En caso negativo

E Enviar una notificacién por correo electrénico (V3) e E Enviar una notificacion por correo electrénico (V3) 3
= =
ok Agregar una accion ke Agregar una accion

Figura 35. Condicion de decision sobre archivo o carpeta.

A continuacion, se muestran los resultados de la aprobacidn del archivo, en el que se debe aprobar o
rechazar.
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Aprobacion requerida de contrato activo

. . R o & R der a tod —= R i
Microsoft Flow <maccount@microsoft.cor ) Responder © Responderatodes esnviar
Para @ Practicante Ticbridge SAS jueves 21/01/2021 2:43 p. m.

@ Haga clic aqui para descargar imagenes. Para ayudarle a proteger su confidencialidad, Outlook ha impedido la descarga automética de algunas
imagenes en este mensaje.

(¢) Approvals | Power Automate

Aprobacidn requerida de contrato activo

Solicitado por Practicante Ticbridge SAS <practicante@ticbridge.com>

Fecha de creacion jueves, 21 de enero de 2021 2:44 p. m.
Enlace al documento en OneDrive Corporativo

Doc a aprobar: Portafolio Ticbridge Clientes Ver. Final.pptx

‘ Aprobar ‘ Rechazar

Obtenga la aplicacidn Power Automate para recibir notificaciones push y conceder aprobaciones
desde cualguier lugar. M3s informacién. Este mensaje se ha creado mediante un flujo en Power

Automate. No responda. Microsoft Corporation 2020,

Figura 36. Solicitud de aprobacion.

El contrato de Portafolio Ticbridge Clientes Ver. Final.pptx esta activo

Microsoft Power Apps and Power Automate microsoft@powerapps.com a través de sendgrid.net

parami -

Buen dia.
Se informa que el contrato esta activo y los equipos correctos

If you want to unsubscribe from these emails, please use this form.

Figura 37. Respuesta de solicitud aprobada.

Solicitado por Practicante Ticbridge SAS <practicante@ticbridge.com:>

Fecha de creacion jueves, 21 de enero de 2021 2:56 p. m.
Vincular Enlace al documento Microsoft-Partner-Network-
Agreement.pdf en OneDrive Corporativo

Doc a aprobar: Microsoft-Partner-Network-Agreement.pdf

Comentarios

No esta aprobado

Enviar

Figura 38. Opcion de rechazar y comentarios.
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ELa aprobacion del documento Microsoft-Partner-Network-Agreement.pdf ha sido
Rechazar Recibidos x

Microsoft Power Apps and Power Automate microsoft@powerapps.com a través de sendgrid.net 14:58 (hace 0 minutos)
parami -
Buen dia. Se informa que el contrato o los equipos tienen algdn error, por favor revisar

If you want to unsubscribe from these emails, please use this form.
Figura 39. Notificacion de rechazo.

Las figuras 36 a 39 muestran el proceso que se lleva a cabo para aprobar o rechazar un archivo que
necesita una revision, aprobacion, o consulta por parte de una persona encargada dentro de la
compaiiia, para luego ser enviada al cliente; se us6 una cuenta de Gmail para demostrar que se pueden
usar cuentas externas, asi como comentar si se debe hacer algo mas para cumplir con los
requerimientos necesarios de aprobacion.

4.5.2. Plan Microsoft Office 365 — Reuniones, Almacenamiento y Correo
Electronico

En el ultimo afio y como plan de mejora dentro de la integracion global de las soluciones en
TICBRIDGE S.A.S., se ha realizado la asociacion con un gran integrante de soluciones informaticas
como lo es Microsoft, dentro de este plan, se hizo la compra del Microsoft Action Pack, un paquete
con las distintas y mas representativas aplicaciones con las que cuenta esta empresa. En el marco de
la adquisicion de este paquete, TICBRIDGE S.A.S. encuentra de gran importancia la adecuacion y
socializacion de algunas herramientas que se usan cotidianamente en el entorno corporativo, con la
intencion de que los integrantes de la compaiia se familiaricen con aplicaciones que pueden ser
nuevas, explorando asi todo el potencial que se tiene conforme a la nueva adquisicién de todo el
entorno que ofrece el MAP.

Teniendo en cuenta lo anterior, se hicieron distintas socializaciones acerca del manejo de 3
herramientas o aplicaciones principales:

e Microsoft Teams.
e Microsoft OneDrive.
e Microsoft Outlook.

En estas socializaciones se compartio el uso de cada una de estas herramientas, en el que se incluyo
el funcionamiento basico de cada una, familiarizacién con el entorno de la aplicacion, definiciones
de sincronizacion de archivos, etc.

4.5.2.1. Microsoft Teams.
En el afio 2020, el mundo entrd en una de sus fases mas desafiantes de los ultimos afos, la pandemia
por coronavirus representd un problema y un reto para todos, formando nuevas alternativas de
trabajo, estudio, y conexiones personales mediante aplicaciones de tele conexion y llamadas por
internet; Microsoft Teams es una herramienta muy poderosa de la familia de Microsoft que
reemplazd a Skype For Business como la plataforma de llamadas y teleconferencias de esta gran
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compafiia, mostrando que mas que solo una herramienta de tele conferencias, es posible conformar
soluciones muy grandes para entornos empresariales.

El uso de esta aplicacion en TICBRIDGE S.A.S. se ha hecho muy importante para ayudar a la
conexion remota de toda la compainia. Para incentivar y ensefiar el uso de esta herramienta de
Microsoft, se realizd una pequefa introduccion a algunos integrantes de la empresa que ain no
estaban tan bien familiarizados con la aplicacion, haciendo que se logre un mayor uso por parte de
ellos, asi como integrando su trabajo hacia estas plataformas.

Para reforzarla consulta y realimentacion del uso de la herramienta, se deja un video, con estilo de
tutorial en la plataforma de Microsoft Stream.

Instructsvo Herramentas Office 365

Chat de la reunién

Figura 40. Socializacion Uso Microsoft Teams.

En estas socializaciones se mostraron los siguientes procedimientos de Microsoft Teams:

Creacion de una Reunion con el Equipo de TICBRIDGE “General”.

Creacion de una reunion particular.

Programacion de una reunién mediante el calendario o el entorno de la herramienta.
Grabacion de la llamada o reunion.

5. Herramienta de Compartir Pantalla.

BN W N —

4.5.2.2. Microsoft OneDrive
El uso de OneDrive lleva consigo muchas ventajas para todos los miembros de la compatfiia, dado
que, entre varias ventajas, los archivos pueden sincronizarse en la nube y en el equipo, haciendo que
todos los archivos del equipo tengan un soporte en internet, el cual permite tener una copia de
seguridad o backup de los archivos, asi como también haciendo que el espacio de memoria de la
computadora se optimice de una mejor manera.
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Al igual que la herramienta de Teams, se realizd bajo el mismo tiempo y dia de socializacion, la
explicacion de Microsoft OneDrive, mostrando el proceso de sincronizacion con la aplicacion web,

la aplicacion de escritorio, y el estado de los archivos.

B® Almacensmiento personalenla X o Mis archivos - OneDrive x o+

€« 2 C @ ticbridge-my.sharepoint.com/personal/practicante_ticbridge_com/_layouts/15/onedrive.aspx w o H

52 Aplicaciones M Gmail @B YouTube BY Maps (O BigBlueButton - Tel..

Procesando cambios

PdC Especificaciones V1.doox
Disponible en TICBAR-JL-1213-2021 AMP...
Hace 1 segundo

Bitacora 03012020 SharePoint.docx
Eliminado de Carpeta OneDrive
e 1 segundo

Bitacora 03012020 SharePoint.doct

Descargado en Carpeta OneDrive
Hace 13

Bitacora 03012020 SharePoint.docx
Descargado en Biticora

backup19022021.pst
Cargado en Archivos de Outlook
Hace § minutos

Preparandose para sincronizar...

backup18022021.pst

Cargado en Backup Archives Outlook
Hace 24 minutos

LML L

Estamos conectandonos al OneDrive en su
dispositive.Si no hay ninguna respuesta, tal vez

necesites obtener la version mas reciente de Reunién con Practicante Ticbridge S..

| @ tex

Abri carpeta Verenlines  Configuracién &

OneDnive.

Figura 41. Demostracion uso de Microsoft OneDrive.

OneDrive posee diferentes estados de sincronizacion de los archivos, los cuales son muy importantes
al momento de realizar este proceso, dado que gracias a los iconos de cada estado se logra saber en

qué lugar esta guardado el archivo, y como podemos acceder a este, dichos iconos son:

Icono Descripcion

Nube azul El archivo solo estd disponible en linea y no
ocupa espacio fisico en el equipo.
S

Tick verde Circulo con borde y chulo verde, de fondo
blanco. Al abrir un archivo solo en linea, se
@ descarga en el dispositivo y se convierte en un

archivo disponible localmente. Puede abrir un
archivo disponible localmente siempre que
quiera, incluso sin acceso a Internet.

Circulo verde solido con marca de verificacion | Los archivos que se marquen como "Conservar

blanca siempre en este dispositivo" tienen el circulo
verde con la marca de verificacion blanca. Estos
° archivos siempre disponibles se descargan en el

dispositivo y ocupan espacio, pero siempre

estan ahi incluso cuando se trabaja sin conexion.

Tabla 21. Iconos de estados de sincronizacion.
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4.5.2.3. Microsoft Outlook 365.
El correo electrénico es una de las herramientas mas importantes en un entorno corporativo, debido
a que mucha informacion, citas, ventas, compras y certificaciones se envian por este medio, es
importante que el uso de este se haga de una manera segura y éptima por parte de todos los integrantes
de la compaiiia.

Debido a distintas circunstancias, y en el marco de mejorar las politicas de seguridad y backup de
TICBRIDGE S.A.S., se realizaron socializaciones y procesos sobre la creacion de archivos de correo
electronico donde se guarde el contenido total de la bandeja de entrada, o bien de carpetas singulares
de este; el procedimiento para dicha copia de seguridad es el siguiente:

Ubicarse en el entorno de aplicacion de escritorio de Outlook 365.

Creacién y exportacion de archivo con extension .pst.

Seleccion de carpeta a guardar.

Guardar el archivo .pst en una carpeta ubicada en la carpeta de sincronizacién de OneDrive.

AW N ==

Este proceso se socializ6 con todos los integrantes de TICBRIDGE S.A.S., ya que hace parte del
proyecto de mejora de politica de seguridad y backup, con el fin de mejorar y salvar con mejor
criterio la informacién de la compaiiia. Como evidencia, se dejo un video en Microsoft Stream sobre
este proceso, asi como la grabacion de la socializacion de dicho proceso de copia de seguridad.

Q o
‘ Chat ~ = (= Uso outlook 365 Chat Archivos 2mis v+ m 817 =
Actividac

* [@ Harold Castillo and 15 others were invited to the meeting.

Uso outlook 365 02/03

&9 Lo grabocion estd lista 2 de marzo de 2021
. = B¢ Reunidn iniciada  02/03 8:30 am.

Instructivo Herramientas ... 22/02

alejandra tarres (Invitado): no est.

D:\ Reunién finalizada 23 min 145 02/03 8:54 am
con Practicante ... 19/02

[ Reuni
La grabacion estd lista
Q) . Reunion
- Reunién con Practicante ... 19/02 Grabado por: Michael Alain Rey.
La grabacién estd lista

(8)]

Reunién finalizada 11 min 115 02/03 %:06 2.m.

Escribe un mensaje nuevo

Figura 42. Socializacion de Copia de Seguridad Outlook 3635.

El video tutorial presente en Microsfot Stream esta compartido con la totalidad de los integrantes de
TICBRIDGE S.A.S., siendo material de consulta para el futuro.
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@& OneDrive x ¥ Significado de losiconosde One X W Ver “Videos demostracion Herraw X+

b71?list=trending t ©» @

icbridge.com... Ty Ticbridge B% Almacenamiento p. %} ticbridge.com/admi.. %% Ordenar las Seccion.. @ WhatsApp [ Lista de lectura

<« (6] @ web microseftstream.com/vide: 6504-84!

1 Aplicaciones M Gmail @B YouTube @ Maps % w

o
\CARIDGE 5.4 Stream

() Inicio  [51 Encontrar ~ [ Micontenido ~» - Crear ' Busca = &g

Interactividad

- _ Agregar un formulario

D @) 1238/ 2152 2=/

Detalles Mas acerca de los videos populares

[ —| 5

Figura 43. Video Tutorial de herramientas de Office 365.

4.5.3. Plan de Implementacion de Microsoft Partner Network.
En los proyectos y nuevas soluciones que se buscan implementar en el portafolio de servicios de
TICBRIDGE, se ha empezado a investigar acerca de la aplicacion de programas de streaming y
reuniones en modo de teleconferencia; la contingencia sanitaria actual ha permitido a empresas llevar
a cabo nuevos horizontes en el ambito del teletrabajo, y teleconexiones con sus empleados y clientes.

Microsoft, bajo sus amplias soluciones y productos, contiene una herramienta poderosa e importante
que en el ultimo afio permitié explorar en gran medida estos campos; Microsoft Teams permite la
conexion de manera remota de un grupo o equipo en especifico, donde cada uno de los integrantes
puede interactuar, hacer llamadas de audio y video, chats privados, entre otros.

TICBRIDGE S.A.S., en su portafolio de soluciones y productos, ofrece a sus clientes la posibilidad
de adecuar de forma automatica las salas de conferencia presentes en sus instalaciones, en las que,
mediante pantallas actuales y control de red, puede contener un entorno mas amigable y automatico
para las reuniones. Sin embargo, la pandemia que empez? a inicios de 2020 cambi6 la forma en que
estas se reprodujeran, obligando a cada integrante estar desde un punto remoto diferente a las
instalaciones de la empresa. Dado lo anterior, se debe buscar un método a la vanguardia que permite
solucionar y mejorar aun mas estos espacios.

Las instalaciones y adecuacion de las salas de conferencia se hacen mediante una implementacion
de una red local en el area fisica de la empresa, sin embargo, las conexiones a las aplicaciones y
servicios de Microsoft se hacen mediante conexion a la nube. Esto hace necesario la implementacion
de métodos y dispositivos que pueda realizar la conversion de conexiones publicas a privadas (NAT),
y que puedan asi establecer la conexion entre la red de redes y la red empresarial.

Microsoft ofrece estos servicios a sus socios mediante la conocida MPN (Microsft Partner Network),
en la que una empresa puede licenciarse en los distintos servicios de Microsoft para capacitarse,
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implementar y ofrecer dichos servicios a clientes; y en recompensa, se dan mejoras en los servicios
de la licencia con la cuente la compaiia.

Para el caso de TICBRIDGE S.A.S., para poder desarrollar estos tipos de aplicaciones del entorno
de Microsoft y poder ofrecerlo junto a sus productos y soluciones propios, se debe realizo la
suscripcion a al paquete de Microsoft Action Pack, en el que se encuentran cada uno de los productos,
ofreciendo servicios y beneficios en la nube Azure, softwares, entre otros.

Tras la adquisicidon de este Action Pack, se pueden realizar las certificaciones y cursos pertinentes
que ofrece el entorno de socios o partners de Microsoft, haciendo asi que, mediante el uso de las
certificaciones de estos cursos, se logre incursionar y tener mas beneficios como socios de Microsoft;
los posibles cursos indicados para encaminar las capacitaciones que busca TICBRIDGE S.A.S. se
especifican a continuacion.

4.5.3.1. Microsoft 365 Certified: Teams Administrator Associate.
Mediante este curso exclusivo para el manejo de todo el entorno de Microsoft Teams, los
administradores certificados pueden configurar, implementar y administrar cargas de trabajo de
Office 365 para Teams que se enfocan en la colaboracién y comunicacion eficientes y efectivas en
un entorno empresarial.

Detalles de Certificacion

Obtén la certificacion
Haz un examen

CERTIFICACION ASOCIADA

EXAMEN DE CERTIFICACION n ‘
Administ . e Mi #t iv] Certificado por Microsoft
ministrar equipos de Microso 365: Administrador asociado
de equipos

Figura 44. Certificado en Microsoft Teams.

Para la formacion de este certificado, se deben dos formas de rutas de aprendizaje, los cuales
funcionan como material de estudio para el examen que finalmente certificar a la persona como un
administrador de Microsoft Teams:

- QGratis en Linea:
Se realizan dos rutas de aprendizaje, cada una de 5 mddulos.
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) RUTA DE APRENDIZAIJE
Administrar la colaboraciéon en equipo con Microsoft Teams

n

madulos

Principiante  Administrador

comienzo >

RUTA DE APRENDIZAJE
Actualizar a Microsoft Teams
madulos

Intermedic  Administrador

n

Figura 45. Rutas de aprendizaje para Certificacion.

- Pagado — Dirigido por un instructor: En este tipo de aprendizaje, mediante un pago efectuado,
se hace un curso con las rutas de aprendizaje especificadas, pero bajo la supervision de un
instructor, que hara el acompafiamiento al estudiante.

Luego que el estudiante realiza y aprueba cada uno de los mddulos en las rutas de aprendizaje del
curso, se debe someter a la realizacion del examen supervisado por los integrantes de Microsoft, y
asi lograr la certificacién en Teams, en dicho examen se mide:

- Capacidad para realizar las siguientes tareas técnicas: planificar y configurar un entorno de
Microsoft Teams; administrar chat, llamadas y reuniones; y administrar equipos y politicas
de aplicaciones.

- Larealizacion se hace por medio de pago y en Colombia tiene el precio de 80 USD.

TICBRIDGE S.A.S. busca como nuevo campo de accion y soluciones, lo referente a las soluciones
en nube para entidades corporativas, como buen comienzo se plantea el anterior plan con Microsoft
Teams, dejando las otras opciones como sugerencias de los diferentes &mbitos en los que se pueden
incursionar siendo parte del Microsoft Partner Network.

4.6. Actualizacion de la Pagina Web de TICBRIDGE S.A.S.
La actualizacién y manejo de una pagina web corporativa ayuda a posicionar y expandir los alcances
que tiene una compaiiia en el campo comercial, esto se logra gracias al uso masivo de internet por
una gran parte de los individuos en el mundo. La informacion alli alojada, debe ser concisa, amigable
e informativa con el usuario final, debido a que es una carta de presentacion por parte de la compaiiia
hacia sus clientes.

Debido a diferentes contingencias y renovaciones en el portafolio de TICBRIDGE S.A.S., algunos
servicios, soluciones y productos han sido renovados, cambiados o eliminados en el portafolio de la
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empresa, esto hace que la actualizacion y edicion de las diferentes plataformas en las que se encuentra
la compaiiia deban ser administradas y mejoradas con una periodicidad, al menos, anual.

4.6.1. Procedimiento.

Para realizar el proceso de renovacion de la pagina web, se procede a recolectar la informacion acerca
de lo que se tiene hasta el momento y los elementos que se desean editar, para esto, se hace una
reunion con los directivos y se solicita a cada uno los puntos de vista de dichos elementos; luego de
dicha recoleccion de datos, se solicitan las credenciales de acceso al entorno CMS de edicion del
hosting “Panda Consulting”, los cuales son proporcionados con prontitud; se hace el cambio de la
clave para que sea de conocimiento del area que se encargard del soporte de la pagina web en el
futuro.

Luego de haber sintetizado las diferentes ideas y puntos de vista de los integrantes consultados dentro
de la compainia, se realiza el proceso de actualizacion de la pagina web www.ticbridge.com, en la
que se subira nueva informacion acerca de:

- Actualizacion de la seccion y menu desplegable “Portafolio”: Dado que los servicios y
productos que ofrece TICBRIDGE S.A.S. han cambiado en los ultimos tiempos,
destacandose y desarrollando nuevos elementos, se requiere adicionar 4 elementos al mena
desplegable de la seccion “Portafolio”, adicionando: Adecuacion Salas de reuniones,
Proyeccion corporativa, Soluciones en la Nube y Seguridad Informadtica.

- Dentro del submenu correspondiente a “Soluciones de Voz”, agregar la seccion Contact
Center, con su respectivo contenido.

- Dentro del submenu “Soluciones de Redes”, actualizar productos y soluciones que la
compaflia presta en la actualidad.

- Dentro del subment “Soluciones de Seguridad”, eliminar seccion de Deteccion de incendios
y reemplazarlo por una nueva seccion llamada Seguridad Ciudadana, con su correspondiente
contenido.

- Actualizacion de la seccion “Aliados de Negocios”, en esta, se deben incluir los proveedores
y aliados que tiene la compaiiia en la actualidad, para esto, se debe incluir el logo actualizado
de los que ya estan presentes, asi como lo que ofrece cada uno de estos en sus servicios. Se
deben eliminar los aliados con los que ya no se cuenta.

- Actualizacion de la seccion “Clientes”, en esta seccion se incluira la informacion de los
proyectos mas grandes realizados en el ultimo afio, resaltando la importancia de la
implementacion y desarrollo de cada uno.

- Actualizar linea de atencion de Servicios.

- Agregar la nueva informacion a los recuadros desplegables y banners de la pagina.

- Cambiar el deslizable inferior manual, por uno automatico y de ser posible, aleatorio.

Para ser este proceso posible, se ingresa al entorno CMS de edicion proporcionado por el hosting, y
se realiza la edicion, seccion por seccion, de toda la informacion y algunas nuevas configuraciones
de las secciones de la pagina web. Editando el codigo fuente HTML alojado en las cajas o “boxes”
de cada una.
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4.6.1.1. Renovacion Pagina Principal.
La pégina principal de la pagina web, o cominmente conocida como ‘“home”, contiene la
informacion mas general de la compaiiia, en esta seccidn, se tienen los banners principales, los cuales
representan una parte de las soluciones ofrecidas por TICBRIDGE S.A.S., asi como un deslizable
manual o “slider” inferior, con una informacién pequeia de algunas secciones presentes en otras
secciones de la pagina web.

Encabezado y Pie de Pagina.

Otra informacidn que se hace presente en la pagina principal hace parte de las secciones de la pagina
web entera conocidas como encabezado o “header”, y pie de pagina o “footer”. En el encabezado,
se encuentran el logo de la empresa, los menus desplegables, barra de busqueda, linea de atencion,
seccion “contactenos”, TRM vy el enlace para pagos en linea; en el “footer”, informacion completa
de las sedes a nivel nacional (teléfono y direccion), asi como politica de privacidad, enlace a perfil
en LinkedIn y Copyright.

En esta seccion, las ediciones son menores y se hace la inclusién de un nuevo logo o sello corporativo,
el cual certifica a TICBRIDGE SAS como afiliado a la cdmara de comercio de Bogota, este, es un
pequeiio sello que se adjunta al lado derecho del pie de pagina, el cual se muestra a continuacion.

Bogota D.C. Barranquilla Cali
Carrera 57C No 127D-24 Carrera 51 No. 76 - 199 Piso 2 Carrera 100 No.5 -189, Torre B Pasoancho, Piso 6,
Las Villas Edificio Business WorkPlace Ciudadela Comercial Unicentro
PBX: (+571) 643-1584 PBX: (+575) 385-9784 PBX: (+572) 486-2961 Extension 9152

Copyright © 2021 todos los derechos reservados

Powered by Panda ]

Figura 46. Pie de pagina de la pagina web.

Dicha informacion ha sido actualizada con una mejor regularidad y no debid ser cambiada, solo se
hace la notacidon que se cambi6 la linea de servicios.

Conforme al encabezado, este realiza ciertos cambios automaticos conforme se actualizan las demas
secciones, dado que el menu desplegable se actualiza conforme se hacen estos cambios, el logo, es
renovado a una versién mas reciente, con los colores corporativos mejor detallados ademés de una
calidad y aspecto mayor al anterior, dichos cambios se muestran a continuacion.
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Figura 47. Seccion Pagina Principal sin actualizar de Ticbridge.com

Liamenos (+571) 643-1584

i Soludiones de voz + =
- 3
TICBRIDGE Soluciones de redes &

Soluciones de sequridad i

ﬁ Empresa + Portafolio + AliadosdeNegocios Clientes Proyectos Coniactenos
©

Servicios profesionales +

Figura 48. Detalles de seccion principal y menu sin actualizar.

Luego de la actualizacion del logo de la compaiiia, asi como de las secciones (especificadas cada una
mas adelante), los detalles de la figura 47, actualizados se observan de la siguiente manera:

Empresa + Portafolio + Aliados de Negocios ~ Clientes  Proyectos Contactenos
) Lidmenos (+571) 643-1584
Sequridad Informéti
TICBRIDGE' e CTTETT—

Soluciones en la Nube - Microsoft

nologia en movimicn

Adecuacion Salas de Conferenda
Servicios Profesionales
Soluciones de Redes

Soluciones de Voz

Proyeccion Corporativa

Sequridad Electronica

Figura 49. Detalles menii actualizado.

Un elemento importante para conocer las actualizaciones en los productos, servicios y soluciones
prestadas en la actualidad por TICBRIDGE SAS, radica en que el usuario o potencial cliente vea la
informacion nueva en la pagina mediante las imagenes alojadas en el banner principal, esto se realizo,
completando la siguiente apariencia actualizada de la seccion principal.
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TICBRIDGE €5 un integrador de de Vi que durante su en e mercado colombiano ha logrado constituir un
equipo de trabajo solide, que ayuda a compaiilas nacionales y multinacionales de diversos sectores al desarrollo exitoso de proyectos de tecnologia de gran
beneficio para sus Negocios.
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Figura 50. Pagina principal Ticbridge.com actualizada.
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Actualizacion Deslizable Inferior.

Como requisito se tuvo la actualizacion de las secciones que eran mostradas en un deslizable manual
que se encontraba en la parte inferior de la pagina principal, el cual puede verse en la figura 51.

Soluciones de Voz.

Implementamos soluciones
e voz disefiadas para
satisfacer las necesidades
de  comunicacion de
nuestros  clientes  con
agilidad  dinamismo v
productividad.

Redes y Cableado Estructurado

B Soluciones concebidas
B para ofrecer
colectivamente alta calidad
¥ prestaciones que
potencien la capacidad
global de una red de
telecomunicaciones

Switches de Borde - Core
Suministramos equipos

= activos de las mejores
marcas para satisfacer los
requerimientos de la
tecnologia y brindar

optimizacion a las redes de
nuestros clientes

>

Figura 51. Slider Manual.

El deslizable o slider, presentaba unas cuantas desventajas en la presentacion de la pagina web, las
cuales eran que el usuario debia presionar alguna de las dos flechas laterales para observar todas las
secciones presentes, otra de las desventajas era que dichas secciones estaban desactualizadas,
mostrando soluciones de unos 3 afios de antigiiedad.

Para ser mas amigable y reciente dicho deslizable, se realiz6 un deslizable automatico a estilo de
banner en esta seccion, en donde se muestra actualizada la informacion presentada, conforme a las
nuevas soluciones que se estan ofreciendo en la actualidad en TICBRIDGE S.A.S.

Para realizar esto, se uso la etiqueta <div>, la cual crea una division en la pagina web que permite
los agrupamientos de diferentes elementos tales como parrafos, imagenes, o invocar secciones
creadas en otra ubicacion de la pagina web; se usa también la clase “banner”, para configurar la
division como el pasoé automatico de los elementos alojados en esta. Los resultados son mostrados
en la figura 52.
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Figura 52. Nuevo Slider automatico.

Con esto se concluye la configuracion de la seccion principal de la pagina web, se recomienda
actualizar la informacion alojada en los banners principales conforme se realizan cambios
significativos en las soluciones ofrecidas.

4.6.1.2.  Actualizacion de Portafolio de TICBRIDGE S.A.S.

En el altimo afio, TICBRIDGE S.A.S. ha incursionado en nuevos campos de accion y servicios para
asi establecerse como una de las empresas mas competitivas en su campo, para esto, su portafolio ha
sido actualizado y mejorado en la actualidad. Para plasmar y mostrar hacia un usuario o cliente
potencial dicha informacién en la pagina web, se realiza la actualizacion de secciones antiguas con
los productos que son ofrecidos ahora, o bien se crean nuevas secciones conforme a estos nuevos
campos que han sido adicionados al portafolio de la compaiia. El procedimiento es similar al
realizado en la seccion principal; para las secciones que solo requieren una actualizacién en su
contenido, se realiza en cada una lo siguiente:

e Cambiar las imagenes antiguas por los logos y productos actuales que se ofrecen.

e Eliminar proveedores que ya no son parte del portafolio.

e Eliminar o cambiar productos y soluciones que ya no son ofrecidos o han sido renovados por
modelos mas recientes.

Las secciones y subsecciones a las cuales solo se hace este cambio son:

Soluciones de Redes: Switches de Borde-Core.
Soluciones de Redes: UPS

Soluciones de Redes: Wi-Fi

Soluciones de Seguridad: CCTV.

Soluciones de Seguridad: Control de Acceso.

nbkh W=

Los resultados son mostrados en sintesis en la siguiente tabla:

Seccién Actualizacion
Switches de Borde-Core Imagenes nuevas de productos actualizados: Modelos CX
de Aruba.
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Serie de switches Aruba CX 6400

Para el disefio e implementacion de redes de datos TICBRIDGE cuenta con el respaldo de las més
importantes compafiias de fabricacidn de equipos activos e infraestructura de red. Gracias a la
varnedad de soluciones TICBRIDGE puede atender necesidades de clientes corporativos pertenecientes
a cualguier vertical de negocio.

UPS

Actualizacion de aliados: Vertivy APC.

@ VERTIV.

TICBRIDGE ofrece una amplia gama de sistemas de alimentacion ininterrumpida (UPS) y unidades de
distribucion de energia (PDU), desde soluciones para centros de datos individuales hasta sistemas
integrados para mantener en funcionamiento ammarics de red, salas de computadoras e
infraestructuras de centro de datos

Wi-Fi

Actualizacion productos: Modelos Instant ON de Aruba.

T T

TICBRIDGE cuenta con la ingenieria y la experiencia para desarrollar sus proyectos en redes
corporativas. La relevancia de estas seluciones en los diferentes seciores del mercade nes permite
ofrecer la mejor solucion en conexiones inalambricas con altos estdndares de calidad.

CCTV

Eliminacion de Aliados antiguos (Hanwha), se mantienen
solo Hikvision y Dahua.
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. (2 o

Las soluciones en video vigilancia gue ofrece TICBRIDGE estan guiadas a todas las necesidades que el
cliente solicite, apoyados con aliados estratégicos de las mejores marcas, con verticales de apoyo
como analitica de video, desarrolios & integraciones, apertura remota por video.

Control de Acceso Eliminacion de aliados antiguos (Suprema), se mantiene
Hikvision y se incluye ZKTeco.

ZKT=c=o

i‘ e
(((l%))) '

TICBRIDGE ofrece sistemas de confrol de acceso para aplicaciones stand alone, aplicaciones
medianas y grandes, plataformas de integracion y administracion de seguridad con conirol de
visitantes, ascensores, control de aclivos, carnetizacion e identificacion personalizada, monitoreo local
y remoto, aplicaciones de tiempo y asistencia.

Tabla 22. Componentes de actualizacion de secciones pagina web.

Los procedimientos que se realizan para la anterior actualizacidon de carga de imagenes nuevas, las
cuales actuan como soporte visual y son mostrados en la pagina, se hacen mediante el uso de las
etiquetas pertenecientes al lenguaje de programacion web HTML: <img>, <src> <a>, entre otras,
cada una es usada conforme a los requerimientos, los cuales, para el caso de la invocacién de
imagenes, estas son cargadas previamente en el entorno de administracién de imagenes propio del

CMS mostrado en la figura 53.
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Figura 53. Entorno de administracion de imdagenes en CMS.

Ahora que se realizaron los cambios en las secciones que necesitaban solo una actualizacion en su
material visual, se procedio a realizar la creacion de nuevas secciones, siguiendo los formatos de las
presentes de una manera similar, esto incluye una descripcion en texto de cada solucion o producto.
Lo anterior se hace mediante la etiqueta de parrafo <p>, con la cual, se puede escribir lo preferente
que se quiere mostrar en uno o mas parrafos de la seccion. Junto a esto, se utiliza la etiqueta <div>,
pararealizar las divisiones respectivas en cada una de las nuevas secciones y poder mostrar un banner
local con las imagenes representativas de cada solucion.

En cuanto a los titulos que se veran, el formato y etiqueta de este es <h2>, en el que se da una fuente
mas grande que lo normal para una mejor visualizacion, en los parrafos, cabe anotar que se usa una
fuente color gris y los subrayados con el color corporativo de TICBRIDGE S.A.S.

Dado lo anterior, se implementan las siguientes secciones al portafolio presente en la pagina.
Seccion Contact Center.

El acondicionamiento, soporte y soluciones para compaiiias de Contact Center, hace parte de las
soluciones que TICBRIDGE S.A.S. ha incentivado en la actualidad. Debido a la contingencia
sanitaria que ha estado presente desde el afio anterior, las comunicaciones a distancia y la adecuacion
de espacios singulares como las casas de los integrantes de un Contact Center es importante para el
desarrollo 6ptimo de los objetivos de dicha empresa, dicho esto, los diferentes canales y operaciones
pueden integrarse en una sola herramienta.
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Soluciones de Contact Center

TICBRIDGE S.AS. ofrece soluciones de acondicionamiento y soluciones para plataformas de Contact
Center, en las cuales. nuestros clientes puedes ajustar sus necesidades sequn lo reguieran. Muestros
aliados de negocios integra los canales y cperaciones en una sola herramienta, optimizando el
desempefio.
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Figura 54. Seccion Contact Center.

Seccion Adecuacion de Salas de Conferencia.

Las salas de conferencia son un espacio muy importante para cada compaiiia, donde todos los entes
y divisiones de esta se reunen para tomar decisiones, hacer revisiones periddicas, presentaciones,
entre otras. Por esto, es importante que este espacio tenga un sistema tecnoldgico que mejore la
expresion y exposicion de cada una de estas ideas; logrando que, mediante una automatizacion de
tareas, pantallas controladas, redes de comunicaciones locales y sistemas de sonido sofisticados, una

adecuacion correcta, Optima y comoda para la sala de reuniones o conferencias del cliente.

Esta seccion se encuentra como un nuevo submenu del menu principal correspondiente al portafolio
de servicios y soluciones de TICBRIDGE S.A.S., mostrando asi que la compafia ha expandido e
incursionado en nuevos horizontes que traen consigo nuevos clientes.

Automatizacion y Adecuacion de Salas de
Reuniones

Es importante contar con una sala de reuniones en la que el entorno de trabajo sea el adecuado para
la presentacién de nuevos proyectos. TICBRIDGE cuenta con las soluciones para transformar las salas
de reuniones en entornos automatizados, agradables y ajustables a la necesidad de cada cliente

Adecuacion Salas de Reuniones.
La adecuacion de salas de

M. - | reuniones para
Ty corporaciones, video walls,

b, automatizacién,
L conexiones en remoto, son
‘ servicios prestados por
parte de nuestro
especializado equipo

Proyeccion Corporativa.

Soluciones que potencien

la nueva normalidad
s mediante uso de equipos y
’ ¢ ‘| dispositivos hospitalarios
-

Servicios Contact Center.

(2 ] Suministramos equipos y
c dispositivos claves apra la

] conformacion y
Q 3 funcionamiento de Contact
3 Center.

Figura 55. Seccion Automatizacion Salas.
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Seccion Proyeccion Corporativa — LG.

LG y BARCO son los aliados de negocios que pertenecen a este nuevo integrante del portafolio de

soluciones de TICBRIDGE S.A.S., por lo que es importante especificar lo que cada uno ofrece.

La seccion de proyeccion corporativa corresponde a el drea de soluciones y servicios en los que se
ofrece una ayuda tecnologica al cliente para dar a conocer una manera mas innovadora y tecnoldgica
sus diferentes servicios. Pantallas inteligentes, video walls, y redes locales son algunas de las
soluciones ofrecidas. El primer aliado, LG, ofrece este tipo de soluciones para los clientes, ademas
de contar con un sistema operativo propio de sus servidores y televisores inteligentes conocido con
ProCentric, donde se logra una integracion en la red local més eficiente en el area donde se encuentre.

LG

Pro:Gentric SMART

TICBRIDGE ofrece soluciones para el acondicionamiento y mayor rendimiento para los entornos de sus
clientes. Aspectos como carteleria digital, pantallas de gran formato, video walls, entre ofros, hacen
parte de los servicios y soluciones que junto a LG proveen mayor calidad y seguridad en su
funcionamiente.

Microsoft- Soluciones en Nube.

Con nuestra nueva
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» 1 las soluciones en la nube

w Microsot 8 administracién e integracién
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Figura 56. Seccion LG para Proyeccion Corporativa.

Seccion Proyeccion Corporativa — Barco.

BARCO, como aliado de negocio, ofrece soluciones a las necesidades de clientes pertenecientes en
su mayoria al sector salud, en donde se necesitan equipos especializados en tomar examenes
biologicos a pacientes, tales como radiologia, mamografia, pantallas clinicas, entre otras.

La seccion de proyeccion corporativa hace parte de un nuevo submenu perteneciente al portafolio

actualizado de TICBRIDGE S.A.S.
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TICBRIDGE S.AS. provee productos, servicios y soluciones para entidades de salud basado en las Servicios. e
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Figura 57. Seccion Barco para Proyeccion Corporativa.
Seccion Soluciones de Seguridad — Seguridad Ciudadana.

Conforme ha avanzado el tiempo, se ha cambiado la perspectiva de la seguridad en distintos campos
de una ciudad o de partes exteriores de un drea metropolitana, esto ha incentivado a la produccién e
innovaciodn de diferentes sistemas de seguridad que garanticen el bienestar de los habitantes de un
entorno o espacio; dicho espacio puede ser un barrio, o un centro empresarial que necesite de sistemas
avanzados para evitar ataques de personas perjudiciales o no deseadas.

Seguridad Electronica
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deteccion de movimientos y welocidad con camaras inteligentes para las llamadas ciudades Z .. con personal de ingenieria

inteligentes, y ayuda a los ciudadanos con postes de emergencia de para llamadas S.0.S = capacitado y con
Asi, TICBRIDGE SAS. ofrece y se busca la mejora para entornos mas seguros en las ciudades del experiencia
pais.

Figura 58. Seccion Seguridad Ciudadana.
Seccion Seguridad Informatica.

La seguridad en el campo de las redes es un campo de desarrollo actual que radica su importancia en
el evitar ataques cibernéticos por parte de personas o terceros que quieran robar informacion, danar
sistemas, u otras acciones perjudiciales para una compafiia. Lo anterior puede presentarse en
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compaiiias grandes o medianas que contienen informacién propia que es importante y la cual hace
parte de su éxito en el mercado; Fortinet es una compafia de redes de comunicaciones especializada
en diferentes campos de la telemadtica, entre ellos, se encuentra el contener dispositivos que
garanticen esta seguridad y evite los mencionados ataques a una compaifia cliente. TICBRIDGE
S.A.S., como aliado de Fortinet, ofrece este tipo de soluciones a sus clientes potenciales.

Microsoft- Soluciones en Nube.

Seguridad Informatica - FORTINET Con nuesta nueva

asociacién con Microsoft
" W las ;o[uciongs en la nube.
s Micro administracién e integraci

de aplicaciones son una

om0 fidad.
il - 20 Snese e Emif  rorcate realidad
2 ) FortiLink
Sequridad Informatica

Suministramos servicios
soluciones competentes
para mantener los dato:
informacion importante
fuera de ataques de
terceros.

FortiSwitch

!@T

2RO

/ ] \ FortiAP

Switches de Borde - Core.

Suministramos eguipos
activos de las mejoras
T marcas para safisfacer |
requerimientos de la
. . . . . . . tecnologia y brindar
En los tiempos actuales es de gran importancia la seguridad en las redes para cada compaiiia g9ra y

B A : " T i - optimizacion a las redes
TICBRIDGE ofrece las soluciones pertinentes para mejorar la seguridad electrénica, nueva generacién nuestros clientes

de Firewall, seguridad basada en la nube {nube privada y publica) y cifrado en redes WAN, son
algunas de las soluciones ofrecidas de la mano de nuestros aliados especializados Fortinet.

Figura 59. Seccion Seguridad Electronica.
Seccion Soluciones en la Nube — Microsoft.

Uno de los grandes pasos que TICBRIDGE S.A.S. ha conseguido en el tltimo afio es poder ser socio
oficial de la red de Microsoft, al ser miembro de la Microsoft Partner Network (MPN), la compaiiia
ha logrado comenzar a indagar en el campo de las soluciones en la nube; la integracion de la red local
de la compaiiia, proporciona la capacidad de ofrecer este tipo de soluciones de integracion en la nube,
importante en la reinvencion y resiliencia que diferentes empresas han realizado dadas las situaciones
afectadas por la pandemia.

Integracion con Azure, Microsoft Teams, y el Microsoft Action Pack, son diferentes soluciones que
pueden ofrecerse a los clientes para que se promueva la integracion de sus redes locales.
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Microsoft - Soluciones en la Nube

TICBRIDGE S.AS. hace parte del Microsoft Partner Network (MPN), como socio de la compafiia de
informética mas grande del mundo, contamos con soluciones en la nube que conectara cada vez més
la red de su compafiia, asi como poder guardar sus datos, unificar su red local, y promover el uso de
las herramientas de Microsoft para la integracidn de los recursos con los que cuente para
herramientas ofiméticas, reuniones a través de Microsoft Teams, entre otros.

Seguridad Electrénica

Contamos con gran
experiencia en el sector de
la seguridad electrénica
9’ trabajando en estrecha
colaboracién con las mas
grandes marcas del

mercado
Soluciones inaldmbricas.. -
Y
o ﬁ g,

Disefiamos soluciones inalambricas dedicadas
a satisfacer las necesidades de cobertura y
alcance en cada ambiente que nuestros
clientes deseen

Servicios.. ==

Ofrecemos servicios ¢

"t soporte técnico, 3

i ‘Larrendamienm. |
3 mantenimiento, contamo:
gte CON personal de ingenierfa

capacitado y con
experiencia

Figura 60. Seccion soluciones en la nube.

4.6.1.3.  Seccion Aliados de Negocios.
Esta seccion se encuentra como un menu principal en la barra de la pagina web, en ella, se muestran
cada uno de los aliados de negocios principales con los que TICBRIDGE S.A.S. cuenta para la
implementacion de los proyectos y soluciones de cada una de sus distintas areas de servicio. Dado
lo anterior, era importante actualizar cada uno de estos, esto se hace por medio de un hipervinculo a
estilo de botdn, el cual contiene el logo de los aliados de dicha seccidn, llevando al usuario a cada

una de estas. Las imagenes usadas en estos botones son autorizadas por parte de dichos aliados

Los botones son enlaces “clickeables” con vinculos hacia las paginas de:

Soluciones de Nube.

Seguridad Electroénica.

Automatizacion de Salas.

Soluciones de Redes a seccion Wi-Fi.
soluciones de voz a seccion Voz IP.
Proyeccion Corporativa a seccion LG.
Soluciones de seguridad a seccion CCTV.
Aplicaciones especializadas

Contact Center.
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Microsoft- Soluciones en Nube.

Aliados de Negocios Con nuestra nueva

Empr de tall dial han fiadao & st \dad v 2 " i asociacidn con Microsoft
mpresas de talla munadial han confiago en nuesira capacioad y por €so contamaos con un amplio I el e Ty i
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en Seguridad Especializadas ohEact enter

Figura 61. Seccion Aliados de Negocios.

4.6.1.4.  Seccion Clientes.

Los resultados son importantes para dar a conocer el alcance que cada compafiia ha tenido en su
historia, lo que conlleva a tener la satisfaccion por parte de cada cliente de haber tenido el desarrollo
de los proyectos por parte de ellos. Lo anterior muestra la importancia de nombrar los clientes mas
grandes que TICBRIDGE S.A.S. ha tenido en su reciente historia, por medio de una lista, se contiene
una seccion propia para ellos en la pagina web, debido a que esta lista no habia sido renovada
ultimamente, se aprovecho el espacio de actualizacion de informacion de la pagina para realizar este
cambio.

El proceso que se llevo a cabo en Clientes consistio en 2 fases.

Primera Fase, Recoleccion de Informacion: En esta fase se preguntd, mediante correo electronico,
al gerente general y gerente de Ingenieria acerca de los clientes que bajo el criterio de cada uno
podian ser removidos de la lista, ya sea por razones de antigiiedad o trascendencia; y los clientes
recientes que bajo estos mismos criterios tienen mérito de poder ser incluidos como clientes
importantes. La lista de clientes a remover de la lista es la siguientes.

FUCS.

Universidad del Valle.

Hotel Taroa de la Guajira.
THYSSENKRUPP.

Hotel Zuana.

Clinica Minerva.

Asociacion Clinica Bautista.
Concentrados del Norte S.A.

. DIME Clinica Neurovascular.

10. Empresa de transportes Villa Nueva Belén.
11. Fundacion Hispanoamericana de Cali.

DO N U W~
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12. Hospital Universitario Metropolitano.

13. Industria de Muebles del Valle.

14. Instituto de Reproduccién humana PROCREAR.
15. Universidad Auténoma del Caribe.

16. Huella Creativa.

Segunda Fase, Registro: en esta seccion se edita la informacion compartida por parte de cada
gerente a la pagina web. En el entorno CMS, la seccion cuenta con una configuracion de tabla para
la visualizacion de la razon social de cada cliente; para conformar la tabla, se usan las etiquetas:
<tbody>, <td>, <tr> principalmente.

Para la etiqueta <td>, se configura su atributo “colspan”, para adecuar el ancho de “columnas” que
va a ocupar cada nombre de compaiia cliente, esto con el objetivo de que cada una tenga un espacio
razonable y que también se visualice de una manera adecuada en la pagina web, evitando
aglomeraciones de letras que perjudique la lectura o vista de cada razén social.

A continuacion, se muestra la nueva lista actualizada en la pagina web, asi como la lista final de
nuevos clientes que se han subido a la seccién.

Clientes

La diversidad de nuestros clientes avala nuestra experiencia y nos ha permitido acumular
conocimiento de las necesidades de diferentes sectores verticales del mercado. La confianza y la total
satisfaccion de nuestres clientes es nuestra mejor carta de presentacion. Algunas empresas de este
selecto grupo son:

AC n GENERA =
INSTITUTO NACIOMAL DE SALUD - INS EE:':? EDMCNDC-GENERAL D
UNIDAD ADMINISTRATIVA ESPECIAL DE SERVICIOS

. SONDA DE COLOMBIA S.A.
PUBLICOS - UAESP r S

CLINICA DE MARLY - SEDE BOGOTA - SEDE JORGE SERVICIOS INTEGRALES PARAL
CAVELIER (CHIA) MOVILIDAD - SIM
ORGANIZACION CLINICA GEMERAL DEL NORTE S.A. TECNOGLASS S.A.S

FUNDACION CARDIOINFANTIL INSTITUTD DE o
: 1AM VA EL
CARDIOLOGIA FUNDACION VALLE DEL LILI

MINISTERIO DE SALUD Y PROTECCION SOCIAL DE DUWEST COLOMEIAS A S,

COLOMEIA
UNIVERSIDAD JORGE TADED LOZANC INTECPLAST 5.A.5.
COLD LINE 5.A.S. ALMACENES LA 14 5.A.

THE BOSTON CONSULTING GRC

ARMADA NACIONAL DE COLOMBIA
SAS

DEPARTAMENTO ADMINISTRATIVO DE LA FUNCION PASSWORD CONSULTING SERVI *
L3

Figura 62. Lista de clientes actualizada.

Mediante estos ultimos elementos que se introdujeron como nuevos en la pagina, se finaliza por el
momento la etapa de actualizacion de esta, dejando como sugerencia y propuesta el incentivar el uso
de la pagina web por parte de los integrantes de la compaifiia, previendo y mostrando que el
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posicionamiento digital es una herramienta poderosa en la actualidad, logrando mediante este medio
una nueva manera de conocer y trabajar con nuevos clientes potenciales.

5. Conclusiones y Recomendaciones

e Se realiz6 el proceso de acompafiamiento de las mejoras implementadas en el ultimo afo en
el campo de las soluciones presentes en el entorno corporativo de la compania; comprobando
asi, mediante el estudio fisico y l6gico de la red, el funcionamiento actual de los distintos
dispositivos que componen el desarrollo tecnoldgico dentro de las instalaciones. Se evidencid
un entorno mas centralizado y organizado, el cual ayuda a un mejor desarrollo de tareas
dentro de TICBRIDGE S.A.S., aumentando la productividad a corto y mediano plazo.

e Por medio de la informacién dada por parte del personal de TICBRIDGE S.A.S., asi como el
levantamiento de informacion acerca de la gestion de la pagina web empresarial, se logrd
estructurar la actualizacion del portafolio de servicios y soluciones que ofrece la compaiiia,
obteniendo asi las herramientas necesarias que permitieron actualizar la informacién
perteneciente al area digital de la compaiia, permitiendo crecer el campo de accion frente a
futuros clientes.

e Mediante la adquisicion de nuevos paquetes de Aliados de Negocios de gran nombre, se logro
la realizacién de maquetas de pruebas en las aplicaciones y herramientas de Microsoft 365,
mostrando el potencial de estas en el desarrollo de las tareas dentro del entorno corporativo
de TICBRIDGE S.A.S.

e La integracion global de todas las soluciones presentes en TICBRIDGE S.A.S., permitio la
elaboracién y disefio de una politica de seguridad y respaldo para todos los integrantes de la
empresa, logrando una mejor gestion de la informacion, y planes de contingencia frente a
eventos adversos que puedan presentarse.

e El desarrollo de la integracion de todas las soluciones internas de la compafiia, permitieron
una centralizacién de toda la informacion, haciendo el alojamiento de esta mas seguro,
permitiendo también asi una reduccion de costos frente a otras soluciones externas que se
estudiaron.

e Se recomienda la constante supervision por parte del area de Ingenieria y Servicios a los
equipos pertenecientes a la red local de la compaiiia, con el fin de garantizar el correcto
funcionamiento de las mejoras implementadas en el presente proyecto, ayudando asi a la
mejora en el desempefio de todas las tareas que se realizan al interior de la compaiiia.

e Se sugiere la continuacién de mejoras en otras areas de las instalaciones que no se tomaron
en cuenta en los alcances de este proyecto; como lo es el control de acceso a la oficina, y
estudios para la actualizaciéon de central telefonica, impulsos en redes sociales, otras
funcionalidades del servidor, entre otros.
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