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SISTEMA DE ALERTA REMOTA Y CONTROL DE ACCESO MEDIANTE
RFID

REMOTE ALERT SYSTEM AND ACCESS CONTROL BY RFID

Pulido Porras Fabian Antonio’. Carrillo Romero Cristhian David2.
Fonseca Velasquez Aldemar3.
Resumen: En el siguiente articulo se describe el desarrollo y la implementacién de un
sistema de alerta remota y control de acceso mediante RFID (Radio Frequency
Identification), el cual estd destinado para el grupo de investigacion INTEGRA de la
Universidad Distrital Francisco José de Caldas en la Facultad Tecnoldgica; con el fin de
facilitar el ingreso a la sala a todos los estudiantes pertenecientes a dicho grupo, de esta
manera quienes se encuentren desarrollando un trabajo de investigacion u otro proyecto

podran usar la sala como lo requieran.

El sistema de control de acceso se compone de dos partes fundamentales, la primera es un
dispositivo movil con sistema operativo Android, en el cual se instala una aplicacién que se
encarga de llevar un registro de todas las personas que ingresan a la sala mediante una
tarjeta con tecnologia RFID, ademas de esto la aplicacion es capaz de agregar y eliminar en
tiempo real usuarios de la sala. Existen dos tipos de aplicacion, la primera pertenece al
administrador esta es capaz de agregar moderadores y de realizar todas las funciones, la
segunda pertenece al moderador el cual puede ver los registros, agregar y eliminar usuarios
del salén pero no agregar nuevos moderadores. En ambos casos se contara con una alerta

en forma de notificacion dentro del celular. La segunda parte es una base de datos no SQL
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llamada Firebase, esta se encuentra en linea y es capaz de recibir y almacenar informacion
en tiempo real siempre y cuando se cuente con una conexidén estable a internet. Esta es
parte importante del proyecto ya que en ella se encuentran los usuarios y los registros de
toda la sala. Como tercer y Ultima parte se encuentra un blogue de control el cual realiza una
consulta a la base de datos para validar la informacion que se recibe mediante el lector RFID
para asi realizar el desbloqueo de la puerta y el posterior envié de informacién relacionada al

acceso (hora, fecha y Nombre del usuario).

Palabras clave: Android, Base de datos, Control acceso, Firebase, Puerta, Tag RFID,
Registro.

Abstract:

The following article describes the development and implementation of a remote alert and
access control system using RFID, which is intended for the INTEGRA research group of the
Francisco José de Caldas District University in the Technological Faculty; in order to facilitate
the entrance to the room to all the students belonging to this group, in this way those who are

developing a research work or another project can use the room as required.

The access control system consists of two fundamental parts, the first is a mobile device with
Android operating system, which installs an application that keeps track of all people entering
the room using a card with RFID technology, in addition to this the application is able to add
and remove real-time users of the room. There are two types of application, the first belongs
to the administrator and is able to add moderators and perform all functions, the second
belongs to the moderator who can view the records, add and delete users from the room but
not add new moderators. In both cases there will be an alert in the form of notification within
the cell. The second part is a non-SQL database called Firebase, it is online and is able to
receive and store information in real time as long as you have a stable internet connection.
This is an important part of the project since it contains the users and the registers of the
whole room. As a third and last part, there is a control block which performs a query to the
database to validate the information received by the RFID reader in order to perform the
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unlocking of the gate and the subsequent sending of information related to access (time, date

and user name).

Keywords: Android, Access Control, Database, Firebase, Gate, RFID Tag, Registry.

1. INTRODUCCION

Actualmente se buscan soluciones que lleven a tener un control permanente en determinado
sitio, en respuesta se han desarrollado sistemas de control, los cuales generan restricciones
a usuarios en estas areas determinadas. Dia tras dia se ha visto la necesidad de elevar
niveles en términos de seguridad y como se ve actualmente , el acceso es uno de los mas
importantes, en respuesta a esto se entregan al mercado miles de soluciones las cuales
cumplen distintos requerimientos de seguridad.

Hoy en dia existen gran variedad de tecnologias que son capaces de validar la informacion
para realizar el control de acceso, entre ellas se encuentran tarjetas de banda magnética,
tarjetas de chip (Smart Card), tarjetas RFID y lectores biométricos, algunas de estas con
validacion mas confiable que otras. En este articulo se mostrara el RFID como base principal

de identificacion y validacion dentro de un control de acceso.

Se presenta una revision del estado del arte para un sistema de alerta remota y control de
acceso mediante RFID. Se definiran los conceptos bésicos que permitirdn reconocer los
alcances y ventajas de dicho proyecto dentro de un espacio especifico, se hace un andlisis
de los diferentes tipos de identificacidon de personas dentro de un sistema. Se mostrara el
desarrollé una aplicacibn movil en la plataforma de Android Studio con lenguaje de
programacién basado en Java, en la cual se disefié una interfaz de facil manejo donde se
utilizaron los servicios de google para observar en tiempo real los accesos que se
presentan,ademas de ver y modificar los usuarios habilitados a ingresar.
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Finalmente se presentaran los detalles de la implementacién del sistema de acceso y alerta
remota dentro de la sala del grupo de investigacion INTEGRA y se resaltaran las

caracteristicas, ventajas y desventajas que se pudieron encontrar durante dicho proceso.

2. ESTADO DEL ARTE

Desde hace varios anos existe un sin numero de tecnologias enfocadas al reconociendo por
medios electrdnicos, estas han brindado una gran cantidad de aplicaciones que han facilitado
la identificaciobn de muchas cosas de la vida cotidiana. Una de estas aplicaciones es el
control de acceso a personal en un ambiente especifico, como lo es una empresa, una sala

de eventos o algun sitio con acceso restringido. [1]

RFID es un sistema que se usa para la identificacién de objetos usando tecnologia de

campo eléctrico cercano , es decir envia un ID Unico a través de ondas de radio.

Hace algun tiempo se han estado implementando torniquetes, estos son dispositivos
constituidos por tres o cuatro barras que giran sobre un eje vertical, comunmente se ubican
en la entrada de un lugar para hacer pasar a las personas de una en una. Estos torniquetes
se han venido complementado con sensores biométricos y tarjetas RFID proporcionando

seguridad mediante reconocimiento de huellas o mediante el uso de una tarjeta personal. [2]

El NFC (Near Field Communication) es una tecnologia de identificacion inalambrica que en
2003 fue aprobada como estandar ISO/IEC, es una rama del RFID, funciona en la banda de
los 13.56MHz y esto la hace muy atractiva para proyectos simples, puesto que no se

necesita licencia para usarla.[3]

El NFC en la vida cotidiana esta poco a poco expandiéndose para abarcar varios aspectos y
actividades en los que nos puede ayudar. Nokia es una compania que se ha interesado en
dar un gran uso a esta tecnologia mediante sus teléfonos inteligentes, tanto asi que realiz6
una encuesta para conocer los usos que se le da a la tecnologia NFC ademas de esto
preguntaron cuales podrian ser los usos que los usuarios comunes desearian darle a esta

tecnologia.[4][5]
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Segun los datos obtenidos por la compariia finlandesa, el 22% de los usuarios mencion6 que
usa el NFC y el RFID para conectar accesorios esto es debido a que facilita el

emparejamiento entre dispositivos por medio de un solo toque.

El 19% opto6 por el poder compartir fotos y videos, una de las caracteristicas mas comunes y
la que se muestra en muchos comerciales. El 17% de usuarios no esta utilizando el NFC,
pero la encuesta no fue capaz de identificar a qué se debe, por lo que hay varias
suposiciones al respecto como que su Smartphone o dispositivo no cuente con dicha
tecnologia o simplemente no le han encontrado un uso productivo. En la Figura 1 se pude
observar el resultado de esta primer encuesta.[6]

B Connenting accessorie 22.63%
B Sharing photos/videes 19.19%
17.17%
13.13%
W Snaring contact desail: 9.29%

9.09%

5.05%

Figura 1 Resultados de encuesta sobre NFC[6]

Un uso comun de las tarjetas RFID para llevar control de las personas que ingresan a un
lugar, se encuentra en un gran nimero de compafnias donde se hace necesario el registro de
la hora en la que los trabajadores comienzan o finalizan sus jornadas laborales. En el mayor
de los casos se asigna una tarjeta a cada integrante de la compafia, la cual posee
informacion especifica, esta genera un registro puntual referente al ingreso. Un buen
ejemplo de esto es el dispositivo de la empresa Asensio sistemas s.a. llamado “Control de
personal GS4”, este sistema posee un médulo capaz de identificar un total de 30000 tarjetas
distintas y anade un teclado opcional para identificar usuarios por medio una clave. [7][8]

Como vemos cuando de seguridad se trata una buena alternativa es el uso del RFID como
identificacion frente a un dispositivo. Esta tecnologia ofrece ventajas respecto a las demas
por ejemplo una tarjeta RFID es mas cdmoda de usar a comparacion de una clave o un
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patrén asignado , también es una tecnologia de bajo costo, los desgastes de sensores son

minimos y su indice de clonacién es muy baja debido a su corto alcance. [9][10]

3. PROTOTIPO

A continuacién se observa el diagrama que muestra como se disend este prototipo.

Usuarios
Tarjetas RFID
sala

; Aplicacion
Controlador mavil
para puerta &

VY Registro
: \ M  acceso
Pantalla LCD ' '

Figura 2: Diagrama del prototipo (Elaboracion propia).
3.1. RFID

RFID o identificacion por radiofrecuencia (del inglés Radio Frequency Identification) es un
sistema de almacenamiento y recuperacion de datos remotos que usa dispositivos
denominados etiquetas, tarjetas o transpondedores RFID. El proposito fundamental de la
tecnologia RFID es transmitir la identidad de un objeto (similar a un numero de serie Unico)
mediante ondas de radio. Las tecnologias RFID se agrupan dentro de las denominadas Auto
ID (automatic identification, o identificacion automatica).[11]

Un sistema RFID consta de los siguientes tres componentes:

» Etiqueta RFID o transpondedor: compuesta por una antena, un transductor radio y un
material encapsulado o chip.

» Lector de RFID o transceptor: compuesto por una antena, un transceptor y un
decodificador.
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» Subsistema de procesamiento de datos o middleware RFID: proporciona los medios

de proceso y almacenamiento de datos.[12]
BASE DE DATOS No SQL

Parte importante de este prototipo son las bases de datos que se llevan a cabo para el
sistema de control de acceso y para la alerta mediante la aplicacién mévil.[13]

En informatica, NoSQL es una amplia clase de sistemas de gestiébn de bases de datos
que difieren del modelo clasico de SGBDR (Sistema de Gestion de Bases de Datos
Relacionales) en aspectos importantes, siendo el mas destacado que no usan SQL como
lenguaje principal de consultas. Los datos almacenados no requieren estructuras fijas
como tablas, normalmente no soportan operaciones JOIN, ni garantizan completamente
ACID (atomicidad, consistencia, aislamiento y durabilidad), y habitualmente escalan bien
horizontalmente.[14][15]

FIREBASE

Firebase es una plataforma de desarrollo de aplicaciones moviles y web desarrollada
por Firebase, Inc. en 2011, luego adquirida por Google en 2014. Inicio como una
plataforma de chat hasta que sus creadores descubrieron que estaba siendo
empleada para almacenar otro tipo de datos. Luego de que Google la adquiri6 crecid y
amplié sus servicios para convertirse en una plataforma unificada para desarrolladores
moviles. Firebase ahora se integra con otros servicios de Google para ofrecer
productos mas amplios y variados para desarrolladores. [16]

3.3.1. Servicios
Estos son algunos de los servicios mas importantes de la plataforma Firebase:
» Analytics
Firebase Analytics

» Develop
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Firebase Cloud Messaging, Firebase Auth, Base de datos en tiempo real,
Almacenamiento en Firebase,Firebase Hosting [17][18]

4. RESULTADOS

El primer componente de este proyecto es su aplicacién para teléfonos moéviles Android, esta
se realiz6 en Android Studio que es una plataforma con leguaje de programacién java, su
estructura es de forma modular, lo cual hace que por medio de métodos tipo void la
implementacion de codigo sea mas entendible y comoda.

El primer paso que se tuvo en cuenta fue la configuracién de la aplicacion, esto por medio de
la versién de APIs y SDK las cuales dotan de compatibilidad entre versiones de Android, en
este caso se realiza el programa con la versién 26 del SDK y se da compatibilidad minima
con la versién 14, esto quiere decir que dicha aplicacion se puede ejecutar a partir de
Android 4.0 hasta Android 7.0. Luego de esto se importaron las dependencias necesarias,
como Firebase, RecycleView, CardView, entre otras (Ver Figura 3), estas son las encargadas
de traer todas las herramientas necesarias para la base de datos Firebase y todo lo

relacionado a los cuadros donde se visualiza la informacion en pantalla.

#) database - [C1 i wroid: ] - epp - Android Studio 23.3
File Edit View Navigate Code Analyze Refactor Build Run Tools VES Window Help

database  [Gapp (% buildgradie {app] Ci\Users
- © & | % 1 | @ databse x | &

10ns:26.0.0

A puild Variants

511 LF: UTF-8

Figura 3 : Interfaz codigo Android Studio.

A partir de ahora se empezara a usar la siguiente notacion para evitar confusiones; existen

tres tipos de personas dentro de la aplicacion, la primera es el administrador, este es quien
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tiene la capacidad de hacer todo tipo de acciones dentro de la aplicacién (posee el mayor
rango de importancia, por lo tanto seré el director de grupo), el siguiente es el moderador,
este solo sera habilitado para usar la aplicacion por el administrador (los moderadores seran
profesores pertenecientes al grupo, representante de semillero, etc.), y por ultimo, con el
menor rango posible, se encuentra el usuario, este sera quien esta registrado y habilitado
para ingresar la sala de INTEGRA (Estudiantes y demas, estos no tendran acceso a la
aplicacion). Teniendo claro lo anterior se explicara el uso y funcionamiento de las partes de la

aplicacion.

Para la correcta visualizacién de datos dentro de la aplicacidén se hizo necesario el uso de un
RecyclerView el cual es un contenedor de elementos en forma de lista, este tiene la ventaja
que ‘“recicla” los items que ya no son visibles por parte de los usuarios de la aplicacién
(Administrador y moderadores), esto hace que se (til en aplicaciones como esta, en donde

las listas y el volumen de datos es un poco extenso.

La primera interfaz con la que se encuentran los moderadores y el administrador es una
pantalla de inicio de seccidon. Como se observa en la figura 4, existen dos versiones para la
aplicacion, una para el administrador y la otra para el moderador, estas se diferencian en que
la del administrador tiene el botdn Registrar habilitado, asi cuando se introduzca un correo
nuevo y se pinche este botén este quedara registrado para el uso de la aplicacion, la del
moderador tendra este botén deshabilitado y cuando intente registrar un nuevo correo saldra
una alerta como la que se muestra en la figura 5.

Control de acceso INTEGRA

*NTE(}RA

Aldemar Fonseca
Universidad Distrital

INGRESAR REGISTRAR

Figura 4: Interfaz de inicio de seccion. Figura 5: Alerta aplicacion moderadores

Lo anterior denota que solo el administrador puede realizar registros de nuevos
moderadores. Si quien esta usando la aplicaciéon no ingresa un email y contrasefia valida no

podra hacer uso de ninguna funcion. Una vez dentro de la aplicacién se observan dos
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pestafnas (ver Figura 6), por un lado la pestana USUARIOS y por el otro la pestana
REGISTROS. La pestafia USUARIOS presenta una lista de todas las personas habilitadas a
ingresar a la sala de INTEGRA, ahi se muestran detalles como el usuario que los agrego (En
el ejemplo de la Figura 6 “fabiann10”), el nombre del usuario y su UID de tarjeta RFID.

Control de acceso INTEGRA

Control de acceso INTEGRA

REGISTROS
USUARIOS REGISTRC

Y Haingresado
CRISTHIAN DAVID CARRILLO ROMERO CRISTHIAN DAVID CARRILLO ROMERO
618582104 251 PM en Oct 10,2017

4 ) Haingresado

ANGIE PAOLA VERA PRADA Itachi Espitia

4193188131210 50 PMen Oct 10,201

9 Haingresado

MAYERLY ORTIZ MORA FABIAN ANTONIO PULIDO PORRAS
2813564141202 250PMen0ct 10,2017
Ha ingresaco
ALFONSO SANCHEZ PERDOMO FABIAN ANTONIO PULIDO PORRAS
0253140132245 50 PM en Oct 10,2017
[ Ha ingresado
tachi Expitia CRISTHIAN DAVID CARRILLO ROMERO
364248136254
248 PMen Oct 10,2017
Figura 6 : Pestafia USUARIOS Figura 7: Pestaina REGISTROS

La pestafia REGISTROS muestra de una forma similar todos los usuarios que han ingresado
a la sala de integra mediante su tarjeta RFID, la estructura de este listado entrega el nombre,

la fecha y hora en que sucedid. (ver Figura 7).

Como se observa en la Figura 6 y 7 en la parte inferior derecha se observa un botén flotante
de color amarillo, este tiene la funcidn de registrar usuarios nuevos para la sala INTEGRA, es
decir, al pulsar este botén flotante la aplicacion entra en una pantalla (Ver Figura 8) donde

solicitan los datos para el nuevo registro.
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Control de acceso INTEGRA

Figura 8 : interfaz para registro de nuevo usuario

Con animos de crear una aplicacién segura ademas de util, se habilito la opcidén de eliminar
usuarios de la sala. Para eliminar un usuario se debe presionar sobre este, entonces la
aplicacion desplegara una pantalla de confirmacion como la de la Figura 9 donde pregunta si

realmente se desea eliminar la entrada.

Control de acceso INTEGRA

;Desea elminar la entrada?

Sl NO

Figura 9: Pantalla de confirmacion para eliminar usuarios.

Una de las cosas mas interesantes de esta aplicacion son sus notificaciones push, esto hace
que cuando una persona llegue a la sala de INTEGRA presente su tarjeta RFID ante el lector
y se abra la puerta, se envié una notificaciébn al celular de los moderadores y del
administrador dando el nhombre de la persona quien recién ingreso. Estas notificaciones se
visualizan como se observa en la Figura 10 y aparecen sin importar que el celular se
encuentre en modo espera 0 no se tenga abierta la aplicacion, estas funcionan en segundo

plano.
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TIGO 3.5G — Claro i o 4d°4da @

2:40

SUNDAY, OCTOBER 15

2:40 PM v
Sunday, October 15

Control de Acceso INTEGRA 239 Pm
Ha ingresado :CRISTHIAN DAVID CARRILLO

Control de Acceso INTEGRA 238 pPMm
Ha ingresado :FABIAN ANTONIO PULIDO P.

Control de acceso INTEGRA 239 P
Contents hidden

Control de acceso INTEGRA  2:38PM
Contents hidden

Figura 10: Notificaciones de ingreso a la sala INTEGRA

La base de datos implementada en este proyecto tiene como nombre Firebase. Firebase es
una base de datos no JSON, esto quiere decir que no se organiza por medio de tablas ni

métodos relacionales, si no que usa estructuras de directorios.

Se decidi6 usar Firebase por que tiene la posibilidad de interactuar con muchos lenguajes de
programacién en tiempo real siempre y cuando exista una conexion a internet por parte del
dispositivo que requiera bajar o subir informacion a la base de datos. Para este proyecto se

crearon dos variables y 3 ramas (Ver Figura 11).

Database & ReatiimeDatabase ~

DATOS REGLAS COPIAS DE SEGURIDAD

STABILITY

ANALYTICS

Figura 11 : Base de datos Firebase
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La primera de las ramas tiene el key “last” y en la Figura 11 se observa que tiene un value
“0”, esta variable es usada por el sistema para almacenar el nombre de la Ultima persona que
ingreso a la sala y poder publicar la notificacién en la aplicacién mévil de manera correcta,
una vez la aplicacion a generado la notificacion este valor pasa a ser “0”. Esto con el fin de
que si la notificacidn no ha llegado por falta de una conexién a internet en el movil esta
espere hasta que sea posible luego de publicada si se elimine. La siguiente key creada fue
“new” esta alerta al sistema de un nuevo usuario registrado o asi mismo de un usuario
eliminado, esto con el fin de actualizar el sistema en tiempo real y no descargar siempre una

copia de los usuarios si no que solo cuando sea necesario.

La base de datos actualmente cuenta con 3 ramas, una con key “posts”, otra con key
“records” y la dltima llamada “users”. El key “posts se encarga de almacenar los usuarios con
nombre, niumero de tarjeta y nombre del moderador que lo agrego” (Ver Figura 12).

=/ posts
: = -KtmotG7JgLaC_edtxNA
author: "fabilannn1@
-------- body: “8082161892843
-------- title: "Fabian

-------- uid: "6JFFBORVEZQcGEXhCxYx JDXNMZ:

Figura 12: Estructura de los usuarios en la base de datos Firebase

La rama con key “records” es la encargada de almacenar cada registro de ingreso a la sala,
esta guarda el nombre del usuario que ingreso, la fecha y hora en que lo hizo y el nimero de
tarjeta con el que ingreso. En la figura 13 se observa la estructura de este apartado.

/... -KvKjZbq_ZIRmBAENSs9
Tarjeta: "2712775698

- author: "Ha ingresado
body: " 9:22 PM en Sep 38, 261
title: “FABIAN ANTONIO PULIDO PORR/

Figura 13: Estructura de registro de accesos a INTEGRA en Firebase

Por ultimo, la rama users almacena los correos de los administradores y moderadores
ademas de sus nombres de usuarios para asi asociarlos a un key el cual sera usado
posteriormente para identificar quien ha registrado un usuario de INTEGRA nuevo. La base
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de datos Firebase tiene una capacidad de 1 Gigabyte en su modo gratuito pero también
ofrece planes pagos, el promedio de uso de espacio es de 20 Kilobytes cada dos dias. Como

vemos es una cifra despreciable en términos de almacenamiento.

Para el apartado de hardware del proyecto se uso una Raspberry pi 3B, al momento de esta
encenderse se ejecuta automaticamente un codigo compilado en Python 3.4, el cual se
encarga de usar una LCD de 16x2 para por medio de esta mostrar el estado del sistema.
También se usa un lector de RFID con referencia RFID-RC522 (Ver Figura 14) con el cual se
realiza la lectura de tarjetas de tipo Mifare 1k (Algunos de los carnets de la Universidad
distrital cuentan con comunicaciéon RFID esto quiere decir que pueden ser registrados en el

sistema como una tarjeta normal).

= Modelo: MF522-ED.

= Corriente de operacion: 13-26mA a 3.3V.
= Isb de stand by: 10-13mA a 3.3V,

= Ism de sleep-mode: <80uA.

= Im méxima: 30mA.

= Frecuencia de operacion: 13.56Mhz.

= Distancia de lectura: 0 a 60mm.

= Protocolo de comunicacion: SPL

= Velocidad de datos méxima: 10Mbit's,
= Dimensiones: 40 x 60 mm.

= Temperatura de operacion: -20 a 80°C.
= Humedad de operacion: 5%-95%.

= Maxima velocidad de SPI: 10Mbit/s.

Figura 14: Lector RFID-RC522 y tabla de datos. [14]

La raspberry se encarga se encarga de ejecutar un codigo llamado Control.py, este es el
encargado de inicializar la LCD la cual muestra un mensaje de bienvenida e indica que el
sistema esta iniciando, en ese momento la raspberry configura los parametros de conexion
con la base de datos Firebase y posteriormente se realiza una copia de los usuarios

habilitados a ingresar desde Firebase.

Luego de configurada la base de datos se crea un ciclo While el cual se encarga de esperar
que el usuario acerque una tarjeta al lector RC 522, cuando esto sucede se pide leer el
namero de UID de la tarjeta que se uso, después se hace una verificacién a la base de datos,
si el programa detecta una modificacion, este borra la copia de usuarios en el sistema y crea

una nueva, actualizando asi los usuarios eliminados o anadidos instantaneamente, esto con
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el fin de reducir tiempos de comparacién entre el usuario leido y la base de datos, pero al

mismo tiempo se agregan y se eliminan usuarios de forma instantanea.

Después que se ha realizado la verificacion de cambios en la base de datos, se procede a
comparar cada UID que se encuentra almacenado y relacionado a un usuario en la base
datos, con el UID que entrega la tarjeta por medio del lector RC 522, esto se hace por
funciones repetitivas FOR como se muestra en la figura 15. Si se encuentra alguna
coincidencia se activa una bandera llamada “FLAG” esta se encarga de tomar la posicién del
UID dentro de la base de datos y buscar esa misma posicion el nombre del usuario
relacionado. La bandera FLAG también tiene la funcién de tomar nombre del usuario, nimero
de tarjeta (UID), la fecha y la hora para asi publicarla a la base de datos y saber quién y en

qué hora se presenté el acceso a la sala.

for usuarios in listaUsuarios:

if (f=listalUsuarios[e])&(flag—False) :
flag=True

if (f!'=listaUsuarios([e])&(flag=—False):
flag=False

if flag=—False:
e=e+l

if flag:
print(
print

:",liscaNombres[e])
",time.strftime{'%1:%M %p =n %b %d, %Y'))

listaUsuarios[e],
reso”:time.strfrime('%1:3M %p =n %b *d, *Y')}
o=") .push(data)

Figura 15 : verifiacion de usuarios por medio de codigo en Python.

Por ultimo, el codigo después que ha realizado la actualizacidén de los registros de ingresos a
la sala se procede a activar un médulo relé por medio de un pulso l6gico proveniente del
GPIO de la raspberry, este lo Unico que hace es enviar un pulso en alto durante 2 segundos
hacia la base de un transistor que activa la bobina la de un relé y a su vez este habilita la

bobina de una chapa electromagnética como la de la figura 16.

Cabe aclarar que parte necesaria de este proyecto se basa en una conexién estable a
internet por parte de la Raspberry, esta se precisa conectada a un punto Ethernet de la red
de internet de la Universidad Distrital. A continuacion se muestra un plano detallado de la

conexion del hardware del proyecto.
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SISTEMA ALERTA REMOTA Y CONTROL DE ACCESO RFI

Lector tarjetas RC 522
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Figura 17: Chapa electromecanica Yale

La chapa Yale (Figura 17) cuenta con un sistema de accionamiento mecanico mediante llave
como cualquier chapa del comun esto facilita su apertura en caso de falla eléctrica o
emergencia. Por otro lado cuenta con un sistema de accionamiento electrénico, este se
activa con una senal de voltaje de entre 7 y 12 voltios a 1,2 amperios, al momento que se
recibe esta senal, la chapa internamente suelta un resorte que hala el pestillo de la chapa
permitiendo abrir la puerta.
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A continuacion se muestra en la Figura 17 la parte exterior del saldén, ahi se puede observar
al lado izquierdo una caja metalica de color negro la cual contiene el lector Rc 522 y la lcd, y

en el lado derecho la parte exterior de la chapa en color dorado.
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Figura 17: Caja metalica y chapa ya instaladas en la puerta de INTEGRA

En la figura 18 se observa la caja con la Icd de color azul y en la Figura 19 el sistema ya en

funcionamiento indicando un acceso denegado a un carnet de la universidad no registrado

Figura 18: Caja en la puerta de INTEGRA Figura 19: Control de acceso funcionando

5. CONCLUSIONES

. Android Studio es una plataforma bastante cémoda para el desarrollo de aplicaciones
méviles, Los métodos nos ayudan a crear un programa modular, legible y manejable por
parte del programador. El uso de estructuras llamadas Splits en los archivos de configuracion

de la aplicacién, son de bastante utilidad para crear una aplicacién compatible con cualquier
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tamano y densidad de pantalla, deben incluirse siempre que sea necesario para una correcta

visualizacion.

. El disefio de una aplicacién movil siempre debe hacerse con una interfaz simple pero
util. Para aplicaciones en Android Studio donde se deba mostrar una gran cantidad de
informacion en listas no es recomendable el uso de ListView, en este caso se observé que el
uso de RecyclerView dentro de la aplicacion consume menor cantidad de recursos, ya que
este dltimo va eliminando los items de la lista a medida que el usuario deja de verlos, es

decir los va reciclando para ahorrar recursos.

. Aplicaciones que conlleven un grado de responsabilidad como lo es el caso, siempre
deberan contar con un sistema de autentificacion el cual inhabilite el uso de la aplicacion a
personas no deseadas. Si no se contara con esta caracteristica cualquier persona podria
modificar la base de datos. En la aplicacién anteriormente descrita se hizo muy necesaria la
opcién de ver cual moderador ha agregado un usuario nuevo, esto aporta un poco mas de
seguridad y confiabilidad a la aplicacion.

. Firebase es actualmente una herramienta de Google con gran utilidad, esta
originalmente fue disenada para el uso con aplicaciones mdviles, pero como se pudo
observar ofrece un gran repertorio de compatibilidad con leguajes de programacion vy
plataformas de desarrollo. Para el presente proyecto se usa la autentificacion y la base de
datos en tiempo real, estas dos herramientas presentan una alta estabilidad y confiabilidad
en términos de seguridad, por esto se concluye que para proyectos académicos o
relacionados con loT donde el trafico de datos sea pequefio, Firebase es la herramienta mas
recomendada ya que ademas de bridar ventajas como su facilidad de uso, alta
compatibilidad, buena estabilidad también es de caracter gratuito. No esta por demas decir
que si se presenta la necesidad de un trafico de datos mayor se pueden optar por otras
alternativas en bases de datos de tipo JSON o contratar un plan pago de Firebase el cual
otorga utilidades Premium y mayor capacidad pero asi mismo con costos un poco elevados.

. Raspberry pi es una excelente plataforma de desarrollo para todo tipo de proyectos, su
conexion a internet, Bluetooth, sistema operativo y software libre hacen posible la
implementacion de sistemas de control de complejidad media, esta ofrece una alta
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estabilidad y bajo consumo de energia, es bastante flexible ante las necesidades de

programacion que se tengan y posee un bajo costo frente a otras plataformas.

. En sistemas de seguridad el RFID puede ser una de las mejores opciones para el
control de acceso, esto basado en su baja complejidad y costo de mantenimiento. Respecto
a sistemas biométricos presenta ventajas como lo es la capacidad de almacenamiento de
usuarios, muchos de estos sistemas biométricos limitan la cantidad de usuarios que pueden
ser leidos o registrados. El uso de tarjetas o tags RFID es bastante comodo, ocupa poco
espacio y no genera un desgaste al sensor como otros sistemas si lo hacen, estas tarjetas
pueden ser personalizables y también representan un bajo costo junto al sistema. Como
anteriormente se dijo los controles de acceso de RFID son poco complejos, y sus tarjetas o
tags usan un UID unico de dificil clonacion, para las necesidades planteadas de este
proyecto RFID es la mejor opcidn, ya que permite el registro de usuarios solo sabiendo el
UID, pero si de mayor seguridad y mayor responsabilidad de un sistema se habla, se puede

optar por otros tipos de identificacion.

. La union de sistemas de seguridad con aplicaciones moviles actualmente es
imprescindible ya que desde los ultimos anos el uso de Smartphone y la conexion constante
a internet ha crecido de forma incalculable permitiendo llevar un control total de propiedades
y demas segun sea necesario. A pesar de que este avance tecnoldgico genera altos niveles
de confiabilidad, también se hace necesario tener alternativas en caso de fallas el sistema,
en este caso una llave para la apertura de la puerta marca una diferencia importante al

momento de una emergencia o algun problema con el tendido eléctrico.
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