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RESUMEN

La informacion se ha convertido en el recurso mas valioso para el funcionamiento y
evolucion de las empresas e instituciones del mundo moderno, por tal razén las
amenazas que afectan los sistemas de informacién cada vez son mas complejas y
dificiles de detectar a tiempo.

Asegurar la informacion, la integridad de los datos y la confidencialidad permitira que
los riesgos de afectacion en la operacion continua de las empresas sean minimas. Este
proyecto tiene como objeto la propuesta de un Sistema de Seguridad de la Informacién
basédndose en los lineamentos de la Norma ISO 27001 y siguiendo la metodologia
PHVA, iniciando con un analisis de la situacion actual de la institucion, identificacion de
vulnerabilidades, creacion de controles, politicas de seguridad para finalmente
implementar un software de seguridad perimetral que apoye los nivele de seguridad de
la institucion educativa CELCO San Lucas.

Palabras claves: SEGURIDAD INFORMATICA, INSTITUCIONES EDUCATIVAS,
RIESGOS, POLITICAS DE SEGURIDAD, CONTROL DE ACCESO,
VULNERABILIDADES, AMENAZAS.



ABSTRACT

The information has converted in the most valuable resource for the functioning and
evolution of the companies and institutions of the modern world for this reason the
threats that affect the information system every time are more elaborates and difficult of
detect on time.

Ensure the information, the integrity of the dates and the confidentiality will allow that
the threats that affect in the frequent operation of the companies will be minimum. This
project has as a goal the proposition of a Security System of the information base on the
guidelines of the 1ISO standard 27001 using the methodology PHVA (Plan, Check, Verify
and Act), starting with an analysis of the current situation of the institutions, identification
of the vulnerabilities, controls creation, safety politics and finally to implement a software
of perimeter security whichtz support the security levels of the institution.

KEYWORDS:

COMPUTER SECURITY, EDUCATIONAL INSTITUTIONS, RISKS, SAFETY
POLITICS, ACCESS CONTROL, VULNERABILITIES, THREATS.



INTRODUCCION

El manejo de grandes volumenes de informacion al interior de las instituciones, la
constante evolucion de la tecnologia a nivel mundial y la necesidad de comunicacion
constante al interior y través de internet conllevan a grandes problemas de seguridad
informatica, los ataques externos constantes y software maliciosos mas robustos ponen
en manifiesto los problemas de seguridad que afectan la operacion continua de las
empresas, garantizar la confidencialidad de la informacion asi como la integridad y
disponibilidad de los datos son temas fundamentales y que deben ser atendidas de
alguna manera si se desea crecer y evolucionar en el ambito de la tecnologia.

Celco San Lucas es una institucion educativa que maneja grandes volumenes de
informacion estudiantil y cuenta con una infraestructura tecnolégica suficiente para la
adecuada prestacion del servicio educativo, con este proyecto se desea proponer un
sistema de seguridad que minimice los riesgos de pérdida, alteracion y manipulacion a
informacion vital para el funcionamiento de la institucion asi como la adecuada
administraciéon de los recursos tecnoldgico al interior y mejorar sus procesos entre
areas administrativas, profesorado y estudiantes.

En la etapa de implementacion se realizaran actividades de mejoramiento y puesta en
marcha de mecanismos de seguridad que acompafados con las recomendaciones que
se adjuntan en el presente documento permitird de esta manera que los procesos sean
optimizados y mejorados con el fin de minimizar impactos futuros.



1 PLANTEAMIENTO DEL PROBLEMA

El colegio Evangélico Luterano CELCO San Lucas actualmente presta los servicios de
educacion basica y secundaria a mas de 1000 estudiantes y cuenta con una planta de
60 personas entre administrativos y profesores, la informacion del colegio posee datos
educativos de mas de 20 afos, los cuales se almacenan de forma fisica en lugares
destinados para el archivo y la otra parte se encuentra digitalizada desde el afio 2008
en un software de gestion educativa llamado Sigecol, dicha informacion esta en riesgo
de recibir ataques informaticos y/o alteracion, ya que al hacer un andlisis documental e
indagando con el personal administrativo no se cuenta con una documentacion o
politicas que minimicen o mitiguen los riesgos de la informacion que se maneja.

El actual software de seguridad (Untangle) es basico y no permite generar informes que
le den valor al control de navegacion de los estudiantes, los perfiles de usuarios
(administrativos, docentes, estudiantes) no tienen una estructura adecuada segun las
actividades que realizan, no se cuenta con un mecanismo que permita recuperar los
datos ,al no poseer controles y monitoreo activo que permita prever riesgos
informaticos que afecten la integridad, confidencialidad y disponibilidad de los datos.

Al no contar con las politicas y mecanismos necesarios para el control, acceso y
manipulacién de la informacién, se pueden llegar a generar problemas de veracidad o
alteracion de los datos sensibles que son manejados por parte de funcionarios y
estudiantes. Si se materializa alguno de estos riesgos la entidad podria entrar en un
gasto para recuperar informacion afectada, (partiendo de que toda pueda ser
recuperada) ademas de perder informacién educativa de muchos afios que se podrian
ver reflejados en los tiempos de respuesta de la institucion.

¢De qué manera se puede aportar a la seguridad de la Informacién que maneja el
Colegio Luterano CELCO San Lucas que minimice el riesgo de pérdida o alteracion de
datos institucionales?



1.1 OBJETIVOS

1.1.1 OBJETIVO GENERAL

Proponer un Sistema de Seguridad de la Informacion en el Colegio Evangélico
Luterano CELCO San Lucas que permita reducir los problemas relacionados con la
seguridad de la informacion con los que cuenta la institucion.

1.1.2  OBJETIVOS ESPECIFICOS

» Hacer un diagndstico de cémo se encuentra la seguridad de la informacion dentro
de la institucion educativa CELCO San Lucas

» Realizar un andlisis de riesgos informaticos presentes en la institucion basandose
en la norma ISO 27001

> Plantear el Sistema de Gestion de Seguridad de la Informacién con los datos
obtenidos en el diagndéstico y el analisis de riesgos realizado.

» Definir politicas para el manejo de la informacién garantizando la seguridad de la
misma, teniendo en cuenta los perfiles que posee la institucion (estudiante,
profesor, administrativo).

» Implementar un software de seguridad que permita controlar y gestionar el acceso
a contenido no deseado por parte de estudiantes y funcionarios



1.2 MARCO TEORICO

En los dltimos afos asegurar la informacion de una compafia se ha convertido en un
tema fundamental y de vital importancia para la continuidad del negocio, para tal fin
existen normas aceptadas internacionalmente que contienen los métodos y pautas para
llegar a un modelo integral de un sistema de seguridad y manejo de la informacion, los
mas usados y reconocidos son las ISO/ IEC 27000 y para nuestro contexto
especificamente la ISO 27001. “La ISO/IEC 27001 es un estandar para la seguridad de
la informacion (Informacion technology - Security techniques - Information security
management systems - Requirements) aprobado y publicado como estandar
internacional en octubre de 2005 por International Organization for Standardization y por
la comision International Electrotechnical Commission.”

1.2.1 DESCRIPCION ISO 27001

La familia de normas ISO / IEC 27000 ayuda a las organizaciones a mantener seguros
los activos de informacién. El uso de esta familia de normas ayudara a la organizacion a
administrar la seguridad de activos tales como informacion financiera, propiedad
intelectual, detalles de los empleados o informacion que le haya sido confiada por
terceros. ISO / IEC 27001 es el estandar mas conocido en la familia que proporciona los
requisitos para un sistema de gestion de seguridad de la informacion (ISMS).

1.2.1.1 ;QUE ES?

Un SGSI es un enfoque sistematico para administrar la informacién sensible de la
compafiia para que permanezca segura. Incluye personas, procesos y sistemas de Tl
mediante la aplicacion de un proceso de gestibn de riesgos. Puede ayudar a las
pequefas, medianas y grandes empresas en cualquier sector a mantener seguros los
activos de informacion. A nivel mundial y afio tras afio se incrementa el nimero de
empresas que cuentan con la certificacion en la norma ISO 27001 (ver tabla 1.1) con un
aumento del 21% con respecto al afio 2015, por lo que podemos concluir que cada vez
es mas aceptado la ideologia de una buena administracibn en seguridad de la
informacién dentro de las compafiias.

Al igual que otros estandares del sistema de gestion I1SO, la certificacion 1SO / IEC
27001 es posible pero no obligatoria. Algunas organizaciones optan por implementar el
estandar para beneficiarse de las mejores practicas que contiene, mientras que otros
deciden que también quieren certificarse para asegurar a los clientes y clientes que se
han seguido sus recomendaciones. ISO no realiza la certificacion.



Nun_lber Pf Nun.lber 9f Change in
Standard certificates in | certificates in | Change %
2016 2015
ISO 9001** 1106356 1034180 72176 +7%
ISO 14001*** 346189 319496 26693 +8%
ISO 50001 20216 11985 8231 +69%
ISO 27001 33290 27536 5754 +21%
ISO 22000 32139 32061 78 0
ISO/TS 16949 67358 62944 4414 +7%
ISO 13485 29585 26255 3330 +13%
ISO 22301 3853 3133 720 +23%
ISO 20000-1 4537 2778 1759 +63%
ISO 28000 356
ISO 39001 478
TOTAL 1,644,357 1,520,368 +8%

*1SO 9001:2008 (= 1025761 )+ SO 9001:2015 (=80596)
**+1SO 14001:2004 (=323023) + ISO 14001:2015 (=23167)

Figura 1 Numero de certificaciones por afio de normas ISO

Fuente: The ISO Survey of Management System Standard Certifications 2016
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Figura 2 Ranking certificaciones para el afio 2017 en América Latina

Fuente: http://www.datasec.com.uy/es/blog/certificados-isoiec-27001-emitidos-nivel-mundial

1.2.2 FASES DEL CICLO PHVA

Las siglas del ciclo o férmula PHVA forman un acréonimo compuesto por las iniciales de
las palabras Planificar, Hacer Verificar y Actuar. Cada uno de estos 4 conceptos
corresponde a una fase o etapa del ciclo:

Planificar: En la etapa de planificacibn se establecen objetivos y se identifican los
procesos necesarios para lograr unos determinados resultados de acuerdo a las
politicas de la organizacion. En esta etapa se determinan también los parametros de
medicion que se van a utilizar para controlar y seguir el proceso.



» Hacer: Consiste en la implementacion de los cambios o acciones necesarias para lograr
las mejoras planteadas. Con el objeto de ganar en eficacia y poder corregir facilmente
posibles errores en la ejecucion, normalmente se desarrolla un plan piloto a modo de
prueba o testeo.

» Verificar: Una vez se ha puesto en marcha el plan de mejoras, se establece un periodo
de prueba para medir y valorar la efectividad de los cambios. Se trata de una fase de
regulacién y ajuste.

» Actuar: Realizadas las mediciones, en el caso de que los resultados no se ajusten a las
expectativas y objetivos predefinidos, se realizan las correcciones y modificaciones
necesarias. Por otro lado, se toman las decisiones y acciones pertinentes para mejorar
continuamente el desarrollo de los procesos.

1.2.3 ANTECEDENTES DE TRABAJOS

Los proyectos que se mencionan a continuaciéon aportan de distintas maneras al
desarrollo de la propuesta de un Sistema de gestidn de seguridad de la Informacién
para la institucion educativa CELCO San Lucas:

PROPUESTA DE MODELO DE UN SISTEMA DE GESTION DE LA SEGURIDAD DE
LA INFORMACION APLICADA A INSTITUCIONES EDUCATIVAS

Desarrollado por dos estudiantes de la Universidad Distrital Francisco José de Caldas
para optar al titulo de Ingenieria en Telematica, este trabajo desarrolla una tematica
general de seguridad de la Informacion a instituciones educativas por lo que su aporte
a la presente propuesta se basa en los siguientes criterios.

» Esta desarrollado con base en la norma ISO 27001 y hace uso de la metodologia
PHVA, ambos planteamientos seran usados en la presente propuesta.

> Realiza una Investigacion exhaustiva de los riesgos que se pueden presentar teniendo
como referencia la informacion y el modelo de trabajo de las instituciones de
educacion béasica y media.

> Permite identificar las debilidades dentro de la institucién basandose en el diagndstico
y el andlisis de riesgo desarrollado.

METODOLOGIA PARA LA IMPLEMENTACION DE UN SISTEMA INTEGRADO DE
GESTION CON LAS NORMAS ISO 9001, I1SO 20000 e ISO 27001.

Desarrollado por los estudiantes DIANA MARCELA CORTES R. y ALIX VICTORIA
ARDILA, para optar por el titulo de Especialistas en gerencia de procesos y calidad de
la Universidad EAN.

Esta propuesta se basa en la integracion y gestion de una serie de normas enfocadas
en procesos de calidad, gestion y seguridad de la informacion, en los cuales se aborda
la norma ISO 27001, que para el desarrollo de la presente propuesta es de gran ayuda



puesto que permite apoyarse en las técnicas o metodologias que fueron desarrolladas
por los estudiantes para el desarrollo de su trabajo.

Al momento de analizar los resultados obtenidos en dicho trabajo, se puede dar
marcha a la propuesta, ya que se tiene una base de cdémo realizar los procesos,
controles, requerimientos y levantamiento de informacion.

SISTEMA DE GESTION DE SEGURIDAD DE LA INFORMACION (SGSI) BASADO EN
LA NORMA ISO 27001 Y 27002 PARA LA UNIDAD DE INFORMATICA Y
TELECOMUNICACIONES DE LA UNIVERSIDAD DE NARINO.

Desarrollado por los estudiantes YEZID CAMILO GUERRERO ANGULO y ROBERT
MARCELO TABANGO GOYES Para optar por el titulo de ingenieros de sistemas de la
Universidad de Narifio.

El manejo de informacién relacionada con bases de datos de estudiantes, aplicativos
de notas y servicios institucionales son los aspectos principales que desarrollan los
estudiantes de la Universidad de Narifio en la propuesta de SGSI basado en la ISO
27001 para optimizar y proteger la informacion, tomando parte de la metodologia y
estrategias utilizadas en dicho trabajo se tiene como base de partida la forma en que
se debe actuar en la Institucion Educativa CELCO San Lucas con la informacién que
se quiere proteger y optimizar, asi como la forma en que deben ser identificados los
activos que forman parte de dicha infraestructura para medir el nivel de riesgo,
vulnerabilidad y controles que se deben aplicar para la prevencion de pérdida de
informacioén y acciones cuando un evento de seguridad se materialice.

1.3 SOLUCION TECNOLOGICA

La implementacién de una solucién tecnoldgica en el Colegio CELCO san Lucas esta
basada en una serie de procedimientos enfocados al aseguramiento de informacion
gue se deben llevar a cabo para mitigar algun tipo de impacto o amenaza con los
datos que cuenta la institucién. Se parte de un analisis de riesgos de la seguridad
actual de la red y equipos, lo que permite crear las politicas adecuadas para mitigar el
riesgo y garantizar la confidencialidad, integridad, disponibilidad y autenticidad de la
informacién, esto acompafiado de un documento de buenas practicas que
complemente los procesos de seguridad.

El respaldo de la informaciéon sensible que se maneja en los modulos de notas,
reportes y matriculas, asi como los datos de administrativos y docentes se gestionara
a través de un sistema de backup en la nube asociado al dominio educativo de cada
una de las cuentas institucionales con la que cuenta cada funcionario.

La implementacion y parametrizacion del software de seguridad (PFsense) permite
poner en marcha las politicas establecidas, auditar los procesos de seguridad por
medio de reportes de trafico en la red, politicas de acceso y navegacion en internet.
Este Software es de tipo Free BSD y dentro de sus caracteristicas esta la de poder
gestionar un servidor proxy(Squid), integracién con servicios de active directory para la
gestion de los usuarios existentes, manejo de listas de acceso (ACLSs), configuraciéon
de reenvio de puertos para servicios especificos, priorizacion de servicios
dependiendo de las necesidades de la institucion, control de trafico en internet a través
de listas negras de contenido no deseado (pornografia, violencia, pirateria).



1.4 METODOLOGIA PHVA

La metodologia PHVA permite mantener la mejora continua de los procesos que
soportan la seguridad de la informacion dentro de la institucion, con esto se asegura
un ciclo de desarrollo y mejora continua a los controles, politicas y objetivos dentro de
la propuesta de un Sistema de Gestion de Seguridad de la Informacion para el Colegio
Celco San Lucas.

1.4.1 PLANIFICAR

En esta primera etapa se planifican las tareas que se llevaran a cabo en cuanto a la
asignacion de roles y responsabilidades por parte de cada uno de los funcionarios
segun sus labores, partiendo de estas tareas se puede identificar los riesgos a los
cuales se puede ver expuesta la informacion al ser manipulada por los usuarios.

Al tener claras las tareas y las asignaciones se puede medir el alcance y los objetivos
gue se estan planificando, esto complementandolo con informacién acerca de recursos
y equipamiento necesarios para el alcance de los objetivos planteados.

1.4.2 HACER

Al tener la planificacion de las actividades a desarrollar se procede a generar los roles
y perfiles de cada uno de los funcionarios que se encuentran en la institucion partiendo
de si son docentes, administrativos o estudiantes, luego de dicha labor se implementa
y crea las politicas de seguridad, esto con herramientas de seguridad que se van a
parametrizar y configurar segun los recursos disponibles analizados en la etapa de
planificacion.

1.4.3 VERIFICAR

Para poder verificar que los objetivos que se plantearon y recopilaron se cumplen de
manera adecuada se debe realizar un monitoreo que permita medir y revisar cada uno
de los objetivos de seguridad y funcionamiento que se enumeraron en la fase de
planificaron y hacer.

Los resultados obtenidos se deben reforzar con revisiones periddicas que permiten
comprobar los requisitos planteados en la norma ISO 27001 que forma parte del
sistema de gestion de seguridad de la informacion.

Cabe aclarar que las revisiones se deben reforzar con auditorias programadas
dependiendo del estado actual en el que se encuentran los procesos y las
dependencias que se desean auditar.

1.4.4 ACTUAR

Con los resultados obtenidos de las fases anteriores se hace necesario recopilar y
analizar los datos para determinar el estado de la gestion de seguridad que se esta
desarrollando, posterior a identificar los problemas de seguridad encontrados se
planifican e implementan las mejoras que permiten actuar sobre los puntos
encontrados que requieran sean controlados o minimizados.
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1.5 CRONOGRA DE ACTIVIDADES

Poyecio Sistema de Seguridad de la Informacion para la institucion educativa Luierana San Lucas

Id Nombre de tarea | 01 abril [ 01 mayo | 01 junio | 01 julio | 01 agosto
26/03 ‘ 09/04 ‘ 23/04 | 07/05 | 21/05 04/06 18/06 ] 02/07 l 16/07 30/07 13/08 l
1 Planear [ ——————————— |
2 Diagnostico de la seguridad de la Informacion [} 1
3 Analisis de riesgos 1 |
4 Evaluacion de riesgos [} ]
S Control de riesgos | |
6 Hacer | . |
7 Aplicacion de controles (Pfsense) [—MmM————————— |
8 Instalacion [} ]
] Configuracion (] |
10 Puesta en marcha [ [l
11 Produccion [N]
12 Ajustes [} |
13 Creacion de Politicas [ — )
14 Documentacion I ]
15 Informacion [ |
16 Monitoreo I 1
17 Verificar e ———
18 Validacion de Politicas I————]
19 Documentos | 1
20 Auditorias | 1
21 Procesos [} ]
22 Actuar 1
23 Valoracion de activos i ]
24 Mapas de riesgos 1 1
25 Matriz ] |
26 Plan de tratamientos [ 1
27 Controles (] ‘

Figura 3 Cronograma de actividades

Fuente: Cronograma Autores
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1.6 PRESUPUESTO DE LA IPLEMENTACION

Asesoria y gastos por la implementacion

Valor-

Tipo Descripcion H Cantidad Total
ora
Asesorias para la
realizacion del proyecto, $
Tutor 1 referente a la $ 50,000 150 7,500,000
metodologia.
Estudiantes que
Estudiantes desarrollan e $ 40,000 se%nzarrll(;rlgz 9 600 OO§
implementan el SGSI (2) N
Factibilidad y recursos técnicos
Equipo para la
Computadores implementacion del $ 1 $
(servidores) software de seguridad 2,500,000 2,500,000
(Pfsense)
Equipos para
Computadores parametrizacion del $ > $
(portatiles) software, pruebas de 1,600,000 3,200,000
monitoreo y trafico
Total, Recursos Humanos $
’ 17,100,000
L $
Total, Recursos Técnicos 5.700,000
Total, otros recursos $ 300,000
. $
o)
Total, Recursos Imprevistos (10%) 2.310,000
. . $
Costo total implementacion 25 410,000

Tabla 1 Presupuesto de la solucién

Fuente: Autores

1.7 ESTADO ACTUAL DE LA EMPRESA

El colegio evangélico luterano de Colombia (CELCO San Lucas), es una institucion
educativa ubicada en la ciudad de Bogota en la calle 35 a sur # 78i 21, en la cual se
encarga de brindar acceso a la educacién a estudiantes en los ciclos de basica
primaria, basica secundario y media superior a una poblacion de mas de 1000
estudiantes. En su parte administrativa cuenta con 16 funcionarios, servicios generales
8, el personal docente esta compuesto por 36 profesionales encargados de impartir la
educacion y formacion en todo el ciclo educativo que ofrece el colegio.
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En la actualidad la empresa no cuenta con un sistema ni buenas practicas en
seguridad de la informacion, su infraestructura tecnolégica esta soporta por un cuarto
de comunicaciones que se encuentra en condiciones confusas en cuanto etiquetado y
ordenamiento, ya que alli confluyen todas las redes de comunicaciones de la empresa,
pero se es dificil identificar una conexion especifica si se necesitara.

Las redes de comunicacion de la empresa estan divididas en dos segmentos, el
primero cuenta con la red de los funcionarios administrativos y el acceso a internet se
hace por el proveedor UNE, el segundo segmento se encuentran los equipos de salas
de sistemas , los puntos de red de cada salan desde el cual acceden los decentes con
equipos suministrados por la institucion, y la solucion wifi con la cuenta el colegio en
cada una de sus zonas, esta red se encuentra sin ningun control ni monitoreo en
cuanto a restricciones de trafico y navegabilidad y seguridad por parte de acceso de
cada uno de los usuarios que hacen uso de ella.

1.8 MARCO ESTRATEGICO

1.8.1 MISION

El Colegio “CELCO SAN LUCAS *, como institucion educativa de la Iglesia Luterana
esta comprometido con la misién de Dios, que proclama integralmente el evangelio de
nuestro sefior Jesucristo para la liberacion y salvacion del ser humano y la creacién, Y
conforme a ella brinda a sus estudiantes una formacion Diversificada, Integral,
Evangelizadora, Socializadora, Personalizada, Agradable y de Proyeccion, basada en
principios éticos cristianos.

1.8.2 VISION

Es un centro de formacién que propende en fortalecer a hombres y mujeres
capacitados para transformar su entorno. Es el espacio en el que una nueva
generacion se alista para tomar los lugares de influencia. Es el lugar donde se
encaminan nifios, nifias y adolescentes a una plenitud de vida, al punto que ellos se
sientan realizados y nosotros satisfechos de la labor cumplida y la meta alcanzada.

1.8.3 FILOSOFIA

Somos una Instituciébn Educativa Evangélica luterana, fundada en la doctrina biblica
gue proclama en forma integral el Evangelio de Jesucristo para reconciliar al hombre
con Dios, con su Prgjimo y consigo mismo. La Iglesia Evangélica Luterana desde la
Reforma resumi6 la fe cristiana evangélica en las consignas: Sola escritura, Solo
Cristo, Sola Gracia, Sola Fe, desde las cuales el colegio CELCO San Lucas guia la
labor pastoral y educativa.

13



2 DIAGNOSTICO

2.1 SITUACION ACTUAL DE LA INSTITUCION

Iniciaremos con un analisis de la situacion actual del colegio Celco San Lucas,
enfocandonos en identificar los puntos de seguridad vulnerables, con esto se obtiene
una idea clara de la infraestructura tecnoldgica, Cableado estructurado, Estado de los
equipos, Centros de datos, equipos de comunicacion y mas adelante facilitara el analisis
de los riesgos y la aplicacion de politicas enfocadas en la seguridad informatica.

2.1.1 ANALISIS INICIAL

El Colegio Luterano San Lucas fue fundado por la Iglesia que lleva su nombre en el afio
1974 para servir a la comunidad de ciudad Kennedy y sus alrededores, bajo un convenio
con el distrito de Bogotéa inicio como un Jardin infantil, no fue sino hasta 1992 que inicio
con el grado primero y desde entonces la institucion ha hecho un esfuerzo constante
para tener una infraestructura tecnoldgica que permita impartir educacion de calidad a
sus alumnos, hace algunos afios el Colegio realizo una ampliacién estructural en la que
se instalaron salones computacionales mas grandes y en donde fue necesario realizar
adecuaciones tecnolégicas nuevas pero que permitieron tener una infraestructura mucho
mas robusta.

2.1.2 CABLEADO ESTRUCTURADO

Actualmente la institucién tiene un lugar dedicado para resguardar los equipos de
comunicaciones, este lugar esta ubicado a la entrada principal de la institucién debajo de
la escalera que lleva a los salones de primaria, en este sitio se encuentran los equipos
de comunicaciones de los dos proveedores de internet (etb y claro), el firewall de
seguridad, servidor de aplicaciones y concentra todo el cableado del colegio, planta
telefénica, esta protegido por una puerta con laminas que funciona como persiana ideal
para que se ventile, una chapa de seguridad y dos ventiladores de pared, a partir de este
punto se desprende el backbone que alimenta las salas de sistemas ubicadas en el 5
piso del blogue de bachillerato, el cableado es categoria 6, el rack de
telecomunicaciones se encuentra bastante desorganizado y no estan identificados
correctamente los equipos de comunicacion, este lugar se considera el centro de datos
principal del instituto.

2.1.3 PERSONALY ESTRUCTURA ORGANIZACIONAL

La institucién educativa en su estructura organizacional cuentas con empleados en la cual la
rectora se encuentra a la cabeza del organigrama jerarquico de la institucion, la parte
administrativa consta del area de contabilidad integrada por tres personas, el area de sistemas,
secretaria y rectoria por una persona en cada area, la parte de iglesia estd compuesta por dos
personas gue son la capellana y el pastor. El &rea de servicios generales se cuenta con 5
personas, el area de seguridad cuenta con 4 personas, los servicios de enfermeria y salud
ocupacional por una persona al igual que los servicios de mantenimiento.
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En el nivel educativo encontramos a los 36 docentes que imparten sus clases en los ciclos de
basica primaria, basica secundaria y media superior, tiene como jefes inmediatos a los
coordinadores de convivencia y académica, el apoyo para el manejo de casos que requieran
manejo especial se realiza por medio del psicologo del colegio.

2.1.4 INFORMACION ACTIVOS

Se deben identificar todos y cada uno de los activos que hacen parte de la infraestructura
tecnologica del instituto para posteriormente hacer una valoracion y priorizar los equipos o
servicios criticos para la prestacion del servicio educativo del Colegio, segun el estandar ISO
27005:2008, se definen seis distintos tipos especificos de activos:

» Dato: Informacion que se genera, envia, recibe y gestionan dentro de la
organizacion. Dentro de este tipo, podemos encontrar distintos documentos que la
institucién educativa gestiona dentro de sus procesos.

» Aplicacién: Todo aquel software que se utilice como soporte en los procesos.

» Servicio: Son los servicios que alguna area de la organizacion suministra a otra area
o entidades externas a la misma.

» Tecnologia: Es todo el hardware donde se maneje la informaciéon y las
comunicaciones.

» Instalacion: Es cualquier lugar donde se alojan los activos de informacion. Este lugar
0 ambiente puede estar ubicado dentro de la organizacién tanto como fuera de la
misma.

» Equipamiento auxiliar: Son los activos que no se hallan definidos en ninguno de los
anteriores tipos.

Con base en los seis tipos de activos nombrados anteriormente se usoé la base de datos de
equipos tecnoldgicos de la institucidon como referencia para crear la siguiente tabla.

PROCESADOR INTEL CELERON (430) 1,8 GHZ, 1GB
1 COMPUTADOR MEMORIA RAM DDR2, 250 GB DISCO DURO CONSUELO PRECIADO
2 MONITOR 14 PULGADAS CONSUELO PRECIADO
COMPUTADOR CON PROCESADOR INTEL CELERON
COMPUTADOR (E5200) 2,5 GHZ, 4GB MEMORIA RAM DDR2, 250 GB
3 DISCO DURO JANNETH COLMENARES
4 IMPRESORA MULTIFUNCIONAL HP LASERJET M2727NF JANNETH COLMENARES
5 MONITOR MONITOR DE 19" JANNETH COLMENARES
6 MONITOR 19 PULGADAS NUBIA GUALDRON
JANUS CON BOART ELITE GROUP H61M
COMPUTADOR PROCESADOR INTEL CELERON (G550) A 2,6 GHZ,
7 DISCO DURO DE 500GB, MEMORIA RAM DE 4 GB DDR3 NUBIA GUALDRON
8 IMPRESORA IMPRESORA EPSON L800 RECARGA DE TINTAS NUBIA GUALDRON
TELEFONO ] ]
9 ANALOGO TELEFONO ANALOGO PANASONIC NUBIA GUALDRON
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10 VIDEO BEAM COLOR GRIS PLATEADO JOHN ROJAS
Janus CORE I3 (2100) A 3,1 GHZ, 4 GB RAM, 1TB GB
11 COMPUTADOR DISCO DURO JOHN ROJAS
PARLANTE DE GRAVES, DOS PARLANTES PEQUEROS,
12 PARLANTE CONTROL DE VOLUMEN, CONEXION AURICULARES JOHN ROJAS
13 VIDEO BEAM COLOR NEGRO, CON ESTUCHE, CABLE DE PODER JOHN ROJAS
14 IMPRESORA LASER ML 2240 ALBERTO CEPEDA
15 TELEFONO PANASONIC KX-TS500 LXB ALBERTO CEPEDA
COMPUTADOR CON PROCESADOR INTEL CELERON (430) 1,8 GHZ,
16 2GB MEMORIA RAM DDR?2, 500 GB DISCO DURO ALBERTO CEPEDA
17 IMPRESORA LASERJET 2014N BLANCA DIANA VERA
18 TELEFONO ANALOGO NEGRO DIANA VERA
19 TELEFONO ANALOGO NEGRO JESUS GAMBOA
20 IMPRESORA IMPRESORA HP LASERJET 1102W NEGRA JESUS GAMBOA
21 MONITOR 16 PULGADAS NEGRO JESUS GAMBOA
CON BOART N68S PROCESADOR AMD SEMPROM (130)
A 2,6 GHZ, DISCO DURO DE 500GB, MEMORIA RAM DE
22 COMPUTADOR 2 GB DDR3 JESUS GAMBOA
JANUS CON BOART ELITE GROUP H61M
PROCESADOR INTEL CELERON (G550) A 2,6 GHZ,
COMPUTADOR DISCO DURO DE 500GB, MEMOFglA RA)M DE 2 GB DEPARTAMENTO DE
23 DDR3, SISTEMAS
JANUS CON BOART ELITE GROUP H61M
COMPUTADOR PROCESADOR INTEL CELERON (G550) A 2,6 GHZ, DEPARTAMENTO DE
24 DISCO DURO DE 500GB, MEMORIA RAM DE 2 GB DDR3 SISTEMAS
JANUS CON BOART ELITE GROUP H61M
PROCESADOR INTEL CELERON (G550) A 2,6 GHZ,
COMPUTADOR DISCO DURO DE 500GB, MEMORIA RAM DE 2 GB DEPARTAMENTO DE
25 DDRS3, SISTEMAS
JANUS CON BOART ELITE GROUP H61M
COMPUTADOR PROCESADOR INTEL CELERON (G550) A 2,6 GHZ, DEPARTAMENTO DE
26 DISCO DURO DE 500GB, MEMORIA RAM DE 2 GB DDR4 SISTEMAS
JANUS CON BOART ELITE GROUP H61M
PROCESADOR INTEL CELERON (G550) A 2,6 GHZ,
COMPUTADOR DISCO DURO DE 500GB, MEMOF(uA RA)M DE 2 GB DEPARTAMENTO DE
27 DDR3, SISTEMAS
JANUS CON BOART ELITE GROUP H61M
COMPUTADOR PROCESADOR INTEL CELERON (G550) A 2,6 GHZ, DEPARTAMENTO DE
28 DISCO DURO DE 500GB, MEMORIA RAM DE 2 GB DDR5 SISTEMAS
JANUS CON BOART ELITE GROUP H61M
PROCESADOR INTEL CELERON (G550) A 2,6 GHZ,
COMPUTADOR DISCO DURO DE 500GB, MEMORIA RAM DE 2 GB DEPARTAMENTO DE
29 DDR3, SISTEMAS
JANUS CON BOART ELITE GROUP H61M
COMPUTADOR PROCESADOR INTEL CELERON (G550) A 2,6 GHZ, DEPARTAMENTO DE
30 DISCO DURO DE 500GB, MEMORIA RAM DE 2 GB DDR6 SISTEMAS
JANUS CON BOART ELITE GROUP H61M
PROCESADOR INTEL CELERON (G550) A 2,6 GHZ,
COMPUTADOR DISCO DURO DE 500GB, MEMOF(uA RA)M DE 2 GB DEPARTAMENTO DE
31 DDR3, SISTEMAS
JANUS CON BOART ELITE GROUP H61M
COMPUTADOR PROCESADOR INTEL CELERON (G550) A 2,6 GHZ, DEPARTAMENTO DE
32 DISCO DURO DE 500GB, MEMORIA RAM DE 2 GB DDR7 SISTEMAS
JANUS CON BOART ELITE GROUP H61M
PROCESADOR INTEL CELERON (G550) A 2,6 GHZ,
COMPUTADOR DISCO DURO DE 500GB, MEMORIA RAM DE 2 GB DEPARTAMENTO DE
33 DDR3, SISTEMAS
JANUS CON BOART ELITE GROUP H61M
COMPUTADOR PROCESADOR INTEL CELERON (G550) A 2,6 GHZ, DEPARTAMENTO DE
34 DISCO DURO DE 500GB, MEMORIA RAM DE 2 GB DDRS SISTEMAS
JANUS CON BOART ELITE GROUP H61M
PROCESADOR INTEL CELERON (G550) A 2,6 GHZ,
COMPUTADOR DISCO DURO DE 500GB, MEMOF(uA RA)M DE 2 GB DEPARTAMENTO DE
35 DDR3, SISTEMAS
JANUS CON BOART ELITE GROUP H61M
COMPUTADOR PROCESADOR INTEL CELERON (G550) A 2,6 GHZ, DEPARTAMENTO DE
36 DISCO DURO DE 500GB, MEMORIA RAM DE 2 GB DDR9 SISTEMAS
COMPUTADOR JANUS CON BOART ELITE GROUP H61M DEPARTAMENTO DE
37 PROCESADOR INTEL CELERON (G550) A 2,6 GHZ, SISTEMAS
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DISCO DURO DE 500GB, MEMORIA RAM DE 2 GB
DDRS,

JANUS CON BOART ELITE GROUP H61M
PROCESADOR INTEL CELERON (G550) A 2,6 GHZ,

COMPUTADOR DISCO DURO DE 500GB, MEMORIA RAM DE 2 GB DEPARTAMENTO DE
38 DDR10 SISTEMAS
JANUS CON BOART ELITE GROUP H6IM
PROCESADOR INTEL CELERON (G550) A 2,6 GHZ,
COMPUTADOR DISCO DURO DE 500GB, MEMORIA RAM DE 2 GB DEPARTAMENTO DE
39 DDR3, SISTEMAS
JANUS CON BOART ELITE GROUP H6IM
PROCESADOR INTEL CELERON (G550) A 2,6 GHZ,
COMPUTADOR DISCO DURO DE 500GB, MEMORIA RAM DE 2 GB DEPARTAMENTO DE
40 DDR11 SISTEMAS
JANUS CON BOART ELITE GROUP H61M
COMPUTADOR PROCESADOR INTEL CELERON (G550) A 2,6 GHZ,
DISCO DURO DE 500GB, MEMORIA RAM DE 2 GB DEPARTAMENTO DE
41 DDR3, SISTEMAS
JANUS CON BOART ELITE GROUP H61M
PROCESADOR INTEL CELERON (G550) A 2,6 GHZ,
COMPUTADOR DISCO DURO DE 500GB, MEMORIA RAM DE 2 GB DEPARTAMENTO DE
42 DDR12 SISTEMAS
JANUS CON BOART ELITE GROUP H61M
PROCESADOR INTEL CELERON (G550) A 2,6 GHZ,
COMPUTADOR DISCO DURO DE 500GB, MEMORIA RAM DE 2 GB DEPARTAMENTO DE
43 DDRS3, SISTEMAS
JANUS CON BOART ELITE GROUP H6IM
PROCESADOR INTEL CELERON (G550) A 2,6 GHZ,
COMPUTADOR DISCO DURO DE 500GB, MEMORIA RAM DE 2 GB DEPARTAMENTO DE
44 DDR3, SISTEMAS
JANUS CON BOART ELITE GROUP H61M
PROCESADOR INTEL CELERON (G550) A 2,6 GHZ,
COMPUTADOR DISCO DURO DE 500GB, MEMORIA RAM DE 2 GB DEPARTAMENTO DE
45 DDR13 SISTEMAS
JANUS CON BOART ELITE GROUP H6IM
PROCESADOR INTEL CELERON (G550) A 2,6 GHZ,
COMPUTADOR DISCO DURO DE 500GB, MEMORIA RAM DE 2 GB DEPARTAMENTO DE
46 DDR3, SISTEMAS
JANUS CON BOART ELITE GROUP H6IM
PROCESADOR INTEL CELERON (G550) A 2,6 GHZ,
COMPUTADOR DISCO DURO DE 500GB, MEMORIA RAM DE 2 GB DEPARTAMENTO DE
47 DDR14 SISTEMAS
JANUS CON BOART ELITE GROUP H61M
PROCESADOR INTEL CELERON (G550) A 2,6 GHZ,
COMPUTADOR DISCO DURO DE 500GB, MEMORIA RAM DE 2 GB DEPARTAMENTO DE
48 DDRS3, SISTEMAS
JANUS CON BOART ELITE GROUP H6IM
PROCESADOR INTEL CELERON (G550) A 2,6 GHZ,
COMPUTADOR DISCO DURO DE 500GB. MEMORIA RAM DE 2 GB DEPARTAMENTO DE
49 DDR15 SISTEMAS
JANUS CON BOART ELITE GROUP H61M
PROCESADOR INTEL CELERON (G550) A 2,6 GHZ,
COMPUTADOR DISCO DURO DE 500GB, MEMORIA RAM DE 2 GB DEPARTAMENTO DE
50 DDRS3, SISTEMAS
JANUS CON BOART ELITE GROUP H6IM
PROCESADOR INTEL CELERON (G550) A 2,6 GHZ,
COMPUTADOR DISCO DURO DE 500GB, MEMORIA RAM DE 2 GB DEPARTAMENTO DE
51 DDR16 SISTEMAS
JANUS CON BOART ELITE GROUP H6IM
PROCESADOR INTEL CELERON (G550) A 2,6 GHZ,
COMPUTADOR DISCO DURO DE 500GB, MEMORIA RAM DE 2 GB DEPARTAMENTO DE
52 DDR3, SISTEMAS
DEPARTAMENTO DE
53 MONITOR 19 PULGADAS LED MARCA JANUS SISTEMAS
DEPARTAMENTO DE
54 MONITOR 19 PULGADAS LED MARCA JANUS SISTEMAS
DEPARTAMENTO DE
55 MONITOR 19 PULGADAS LED MARCA JANUS SISTEMAS
DEPARTAMENTO DE
56 MONITOR 19 PULGADAS LED MARCA JANUS SISTEMAS
DEPARTAMENTO DE
57 MONITOR 19 PULGADAS LED MARCA JANUS SISTEMAS
DEPARTAMENTO DE
58 MONITOR 19 PULGADAS LED MARCA JANUS SISTEMAS
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DEPARTAMENTO DE

59 MONITOR 19 PULGADAS LED MARCA JANUS SISTEMAS
DEPARTAMENTO DE
60 MONITOR 19 PULGADAS LED MARCA JANUS SISTEMAS
DEPARTAMENTO DE
61 MONITOR 19 PULGADAS LED MARCA JANUS SISTEMAS
DEPARTAMENTO DE
62 MONITOR 19 PULGADAS LED MARCA JANUS SISTEMAS
DEPARTAMENTO DE
63 MONITOR 19 PULGADAS LED MARCA JANUS SISTEMAS
DEPARTAMENTO DE
64 MONITOR 19 PULGADAS LED MARCA JANUS SISTEMAS
DEPARTAMENTO DE
65 MONITOR 19 PULGADAS LED MARCA JANUS SISTEMAS
DEPARTAMENTO DE
66 MONITOR 19 PULGADAS LED MARCA JANUS SISTEMAS
DEPARTAMENTO DE
67 MONITOR 19 PULGADAS LED MARCA JANUS SISTEMAS
DEPARTAMENTO DE
68 MONITOR 19 PULGADAS LED MARCA JANUS SISTEMAS
DEPARTAMENTO DE
69 MONITOR 19 PULGADAS LED MARCA JANUS SISTEMAS
DEPARTAMENTO DE
70 MONITOR 19 PULGADAS LED MARCA JANUS SISTEMAS
DEPARTAMENTO DE
71 MONITOR 19 PULGADAS LED MARCA JANUS SISTEMAS
DEPARTAMENTO DE
72 MONITOR 19 PULGADAS LED MARCA JANUS SISTEMAS
DEPARTAMENTO DE
73 MONITOR 19 PULGADAS LED MARCA JANUS SISTEMAS
DEPARTAMENTO DE
74 MONITOR 19 PULGADAS LED MARCA JANUS SISTEMAS
DEPARTAMENTO DE
75 MONITOR 19 PULGADAS LED MARCA JANUS SISTEMAS
DEPARTAMENTO DE
76 MONITOR 19 PULGADAS LED MARCA JANUS SISTEMAS
DEPARTAMENTO DE
77 MONITOR 19 PULGADAS LED MARCA JANUS SISTEMAS
DEPARTAMENTO DE
78 MONITOR 19 PULGADAS LED MARCA JANUS SISTEMAS
DEPARTAMENTO DE
79 MONITOR 19 PULGADAS LED MARCA JANUS SISTEMAS
DEPARTAMENTO DE
80 MONITOR 19 PULGADAS LED MARCA JANUS SISTEMAS
DEPARTAMENTO DE
81 aataieeh 19 PULGADAS LED MARCA JANUS SISTEMAS
DEPARTAMENTO DE
82 MONITOR 19 PULGADAS LED MARCA JANUS SISTEMAS
COMPUTADOR PLATEADO, MARCA HP 69309 PROCESSDRO INTEL
comMpUTA CORE DOS DUO 2 GB MEMORIA RAM, CON DEPARTAMENTO DE
83 CARGADOR SISTEMAS
COMPUTADOR PLATEADO, MARCA HP 69309 PROCESSDRO INTEL
comMpUTA CORE DOS DUO 2 GB MEMORIA RAM, CON DEPARTAMENTO DE
84 CARGADOR SISTEMAS
COMPUTADOR PLATEADO, MARCA HP 69309 PROCESSDRO INTEL
compUTA CORE DOS DUO 2 GB MEMORIA RAM, CON DEPARTAMENTO DE
85 CARGADOR SISTEMAS
COMPUTADOR PLATEADO, MARCA HP 69309 PROCESSDRO INTEL
compUTA CORE DOS DUO 2 GB MEMORIA RAM, CON DEPARTAMENTO DE
86 CARGADOR SISTEMAS
COMPUTADOR PLATEADO, MARCA HP 69309 PROCESSDRO INTEL
CoMP TR CORE DOS DUO 2 GB MEMORIA RAM, CON DEPARTAMENTO DE
87 CARGADOR SISTEMAS
COMPUTADOR PLATEADO, MARCA HP 69309 PROCESSDRO INTEL
CoMP TR CORE DOS DUO 2 GB MEMORIA RAM, CON DEPARTAMENTO DE
88 CARGADOR SISTEMAS
24 PUERTOS TP_LINK TL-SG1024, SERIAL DEPARTAMENTO DE
89 SWITCH 10CA0600349 SISTEMAS
SWITCH 24 PUERTOS TP_LINK TL-SG1024 SERIAL DEPARTAMENTO DE
90 SWITCH 10CA0600350 SISTEMAS
DEPARTAMENTO DE
91 SWITCH SWITCH 48 PUERTOS TP_LINK TL-SG1048 SISTEMAS
COMPUTADOR
o CoMPTA HP 240 G4 SERIAL 5CG52716NZ MARTIN BARAJAS
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COMPUTADOR
93 PORTATIL HP 240 G4 SERIAL 5CG527200S JENNY LEON
COMPUTADOR
94 PORTATIL HP 240 G4 SERIAL 5CG527287N ANGELA BOHORQUEZ
COMPUTADOR
95 PORTATIL HP 240 G4 SERIAL 5CG52728CH CESAR PAREDES
COMPUTADOR ANYUL STEAK
26 PORTATIL HP 240 G4 SERIAL 5CG52728GL EIGUEROA
COMPUTADOR
97 PORTATIL HP 240 G4 SERIAL 5CG52728YX SANDRA FORERO
COMPUTADOR MANUEL GERARDO
08 PORTATIL HP 240 G4 SERIAL 5CG52729BC ACOSTA
COMPUTADOR
99 PORTATIL HP 240 G4 SERIAL 5CG5272BG1 MARLENY MONTOYA
COMPUTADOR
100 PORTATIL HP 240 G4 SERIAL 5CG5272C50 DIEGO OLAVE
COMPUTADOR YENNY SABRINA
101 PORTATIL HP 240 G4 SERIAL 5CG5271Y8X LIZCANO
COMPUTADOR N
102 PORTATIL HP 240 G4 SERIAL 5CG527208N JOSE BOLANOS
COMPUTADOR
103 PORTATIL HP 240 G4 SERIAL 5CG5272881 DIANA VERA
COMPUTADOR LUISA FERANDA
104 PORTATIL HP 240 G4 SERIAL 5CG52728CX PORRAS
COMPUTADOR
105 PORTATIL HP 240 G4 SERIAL 5CG52728QK MARTHA DIAZ
COMPUTADOR
106 PORTATIL HP 240 G4 SERIAL 5CG5272960 CAROLINA VARON
COMPUTADOR ANDRES CAMILO
107 PORTATIL HP 240 G4 SERIAL 5CG52729BY MENDEZ
COMPUTADOR CINDY BLANCO / ENED
108 PORTATIL HP 240 G4 SERIAL 5CG5272BG5 GARCIA
COMPUTADOR ALEJANDRO
109 PORTATIL HP 240 G4 SERIAL 5CG5272CR1 CIFUENTES
COMPUTADOR
110 PORTATIL HP 240 G4 SERIAL 5CG5271ZN3 SANDRA PALACIOS
COMPUTADOR
111 PORTATIL HP 240 G4 SERIAL 5CG527208Z LEIDY LINARES
COMPUTADOR
112 PORTATIL HP 240 G4 SERIAL 5CG527288H LISA SAENZ
COMPUTADOR
113 PORTATIL HP 240 G4 SERIAL 5CG52728FD DIEGO CELY
COMPUTADOR
114 PORTATIL HP 240 G4 SERIAL 5CG52728QS OLGA LEAL
COMPUTADOR
115 PORTATIL HP 240 G4 SERIAL 5CG527297T SANDRA TAMAYO
COMPUTADOR
116 PORTATIL HP 240 G4 SERIAL 5CG52729W6 PASTOR JOHN ROJAS
COMPUTADOR MARIA FERNANDA
117 PORTATIL HP 240 G4 SERIAL 5CG5272BQP MORENO
118 VIDEO BEAM EPSON POWERLITE SERIAL U43K4902608 JENNY LEON
119 VIDEO BEAM EPSON POWERLITE SERIALU43K4902771 HENRRY ROJAS
120 VIDEO BEAM EPSON POWERLITE SERIAL U43K4902806 ANGELA BOHORQUEZ
ANYUL STEAK
121 VIDEO BEAM EPSON POWERLITE SERIAL U43K4902819 FIGUEROA
122 VIDEO BEAM EPSON POWERLITE SERIAL U43K4903299 SABRINA LIZCANO
ALEJANDRO
123 VIDEO BEAM EPSON POWERLITE SERIAL U43K4903375 CIFUENTES
124 VIDEO BEAM EPSON POWERLITE SERIAL U43K4903446 DIEGO OLAVE
125 VIDEO BEAM EPSON POWERLITE SERIAL U43K4903487 GERARDO ACOSTA
126 VIDEO BEAM EPSON POWERLITE SERIAL U43K4903545 JEFFERSSON CORTES
127 VIDEO BEAM EPSON POWERLITE SERIAL U43K4902751 PATRICIA MARTINEZ
EDWIN NARANJO /
128 VIDEO BEAM EPSON POWERLITE SERIAL U43K4902792 ASTRID BERNAL
EDWIN NARANJO /
129 VIDEO BEAM EPSON POWERLITE SERIAL U43K4902816 ASTRID BERNAL
130 VIDEO BEAM EPSON POWERLITE SERIAL U43K4902823 SANDRA TAMAYO
131 VIDEO BEAM EPSON POWERLITE SERIAL U43K4903346 CINDY BLANCO
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132 VIDEO BEAM EPSON POWERLITE SERIAL U43K4903389 CESAR PAREDES
133 VIDEO BEAM EPSON POWERLITE SERIAL U43K4903452 WILLIAM GARZON
134 VIDEO BEAM EPSON POWERLITE SERIAL U43K4903497 JOSE BOLANOS
135 VIDEO BEAM EPSON POWERLITE SERIAL U43K4903556 MARTIN BARAJAS
136 VIDEO BEAM EPSON POWERLITE SERIAL U43K4902754 MARISOL RUBIO
137 VIDEO BEAM EPSON POWERLITE SERIAL U43K4902805 JOHN ROJAS
138 VIDEO BEAM EPSON POWERLITE SERIAL U43K49022818 OLGA LEAL
139 VIDEO BEAM EPSON POWERLITE SERIAL U43K4902824 ASTRID BERNAL
140 VIDEO BEAM EPSON POWERLITE SERIAL U43K49023352 IGLESIA
141 VIDEO BEAM EPSON POWERLITE SERIAL U43K4903428 SANDRA FORERO
142 VIDEO BEAM EPSON POWERLITE SERIAL U43K4903459 CAROLINA VARON
143 VIDEO BEAM EPSON POWERLITE SERIAL U43K4903504 DIEGO CELY
DVR VIDEO GRABADOR DAHUA HCVR5116HS3 DEPARTAMENTO
144 2J50A1DPAPFZ2YZ SISTEMAS
VIDEO GRABADOR nahua HCVR5116HS3 serial DEPARTAMENTO DE
144 DVR 2J50A1DPAPF633N SISTEMAS
DEPARTAMENTO DE
145 CAMARA ANALOGA HIKVISION SISTEMAS
DEPARTAMENTO DE
146 CAMARA ANALOGA HIKVISION SISTEMAS
DEPARTAMENTO DE
147 CAMARA ANALOGA HIKVISION SISTEMAS
DEPARTAMENTO DE
148 CAMARA ANALOGA HIKVISION SISTEMAS
DEPARTAMENTO DE
149 CAMARA ANALOGA HIKVISION SISTEMAS
DEPARTAMENTO DE
150 CAMARA ANALOGA HIKVISION SISTEMAS
DEPARTAMENTO DE
151 CAMARA ANALOGA HIKVISION SISTEMAS
DEPARTAMENTO DE
152 CAMARA ANALOGA HIKVISION SISTEMAS
DEPARTAMENTO DE
153 CAMARA ANALOGA HIKVISION SISTEMAS
DEPARTAMENTO DE
154 CAMARA ANALOGA HIKVISION SISTEMAS
DEPARTAMENTO DE
155 CAMARA ANALOGA HIKVISION SISTEMAS
DEPARTAMENTO DE
156 CAMARA ANALOGA HIKVISION SISTEMAS
DEPARTAMENTO DE
157 CAMARA ANALOGA HIKVISION SISTEMAS
DEPARTAMENTO DE
158 CAMARA ANALOGA HIKVISION SISTEMAS
DEPARTAMENTO DE
159 CAMARA ANALOGA HIKVISION SISTEMAS
DEPARTAMENTO DE
160 CAMARA ANALOGA HIKVISION SISTEMAS
DEPARTAMENTO DE
161 CAMARA ANALOGA HIKVISION SISTEMAS
DEPARTAMENTO DE
162 CAMARA ANALOGA HIKVISION SISTEMAS
DEPARTAMENTO DE
163 CAMARA ANALOGA HIKVISION SISTEMAS
DEPARTAMENTO DE
164 CAMARA ANALOGA HIKVISION SISTEMAS
DEPARTAMENTO DE
165 CAMARA ANALOGA HIKVISION SISTEMAS
DEPARTAMENTO DE
166 CAMARA ANALOGA HIKVISION SISTEMAS
DEPARTAMENTO DE
167 CAMARA ANALOGA HIKVISION SISTEMAS
DEPARTAMENTO DE
168 CAMARA ANALOGA HIKVISION SISTEMAS
DEPARTAMENTO DE
169 CAMARA ANALOGA HIKVISION SISTEMAS
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DEPARTAMENTO DE
170 CAMARA ANALOGA HIKVISION SISTEMAS

DEPARTAMENTO DE
171 CAMARA ANALOGA HIKVISION SISTEMAS

DEPARTAMENTO DE
172 CAMARA ANALOGA HIKVISION SISTEMAS

DEPARTAMENTO DE
173 CAMARA ANALOGA HIKVISION SISTEMAS

DEPARTAMENTO DE
174 CAMARA ANALOGA HIKVISION SISTEMAS

DEPARTAMENTO DE
175 CAMARA ANALOGA HIKVISION SISTEMAS

177 _ o DEPARTAMENTO DE
SERVICIO Internet fibra 6ptica UNE 20MB SISTEMAS

178 _ _ L DEPARTAMENTO DE
SERVICIO internet ETB 150MBV Fibra Optica SISTEMAS

179 o DEPARTAMENTO DE
SERVICIO pagina web SISTEMAS

180 ) DEPARTAMENTO DE
SERVICIO telefonia SISTEMAS

181 ) ‘ DEPARTAMENTO DE
APLICACION Sigecol SISTEMAS

182 ) DEPARTAMENTO DE
APLICACION dhs SISTEMAS

183 ) DEPARTAMENTO DE
APLICACION pfsense SISTEMAS

184 ) 3 DEPARTAMENTO DE
APLICACION unifi controler SISTEMAS

185 servidor Sigecol procesador InteI_Core i7 6200 8 GB DEPARTAMENTO DE
SERVIDOR Memoria RAM, 1 TB Disco Duro SISTEMAS

186 seguridad pfsense procesador Intel Core i3 2100 4 GB DEPARTAMENTO DE
SERVIDOR memoria RAM 1TB Disco duro SISTEMAS

187 _ DEPARTAMENTO DE
PLANTA telefonia Panasonic kx-tes824 SISTEMAS

188 . DEPARTAMENTO DE
INSTALACION centro de computo SISTEMAS

189 . DEPARTAMENTO DE
INSTALACION UPS de 15 KVA SISTEMAS

190 ) DEPARTAMENTO DE
INSTALACION Ups de 10 KVA SISTEMAS

191 o DEPARTAMENTO DE
ACCES POINT ubiquiti uap ac pro SISTEMAS

192 o DEPARTAMENTO DE
ACCES POINT ubiquiti uap ac pro SISTEMAS

193 o DEPARTAMENTO DE
ACCES POINT ubiquiti uap ac pro SISTEMAS

194 o DEPARTAMENTO DE
ACCES POINT ubiquiti uap ac pro SISTEMAS

195 o DEPARTAMENTO DE
ACCES POINT ubiquiti uap ac pro SISTEMAS

196 o DEPARTAMENTO DE
ACCES POINT ubiquiti uap ac pro SISTEMAS

197 o DEPARTAMENTO DE
ACCES POINT ubiquiti uap ac pro SISTEMAS

198 CONTROLADORA o DEPARTAMENTO DE
WIFI ubiquiti cloud key Controler SISTEMAS

Tabla 2 Inventario Activos

Fuente: Base de Datos Activos CELCO San Lucas

La tabla enumera el tipo de activo, la descripcion y el area o persona responsable, adicional se
identificaron y enumeraron los servicios, aplicaciones e infraestructura para obtener una
base de datos consistentes de los equipos que son parte de la infraestructura
tecnoldgica.

21



2.2 DIAGNOSTICO DE SEGURIDAD

La Institucion actualmente no cuenta con un sistema de seguridad de la informacion
definido, esto conlleva a que los datos del colegio estén en un nivel de riesgo muy alto
de recibir ataques informaticos, pérdida o alteracion de la informacion. La identificacion
de activos, servicios e infraestructura del colegio, asi como el andlisis del personal
administrativo y docente permitié encontrar los siguientes puntos criticos:

» Falta de conocimiento en temas de seguridad del personal administrativo y

docente.

Ausencia de politicas documentadas para el manejo de equipos, accesos Yy redes.

Muy poco seguimiento y trazabilidad de incidentes de seguridad.

Instalaciones sin controles de acceso.

Falta de seguridad en los equipos.

Controles de navegacion insuficientes para salas de sistemas.

No existe una valoracién de activos que permita identificar los dispositivos vitales

para la operacién del colegio.

» No tiene un proceso de backup documentado donde se asegure la informacion
vital de la institucion.

YVVVVY

Con base en los anteriores puntos de seguridad identificados se ve la necesidad de
plantear un Sistema de Gestion de Seguridad de la Informacion que este alineado con
los procesos de cada una de las areas de la institucion, reduzca los niveles de riesgo y
permita la normal operacion del servicio de educacién que imparten.

3 ANALISIS DE RIESGOS

3.1 VALORACION DE RIESGOS

Luego de realizar un diagndstico de la situacién actual del Instituto, la valoraciéon de
activos es un paso fundamental para iniciar con un andlisis de riesgos, aqui se
identifican los puntos criticos que podrian afectar la operacion del colegio, para tal fin se
cred una tabla con tres criterios de valoracion, la disponibilidad, integridad y la
confidencialidad cada uno con un rango de valores que van desde el numero 0 hasta el
namero 3 y su correspondiente descripcion.

CRITERIO VALOR | DESCRIPCION
1 No Aplica / No es relevante
Disponibilidad 2 Debe estar disponible al menos un 50% del tiempo
3 Debe estar disponible siempre
1 No Aplica / No es relevante
Integridad 2 Tiene que estar correcto y completo al menos un 50%
3 Tiene que estar correcto y completo un 100%
1 No Aplica / No es relevante
Confidencialidad 2 Los dafios serian relevantes y el incidente implicaria varias areas
3 Los dafios serian catastroficos, la reputacién e imagen la de institucion se veria comprometida

Figura 4 Valoracién de riesgos

Fuente: Autores
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3.1.1 UNIVERSO DE VALORES

La sumatoria de los criterios de disponibilidad, integridad y confidencialidad estara en un rango del
0 a 9, para facilitar la identificacion de los activos mas criticos visualmente se creo la siguiente

tabla de colores.

3.1.2 VALORACION DE LOS ACTIVOS

[vaLoR [criTico

Bajo

Bajo

Bajo

Medio

Medio

Tabla 3 Clasificacion de los valores

Medio

Ol |N|Oo|un|d|wW|N |- |O

Fuente: Autores

Ahora tomaremos cada uno de los activos y se le asignara un valor segun el criterio de Integridad,
disponibilidad y criticidad, la sumatoria de estos 3 items dara un nimero gue se identificara con el
color de la tabla de “clasificacion de valores” y esto determina su criticidad para el instituto.

CRITERIO
10 ACTIVO CARACTERISTICAS \T/?#/i:? CRITICIDA
INTEG DISPON | CONFD
PROCESADOR INTEL CELERON (430)
1 1,8 GHZ, 1GB MEMORIA RAM DDR2, 3 3 9
COMPUTADOR 250 GB DISCO DURO
2 14 PULGADAS 1 1 3
MONITOR
COMPUTADOR CON PROCESADOR
INTEL CELERON (E5200) 2,5 GHZ,
3 COMPUTADOR 4GB MEMORIA RAM DDR2, 250 GB L 2 4
DISCO DURO
MULTIFUNCIONAL HP LASERJET
4 IMPRESORA M2727NF 1 2 4
5 MONITOR MONITOR DE 19" 1 1 3
6 MONITOR 1 1 3
19 PULGADAS
JANUS BOART ELITE GROUP H61M
PROCESADOR INTEL CELERON
7 COMPUTADOR (G550) A 2,6 GHZ, DISCO DURO DE 1 1 3
500GB, MEMORIA RAM DE 4 GB
DDR3
8 IMPRESORA EPSON L800 RECARGA 1 2 2
IMPRESORA DE TINTAS
9 TELEFONO 1 1 3
ANALOGO TELEFONO ANALOGO PANASONIC
10 VIDEO BEAM 1 1 3
COLOR GRIS PLATEADO
1 Janus CORE I3 (2100) A 3,1 GHZ, 4 GB 3 3 9
COMPUTADOR RAM, 1TB GB DISCO DURO
PARLANTE DE GRAVES, DOS
12 PARLANTES PEQUENOS, CONTROL 1 1 3
DE VOLUMEN, CONEXION
PARLANTE AURICULARES
13 VIDEO BEAM COLOR NEGRO, CON ESTUCHE, P P 5

CABLE DE PODER
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10

ACTIVO

CARACTERISTICAS

CRITERIO

INTEG

DISPON

CONFD

VALOR
TOTAL

CRITICIDA

14

IMPRESORA

LASER ML 2240

15

TELEFONO

PANASONIC KX-TS500 LXB

16

COMPUTADOR

CON PROCESADOR INTEL CELERON
(430) 1,8 GHZ, 2GB MEMORIA RAM
DDR2, 500 GB DISCO DURO

17

IMPRESORA

LASERJET 2014N BLANCA

18

TELEFONO

ANALOGO NEGRO

19

TELEFONO

ANALOGO NEGRO

20

IMPRESORA

IMPRESORA HP LASERJET 1102W
NEGRA

21

MONITOR

16 PULGADAS NEGRO

22

COMPUTADOR

CON BOART N68S PROCESADOR
AMD SEMPROM (130) A 2,6 GHZ,
DISCO DURO DE 500GB, MEMORIA
RAM DE 2 GB DDR3

23

COMPUTADOR

JANUS CON BOART ELITE GROUP
H61M PROCESADOR INTEL
CELERON (G550) A 2,6 GHZ, DISCO
DURO DE 500GB, MEMORIA RAM DE
2 GB DDR3,

24

COMPUTADOR

JANUS CON BOART ELITE GROUP
H61M PROCESADOR INTEL
CELERON (G550) A 2,6 GHZ, DISCO
DURO DE 500GB, MEMORIA RAM DE
2 GB DDR3

25

COMPUTADOR

JANUS CON BOART ELITE GROUP
H61M PROCESADOR INTEL
CELERON (G550) A 2,6 GHZ, DISCO
DURO DE 500GB, MEMORIA RAM DE
2 GB DDR3,

26

COMPUTADOR

JANUS CON BOART ELITE GROUP
H61M PROCESADOR INTEL
CELERON (G550) A 2,6 GHZ, DISCO
DURO DE 500GB, MEMORIA RAM DE
2 GB DDR4

27

COMPUTADOR

JANUS CON BOART ELITE GROUP
H61M PROCESADOR INTEL
CELERON (G550) A 2,6 GHZ, DISCO
DURO DE 500GB, MEMORIA RAM DE
2 GB DDR3,

28

COMPUTADOR

JANUS CON BOART ELITE GROUP
H61M PROCESADOR INTEL
CELERON (G550) A 2,6 GHZ, DISCO
DURO DE 500GB, MEMORIA RAM DE
2 GB DDR5

29

COMPUTADOR

JANUS CON BOART ELITE GROUP
H61M PROCESADOR INTEL
CELERON (G550) A 2,6 GHZ, DISCO
DURO DE 500GB, MEMORIA RAM DE
2 GB DDR3,

30

COMPUTADOR

JANUS CON BOART ELITE GROUP
H61M PROCESADOR INTEL
CELERON (G550) A 2,6 GHZ, DISCO
DURO DE 500GB, MEMORIA RAM DE
2 GB DDR6

31

COMPUTADOR

JANUS CON BOART ELITE GROUP
H61M PROCESADOR INTEL
CELERON (G550) A 2,6 GHZ, DISCO
DURO DE 500GB, MEMORIA RAM DE
2 GB DDR3,

32

COMPUTADOR

JANUS CON BOART ELITE GROUP
H61M PROCESADOR INTEL
CELERON (G550) A 2,6 GHZ, DISCO
DURO DE 500GB, MEMORIA RAM DE
2 GB DDR7

33

COMPUTADOR

JANUS CON BOART ELITE GROUP
H61M PROCESADOR INTEL
CELERON (G550) A 2,6 GHZ, DISCO
DURO DE 500GB, MEMORIA RAM DE
2 GB DDR3,

34

COMPUTADOR

JANUS CON BOART ELITE GROUP
H61M PROCESADOR INTEL
CELERON (G550) A 2,6 GHZ, DISCO
DURO DE 500GB, MEMORIA RAM DE
2 GB DDR8

35

COMPUTADOR

JANUS CON BOART ELITE GROUP
H61M PROCESADOR INTEL
CELERON (G550) A 2,6 GHZ, DISCO
DURO DE 500GB, MEMORIA RAM DE
2 GB DDR3,

36

COMPUTADOR

JANUS CON BOART ELITE GROUP
H61M PROCESADOR INTEL
CELERON (G550) A 2,6 GHZ, DISCO
DURO DE 500GB, MEMORIA RAM DE
2 GB DDR9

37

COMPUTADOR

JANUS CON BOART ELITE GROUP
H61M PROCESADOR INTEL
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10

ACTIVO

CARACTERISTICAS

CRITERIO

INTEG

DISPON

CONFD

VALOR
TOTAL

CRITICIDA

CELERON (G550) A 2,6 GHZ, DISCO
DURO DE 500GB, MEMORIA RAM DE
2 GB DDR3,

38

COMPUTADOR

JANUS CON BOART ELITE GROUP
H61M PROCESADOR INTEL
CELERON (G550) A 2,6 GHZ, DISCO
DURO DE 500GB, MEMORIA RAM DE
2 GB DDR10

39

COMPUTADOR

JANUS CON BOART ELITE GROUP
H61M PROCESADOR INTEL
CELERON (G550) A 2,6 GHZ, DISCO
DURO DE 500GB, MEMORIA RAM DE
2 GB DDRS3,

40

COMPUTADOR

JANUS CON BOART ELITE GROUP
H61M PROCESADOR INTEL
CELERON (G550) A 2,6 GHZ, DISCO
DURO DE 500GB, MEMORIA RAM DE
2 GB DDR11

41

COMPUTADOR

JANUS CON BOART ELITE GROUP
H61M PROCESADOR INTEL
CELERON (G550) A 2,6 GHZ, DISCO
DURO DE 500GB, MEMORIA RAM DE
2 GB DDRS3,

42

COMPUTADOR

JANUS CON BOART ELITE GROUP
H61M PROCESADOR INTEL
CELERON (G550) A 2,6 GHZ, DISCO
DURO DE 500GB, MEMORIA RAM DE
2 GB DDR12

43

COMPUTADOR

JANUS CON BOART ELITE GROUP
H61M PROCESADOR INTEL
CELERON (G550) A 2,6 GHZ, DISCO
DURO DE 500GB, MEMORIA RAM DE
2 GB DDR3,

a4

COMPUTADOR

JANUS CON BOART ELITE GROUP
H61M PROCESADOR INTEL
CELERON (G550) A 2,6 GHZ, DISCO
DURO DE 500GB, MEMORIA RAM DE
2 GB DDR3,

45

COMPUTADOR

JANUS CON BOART ELITE GROUP
H61M PROCESADOR INTEL
CELERON (G550) A 2,6 GHZ, DISCO
DURO DE 500GB, MEMORIA RAM DE
2 GB DDR13

46

COMPUTADOR

JANUS CON BOART ELITE GROUP
H61M PROCESADOR INTEL
CELERON (G550) A 2,6 GHZ, DISCO
DURO DE 500GB, MEMORIA RAM DE
2 GB DDR3,

47

COMPUTADOR

JANUS CON BOART ELITE GROUP
H61M PROCESADOR INTEL
CELERON (G550) A 2,6 GHZ, DISCO
DURO DE 500GB, MEMORIA RAM DE
2 GB DDR14

48

COMPUTADOR

JANUS CON BOART ELITE GROUP
H61M PROCESADOR INTEL
CELERON (G550) A 2,6 GHZ, DISCO
DURO DE 500GB, MEMORIA RAM DE
2 GB DDR3,

49

COMPUTADOR

JANUS CON BOART ELITE GROUP
H61M PROCESADOR INTEL
CELERON (G550) A 2,6 GHZ, DISCO
DURO DE 500GB, MEMORIA RAM DE
2 GB DDR15

50

COMPUTADOR

JANUS CON BOART ELITE GROUP
H61M PROCESADOR INTEL
CELERON (G550) A 2,6 GHZ, DISCO
DURO DE 500GB, MEMORIA RAM DE
2 GB DDR3,

51

COMPUTADOR

JANUS CON BOART ELITE GROUP
H61M PROCESADOR INTEL
CELERON (G550) A 2,6 GHZ, DISCO
DURO DE 500GB, MEMORIA RAM DE
2 GB DDR16

52

COMPUTADOR

JANUS CON BOART ELITE GROUP
H61M PROCESADOR INTEL
CELERON (G550) A 2,6 GHZ, DISCO
DURO DE 500GB, MEMORIA RAM DE
2 GB DDR3,

53

MONITOR

19 PULGADAS LED MARCA JANUS

54

MONITOR

19 PULGADAS LED MARCA JANUS

55

MONITOR

19 PULGADAS LED MARCA JANUS

56

MONITOR

19 PULGADAS LED MARCA JANUS

57

MONITOR

19 PULGADAS LED MARCA JANUS

58

MONITOR

19 PULGADAS LED MARCA JANUS

59

MONITOR

19 PULGADAS LED MARCA JANUS
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CRITERIO

VALOR

10 ACTIVO CARACTERISTICAS TOTAL CRITICIDA
INTEG DISPON CONFD
60 MONITOR 1 3
19 PULGADAS LED MARCA JANUS
61 MONITOR 1 3
19 PULGADAS LED MARCA JANUS
62 MONITOR 1 3
19 PULGADAS LED MARCA JANUS
63 MONITOR 1 3
19 PULGADAS LED MARCA JANUS
64 MONITOR 1 3
19 PULGADAS LED MARCA JANUS
65 MONITOR 1 3
19 PULGADAS LED MARCA JANUS
66 MONITOR 1 3
19 PULGADAS LED MARCA JANUS
67 MONITOR 1 3
19 PULGADAS LED MARCA JANUS
68 MONITOR 1 3
19 PULGADAS LED MARCA JANUS
69 MONITOR 1 3
19 PULGADAS LED MARCA JANUS
70 MONITOR 1 3
19 PULGADAS LED MARCA JANUS
71 MONITOR 1 3
19 PULGADAS LED MARCA JANUS
72 MONITOR 1 3
19 PULGADAS LED MARCA JANUS
73 MONITOR 1 3
19 PULGADAS LED MARCA JANUS
74 MONITOR 1 3
19 PULGADAS LED MARCA JANUS
75 MONITOR 1 3
19 PULGADAS LED MARCA JANUS
76 MONITOR 1 3
19 PULGADAS LED MARCA JANUS
77 MONITOR 1 3
19 PULGADAS LED MARCA JANUS
78 MONITOR 1 3
19 PULGADAS LED MARCA JANUS
79 MONITOR 1 3
19 PULGADAS LED MARCA JANUS
80 MONITOR 1 3
19 PULGADAS LED MARCA JANUS
81 MONITOR 1 3
19 PULGADAS LED MARCA JANUS
82 MONITOR 1 3
19 PULGADAS LED MARCA JANUS
PLATEADO, MARCA HP 69309
83 COMPUTADOR PROCESSDRO INTEL CORE DOS ) ;
PORTATIL DUO 2 GB MEMORIA RAM, CON
CARGADOR
PLATEADO, MARCA HP 69309
84 COMPUTADOR PROCESSDRO INTEL CORE DOS 3 s
PORTATIL DUO 2 GB MEMORIA RAM, CON
CARGADOR
PLATEADO, MARCA HP 69309
85 COMPUTADOR PROCESSDRO INTEL CORE DOS 3 ;
PORTATIL DUO 2 GB MEMORIA RAM, CON
CARGADOR
PLATEADO, MARCA HP 69309
86 COMPUTADOR PROCESSDRO INTEL CORE DOS 3 s
PORTATIL DUO 2 GB MEMORIA RAM, CON
CARGADOR
PLATEADO, MARCA HP 69309
87 COMPUTADOR PROCESSDRO INTEL CORE DOS 3 ;
PORTATIL DUO 2 GB MEMORIA RAM, CON
CARGADOR
PLATEADO, MARCA HP 69309
a8 COMPUTADOR PROCESSDRO INTEL CORE DOS 3 s
PORTATIL DUO 2 GB MEMORIA RAM, CON
CARGADOR
89 24 PUERTOS TP_LINK TL-SG1024, 3 9
SWITCH SERIAL 10CA0600349
90 SWITCH 24 PUERTOS TP_LINK TL- 3 9
SWITCH SG1024 SERIAL 10CA0600350
o1 SWITCH 48 PUERTOS TP_LINK TL- 3 9
SWITCH SG1048
COMPUTADOR
92 PORTATIL HP 240 G4 SERIAL 5CG52716NZ 2 4
COMPUTADOR
93 PORTATIL HP 240 G4 SERIAL 5CG527200S 2 4
COMPUTADOR
94 PORTATIL HP 240 G4 SERIAL 5CG527287N 2 4
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CRITERIO

10 ACTIVO CARACTERISTICAS VALOR CRITICIDA
INTEG DISPON CONFD
95 ngﬂfDOR HP 240 G4 SERIAL 5CG52728CH 2 4
9 SoMPUTADOR HP 240 G4 SERIAL 5CG52728GL 2 4
o7 SOMPUTADOR HP 240 G4 SERIAL 5CG52728YX 2 4
98 SOMPUTADOR HP 240 G4 SERIAL 5CG52729BC 2 4
99 Egg”f;’ﬁfDOR HP 240 G4 SERIAL 5CG5272BG1 2 4
100 SOMPUTADOR HP 240 G4 SERIAL 5CG5272C50 2 4
101 SOMPUTADOR HP 240 G4 SERIAL 5CG5271Y8X 2 4
102 SOMPUTADOR HP 240 G4 SERIAL 5CG527208N 2 4
103 SOMPUTADOR HP 240 G4 SERIAL 5CG5272881 2 4
104 SOMPUTADOR HP 240 G4 SERIAL 5CG52728CX 2 4
105 SOMPUTADOR HP 240 G4 SERIAL 5CG52728QK 2 4
106 SSQTP XTTlfDOR HP 240 G4 SERIAL 5CG5272960 2 4
107 SOMPUTADOR HP 240 G4 SERIAL 5CG52729BY 2 4
108 SOMPUTADOR HP 240 G4 SERIAL 5CG5272BG5 2 4
109 SOMPUTADOR HP 240 G4 SERIAL 5CG5272CR1 2 4
110 SOMPUTADOR HP 240 G4 SERIAL 5CG5271ZN3 2 4
111 SOMPUTADOR HP 240 G4 SERIAL 5CG527208Z 2 4
112 SoMPITADOR HP 240 G4 SERIAL 5CG527288H 2 4
113 ggg'-,? AJTTIII_\DOR HP 240 G4 SERIAL 5CG52728FD 2 4
114 SoMPITADOR HP 240 G4 SERIAL 5CG52728QS 2 4
115 ggg'.f :.;fDOR HP 240 G4 SERIAL 5CG527297T 2 4
116 ggg.f :.;’IL_\DOR HP 240 G4 SERIAL 5CG52729W6 2 4
117 SOMPUTADOR HP 240 G4 SERIAL 5CG5272BQP 2 4
118 VIDEO BEAM EPSONS‘%‘{‘(’EQ%LZ'&EBSER'AL . 3
19 | VIDEO BEAM SERIALUA3K4902771 1 3
120 VIDEO BEAM EPSONS%‘{‘(’EQ%‘—Z';(EGSER'AL 1 3
121 VIDEO BEAM O B T VA 1 3
122 VIDEO BEAM O B T T A 1 3
123 VIDEO BEAM O B T SERIAL 1 3
124 VIDEO BEAM O P e SETIAL 1 3
125 VIDEO BEAM SO P e T IAL 1 3
126 VIDEO BEAM SO P e o SERIAL 1 3
127 VIDEO BEAM EPSON POWER.TTE SERIAL 1 3
128 VIDEO BEAM EPSON POWERTE SERIAL 1 3
129 VIDEO BEAM EPSON POWER. IT= SERIAL 1 3
130 VIDEO BEAM O T o E A 1 3
131 VIDEO BEAM EPSONS%"&’EQ%‘Q;EGSER'AL . 3
132 VIDEO BEAM EPSONS%V&’EQ%'&T:QSER'AL . 3
133 VIDEO BEAM EPSONS%Q%%'}'I:ZSER'AL . 3
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CRITERIO

VALOR

10 ACTIVO CARACTERISTICAS aOR CRITICIDA
INTEG DISPON CONFD
EPSON POWERLITE SERIAL
134 VIDEO BEAM ey 1 3
EPSON POWERLITE SERIAL
135 VIDEO BEAM s 1 3
EPSON POWERLITE SERIAL
136 VIDEO BEAM e e 1 3
EPSON POWERLITE SERIAL
137 VIDEO BEAM s 1 3
EPSON POWERLITE SERIAL
138 VIDEO BEAM ot 1 3
EPSON POWERLITE SERIAL
139 VIDEO BEAM a4 1 3
EPSON POWERLITE SERIAL
140 VIDEO BEAM e s 1 3
EPSON POWERLITE SERIAL
141 VIDEO BEAM ppraegiod 1 3
EPSON POWERLITE SERIAL
142 VIDEO BEAM e 1 3
EPSON POWERLITE SERIAL
143 VIDEO BEAM P raeish 1 3
VIDEO GRABADOR DAHUA
144 DVR HCVRS5116HS3 2J50A1DPAPFZ2YZ 8 8
VIDEO GRABADOR dahua
145 HCVR5116HS3 serial 3 7
DVR 2J50A1DPAPF633N
146 2 4
CAMARA ANALOGA HIKVISION
147 2 4
CAMARA ANALOGA HIKVISION
148 2 4
CAMARA ANALOGA HIKVISION
149 2 4
CAMARA ANALOGA HIKVISION
150 2 4
CAMARA ANALOGA HIKVISION
151 2 4
CAMARA ANALOGA HIKVISION
152 2 4
CAMARA ANALOGA HIKVISION
153 2 4
CAMARA ANALOGA HIKVISION
154 2 4
CAMARA ANALOGA HIKVISION
155 2 4
CAMARA ANALOGA HIKVISION
156 2 4
CAMARA ANALOGA HIKVISION
157 2 4
CAMARA ANALOGA HIKVISION
158 2 4
CAMARA ANALOGA HIKVISION
159 2 4
CAMARA ANALOGA HIKVISION
160 2 4
CAMARA ANALOGA HIKVISION
161 2 4
CAMARA ANALOGA HIKVISION
162 2 4
CAMARA ANALOGA HIKVISION
163 2 4
CAMARA ANALOGA HIKVISION
164 2 4
CAMARA ANALOGA HIKVISION
165 2 4
CAMARA ANALOGA HIKVISION
166 2 4
CAMARA ANALOGA HIKVISION
167 2 4
CAMARA ANALOGA HIKVISION
168 2 4
CAMARA ANALOGA HIKVISION
169 2 4
CAMARA ANALOGA HIKVISION
170 2 4
CAMARA ANALOGA HIKVISION
171 2 4
CAMARA ANALOGA HIKVISION
172 2 4

CAMARA

ANALOGA HIKVISION




CRITERIO

VALOR
10 ACTIVO CARACTERISTICAS TOTAL
INTEG DISPON CONFD

173 1 2 4
CAMARA ANALOGA HIKVISION

174 1 2 4
CAMARA ANALOGA HIKVISION

175 1 2 4
CAMARA ANALOGA HIKVISION

176 1 2 4
CAMARA ANALOGA HIKVISION

177 ) e 3 3 9
SERVICIO Internet fibra 6ptica UNE 20MB

178 - ) X o 3 3 9
servicio internet ETB 150MBV Fibra Optica

179 o . 1 1 3
servicio pagina web

180 - 3 3 8
servicio telefonia

181 o . 3 3 9
aplicacion Sigecol

182 o 3 2 7
aplicacién dhs

183 o 3 3 9
aplicaciéon pfsense

184 . . 1 1 3
aplicaciéon unifi controler

servidor Sigecol procesador Intel Core i7

185 6200 8 GB Memoria RAM, 1 TB Disco 3 3 9

servidor Duro
seguridad pfsense procesador Intel Core

186 i3 2100 4 GB memoria RAM 1TB Disco 3 3 9
servidor duro

187 ; . 3 3 9
planta telefonia Panasonic kx-tes824

188 y 3 3 9
Instalacién centro de computo

189 y 2 2 6
Instalacion UPS de 15 KVA

190 . ” 2 2 6
instalacion Ups de 10 KVA

191 . o 1 2 4
Acces point ubiquiti uan ac pro

192 . o 1 2 4
Acces point ubiquiti uan ac pro

193 . N 1 2 4
Acces point ubiquiti uan ac pro

194 . o 1 2 4
Acces point ubiquiti uan ac pro

195 . N 1 2 4
Acces point ubiquiti uan ac pro

196 . N 1 2 4
Acces point ubiquiti uan ac pro

197 . N 1 2 4
Acces point ubiquiti uan ac pro

198 1 1 3

Controladora wifi

ubiquiti cloud key Controler

CRITICIDA

Tabla 4 Valoracion de activos

Fuente: Autores
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3.1.3 MAPA DE RIESGOS

El mapa de riesgos permite hacer una clasificacion haciendo un cruce entre los niveles de
impacto y la probabilidad de afectacion, para realizar una ponderacion de estas variables se
deben tener dos tablas, una con la probabilidad de afectacion y otra con el impacto en el negocio,
para ambas tablas se asignan 5 niveles iniciando desde muy alto y finalizando en muy bajo.

Probabilidad de Afectacion ‘ Interpretacion ‘
Muy Alta Es casi seguro que la amenaza afectara la vulnerabilidad.
Alta Es probable que la amenaza afectara la vulnerabilidad.
Media Es posible que la amenaza afectara la vulnerabilidad.

Baja Es improbable que la amenaza afectara la vulnerabilidad.
Muy Baja Es impensable que la amenaza afectara la vulnerabilidad.

Tabla 5 Impacto en el negocio

Fuente: Autores

Impacto en el Negocio Interpretacion

Muy Alto Afecta a toda la institucion educativa o por mas de una semana las operaciones del instituto.
Alto Afecta varias areas en particular o hasta en 72 horas las operaciones del instituto.

Medio Afecta a un area en particular o hasta en 24 horas las operaciones del instituto.

Bajo Afecta a un usuario en particular o hasta en 6 horas las operaciones del instituto.

Muy Bajo Tiene un efecto nulo o muy pequefio en las operaciones del instituto educativo.

Tabla 6 Probabilidad de afectacion

Fuente: Autores

El cruce de las dos tablas genera una nueva clasificacién de riesgos que tiene los
siguientes niveles:

» Bajo: El riesgo tiene muy poca probabilidad de ocurrencia y su impacto es minimo
en el negocio

» Moderado: El riesgo tiene una probabilidad de ocurrencia medio-baja y su impacto
podria afectar una persona en especifico.

» Relevante: El riesgo tiene una probabilidad de ocurrencia media y su impacto
podria afectar varias personas o un area entera.

» Alto: El riesgo tiene una probabilidad de ocurrencia alta y su impacto podria
afectar varias areas.

» Critico: EIl riesgo tiene una probabilidad de ocurrencia muy alta y su impacto
podria afectar la operacion del instituto.
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Muy alto

Alto

Medio

Bajo

Muy Bajo

Tabla 7 Mapa de Riesgos

Fuente: Autores

3.1.4 MATRIZ DE RIESGOS

| wogerado |

vusaa | B2 | meda | A | wyau

Teniendo definido los niveles de riesgos que dependeran de las tablas de Probabilidad
de afectacion y el Impacto en el Negocio se enumeran cada uno de los activos
identificados como equipos, servicios e infraestructura y se identifican los niveles de
riesgos para cada uno para posteriormente aplicar las politicas y controles necesarios
para mitigar la ocurrencia de riesgos haciendo énfasis en los niveles alto y critico.

Falta de cierre
EQUIPOS de sesional Manipulacién
1 ADMINISTRATIVO 5 INFORMATICO salir de la de Media Muy Bajo
S estacion de informacion
trabajo
Destruccion
FISIcO Sen5|bll|daq de de equipos o Alta Muy Bajo
golpes o caidas medios de
comunicacion
Virus Destruccion )
INFORMATICO Informaticos de - Alta Muy Bajo
informacion
Falla en los .
¢ o, Averia de
FISICO g:gg:'g\;’s origen fisico o Media Muy Bajo
equipo légico
Falta de cierre
de sesion al ’ .
Manipulacion
EQUIPOS momento de . .
2 PROFESORES 26 INFORMATICO salir de la Qe y Media Muy Bajo
estacion de informacion
trabajo
Destruccion
Sensibilidad de de equipos o .
FISICO golpes o caidas medios de Alta Muy Bajo
comunicacion
Virus Destruccion
INFORMATICO - de Alta Muy Bajo
Informéaticos informacion
disposiivos Averia de
FISICO fisicos del I%n?gg fisico o Media Muy Bajo
equipo 9
Falta de cierre
de sesion al Manipulacién
3 EQUIPOS SALAS 60 INFORMATICO momento de de Media Muy Bajo
DE SISTEMAS salir de la . ”
estacion de informacion
trabajo
Destruccion
Sensibilidad de de equipos o .
FISICO golpes o caidas medios de Alta Muy Bajo
comunicacion
Virus Destruccion
INFORMATICO Informéticos de Alta Muy Bajo
informacion
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Falla en los

dispositivos Averia de
FISICO fisisos del origen fisico o Media Muy Bajo
equipo légico
Sensibilidad a la Polvo,
4 MONITORES 60 FISICO humedad, Corrosion, Muy Bajo Muy Bajo
polvo y al calor Temperaturas
Destruccién
Sensibilidad de de equipos o . i
FISICO golpes o caidas medios de Media Media
comunicacion
Destruccién
Uso inapropiado de equipos o . '
5 IMPRESORAS 3 USUARIO de 0s equipos medios de Bajo Medio Moderado
comunicacion
Suplantacion
L y
INFORMATICO L‘n;eigig?;?é?énn Manipulacién Muy Bajo Medio Moderado
de
informacion
Falla en los .
¢ o, Averia de
FISICO g:gg:'g‘é?s origen fisico o Alta Medio
equipo légico
SWITCH 24 Suplantacién
» y
6 PUERIOS 4 INFORMATICO L":f;?gf;?c'?o”n Manipulacion Media Muy Alto
561024 de
informacion
Manipulacion
. . de .
FISICO Acceso indebido Configuracién Media Muy Alto
- ” Fallo de
Administracion L
USUARIO de red Servicio de Media Muy Alto
inadecuada. comunicacion
. es
EPSON Destruccion
POWERLITE Uso inapropiado de equipos o .
7 SERIAL 26 USUARIO de los equipos medios de Alta Muy Bajo
U43K4902608 comunicacion
Destruccion
Sensibilidad de de equipos o .
FISICO golpes o caidas medios de Alta Muy Bajo
comunicacion
Manipulacion
VIDEO . . de " .
8 GRABADOR DVR 2 FISICO Acceso indebido Configuracién Media Muy Bajo
Manipulacién de
equipos ) -
cgnezion):es de Manipulacién . .
FISICO personas no de los Media Muy Bajo
autorizadas y/o €Quipos.
capacitadas
Manipulacién de
equipos y Manipulacién
ANALOGA conexiones de p .
9 HIKVISION 31 FISICO personas no gel:?sos Alta Muy Bajo
autorizadas y/o quipos.
capacitadas
INTERNET FIBRA Falla en la gZ'r'slgg e
10 OPTICA UNE 1 Fisico prestacion del P Media Muy Alto
20MB servicio comunicacion
es
Manipulacién de
equipos y . o
- Manipulacién
FISICO ;‘érr‘se;r']‘;r;ejode de los Media Muy Alto
autorizadas y/o €quipos.
capacitadas
Ataques
externos a Denegacion
INFORMATICO través de de Servicios Muy Alto Muy Alto
Internet
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Administracion

Fallo de
Servicio de

USUARIO de red comunicacion Bajo Muy Alto
inadecuada.
es
Fallo de
INFORMATICO Saturacién de Servicio de Alto Muy Alto
ancho de banda comunicacion
es
INTERNET ETB Fallaen la gz'r'\‘/’ic‘:g e
11 150MBV FIBRA Fisico prestacion del o Media Muy Alto
< comunicacion
OPTICA servicio es
Manipulacién de
oS e | Manpuacen
FISICO personas o gel:?sos Media Muy Alto
autorizadas y/o Qquipos.
capacitadas
Ataques
externos a Denegacion
INFORMATICO través de de Servicios Muy Alto Muy Alto
Internet
Administracion gae“rl\(/)igg de
USUARIO de red comunicacion Bajo Muy Alto
inadecuada.
es
Fallo de
INFORMATICO Saturacion de Servicio de Bajo Muy Alto
ancho de banda comunicacion
es
Falta de
mecanismos de Abuso o
12 PAGINA WEB INFORMATICO autenticacion e forzado de Bajo Medio
identificacion de derechos
usuarios
Suplantacién
. de la :
INFORMATICO Phishing identidad del Alto Medio
usuario
Ataques
INFORMATICO externos a Denegacion Alto Medio
través de de Servicios
Internet
Falla en la gzlrl\?icdig de
FISICO prestacion del comunicacion Muy Bajo Medio
servicio
es
Manipulacién de
conexones de Maripulacién
13 TELEFONIA FISICO personas no gel:?sos Media Alto
autorizadas y/o Qquipos.
capacitadas
Falla en la Fallo de
- Servicio de .
FISICO prestacion del e Bajo Alto
Servicio comunicacion
es
Falla en los .
N ™ Averia de
FISICO q|§p05|t|vos origen fisico o Alto Alto
fisicos del 160
. 6gico
equipo
Falla en los "
Perdida de .
14 SIGECOL INFORMATICO datos Informacién Bajo Muy Alto
respaldados.
Exposicion al
tblico de Escapes de )
INFORMATICO 50cumentos ° informacion Bajo Muy Alto
confidencial
datos
Conexion de Suplantacién
equipo y/o dela .
14 SIGECOL INFORMATICO usuario no identidad del Media Muy Alto
autorizado. usuario
Falla en los .
. - Averia de
FISICO ?i':igg:'g‘g’s origen fisico o Alto Muy Alto
equipo l6gico

Moderado

Moderado
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Falla en los perdida de
15 DHS 1 INFORMATICO datos Informacion Bajo Muy Alto
respaldados.
Exposicion al
Gblico de Escapes de )
INFORMATICO 3 informacién Bajo Muy Alto
ocumentos o h -
confidencial
datos
Conexion de Suplantacion
INFORMATICO equipo y/o de la Media Muy Alto
usuario no identidad del
autorizado. usuario
dispostivos Averia de
FISICO fisicos del l%ngi;sg fisico o Alto Muy Alto
equipo 9
Control de Manipulacién
16 PFSENSE 1 FISICO acceso de los Media Muy Alto
inadecuado. equipos.
Conexién de Suplantacion
equipo y/o dela .
INFORMATICO usuario no identidad del Media Muy Alto
autorizado. usuario
Falla en los .
N ™ Averia de
FISICO d}S_pOSlthOS origen fisico o Alto Muy Alto
fisicos del 160
. 6gico
equipo
Conexién de Suplantacién
UNIFI equipo y/o dela . "
17 CONTROLER 1 INFORMATICO usuario no identidad del Bajo Medio Moderado
autorizado. usuario
Falla en los .
¢ o, Averia de
FISICO d}s_posﬂlvos origen fisico o Alto Medio
fisicos del 160ico
equipo 9
Control de Manipulacién
CENTRO DE .
18 COMPUTO 1 FISICO acceso de Ips Media Muy Alto
inadecuado. equipos.
Proteccion fisica Averia de
FISICO :nadecqada de origen fisico o Media Muy Alto
0s equipos 160ico
tecnoldgicos. 9
Control de Manipulacion
FISICO acceso de los Media Muy Alto
inadecuado. equipos.
Susceptibilidad a Perdida de
19 uPs Ii'f”l_\o y15 2 FISICO variaciones suministro de Bajo Muy Alto
en el voltaje energia
Sensibilidad a la Polvo,
FISICO humedad, Corrosion, Bajo Muy Alto
polvo y al calor Temperaturas
Manipulacién de
equipos y Manipulacién
UBIQUITI UAP AC conexiones de p . .
20 PRO 7 FISICO personas no rejedci:)sos Bajo Bajo
autorizadas y/o Qquipos.
capacitadas

Tabla 8 Matriz de riesgos

Fuente: Autores

3.1.5 PLAN DE TRATAMIENTO DE RIESGOS

Luego de definir los niveles de riesgos respecto a las vulnerabilidades de cada activo y
las amenazas que puedan afectar su integridad, confidencialidad o disponibilidad; se
definié un criterio de aceptacion del riesgo el cual determina si el riesgo es aceptable o
si requiere de algun tratamiento.

A continuacion, se presenta el plan de tratamiento de los riesgos:
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Nivel de Riesgo ‘ Politica para la toma de Acciones ‘

Critico Riesgo no aceptable
Alto Riesgo no deseable
Relevante Riesgo aceptable
Moderado Riesgo aceptable
Bajo Riesgo aceptable

Tabla 9 Tratamiento de los Riesgos

Fuente: Autores

Para el tratamiento de los riesgos cuyo nivel sea “Critico”, “Alto” o “Relevante” se debe
recurrir a la implementacion de ciertos controles y politicas de manejo obligatorias para
reducir la probabilidad que dichos riesgos identificados se materialicen. Finalmente, se
aplicardn normas de tratamiento para los niveles de riesgos “Moderado” y “Bajo” ya
gue se considera que la institucién puede convivir con dichos riesgos y no afectara de
manera considerable la operacién normal del servicio educativo.

3.2 CONTROLES PARA EL TRATAMIENTO DE RIESGOS

Los controles que se han seleccionado para el tratamiento de los riesgos son los que
se detallan en el estandar 1ISO 27001, el cual contiene una lista de los objetivos de
control relevantes para todas las organizaciones en general. Cabe resaltar que dichos
controles siguen lineamientos generales y que se mostraran controles adaptados a la
realidad organizacional de la Institucion CELCO San Lucas

Todos los controles o politicas detallados contribuyen a la mitigacion de los riesgos
identificados y, en su mayoria, deberan ser desarrollados y promovidos por la rectora y
junta directiva de la institucién.

Estos controles y politicas de seguridad son los siguientes:
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objetivo de
control y
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Nombre del control .
controlar educativa
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Namero de
dominio,

Categorla de Mol 6l coiiel objetivo de Descripcién Riesgos a Adaptacién a la entidad
seguridad

control y
control en ISO
27002:2013

controlar educativa

Los equipos deberan

El equipo debe ser pasar por mantenimiento

- manteni 1vez 4m r
- Dominio 11, antenido ITEM CREEREN [EEEO A
Mantenimiento de L correctamente para asegurar la continuidad

. Objetivo 11.2, o ’ 1,2,3,5,7,8, . p
equipo permitir su continua de los sistemas y demés

control 11.2.4 . ™ 19,20 L
disponibilidad e aplicativos que dan
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El acceso a Los coordinadores,
informacién de administradores del
estudiantes e sistema de gestion

Restriccion de Dominio 9, informacion sensible ITEM estudiantil y software
acceso a la objetivo 9.4, de la organizacion se 1,2,3,14,15, contable manejaran la
informacién control 9.4.1 debe manejar de 16 informacién hasta donde

acuerdo a perfiles y su perfil lo permita para
politicas de garantizar la integridad de
seguridad los datos.
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Namero de

dominio,
Categoria de Mol 6l coiiel objetivo de P Riesgos a Adaptacién a la entidad
seguridad control y p controlar educativa
control en ISO
27002:2013
El uso de
contrasefias es
obligatorio para cada
uno de los Dependiendo del rol de
funcionarios cada funcionario y
administrativos para docente el manejo de las
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informacion y y la ley de proteccion de
tratamiento de datos datos
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Devolucion de obietivo 8 1 activos que sean ITEM las condiciones en las
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control 8.1.4 . ) :
de funcionarios los activos que les fueron
administrativos o asignados para el
docentes desempefio de su labor.
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ACTIVOS. que se asignan a
En areas especificas determinados docentes y
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extraibles P - 1,2,14,15 X .
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para intercambio de politicas internas para
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dichos medios
El equipo debe ser Loirliatﬂ;ﬂgcziseﬁl‘:grzosn;os
Y protegido de fallas de ;
Supervision y Dominio 15 energia y otras ITEM protegidos de fallas de
RELACION CON revision de los Obietivo 15 2 b energia y otras
PROVEEDORES servicios prestados ) - P interrupciones causadas
or terceros G ezt EUEECES 07 |2 10,11,13,18 or fallas en los servicios
p en los servicios T P o
P eléctricos o de
publicos. o
telecomunicaciones
Todos los El &rea de sistemas debe
dispositivos que ITEM generar las tareas de
- Dominio 12 manejen informacion backups y su periocidad
[FES guri Objetivo 12.3 deben tener un dependiendo de la
de la informacion. 1,2,8,12,13, . B o
Control 12.3.1 respaldo de backup 14.15 importancia y tamafio de
para recuperacion de 16‘17 la informacién y asegurar
SEGURIDAD EN LA la misma ' que sean confiables
OPERATIVA ITEM Mantener el registro de
Registros de Todacrzrtr)]cki;ifcl)cauon, cambios actualizado para
actividad del Dominio 12 - uracic')nynueva tener un control de
administrador y Objetivo 12.4 debegser reqistrado 1-2-3-5-8- nuevas configuraciones
operador del Control 12.4.3 reg 10-11-12- realizadas a los
i en una bitacora de 13-14-15- . o
sistema. A dispositivos que generen
control de cambios 16-17 . s S
cambios significativos.
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Numero de

dominio,
Categoria de objetivo de L Riesgos a Adaptacion a la entidad
. Nombre del control Descripcion .
seguridad control y controlar educativa
control en ISO
27002:2013
Notificar todo suceso que
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umgts'fggg;;g ?ji la 0%96?;'\?(')011661 inseguros de toda la 1-2-3-4-6- hueco de seguridad y
p - Co rln trol 16 1 3 infraestructura 10-11-13- realizar el respectivo
GESTION DE 9 ’ o tecnolégica 14-15-16-18 registro para llevar un
INCIDENTES EN LA control de los sucesos
SEGURIDAD DE LA Registros fotogréaficos
INFORMACION. i X '
Dominio 16 Le\ﬁgﬁg'zggse ITEM software, video y todo
Recopilacion de Obietivo 16.1 irF'l)cidentes Bh 1-2-3-4-6- material probatorio que
evidencias. ! ’ 7 10-11-13- ayude analizar los
Control 16.1.7 seguridad de la . A
f o 14-15-16-18 incidentes de seguridad
informacion
presentados
Realizar
SEEMIIIEIEE Asignar auditores
. - periédicos al ITEM . .
Cumplimiento de las Dominio 18 R internos que garanticen el
o o cumplimiento de las 1-2-3-8-10- o
politicas y normas Objetivo 18.2 > cumplimiento de las
de seguridad Control 18.2.2 FEliEEs OEEDE s politicas, normas y
’ = dentro del sistema de 15-16-17 dire(':trices
gestion de la
CUMPLIMIENTO. sequridad
Mantener seguros Generar las
las Bases de Datos configuraciones
Proteccion de datos Dominio 18 que contengan necesarias para
y privacidad de la Obietivo 18.1 informacion personal ITEM garantizar la seguridad de
informacion Co r]1 trol 18 1 4 sensible de padres, 1-14-15 estas Base de datos
personal. o estudiantes y segun lo estipulado en la
personal ley de proteccién de
administrativo datos personales

Tabla 10 Dominios, objetivos y controles ISO 27002:2013

Fuente: Autores

4 PLANTEAMIENTO DEL SISTEMA DE SEGURIDAD

Después de realizar el andlisis de riesgos para la institucion educativa CELCO san
Lucas, se debe plantear un sistema de seguridad en el cual se especifiquen las politicas
gue se deben aplicar, asi como las metodologias, alcances y seguimientos de las
mismas.

4.1 ALCANCE.

El sistema de seguridad que se plantea aplica para todas las areas y procesos de la
institucion educativa, todo proceso nuevo o que se modifique debe entrar a formar parte
del sistema de seguridad que se plantea, de esta manera se garantiza la continuidad y
retroalimentacion del sistema de gestidén de seguridad de la informacion.

4.2 OBJETIVO

Con el Sistema que se plantea lo que se pretende es garantizar la continuidad del
negocio tanto en los procesos internos, asi como en el core del negocio que para el caso
de la institucion educativa CELCO san Lucas es la de brindar educacion desde los ciclos
de béasica primaria hasta la educacion media superior.
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De otra parte, se pretende concientizar a todo el personal que forma parte de la
institucion sobre el adecuado manejo de la informacién, las normas y parametros que se
deben seguir para el manejo de la misma, asi como minimiza el impacto de una
ocurrencia y los riesgos que ello conlleva, lo anterior garantizando los aspectos claves
en el manejo y seguridad de la informacion garantizando la disponibilidad, integridad y
confidencialidad.

4.3 METODOLOGIA

Posterior a realizar la planificacion del sistema de gestibn de seguridad de la
informacion, se procede a realizar la implementacion de los diferentes procedimientos y
herramientas que ayudaran a generar las politicas para el control de activos, informacion
y procesos de la institucion educativa CELCO San Lucas.

Generar un cronograma de cumplimiento de las propuestas planteadas es de vital
importancia ya que desde este punto se puede monitorear el cumplimiento por parte del
personal que esta sujeto a las politicas de seguridad, esto ayudara a que la ocurrencia
de uno de los riesgos planteados en el analisis anterior no se presente.

Si después de realizar los procedimientos anteriores la materializacion de uno de los
riesgos que se generaron en la matriz de riesgos llegara a presentarse, se debe contar
con las herramientas necesarias para minimizar el impacto, dichas herramientas deben
estar enfocadas a que la pérdida, manipulacion o alteracion de la informacion sea en el
minimo grado posible.

El que un riesgo y/o amenaza se haya materializado se debe hacer el respectivo
seguimiento para determinar donde se pudo haber generado la falla y los posibles
responsables para que con las medidas adecuadas se tomen los correctivos necesarios
y evitar que se vuelva a presentar.

5 POLITICAS DE SEGURIDAD

5.1 JUSTIFICACION.

La informacién de las Bases de Datos y los equipos informaticos son recursos
importantes y vitales para el funcionamiento de la institucién educativa sin ellos el
servicio de educacion que se presta podria ser afectado y por tal razén la Junta
directiva y Rector tienen el deber de preservarlos, protegerlos y actualizarlos. Esto
significa que se deben tomar las acciones apropiadas para asegurar que la
informacion y los sistemas informéticos estén apropiadamente protegidos de muchas
clases de amenazas y riesgos tales como fraude, sabotaje, suplantacién, violacién de
la privacidad, intrusos, hackers, interrupcion de servicio, accidentes y desastres
naturales.

La informacion perteneciente a la Institucion debe protegerse de acuerdo a su valor e
importancia. Se emplean medidas de seguridad sin importar como la informacion se
guarda (en papel o en forma electronica), 0 como se procesa (PCs, servidores, correo
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de voz, etc.), o cOmo se transmite (correo electrénico, conversacion telefonica). Tal
proteccion incluye restricciones de acceso a los usuarios de acuerdo a su cargo.

Las distintas &reas estan en el deber y en la responsabilidad de consagrar tiempo y
recursos suficientes para asegurar que los activos de informacién estén
suficientemente protegidos. Cuando ocurra un incidente grave que refleje alguna
debilidad en los sistemas informaticos, se deberan tomar las acciones correctivas
rapidamente para asi reducir los riesgos.

En todo caso cada afio el Comité administrativo llevara a cabo un andlisis de riesgos y
se revisaran las politicas de seguridad. Asi mismo, se preparara cada afio un informe
para la Junta Directiva y Rectoria que muestre el estado actual de la Institucion en
cuanto a seguridad informatica y las politicas aplicadas.

A todo el personal administrativo, profesores y estudiantes se les debe proporcionar
adiestramiento, informacién, y advertencias para que ellos puedan proteger y manejar
apropiadamente los recursos informaticos de la Institucion. Debe hacerse hincapié en
que la seguridad informatica es una actividad tan vital para la Institucion como lo son la
contabilidad y la némina.

La finalidad de las politicas de seguridad que se describen mas adelante es
proporcionar instrucciones especificas sobre como mantener mas seguros tanto los
computadores (conectados o no en red), como la informacion guardada en ellos. La
violacidbn de dichas politicas puede acarrear medidas disciplinarias e incluso el
despido.

5.2 PROPOSITO.

El propésito de esta politica es establecer las directrices, los procedimientos y los
requisitos para asegurar la proteccion apropiada de la informacion de la Institucion al
estar conectada a redes de computadoras, a compartir archivos, al manejo de correo
electrénico, a la modificacién general de los archivos, con o sin intencion.

5.3 ALCANCE.

Esta politica se aplica a personal administrativo, profesorado, estudiantes y demas
personal que haga uso de la infraestructura tecnologia del Colegio.

5.4 ASPECTOS GENERALES.

Es deber de la Institucion prohibir la divulgaciéon, duplicacién, modificacion,
destruccion, pérdida, mal uso, robo y acceso no autorizado de informacién propietaria.
Ademas, es su deber proteger la informacién que pertenece a otras empresas o0
personas y que le haya sido confiada.
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5.5 RESPONSABILIDADES.

Los siguientes entes son responsables, en distintos grados, de la seguridad en la
Institucion:

El Comité Administrativo esta compuesto por la Rectora, representante legal, el
Pastor de la Institucion y el Revisor. Este Comité esta encargado de elaborar y
actualizar las politicas, normas, pautas y procedimientos relativos a seguridad en
informatica y telecomunicaciones con el apoyo del Ingeniero de Sistemas. También es
responsable de coordinar los planes de contingencia y prevencion de desastres.
Durante sus reuniones el Comité efectuara la evaluacion y revision de la situacion de
la Institucion en cuanto a seguridad informatica, incluyendo el analisis de incidentes
ocurridos y que hayan afectado de alguna manera la seguridad.

El Ingeniero de Sistemas es responsable de implantar y velar por el cumplimento de
las politicas, normas, pautas, y procedimientos de seguridad a lo largo de toda la
institucién, todo esto en coordinacién con la Rectora del Colegio. También es
responsable de evaluar, adquirir e implantar productos de seguridad informética, y
realizar las demés actividades necesarias para garantizar un ambiente informatico
seguro. Ademas, debe ocuparse de proporcionar apoyo técnico y administrativo en
todos los asuntos relacionados con la seguridad, y en particular en los casos de
infeccion de virus, penetracién de hackers, fraudes y otros percances.

También es responsable de dirigir las investigaciones sobre incidentes y problemas
relacionados con la seguridad, asi como recomendar las medidas pertinentes.

Establecer los controles de acceso apropiados para cada usuario, supervisar el uso de
los recursos informaticos, revisar las bitdcoras de acceso y de llevar a cabo las tareas
de seguridad relativas a los sistemas que administra.

Los usuarios son responsables de cumplir con todas las politicas de la Institucion
relativas a la seguridad informatica y en particular:

5.6 POLITICAS PARA MANE]JO DE LA INFORMACION.

Estas politicas estan enfocadas a mantener la seguridad de la informacion de la
institucion, aplica para todas las areas que manejen o tengan acceso a informacién
critica para la compairiia, su cumplimiento es obligatorio y el no acatarlas acarrearan
sanciones disciplinarias, a continuacion se describe cada una:

» Conocer y aplicar las politicas y procedimientos apropiados en relacién al
manejo de la informacion y de los sistemas informaticos.

» No divulgar informacion confidencial de la Institucion a personas no
autorizadas.

» No permitir y no facilitar el uso de los sistemas informaticos de la Institucién a
personas no autorizadas.
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» No utilizar los recursos informaticos (hardware, software o datos) y de
telecomunicaciones (teléfono, fax) para otras actividades que no estén
directamente relacionadas con el trabajo en la Institucion.

» Proteger meticulosamente su contrasefia y evitar que sea vista por otros en
forma inadvertida.

» Seleccionar una contrasefia robusta que no tenga relacién obvia con el usuario,
sus familiares, el grupo de trabajo, y otras asociaciones parecidas.

» Reportar inmediatamente a su jefe inmediato o al area de sistemas, , o la
persona autorizada, cualquier evento que pueda comprometer la seguridad de
la Institucién y sus recursos informaticos, como por ejemplo contagio de virus,
intrusos, modificacion o pérdida de datos y otras actividades poco usuales.

5.7 POLITICAS DE SEGURIDAD PARA COMPUTADORES.

Los computadores de la Institucion solo deben usarse en un ambiente seguro. Se
considera que un ambiente es seguro cuando se han implantado las medidas de
control apropiadas para proteger el software, el hardware y los datos. Esas medidas
deben estar acorde a la importancia de los datos y la naturaleza de riesgos previsibles.

» Los equipos asignados a personal Administrativo y Profesores sélo deben
usarse para actividades de trabajo y no para otros fines, tales como juegos y
pasatiempos, no aplica para equipos de sala de sistemas los cuales si pueden
ser usados para temas de ocio.

> Debe respetarse y no modificar la configuracion de hardware y software
establecida por el Area de sistemas o la persona autorizada.

> No se permite fumar, comer o beber mientras se esta usando un PC.

» Deben usarse protectores contra picos de voltaje y en los servidores deben
usarse fuentes de poder interrumpibles (UPS).

» Cualquier falla en los computadores o en la red debe reportarse
inmediatamente ya que podria causar problemas serios como pérdida de la
informacion o indisponibilidad de los servicios.

» Deben protegerse los equipos para disminuir el riesgo de robo, destruccién, y
mal uso. Las medidas que se recomiendan incluyen el uso de vigilantes y
cerradura con llave.

» Los equipos deben marcarse para su identificacion y control de inventario. Los
registros de inventario deben mantenerse actualizados.

» No pueden moverse los equipos o reubicarlos sin permiso. Para llevar un
equipo fuera de la institucion se requiere una autorizacién escrita.
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La pérdida o robo de cualquier componente de hardware o programa de
software debe ser reportada inmediatamente.

Para prevenir el acceso no autorizado, los usuarios deben usar un sistema de
contrasefias robusto.

Si un PCs tiene acceso a datos confidenciales, debe poseer un mecanismo de
control de acceso por usuario adicional al que se usa para ingresar al equipo y
es deber del usuario preservar la integridad de dicha informacion.

Debe implantarse un sistema de autorizacion y control de acceso con el fin de
restringir la posibilidad de los usuarios para leer, escribir, modificar, crear, o
borrar datos importantes. Estos privilegios deben definirse de una manera
consistente con las funciones que desempefa cada usuario.

No estd permitido llevar al sitio de trabajo computadores portatiles ajenos a la
institucion y en caso de ser necesario se requiere solicitar la autorizacion
correspondiente.

Para prevenir la intrusién de hackers a través de puertas traseras, no esta
permitido el uso de médems en PCs que tengan también conexion a la red local
(LAN), a menos que sea debidamente autorizado. Todas las comunicaciones de
datos deben efectuarse a través de la LAN del instituto educativo.

A menos que se indique lo contrario, los usuarios deben asumir que todo el
software del Colegio esta protegido por derechos de autor y requiere licencia de
uso. Por tal razon es ilegal y estd terminantemente prohibido hacer copias o
usar ese software para fines personales.

Los usuarios no deben copiar a un medio removible (como una USB), el
software o los datos residentes en las computadoras del Instituto, sin la
aprobacion previa de la Rectora o la persona autorizada.

No pueden extraerse datos fuera de la sede de la Institucion sin la aprobacion
previa de la Rectora y la supervision del Ingeniero de sistemas. Esta politica es
particularmente pertinente a aquellos que usan portatiles o equipos que estan
conectados a Internet.

Debe instalarse y activarse una herramienta antivirus, la cual debe mantenerse
actualizada. Si se detecta la presencia de un virus u otro agente potencialmente
peligroso, se debe notificar inmediatamente y poner la PC en cuarentena hasta
gue el problema sea resuelto.

So6lo pueden bajarse archivos de redes externas de acuerdo a los
procedimientos establecidos. Debe utilizarse un programa antivirus para
examinar todo software que venga de afuera o inclusive de otros departamentos
de la institucion.

No debe utilizarse software bajado de Internet y en general software que
provenga de una fuente no confiable, a menos que se haya sido comprobado
en forma rigurosa y que esté aprobado su uso por el Ingeniero de sistemas,
Rectoria, o la persona autorizada.
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» Para prevenir demandas legales o la introduccion de virus informaticos, se
prohibe estrictamente la instalacion de software no autorizado, incluyendo el
gue haya sido adquirido por el propio usuario. Asi mismo, no se permite el uso
de software de distribucion gratuita o shareware, a menos que haya sido
previamente aprobado por el Ingeniero de sistemas, Rectoria, o la persona
autorizada.

» Para ayudar a restaurar los programas originales no dafiados o infectados,
deben hacerse copias de todo software nuevo antes de su uso, y deben
guardarse tales copias en un lugar seguro.

> No deben usarse USBs u otros medios de almacenamiento en cualquier
computadora de la institucion a menos que se haya previamente verificado que
estan libres de virus u otros agentes dafiinos, esto aplicaria para equipos
Administrativos y Profesores.

» Periodicamente debe hacerse el respaldo de los datos guardados en PCs y
servidores y las copias de respaldo deben guardarse en un lugar seguro, a
prueba de hurto, incendio e inundaciones. Los programas y datos vitales para la
operacion de la institucion deben guardarse en otro lugar que no sea
instalaciones del Colegio.

» Los usuarios de PCs son responsables de proteger los programas y datos
contra pérdida o dafio. Para sistemas multiusuario y sistemas de
comunicaciones, el Administrador de cada uno de esos sistemas es
responsable de hacer copias de respaldo periddicas.

» Siempre que sea posible, deba eliminarse informacién confidencial de los
computadores y unidades de disco duro antes de que les mande a reparar. Si
esto no es posible, se debe asegurar que la reparacion sea efectuada por
empresas responsables, con las cuales se haya firmado un contrato de
confidencialidad. Alternativamente, debe efectuarse la reparacion bajo la
supervision de un representante de la institucion.

> No deben salirse las impresoras desatendidas, sobre todo si se esta
imprimiendo (o se va a imprimir) informacion confidencial de la institucién.

5.8 POLITICAS DE SEGURIDAD PARA LAS COMUNICACIONES.

5.8.1 PROPIEDAD DE LA INFORMACION.

Con el fin de mejorar la productividad, la Institucion promueve el uso responsable de
las comunicaciones de forma electronica, en particular el teléfono, el correo electrénico
e internet. Los sistemas de comunicacion y los mensajes generados y procesados por
tales sistemas, incluyendo las copias de respaldo, se deben considerar como
propiedad de la Institucion y no propiedad de los usuarios de los servicios de
comunicacion.
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5.8.2 USO DE LOS SISTEMAS DE COMUNICACION.

Los sistemas de comunicacién de la Institucion generalmente s6lo deben usarse para
actividades de trabajo. El uso personal en forma ocasional es permisible siempre y
cuando consuma una cantidad minima de tiempo y recursos, y ademas no interfiera
con la productividad del empleado ni con las actividades de la Institucion. Se prohibe
el uso de los sistemas de comunicacion para actividades comerciales privadas o para
propésitos de entretenimiento y diversion. La navegacion en Internet para fines
personales no debe hacerse a expensas del tiempo y los recursos de la Institucion y
en tal sentido deben usarse las horas no laborables.

5.8.3 CONFIDENCIALIDAD Y PRIVACIDAD.

Los recursos, servicios y conectividad disponibles via Internet abren nuevas
oportunidades, pero también introducen nuevos riesgos. Los empleados y funcionarios
de la Institucion no deben interceptar las comunicaciones o divulgar su contenido.
Tampoco deben ayudar a otros para que lo hagan. La Institucion se compromete a
respetar los derechos de sus empleados y estudiantes, incluyendo su privacidad.
También se hace responsable del buen funcionamiento y del buen uso de sus redes
de comunicacion y para lograr esto, ocasionalmente es necesario interceptar ciertas
comunicaciones.

Es politica de la Institucibn no monitorear regularmente las comunicaciones. Sin
embargo, el uso y el contenido de las comunicaciones pueden ocasionalmente ser
supervisado en caso de ser necesario para actividades de mantenimiento, seguridad o
auditoria. Puede ocurrir que el personal técnico vea el contenido de un mensaje de un
empleado individual durante el curso de resolucion de un problema.

De manera consistente con practicas generalmente aceptadas, la Institucién procesa
datos estadisticos sobre el uso de los sistemas de comunicacion.

5.8.4 REENVIO DE MENSAJES.

Tomando en cuenta que cierta informacion esta dirigida a personas especificas y
puede no ser apta para otros, dentro y fuera de la Institucién, se debe ejercer cierta
cautela al remitir los mensajes. En todo caso no debe remitirse informacién
confidencial de la Institucion sin la debida aprobacion.
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5.8.5 BORRADO DE MENSAJES.

Los mensajes que ya no se necesitan deben ser eliminados periddicamente de su area
de almacenamiento. Con esto se reducen los riesgos de que otros puedan acceder a
esa informacion y ademas se libera espacio en disco.

5.9 POLITICAS DE SEGURIDAD PARA REDES.

5.9.1 MODIFICACIONES.

Todos los cambios en los equipos de red de la Institucion, incluyendo la instalacion de
nuevo software, el cambio de direcciones IP, la reconfiguracion de routers y switchs,
deben ser documentados y debidamente aprobados, excepto si se trata de una
situacibn de emergencia. Todo esto es para evitar problemas por cambios
apresurados y que puedan causar interrupcion de las comunicaciones, caida de la red,
denegacién de servicio 0 acceso inadvertido a informacion confidencial.

5.9.2 CUENTAS DE LOS USUARIOS.

» Cuando un usuario recibe una nueva cuenta, debe firmar un documento donde
declara conocer las politicas y procedimientos de seguridad, y acepta sus
responsabilidades con relacién al uso de esa cuenta. La solicitud de una nueva
cuenta o el cambio de privilegios deben ser hecha por escrito y debe ser
debidamente aprobada.

> No debe concederse una cuenta a personas que no sean empleados de la
Institucién o hagan parte de ella a menos que estén debidamente autorizados,
en cuyo caso la cuenta debe expirar automaticamente al cabo de un lapso de
30 dias. Privilegios especiales, tal como la posibilidad de modificar o barrar los
archivos de otros usuarios, s6lo deben otorgarse a aquellos directamente
responsable de la administracion o de la seguridad de los sistemas.

> No deben otorgarse cuentas a técnicos de mantenimiento ni permitir su acceso
remoto a menos que el Ingeniero de Sistemas, la Rectora, o la persona
autorizada determine que es necesario. En todo caso esta facilidad sélo debe
habilitarse para el periodo de tiempo requerido para efectuar el trabajo (como
por ejemplo, el mantenimiento remoto). Si hace falta una conexion remota
durante un periodo mas largo, entonces se debe usar un sistema de
autenticacion mas robusto basado contrasefias dinamicas, o tarjetas
inteligentes.
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» Se prohibe el uso de cuentas andnimas o de invitado (guest) y los usuarios
deben entrar al sistema mediante cuentas que indiquen claramente su
identidad, en cualquier caso debe registrarse en la bitacora todos los cambios
de ID.

» Los privilegios del sistema concedidos a los usuarios deben ser ratificados cada
6 meses. El Ingeniero de Sistemas, la Rectora, o la persona autorizada debe
revocar rapidamente la cuenta o los privilegios de un usuario cuando reciba una
orden de un superior, y en particular cuando un empleado cesa en sus
funciones. Cuando un empleado es despedido o renuncia a la institucion, debe
desactivarse su cuenta antes de que deje el cargo.

5.10 CONTRASENAS Y EL CONTROL DE ACCESO.

» El usuario no debe guardar su contrasefia en una forma legible en archivos en
disco, y tampoco debe escribirla en papel y dejarla en sitios donde pueda ser
encontrada. Si hay razén para creer que una contrasefia ha sido comprometida,
debe cambiarla inmediatamente. No deben usarse contrasefias que son
idénticas o substancialmente similares a contrasefias previamente empleadas.
Siempre que sea posible, debe impedirse que los usuarios vuelvan a usar
contrasefias anteriores.

» Nunca debe compartirse la contrasefia o revelarla a otros. El hacerlo expone al
usuario a las consecuencias por las acciones que los otros hagan con esa
contrasena.

> Esta prohibido el uso de contrasefias de grupo para facilitar el acceso a
archivos, aplicaciones, bases de datos, computadoras, redes, y otros recursos
del sistema. Esto se aplica en particular a la contrasefia del administrador.

» La contrasefia inicial emitida a un nuevo usuario sélo debe ser valida para la
primera sesion. En ese momento, el usuario debe escoger otra contrasefa.

» Las contrasefias predefinidas que traen los equipos nuevos tales como routers,
switchs, etc., deben cambiarse inmediatamente al ponerse en servicio el
equipo.

» Para prevenir ataques, cuando el software del sistema lo permita, debe limitarse
a 3 el numero de consecutivos de intentos infructuosos de introducir la
contrasefia, para el acceso remoto a los recursos informaticos de la Institucion,

47



la combinacion del ID de usuario y una contraseiia fija no proporciona suficiente
seguridad, por lo que se recomienda el uso de un sistema de autenticacion mas
robusto basado en contrasefias dinamicas, fichas (tokens) o tarjetas
inteligentes.

» Si no ha habido ninguna actividad en un terminal, PC o estacion de trabajo
durante un cierto periodo de tiempo, el sistema debe automaticamente borrar la
pantalla y suspender la sesion. El periodo recomendado de tiempo es de 15
minutos. El re-establecimiento de la sesion requiere que el usuario proporcione
se autentique mediante su contrasefia (0 utilice otro mecanismo, por ejemplo,
tarjeta inteligente o de proximidad).

» Los usuarios no deben intentar violar los sistemas de seguridad y de control de
acceso. Acciones de esta naturaleza se consideran violatorias de las politicas
de la Institucion, pudiendo ser causal de despido.

» Para tener evidencias en casos de acciones disciplinarias y judiciales, cierta
clase de informacion debe capturarse, grabarse y guardarse cuando se
sospeche que se esté llevando a cabo abuso, fraude u otro crimen que
involucre los sistemas informaticos.

» Los archivos de bitacora que graban los eventos relevantes sobre la seguridad
de los sistemas informaticos y las comunicaciones, deben revisarse
periddicamente y guardarse durante un tiempo prudencial de por lo menos tres
meses. Dichos archivos son importantes para la deteccion de intrusos, brechas
en la seguridad, investigaciones, y otras actividades de auditoria. Por tal razon
deben protegerse para que nadie los pueda alterar y que sélo los pueden leer
las personas autorizadas.

» Los servidores de red y los equipos de comunicaciéon (Teléfonos, Routers, etc.)
deben estar ubicados en lugares apropiados, protegidos contra dafos y robo.

6 SOFTWARE DE SEGURIDAD

6.1 SERVIDOR FIREWALL PFSENSE

Pfsense es una herramienta con caracteristicas de firewall y Router de tipo Open
Source bajo distribucién de FreeBSD, la cual se instalé en un equipo especifico para la
administracion de las configuraciones de la red interna de la institucion educativa San
Lucas.

Dentro de las caracteristicas mas relevantes que presente la herramienta y que fueron
adaptadas a las necesidades de la institucién encontramos las siguientes:
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6.1.1 SERVIDOR DHCP.

En esta parte se gener6 un nuevo esquema de direccionamiento teniendo en cuenta el
numero de usuarios que acceden a los servicios de la red interna (aproximadamente
800 usuarios), dicho direccionamiento se realizé con una direccion ip clase B, la cual
comprende un rango de direccionamiento que va desde la direccion 128.0.0.0 hasta la
direccion 191.255.255.25. Para el caso de la institucion educativa San Lucas se
genero el esquema a partir de la direccion 172.16.0.0 con una mascara de red
255.255.0.0, la cual permite generar direccionamiento hasta para un maximo de 65534
host.

Enable (% Enable DHCP server on LAN interface
BOOTP Ignore BOOTP queries
Deny unknown clients Only the clients defined below will get DHCP leases from this server.

Ignore denied clients

Ignore client identifiers

Subnet 172.16.0.0
Subnet mask  255.255.0.0

Available range 172.16.0.1-172.16.255.254
172.16.0.10 172.16.255.245

From
Additional Pools
Add (P

If additional pools of addresses are needed inside of this subnet outside the above Range, they may be specified here
Pool Start Pool End Description Actions

-
Figura 4 Configuracion interfaz LAN y DHCP

Fuente: Software de seguridad Implementado en la institucion

6.1.2 SERVIDOR PROXY.

En este segmento se hace bastante énfasis ya que a partir de este servicio se
desprenderan las politicas de navegabilidad y acceso por parte de los usuarios de la
red del colegio san Lucas a los servicios de internet, cabe aclarar que este servicio
estd siendo aplicado a los usuarios de la solucién wifi, los usuarios de salas de
sistemas y equipos suministrados al personal docente. La red cuenta con un servicio
contratado de 150MB de fibra Optica suministrado por el proveedor ETB, el cual
dispone de una direccion ip publica para ser gestionada en los servicios internos de la
organizacion.

Dentro de este servicio se desprende una serie de paquetes o configuraciones que
complementan la seguridad de la navegabilidad como lo son la utilidad SquidGuard,
que es en el que se realizan las configuraciones y filtrados de contenido en internet,
permite generar una serie de restricciones en paginas no aptas para los estudiantes y
el personal docente.

Dicha herramienta se basa en una serie de listas negras con categorias previamente

establecidas las cuales se configuran para generar bloqueo para los usuarios que
traten de acceder a ellas.
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o/ ISeNSe  System ~ Interfaces Firewall + : VPN ~ Status ~ Diagnostics + Help =

OMMUNITY EDITION

Package / Proxy filter SquidGuard: General settings / General settings CO=lBEe
General settings Common ACL Groups ACL Target categories Times Rewrites Blacklist Log XMLRPC Sync

General Options

Enable  [#] Check this option to enable squidGuard
Important: Please set up at least one category on the Target Categories' tab before enabling. See this link for details
The Save button at the bottom of this page must be clicked to save configuration changes.
To activate squidGuard configuration changes, the Apply button must be clicked.

SquidGuard service state: STARTED
LDAP Options
Enable LDAP Filter Enable options for setup ldap connection to create filters with Idap search

LDAP DN

Configure your LDAP DN (ex: cn=Administrator,en=Users,dc=domain)

LDAP DN Password

Password must be initialize with letters (Ex: Change123), valid format: [a-zA-Z\/]la-zA-Z0-9/ \-\V\\%\+\2=8]

Figura 5 SquidGuard

Fuente: Software de seguridad Implementado en la institucién

Para aplicar politicas de navegacion el servidor SquidGuard siempre debe estar el
servicio activo (Ver figura 8) si se realizan configuraciones nuevas al filtrado web se
deben aplicar dese la ventana general de opciones.

Las listas negras (Ver figura 10) son bases de datos que se encuentran disponibles en
Internet donde se definen categorias segun el contenido o servicio que presta la
pagina, dichas categorias se pueden configurar para que segun la seleccién sea
permitido o denegado el acceso, también se configura el mensaje de error y la pagina
o sitio para ser dirigido en caso de violar alguna de las politicas de navegacion
establecidas.

Target Rules List @ @

ACCESS: ‘whitelist' - always pass; 'deny’ - block; ‘allow’ - pass, if not blocked

Target Categories

[Bloqueadas] access|deny
Paginas autorizadas [Permitidas] access allow
[blk_BL_adv] access|—
[blk_BL_aggressive] access| deny
[blk_BL _alcohel] access| deny
[blk_BL_anonvpn] access ——
[blk_BL_automobile_bikes] access|—
[blk_BL_automobile_boats] access| —
[blk_BL_automobile_cars] access|—
[blk_BL_automobile_planes] access| —
[blk_BL_chat] access|—
[blk_BL_costtraps] access| —
[blk_BL_dating] access|—
[blk_BL_downloads] access| —
[blk_BL_drugs] access|—
[blk_BL_dynamic] access| —
[blk_BL _education_schools] access| —
[blk_BL_finance_banking] access| —
[blk_BL_finance_insurance] access| —
[blk_BL_finance_moneylending] access| —
[blk_BL_finance_other] access| —
[blk_BL_finance_realestate] access| —
[blk_BL_finance_trading] access|—
[blk_BL_fortunetelling] access| —
[blk_BL_forum] access|-—

Figura 6 Categorias de la lista negra

Fuente: Software de seguridad Implementado en la institucién.
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6.2 SEGURIDAD Y ADMINISTRACION WIFI

La institucion educativa cuenta con una solucion de conectividad wifi la cual esta
destinada a funcionarios administrativos, docentes y personal visitante que requiera de
conectividad, por ningan motivo dicha red wifi esta disponible para el uso de los

estudiantes.

Para evitar ataques y accesos peligros a la red Wifi se establece una autenticacion con

un de un portal cautivo y un filtrado de direcciones MAC

[ FILTRO MAC

¥ Activar filtro de direcciones MAC

Mostrando 1-10 de 23 elementos

+ AGREGAR LOTE

Elem

+ AGREGAR CLIENTES

Figura 7 Configuracion de Filtrado MAC

Fuente: Controladora Unifi Cloud Key

Por seguridad la red cuenta con diferentes grupos de usuarios (Ver figura 13), los
cuales tiene un limite de subida y bajada en el ancho de banda del internet, esto con el
fin de evitar saturacion del servicio con aplicaciones de Streaming, video y descarga
de contenidos como juego, musica y peliculas.

Topos (11) [T L= NtE | CABLEADO (0) ] [ TODOS (1) | USUARIOS (0]

INVITADOS (11)

NOMBRE

DIRECCION IP

ESTADO

CONEXION

AP/PUERTO

688686808608080808¢0

Celular Alberto

Equipo Profe Fisica

Eguipo Sistemas

Jairo Danzas

Janneth

Jesus Gamboa

Josue Prada

Rectora

RECTORIA_IGLESIA

RedmiNote5-Redmi

Sebastian P

172161281

172161197

17216.222.65

172.16222.70

172.16222.69

172.16.222.100

1721613154

1721622248

1721612171

1721613155

172.16222.72

Autorizado

Autorizado

Autorizado

Autorizado

Autorizado

Autorizado

Autorizado

Autorizado

Autorizado

Autorizado

Autorizado

COLEGIO SAN LUCAS

COLEGIO SAN LUCAS

COLEGIO SAN LUCAS

COLEGIO SAN LUCAS

COLEGIO SAN LUCAS

COLEGIO SAN LUCAS

COLEGIO SAN LUCAS

COLEGIO SAN LUCAS

COLEGIO SAN LUCAS

COLEGIO SAN LUCAS

COLEGIO SAN LUCAS

Figura 8 Dispositivos Conectados

Fuente: Controladora Unifi Cloud Key
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Toda la gestion anterior se realiza por medio de una tarjeta controladora, la cual
permite aprovisionar las configuraciones anteriores a cualquier nuevo dispositivo de la
misma familia que se detecte como nuevo en la red y requiera de alguna
parametrizacion.

Cabe resalta que estos dispositivos Wifi también forman parte de la red que esta
siendo objeto de politicas por el software de seguridad de Pfsense.

La utilizacién del portal cautivo es obligatoria para cualquier usuario que acceda a la
red, esto ayuda a controlar que los usuarios aceptan los términos y condiciones de uso
de la red, genera una imagen institucional ya que dicho portal maneja los distintivos
propios del colegio san Lucas.
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7 CONCLUSIONES

» El diagnéstico de la situacion actual de la institucion permitio identificar que no se
cuenta con un sistema de seguridad de la informacién definido y alineado con los
objetivos del Colegio. La falta de conocimiento del personal administrativo y
docente en temas de seguridad y puntos vulnerables en equipos, infraestructura,
accesos y manejo de informacion pusieron de manifiesto el alto grado de
inseguridad con la que se encontraba la Institucion.

» Basandose en la norma ISO 27001 se priorizaron los activos vitales para el
correcto funcionamiento de la institucion, asi como la identificacion de amenazas
y vulnerabilidades que ponian en riesgo la confidencialidad, disponibilidad e
integridad de la informacion del colegio, fue necesario definir un criterio de
aceptacion al riesgo para aplicar los controles necesarios definidos en la normay
gue contribuyeran a mitigar la probabilidad de que dichos riesgos identificados se
materialicen.

» Para permitir el control de los riesgos identificados se plante6 un sistema de
seguridad de la informacion para la Institucion Celco San Lucas definiendo su
alcance, el objetivo, la metodologia y consideraciones generales para su correcto
desarrollo e implementacion.

» Las politicas de seguridad son la base del Sistema de seguridad de la
informacion, en estas se encuentran definidos los compromisos de los entes que
conforman la institucién educativa y que deben ser de cumplimiento obligatorio si
se desea minimizar el impacto que podria tener la institucion en su
funcionamiento, mantenimiento y progreso, estas politicas estan basadas en
cinco grupos de seguridad (Informacion, comunicaciones, equipos, redes y
accesos) disefiados para mitigar los riesgos identificados.

» Con la ayuda del software de seguridad (Pfsense) instalado en el centro de
comunicaciones principal y que funciona como Firewall, se mejor6 la seguridad
de navegacion hacia y desde internet, se mitigaron los ataques informaticos
externos y permitié controlar el acceso a material peligroso para los equipos de
sistemas. La implementacion de una controladora de red Wifi (CloudKey Ubiquiti)
también reforzé las politicas de acceso, garantizando que solo los equipos de la
institucién tengan acceso a la red y a internet.

» La informaciéon es el recurso mas valioso de la institucion, su perdida,
modificacion o alteracion pueden acarrear inconvenientes para la debida
prestacion del servicio educativo, el éxito del Sistema de Seguridad dependera
del correcto alineamiento de la institucion a las politicas de seguridad
planteadas, asi como el seguimiento, control y retroalimentacién de un sistema
gue se diseflo para su mejora continua.
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