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Glosario

Base de Datos

Entropia

Espectro
Radioeléctrico

Frecuencia

Hiperplano

Una base de datos es un conjunto de datos que pertenecen a un mismo
contexto, los datos son almacenados sistematicamente como si fuese
una biblioteca virtual, y podra ser consultada cuando sea necesario.

Ecuacion matematica para poder explicar algunos procesos, midiendo
el grado de desorden con respecto a la probabilidad de ocurrencia de
alguna accion.

El espectro electromagnético, no se puede ver ni sentir, pero esta
presente en el aire; por medio de esta es posible transmitir sefales de
radio, television, Wi-Fi entre otras.

Frecuencia es la medida del nimero de veces que se repite un fendémeno
por unidad de tiempo; por ejemplo, el sonido o la luz, cada onda de
ellas se repite una determinada cantidad de tiempo, a ello se le
denomina frecuencia.

La palabra hiperplano se define como una extension de un plano, en el
cual divide una linea en dos lineas. En un espacio tridimensional, un
hiperplano divide el espacio en dos mitades. Este concepto también
puede ser aplicado a espacios de cuatro dimensiones y mas, donde estos
objetos divisores se llaman simplemente hiperplanos, ya que la
finalidad de esta nomenclatura es la de relacionar la geometria con el
plano.



Machine Learning

Mineria de datos

Radio cognitiva

SDR

SVM

PUE

Machine Learning es una nueva disciplina cientifica del ambito de la
Inteligencia Artificial, que desarrolla sistemas que son capaces de
aprender automaticamente; es decir, identifica patrones complejos en
millones de datos. La maquina que realmente aprende es un algoritmo
que revisa los datos y es capaz de predecir comportamientos futuros.

Es un campo de la estadistica y las ciencias de la computacion referido
al proceso que intenta descubrir patrones en grandes volumenes de
conjuntos de datos.

Sistema de comunicaciones inalambricas inteligente que es consciente
de su entorno y aprende de su entorno y adaptar su estado interno a las
variaciones estadisticas en los estimulos de RF de entrada haciendo los
correspondientes cambios en ciertos parametros de operacion.

Sistema de radiocomunicaciones donde varios de los componentes
tipicamente implementados en hardware son implementados en
software, utilizando un ordenador personal u otros dispositivos de
computacion embebidos.

Magquina de soporte vectorial. Originariamente se desarrolld6 como un
método de clasificacion binaria, esta aplicacion se ha extendido a
desarrollos de problemas de clasificacion multiple y regresion. Esta
aplicacion ha resultado ser uno de los mejores clasificadores, utilizado
por muchos software y programas dentro del ambito de aprendizaje
estadistico y machine learning.

Un atacante envia sefiales similares a las de los usuarios primarios
durante el periodo de deteccion del espectro y por lo tanto provoca
falsas alarmas a los verdaderos usuarios de la red, si los usuarios
primarios en realidad no estan presentes.



USRP Es un periférico disefiado para trabajar en conjunto con un procesador
externo (PC, Workstation,) a través de una FPGA y permite la
realizacion de Software Radios.



Lista de Abreviaturas y Siglas

Sigla/Abreviatura Significado

CR Radio cognitiva
CRN Cognitive Radio Network
IEEE Instituto de Ingenieros Eléctricos y Electronicos
GMSK codificacion Gaussiana de Desplazamiento Minimo
GSM Global System for Mobile communications
OFDM Multiplexacion por division de frecuencia ortogonal
PUE Emulacion de Usuario Primario
PUEA Primary User Emulation Attack
PU D
Usuario primario
RF . .
Radio frecuencia
SR SR Software Radio
SDR . .
Radio definido por Software
SU Usuario secundario
SVM Mzéquina de soporte vectorial
Uit Unidn internacional de telecomunicaciones
UHF Ultra High Frequency
USRP Universal Software Radio Peripheral
VHF

Very High Frequency



Resumen

Dentro de los servicios de telecomunicaciones que prestan diferentes compaiias del sector hacen
uso del espectro electromagnético, para ello deben usar bandas del espectro electromagnético
licenciadas y por lo general cada pais mediante subastas permiten que estas compaiiias usen
espacios de frecuencia para prestar un servicio, sin embargo, el optimizar el espectro juega un papel
muy importante y mas atin cuando se identifica que hay espacios que estan siendo usados de manera
ilegal y afectan la operacion del servicio[1].

Para este tipo de redes, existen dos tipos de usuarios PU (usuario primario) y SU (usuario
secundario), los PU poseen licencias de uso de las bandas y el acceso prioritario a ellas, mientras
que los SU no tienen licencias, pero pueden utilizar estas bandas de frecuencia sin interferir en la
comunicacion de los usuarios primarios y es por ello que estas bandas deben aceptar este tipo de
interferencias; aprovechando esta situacion, los ataques de emulacion de usuario primario permite
que un usuario secundario malintencionado manipula su radio para imitar el comportamiento de un
usuario primario legitimo, impidiendo que los usuarios secundarios legitimos se puedan conectar
a este tipo de frecuencias [2].

Con el fin de identificar estos ataques se hizo la implementacion de una SVM (maquina de soporte
vectorial) esta hace uso de un hiperplano de separacion 6ptimo donde se realiza la agrupacion de
datos en dos grupos, el primero representa datos que hacen parte de un ataque malicioso y el otro
grupo aquellos que no son un ataque, es asi que al definir un margen maximo nos permitira
identificar si la muestra de datos capturadas del espectro corresponde a un ataque o no. Cabe
mencionar que se debi6 realizar un tratamiento previo al dataset creado con los niveles de energia
que se toman y con el uso de la entropia, esta nos ayuda a identificar la cantidad de informacion
promedio que contienen las mediciones realizadas.

Al lograr la implementacion de la SVM se debio entrenar la misma, es decir, en primera instancia
se le entrega a la SVM datos que representan un ataque y otro grupo de datos que no son ataque,
estos datos son tomados directamente de las mediciones de espectro sobre las frecuencias de trabajo
en diferentes posiciones planteadas, es asi con el hiperplano fijar las zonas donde puede caer un
posible ataque, es asi que al realizar el proceso en tiempo real indicara después de procesar y hacer
los respectivos célculos con toda la informacion si hay un ataque malicioso presente en el espectro.

Palabras claves: Espectro Radioeléctrico, Emulacion de Usuario Primario, Mineria de Datos,
Radio Cognitiva, Radio definido por Software.



1. Introduccion

La radio cognitiva es una novedosa tecnologia, muy eficiente en comunicaciones inalambricas para
optimizar el uso del espectro, pues utiliza las bandas del espectro libre que no estan siendo
utilizadas sin causar interferencia con otras comunicaciones inalambricas [27]. Sin embargo, se
han realizado ataques de este tipo de tecnologia, interrumpiendo los servicios de todos los usuarios
conectados a lared. El ataque de emulacion de usuario primario disminuye la probabilidad de entrar
en el espectro, actuando como negacion de servicio gracias a ataques de usuarios maliciosos que
acceden a esta red sin licencia; las investigaciones que han abordado este tema se han centrado en
los métodos de deteccion fijo, ya sea por medio de energia, localizacion, entre otras, pero muy poco
se sabe del método de deteccion en dispositivos moviles [14]. Se disefid e implement6 un sistema
de deteccion movil para clases de ataque malicioso PUE, con el fin de que la red cognitiva pueda
reconocer entre un usuario primario real y un atacante PUE malicioso.

Eluso de la Radio Cognitiva optimiza el uso del espectro, sin embargo, implementando la méquina
de soporte vectorial en este sistema, la cual permite detectar los ataques de emulacidon usuarios
primarios maliciosos, mejora atin mas el uso del espectro. Para ello fue necesario realizar un
entrenamiento para que el sistema pueda identificar e informar la presencia de un atacante sobre la
frecuencia trabajada. Para realizar este entrenamiento, fue necesario tomar varias mediciones del
espectro simulando un ataque, con el equipo USRP-2922 y realizando mineria de datos sobre los
datos capturados, para poder entregar a la SVM valores de entropia, que se generan a partir de los
valores de energia capturados gracias al SDR.

Gracias al entrenamiento realizado, el sistema nos permite detectar en tiempo real un posible ataque
de emulacion de usuario primario malicioso e indicar qué espacios del espectro estdn siendo
ocupados de manera ilegal, con ello permitira tomar las acciones necesarias por parte de las
entidades de control como la ANE, con el fin de dar de baja a estos ataques.

En sus primeros capitulos se encuentra la introduccion, el planteamiento del problema, la
justificacion y los objetivos, en donde se pretende mostrar la importancia del tema trabajado en
este proyecto. El capitulo 6 describe el desarrollo del sistema implementado, el cual se divide en
seis fases: el disefo del sistema implementado, el cual explica el desarrollo el primer objetivo
especifico, también se encuentran los diagramas de funcionamiento del sistema y el diagrama de
la red implementada, como se realiz6 la deteccion de energia, el calculo de la entropia y por ultimo
el entrenamiento y la explicacion sobre la deteccion del ataque.

Finalmente se entregan los resultados y las conclusiones, estos se encuentran alojados dentro de
los capitulos 7 y 8 respectivamente, en ellos se realizan las mediciones y validacion de resultados,
presentando los dos ultimos objetivos especificos planteado para este proyecto.



2. Planteamiento del problema

El espectro electromagnético se divide en diferentes bandas de frecuencia, al hacer uso de estas
permite prestar un servicio, esto es realizado por parte de compaiias o entidades de
telecomunicaciones avaladas y protegidas por las instituciones creadas para tal fin, definidas por
la administracion de cada pais. Debido a la saturacion del espectro disponible, se decidié otorgar
licencias para poder hacer uso de este; gracias a esta distribucion del espectro se han generado
“espacios en blanco” que han motivado el uso de mecanismos como las redes de radio cognitiva,
con el fin de aprovechar mejor la capacidad del espectro de radiofrecuencias [1].

Para este tipo de redes, existen dos tipos de usuarios que comparten el espectro de radiofrecuencias
denominados usuarios primarios y usuarios secundarios, los PU poseen licencias de uso de las
bandas y el acceso prioritario a ellas, mientras que los SU no tienen licencias, pero pueden utilizar
estas bandas de frecuencia sin interferir en la comunicacion de los usuarios primarios y es por ello
que estas bandas deben aceptar este tipo de interferencias; permitiendo que este tipo de
comunicaciones tenga cierta tolerancia de error y utilicen técnicas para mitigar estos efectos como
el ensanchamiento de espectro o saltos de frecuencia [2].

Aprovechando esta situacion, se pueden presentar ataques de emulacion de usuario primario,
denominados PUE (por sus siglas en inglés, Primary User Emulation). En este tipo de ataques un
usuario secundario malintencionado manipula su equipo transmisor para imitar el comportamiento
de un Usuario Primario legitimo, con lo cual ocupa la banda de frecuencia como si fuera un PU.
Esta accion impide que los usuarios secundarios legitimos se puedan conectar a la misma
frecuencia, y disminuye la cantidad de usuarios que pueden entrar en estas bandas del espectro [3].

3. Justificacion

Un estudio realizado [3] donde se pone en consideracion la banda comprendida entre los 30 MHz
y los 3 GHz, se evidencia que ciertos espacios de frecuencias no estan siendo extensivamente
utilizadas, mostrandose por ejemplo que las frecuencias utilizadas para la television tan solo usan
aproximadamente el 25 % del espectro que tienen licencia para realizar sus transmisiones, lo cual
deja en evidencia que la escasez en la disponibilidad de frecuencias en el espectro se debe
primordialmente a la asignacion fija de frecuencias[5], igualmente las bandas de frecuencia para
telefonia celular no son la excepcidn y se repite este comportamiento. Es por esto que la CR y el
uso de SDR permite el desarrollo de soluciones que optimizan los pardmetros de funcionamiento,
aprovechando de la mejor manera el espectro disponible, al tiempo que pueden aprender de los
resultados obtenidos a través de la mineria de datos.

Cabe mencionar que actualmente se realizan muchos ataques de seguridad con propositos egoistas
o maliciosos sobre los sistemas de radio cognitiva, pero, se debe tener en cuenta que el ataque PUE
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es el mas frecuente y el que puede llegar a causar mas dafio sobre estos sistemas, es por ello que el
desarrollo de este proyecto busca solventar esta problemadtica, al disefiar e implementar un sistema
de deteccion del ataque de emulacidon de usuario primario malicioso, donde mediante el uso de
dispositivos de radio definidos por software es posible generar ataques a la red de radio cognitiva
movil que incluyen la alteracion de los datos de deteccion y la emulacion de las sefiales procedentes
de una red primaria [44], lo cual permite obtener las caracteristicas de este tipo de ataque y esta
informacion es enviada a una maquina de soporte vectorial basada en software libre y mediante un
proceso de entrenamiento permite la deteccion del ataque PUE al momento de ingresar datos
tomados en el espectro.

4. Objetivos

4.1. Objetivo General

e Disenar e implementar un sistema de deteccion para el ataque de emulacion de usuario
primario malicioso utilizando una maquina de soporte vectorial en redes cognitivas.

4.2. Objetivos especificos

e Disenar un sistema de deteccion basado en una maquina de soporte vectorial para la
deteccion del PUE malicioso en redes cognitivas.

e Implementar la maquina de soporte vectorial a través de radio definida por software para
detectar el ataque PUE malicioso en redes cognitivas.

e Evaluar los resultados obtenidos con la probabilidad de deteccion estimada.

5. Marco de referencia

5.1. Antecedentes

A continuacidn, se presentan algunos de los documentos mas relevantes que se encontraron en la
primera fase del desarrollo el proyecto, mediante los cuales se establece punto de partida de los
diferentes métodos o modelos usados en la deteccion de ataques haciendo uso de la radio cognitiva,
esto con el fin de lograr la optimizacién del uso del espectro electromagnético y encontrar estos
espacios que son normalmente atacados por usuarios malintencionados.

5.1.1. Deteccion de espectro para radio cognitiva

Como primera medida se identifica la importancia que cumple la radio cognitiva en la busqueda
de usuarios licenciados:
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“Este articulo centra su atencion en la capa fisica de las redes de radio cognitiva (CR), es decir,
en las técnicas que se utilizan para detectar la presencia o ausencia de usuarios licenciados en las
diferentes bandas del espectro electromagnético. Las técnicas presentadas, con sus ventajas y
desventajas, estan organizadas jerarquicamente como. técnicas fundamentales (deteccion de
energia, filtro adaptado y caracteristicas ciclo-estacionarias), técnicas basadas en las
fundamentales o evolucion (deteccion de forma de onda, identificacion del radiotransmisor,
deteccion de la potencia de fuga en el receptor) y técnicas alternativas tipicas del andlisis de
imagenes (transformada Hough y Wavelet)” [6].

Este articulo fue elaborado por integrantes de la Universidad Distrital Francisco José de Caldas y
la Universidad Nacional de Colombia, donde se analizan las técnicas para detectar algunos ataques,
describiéndolos como usuarios licenciados y no licenciados; se mencionan diferentes programas o
herramientas para poder utilizar las técnicas de la mejor manera, algo fundamental para este
articulo.

5.1.2. Analisis de la Movilidad Espectral en Redes de Radio Cognitiva

Partiendo que el Handoff es el sistema en las comunicaciones celulares donde el fin es transferir el
servicio de una estacion base a otra cuando la calidad del enlace es insuficiente en una de las
estaciones, la radio cognitiva busca optimizar esa deteccion:

“Se presenta una revision sobre la movilidad espectral en redes de radio cognitiva, describiendo
el Handoff espectral, sus clasificaciones, sus enfoques actuales, sus criterios de decision y sus
métricas de evaluacion de acuerdo con la literatura actual. La revision se realizo a partir del
andlisis de publicaciones recientes de corriente principal con sus respectivas citas, tratando de
proveer un marco referencial completo de la literatura actual sobre la movilidad espectral en redes
de radio cognitiva” [7].

El articulo toca un tema importante para la radio cognitiva, es el tema del Handoff'y la optimizacioén
de la deteccion, teniendo en cuenta el comportamiento del usuario, al igual que el articulo anterior,
se mencionan diferentes técnicas, sin embargo, en este estudio sugiere que se deben disefiar
algoritmos adaptativos que permitan optimizar los recursos involucrados durante el Handoff
espectral.

5.1.3. Caracterizacion de usuarios primarios para la implementacion de un modelo predictor
para la toma de decisiones en redes inalambricas de radio cognitiva

Identificar las caracteristicas que componen a un PU permitird crear modelos de prediccion para
toma de decisiones:
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“Este articulo se basa en la fase de decision de espectro, una de las funciones mds importantes de
la Radio Cognitiva ya que tiene la habilidad de seleccionar la mejor banda de espectro disponible,
satisfaciendo los requerimientos de calidad de servicio (QoS) y que no ha sido adecuadamente
explorada. La fase de “Decision de espectro” se compone de tres funciones claves que son:
Caracterizacion de espectro, que identifica las condiciones del entorno y las actividades del usuario
licenciado, Seleccion de espectro, se encarga de hallar la banda de espectro mas adecuada que
cumpla con los requisitos de calidad para los usuarios cognitivos y la reconfiguracion, que permite
reconfigurar los parametros de transmision” [8].

La decision del espectro de la radio cognitiva es un tema fundamental en el desarrollo de este
proyecto, entendiendo un poco en que se basa la Red de Radio Cognitiva y que posibilidades de
espectro puede tomar; también nos permite identificar el comportamiento en el espectro de un
usuario licenciado y un usuario no licenciado.

5.1.4. Primary User Emulation Attack (PUEA) In Cognitive Radio Network (CRN)

Algunos usuarios secundarios pueden detectar usuarios primarios con el fin de establecer una
comunicacion, sin embargo, estos pueden caer en un ataque malicioso, acd se compare una técnica
de deteccion:

“En las redes de radio cognitiva, el objetivo principal de los usuarios secundarios es detectar la

presencia del usuario principal, para ello existen diferentes técnicas de deteccion, usando
principalmente la deteccion de energia promedio de los datos de la muestra, matched filter (filtro
combinado) y enfoque bayesiano de modelado previo y posterior de sefial media. La situacion se
vuelve engorrosa cuando esta presente uno o varios usuarios maliciosos, especialmente emuladores
de usuario primario (PUE). Este articulo explica como se basaron en el modelo de deteccion de
energia por pérdida de ruta exponencial en una pequeria region, donde tanto el usuario secundario
como PUEA se distribuyen aleatoriamente y el uso del modelo Okumura-Hata para enlaces largos
de usuario secundario y usuario primario para finalmente graficar el limite inferior de
probabilidad de PUEA contra la distancia vacia al PUEA” [9].

Este articulo nos expone el estudio y deteccion de ataques de emulacidon a usuarios primarios en
las redes moviles, el autor usa una técnica de deteccidon, denominada método de deteccion por
energia, el cual es un método de medicién de ocupacion de canal, que de manera sencilla permite
determinar si un canal esta en uso aprovechando el nivel de energia de la sefial. El desarrollo de
este proyecto nos permite entender dichos conceptos y ver resultados importantes los cuales se
tuvieron en cuenta dentro de este proyecto, ya que arrojan una alta funcionalidad y efectividad para
poderlos implementar en otros entornos.
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5.1.5. Primary User Emulation Attack in Cognitive Radio Networks: A Survey

La radio cognitiva es una tecnologia prometedora con el objetivo de resolver el problema de escasez
de espectro asignado el espectro dindmicamente a usuarios con licencia, para ello utiliza las bandas
de espectro libre que no estan siendo utilizadas por los usuarios con licencia sin causar interferencia
a la transmision actual; por esta razon, la deteccion del espectro es el mecanismo esencial toda la
comunicacion, si se viola el resultado de la deteccion del espectro, se interrumpiran las actividades
de redes enteras. El Ataque de Emulacién de Usuario Primario (PUEA) es una de las principales
amenazas para la deteccion del espectro libre, que disminuye el acceso al espectro probabilidad.
En este documento, nuestros objetivos son dar varios problemas de seguridad en redes de radio
cognitivas y luego para discutir el PUEA con las técnicas existentes para mitigarlo [10].

Analizando los diferentes tipos de ataques que pueden existir para la red de radio cognitiva,
exponen diferentes tipos de ataque a este sistema, y plantean algunas soluciones, de las cuales han
mencionado en otros articulos, sin embargo, este documento es muy importante ya que son los
pioneros en debatir sobre la vulnerabilidad de esta red y que tipos de ataques existentes pueden
haber.

5.1.6. Base de ataque anti-PUE en la identificacion de la huella digital del transmisor en radio
cognitiva

Los PUE no se ven en redes de comunicacién moviles tinicamente, es asi que se pueden en otro
tipo de redes:

“La mayoria de los esquemas de seguridad conocidos apuntan a la confirmacion de la ubicacion
del transmisor establecido, pero no esta disponible para redes Ad hoc. Se propone un nuevo
escenario de seguridad en la capa fisica, aprovechando la verificacion de "huella digital” del
transmisor contra ataques de emulacion de usuario primario (PUE). El ruido de fase de la
portadora ruidosa se extrae de la sefial modulada recibida y se aplica directamente para identificar
el transmisor. Esquemas de seguridad ataques primarios de emulacion de usuario” [11].

Para poder analizar un poco mejor los PUE, se estudia como es el comportamiento en otro tipo de
redes como lo son las redes Ad Hoc, utilizando la red de radio cognitiva para poder analizar un
nuevo escenario de seguridad, mirando la huella de las frecuencias usadas y analizando la sefal
modulada, para poder ver el transmisor de este ataque, algo ideal para cualquier sistema de
deteccion de ataque.
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5.1.7. Ataque anti-PUE basado en la verificacion de posicion conjunta en redes de radio
cognitivas

Se busca identificar el origen o posicion del transmisor usando principalmente la prueba de relacion
de distancia:

“Se propone un método de verificacion de posicion conjunta para mejorar la precision de
posicionamiento ya que hay varios métodos de confirmacion de la ubicacion del transmisor
establecido, como las tecnologias de verificacion de la prueba de relacion de distancia (DRT) y la
prueba de diferencia de distancia (DDT) y no es tan preciso cuando se lleva a la prdctica. Los
resultados de la simulacion muestran que el método aqui expuesto es simple y logra una alta
precision en la verificacion de la ubicacion del transmisor en la red CR, lo que puede mejorar la
capacidad de resistir el ataque PUE” [12].

De este articulo nos basamos en parte para obtener conocimiento sobre la deteccion del ataque a
través de la energia, es decir, si se conoce la cantidad de la energia, se podria conocer un poco mas
a fondo sobre la posicion exacta del transmisor de este ataque. Para ello se realizan diferentes
pruebas, comparando las simulaciones en diferentes softwares, dentro de ellas GNU Radio, como
la fase practica.

5.1.8. Rényi Entropy-Based Spectrum Sensing in Mobile Cognitive Radio Networks Using
Software Defined Radio

El uso de la radio cognitiva debe apoyarse en herramientas que el mercado nos ofrece en la
busqueda de usar los canales libres y no interferir con comunicaciones establecidas de manera
licenciada:

“A very important task in Mobile Cognitive Radio Networks (MCRN) is to ensure that the system
releases a given frequency when a Primary User (PU) is present, by maintaining the principle to
not interfere with its activity within a cognitive radio system. Afterwards, a cognitive protocol must
be set in order to change to another frequency channel that is available or shut down the service if
there are no free channels to be found. The main contribution of this research is that uses a Software
Defined Radio (SDR) system to implement a MCRN in order to measure the behavior of Primary
and Secondary signals in both time and frequency using GNURadio and OpenBTS as software tools
to allow a phone call service between two Secondary Users (SU)” [13].

Este articulo es muy importante para el desarrollo de este proyecto, ya que obtuvimos la
informacion de cémo trabajar la entropia con este tipo de datos (basandonos en la energia) y en
gran parte de como operaba la red para la creacion del ataque, como manejar las herramientas de
GNU Radio y Open BTS en el USRP, y datos de como entablar esa comunicacion mévil y como
obtener esas frecuencias.
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5.1.9. Detection of Malicious Primary User Emulation Based on a Support Vector Machine
for a Mobile Cognitive Radio Network Using Software-Defined Radio

Uno de los principales propodsitos de las redes moviles de radio cognitiva es encontrar las
vulnerabilidades como es la emulacioén de usuario primario:

“Mobile cognitive radio networks provide a new platform to implement and adapt wireless cellular
communications, increasing the use of the electromagnetic spectrum by using it when the primary
user is not using it and providing cellular service to secondary users. In these networks, there exist
vulnerabilities that can be exploited, such as the malicious primary user emulation (PUE), which
tries to imitate the primary user signal to make the cognitive network release the used channel,
causing a denial of service to secondary users. We propose a support vector machine (SVM)
technique, which classifies if the received signal is a primary user or a malicious primary user
emulation signal by using the signal-to-noise ratio (SNR) and Rényi entropy of the energy signal as
an input to the SVM.” [14].

El SVM es un pilar muy importante de este proyecto, ya que a través de la inteligencia artificial
puede determinar si hay o no un atacante, y para lograr ello es fundamental este articulo, ya que va
un poco mas alld y muestran procedimiento adicional, material valioso para el desarrollo de este
proyecto. Este articulo no realizaba la toma de muestra en tiempo real, ya que conlleva un
procedimiento bastante robusto.

5.1.10. Al Interior De Una Maquina De Soporte Vectorial

Dentro de la revision del estado del arte, es importante familiarizarse con conceptos que se estan
manejando con la SMV, es asi que se conocen los procesos que apoyan con el objetivo de la SVM:

“Se exponen aspectos tedricos generales y algoritmicos al interior de una Mdquina de Soporte
Vectorial (MSV), la funcion kernel asociada y el algoritmo SMO, vitales en la actual solucion
eficiente de problemas de clasificacion, el cual para este articulo general sera de gran ayuda para
el andlisis de las diferentes entropias y poder determinar si es un ataque o no. Se describe de
manera detallada la aplicacion de los algoritmos en la solucion de un problema simple,
complementando la extensa literatura teorica existente” [15].

Para fines de este proyecto es importante hablar del entrenamiento previo, como se realiza este
proceso, amplios conceptos tedricos que son necesarios. También se muestra como manejar las
entropias, ya que no solo trabaja con la entropia Renyi, sino que trabaja con la entropia de Shannon,
lo cual da otra perspectiva, de como trabajar este proceso conjuntamente con la SVM.
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5.1.11. Deteccion De Ataques Epilépticos A Partir De Seiales Fisiologicas

Como se menciono6 anteriormente la SVM es un sistema que se pueden trabajar en otras areas y
apoyan en procesos de deteccion:

“Se analizaron algunas caracteristicas por medio de métodos estadisticos para escoger cudles
contribuyen en la deteccion de ataques epilépticos. Se diseriaron diferentes clasificadores de redes
neuronales, mdaquinas de soporte vectorial (SVM) y métodos del vecino mas cercano (k-NN) que
reconocieran estos patrones y, por ultimo, se evaluo el funcionamiento de estos sistemas para
diferenciar las convulsiones. El sistema con mejor rendimiento fue la maquina de soporte vectorial”

[16].

Se pudo observar que es el manejo en otros ambitos de trabajo, como lo son los ataques epilépticos,
también se puede utilizar una SVM, que también se manejan otro tipo de detecciones como el
método del vecino mas cercano (k-NN), lo cual nos permite un conocimiento un poco mas amplio
y de las diferentes maneras de como manejar la SVM, visto desde otra area de trabajo.

5.1.12. Aprendizaje Automatico para la deteccion de ataques informaticos

“Los ciberataques inspiraron a explotar una rama relativamente reciente y en crecimiento de la
Inteligencia Artificial como es el Aprendizaje Automatico de las mdaquinas. Esta nueva rama puede
usarse en muchas facetas de la vida cotidiana; por tanto, se expone una breve descripcion de qué
es el Aprendizaje Automatico, que aplicaciones se le pueden a dar y, en particular se enfoco en la
de la prediccion de un tipo de ataque maliciosos como son las producidas por los accesos a URLs
maliciosas” [17].

Dentro de la revision del estado del arte, es importante familiarizarse con conceptos que se estan
manejando, como lo es el método de aprendizaje a la SVM, para ello se revisa este articulo para
obtener mayor informacion de como se realiza el aprendizaje automatico de una inteligencia
artificial, aqui lo manejan analizando qué URLs pueden ser maliciosas o pueden ser un ataque, y
que el mismo sistema corrija este tipo de incidencias, en la teoria es muy necesario tener esta
informacion.

5.1.13. Modelo basado en técnicas de aprendizaje automatico permitira detectar ataques a
sistemas informaticos

La deteccion de ataques es crucial actualmente en cualquier tipo de sistemas y aiin mas automatizar
estos procesos en los procesos de aprendizaje para identificar los mismos:

“La ciberseguridad es un ambito de trabajo bastante apetecido en la actualidad debido al alto
volumen de ataques a los que estin expuestos los sistemas informdticos empresariales. El acceso
ilegal a informacion organizacional sensible y con fines maliciosos, haciendo uso de programas
que secuestran los datos, como ransomware, ha generado pérdidas cuantiosas en multiples
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organizaciones. El alto y variado volumen actual de amenazas ha conllevado a que los
investigadores desarrollen diferentes herramientas, metodologias y técnicas, con el fin de
salvaguardar el activo mds importante para las organizaciones hoy en dia: la informacion. Algunas
de estas soluciones son desarrollar un modelo basado en GHSOM (Mapas Autoorganizativos de
Jerarquia Creciente), mediante la hibridacion con otras técnicas como el Modelo de Mezclas
Gaussianas o haciendo uso de Maquinas de Soporte Vectorial — SVM” [18].

Se tomaron los resultados y se desarrolld un software basado especificamente para recrear una
estructura de red computacional y embeberlo en un Sistema de Deteccion de Intrusos que pueda
evaluar el trafico, identifique el ataque y determine de qué tipo es. El modelamiento de algunas
técnicas de aprendizaje y con herramientas robustas.

5.1.14. Sistema de deteccion de intrusos para plataformas SCADA mediante algoritmos de
aprendizaje automatico

Se estudian ataques pueden afectar incluso a la industria y poner en riesgo la seguridad de un
sistema especifico como son los SCADA:

“Los sistemas SCADA, acronimo de Supervisor Control And Data Acquisito (supervision, Control

y adquisicion de datos), son redes de control que permiten el seguimiento y gestion de procesos
industriales de forma remota. Al principio, su mdxima prioridad era la disponibilidad de
informacion bidireccional entre la estacion de control y las unidades remotas; sin embargo, la
creciente escalada de los sistemas industriales, asi como la conectividad a internet ha llevado a
reconsiderar el viejo paradigma para darle mas importancia al tema de la seguridad, con el fin de
evitar que un posible ciberataque ponga en peligro el funcionamiento del sistema SCADA” [19].

El presente trabajo propone la creacion de un sistema adaptativo para la deteccion de intrusos o
IDS en redes SCADA, mediante el uso de técnicas de aprendizaje automatico supervisado,
orientado al analisis de variables de los dispositivos de control. Un vector de soporte de maquina
tipo “Clase Uno” y un laboratorio de pruebas, permitieron la validacion del modelo propuesto.

5.1.15. Ciclo Autonomico de Analisis de Datos para el Disefio de Descriptores para
Algoritmos de Aprendizaje Automatico

Palo lograr la implementacion de una SVM es crucial aplicar un método que permita analizar la
informacion que recibird la misma en distintos escenarios, es asi que se hace uso de la entropia:

“Se propone un método basado en programacion genética (GP por sus siglas en inglés), para
obtener caracteristicas faltantes en datos incompletos. En esta técnica se propone un proceso de
construccion de caracteristicas basadas en entropia, para la deteccion de ataques en redes de
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comunicacion. Este proceso consta de tres partes: primero, se extraen caracteristicas de cada
cabecera de los paquetes de red” [20].

Este articulo nos muestra como realizar un analisis de datos posteriormente a un ciclo de
aprendizaje, a través de la entropia de Shannon, usando un intervalo de tiempo especifico, y
posteriormente se construyen nuevas caracteristicas con variaciones de entropia con caracteristicas
combinadas.

5.2. Marco teorico

A continuacion, se expone algunos conceptos clave que se tuvieron en cuenta como base tedrica
de este proyecto, como lo es la deteccion de espectro, la Radio Definida por Software, sistemas de
radio cognitivos, algunas caracteristicas de este, diferentes ataques a la red cognitiva, se explica en
qué consiste la Emulacion de Usuario Primario, algunas técnicas actuales de deteccion y defensa
de este y finalmente la aplicacion de la mineria de datos.

5.2.1. Deteccion De Espectro

El espectro electromagnético cuenta con una amplia region de frecuencias licenciadas donde estas
son parcialmente usadas, esto ha ido generando una degradacion en la calidad de servicio en
algunas zonas espectrales por falta de disponibilidad, mientras que en otras presten una parte del
espectro como como en las bandas VHF/UHF como consecuencia de la utilizacion inadecuada y
esporadica, debido a la amplia demanda de espectro [2].

La finalidad de un sistema disefiado para transmision/recepcion de CR en un equipo de
comunicaciones inalambricas, es detectar inteligentemente ya sea un segmento particular del
espectro radial que estd siendo utilizado, del segmento del espectro que no estd siendo utilizado
temporalmente, sin interferir con la trasmision de los usuarios autorizados y que esté consciente
del ambiente en el que opera, y pueda dindmicamente y autbnomamente ajustar acordemente sus
parametros de operacion [3].

Un usuario de CR puede transmitir unicamente en frecuencias que no estén siendo usadas en el
espectro que lo rodea, por lo tanto, dicho usuario debe monitorear las bandas disponibles e
inteligentemente determinar lo que se conoce como huecos espectrales; es alli donde el término
“deteccion” se convierte en un término mas amplio que involucra la obtencion de caracteristicas
de uso espectral en multiples dimensiones como el tiempo, el espacio, la frecuencia y el codigo.
Esto requiere técnicas mas robustas para el andlisis de senales, que suponen mayor complejidad
desde el punto de vista computacional [21].

19



5.2.2. Radio Definida Por Software (SDR)

El origen de la tecnologia de radio definida por software, tiene una relacion con el area militar,
donde los nuevos equipos de radio debian trabajar en conjunto con los equipos antiguos. También
existian casos en los que se realizaban operaciones conjuntas entre aliados, los cuales poseian
equipos de comunicaciones incompatibles. Esto quiere decir que una misma pieza de hardware
puede realizar diferentes funciones en distintos instantes de tiempo con sdlo introducir algun
cambio en su configuracion mediante software [22].

El concepto de SDR surgi6 para ofrecer un mejor control al software de un sistema de
comunicacion ya que estos combinan tanto tecnologias de software como de hardware y de
Radiofrecuencia (RF), gracias a la integracion se puedan transmitir, recibir y procesar sefiales de
radio con mayor flexibilidad y eficiencia, comparado con un sistema enfocado solamente en la
parte de hardware. Un sistema SDR intenta que la mayor parte de los componentes del sistema se
lo implementa en software y de esta forma gracias a un dispositivo reprogramable, estos
componentes pueden ser reconfigurados con facilidad cuando sea necesario, y los problemas que
anteriormente se relacionaban a la parte de hardware, sean ahora problemas de software es decir
de codigo o programacion [23].

5.2.2.1. Tipos De SDR
A continuacion, se describen 5 tipos de SDR

Tipo I: Para la implementacion de este se usa una tarjeta de audio convencional de un host como
digitalizador y software de PC como herramienta de procesamiento. Debido a estas caracteristicas
es el tipo de SDR que es mas accesible.

Tipo II: Este SDR se encarga de capturar la sefial desde algiin dispositivo por ejemplo una antena
y a partir de alli empieza toda la parte de procesamiento de la informacion. Esto es implementado
debido a un dispositivo especial que realiza el proceso completo.

Tipo III: Este tipo de SDR trabaja capturando la sefial desde una IF analdgica y la procesa a partir
de alli.

Tipo IV: Este SDR es mads sofisticado que los anteriores, debido a que trabaja con receptores
especiales que toman la sefial directamente desde su fuente en la frecuencia de trabajo, gracias a
equipos especiales que logran procesar toda la cadena en un mismo.

Tipo V: Este tipo de SDR es muy diferente a los demas debido a que realiza el trabajo en la Nube,

son radios software que trabajan online y estdn implementados en un servidor capaz de proveer p
capacidad de procesamiento digital de sefiales segtin lo configurado por el usuario y de la referencia

20



del SDR. Se debe tener en cuenta su gran practicidad debido a que no se requiere de la compra de
un equipo para el procesamiento de la senal [24].

5.2.3. Sistemas De Radio Cognitivos

El concepto fue dado por Joseph Mitola en su tesis doctoral en el afio 1998, donde nombraba un
dispositivo de CR donde fue sugerida como plataformas para sistemas de comunicaciones
personales multimodo multibanda [1] ; sin embargo algunas organizaciones como la ITU definen
este sistema de Radio Cognitiva como un sistema radioeléctrico que trabaja con tecnologia que
permite extraer informacion de su entorno espectral y geografico, y con ello adaptar de manera
automatizada los pardmetros y protocolos con los que opera este sistema [25].

Estos sistemas de Radio Cognitiva, esta compuesto por equipos de radiocomunicaciones capaces
de identificar la ocupacion espectral, algo similar a un analizador de espectro, pero de una forma
mas automatica, ya que puede determinar qué banda esta disponible y que banda podria tener una
ocupacion. Este sistema se puede programar para optimizar los parametros de funcionamiento para
aprovechar al maximo el espectro disponible, al tiempo que pueden aprender de los resultados
obtenidos y almacenarlos en una Base de Datos.

5.2.4. Caracteristicas De La Radio Cognitiva

La radio cognitiva se diferencia de la radio convencional en tres aspectos fundamentales: capacidad
cognitiva, capacidad de aprendizaje y adaptacion, capacidad de auto reconfiguracion.

La capacidad cognitiva hace referencia a la facilidad para la obtencion de informacion del entorno
y del estado interno de su propio sistema a través de varios sensores. La capacidad de aprendizaje
y adaptacion permite utilizar esta informacion para ajustar de manera autobnoma y dindmica, los
parametros de operacion a través de la capacidad de auto reconfiguracion, con el objetivo de
optimizar el desempefio del sistema. [26].

En la Figura 1 se muestra la arquitectura de la radio cognitiva: Funciones de interfaz del usuario,
aplicaciones del sistema, funciones sensoriales del entorno, funciones de interfaz de usuario de
radio reconfigurable, funciones cognitivas y funciones de la Radio Definida por software. Entre
cada uno de los componentes funcionales se establecen varias interfaces a través de las cuales se
produce el intercambio de datos y sefiales de control que definen el funcionamiento del sistema
[27].
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Figura 1. Arquitectura de la Radio Cognitiva [27].

El ciclo cognitivo mostrado en la Figura 2 representa una maquina de estado de las diferentes etapas
del proceso cognitivo para el acceso dinamico al espectro. Esta idea fue posteriormente adaptada
al concepto de radio cognitiva como tecnologia de acceso dinamico al espectro. Como se muestra
en esta Figura incluye el analisis y deteccion del espectro, incluyendo la seleccion de las bandas de
frecuencias optimizadas, adecuado para el uso que el usuario.

Funciones
Sensoriales

Movilidad
del espectro

Deteccion
del espectro

Acceso al
espectro

Asignacion
del espectro

Figura 2. Ciclo cognitivo para el acceso dinamico al espectro [27].
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5.2.5. Diferentes Ataques A La Red Cognitiva

Entre los principales tipos de ataque para los cuales es necesario investigar posibles contramedidas

cabe destacar los siguientes en la tabla 1:

Ataque Capa Descripcion
afectada
Ataque Fisica El wusuario secundario ataca interfiriendo de forma
intencional malintencionada y continua, en una banda con licencia a los
usuarios primarios y secundarios. Dicho ataque se puede
amplificar por el uso de alta potencia de transmision,
transmitida en varias bandas espectrales.
Ataque  del Fisica El ataque se produce cuando el usuario primario que esta
receptor mas cerca del receptor primario participa en un protocolo de
primario colaboracion y envio de transmisiones a usuarios
secundarios, para que esta sea detectada por el usuario
malintencionado
Ataque de Fisica Una entidad malintencionada puede amplificar la
amplificacion sensibilidad y, por tanto, el numero de oportunidades
a la perdidas para reproducir la transmision primaria
sensibilidad
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Ataque Fisica En las redes cognitivas centralizadas y distribuidas, las redes
secundario multiples secundarias pueden coexistir en la misma region
traslapado del geografica. En tales casos, las transmisiones de entidades
usuario malintencionadas en una red pueden causar dafio a los
usuarios primarios y secundarios de la otra red sin tener bajo
control a la estacion base.
Ataque para| Enlace [Un usuario secundario malintencionado es capaz de ajustar
uso general los parametros para un uso general, aumentando el ancho de
banda. Si los usuarios secundarios y/o las estaciones base no
son capaces de detectar este tipo de comportamiento
anormal, puede provocar la privacion del medio de
transmision para otros usuarios secundarios
Ataque de| Enlace |En lugar de sincronizar la actividad de deteccion con otros
deteccion usuarios secundarios de la red, un usuario malintencionado
asincrono puede transmitir asincrono, cuando otros usuarios
secundarios estan realizando operaciones de deteccion
Ataque falso Enlace Para los protocolos que confian en los usuarios secundarios

que intercambian informacion. La falsa informacion de un
grupo de usuarios malintencionados puede hacer que los
usuarios secundarios tomen acciones inapropiadas, para asi
modificar los objetivos del protocolo
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Ataque NEPA Red NEPA tiene la capacidad de hacer que al menos un nodo se
comporte de manera malintencionada en la red. El proposito
de este nodo consiste en aumentar la interferencia en los
canales primarios con mayor trafico de informacion.

Ataque CEPA Red El ataque CEPA es un caso especial del ataque NEPA, con
una ligera modificacion en la estrategia de ataque. Un nodo
comprometido lanza el ataque CEPA cambiando todas las
interfaces del canal prioritario que esta siendo utilizado. Sin
embargo, la gravedad de este ataque hace que su deteccion
sea facil

Ataque LORA Red El ataque LORA maneja informacion engafiosa sobre las
asignaciones del espectro y la transmite a todos los vecinos
para impulsar la red en un estado cuasi-estable. Puesto que

la asignacion del canal del nodo comprometido no se
cambia realmente, este ataque es perceptiblemente
diferente al NEPA y CEPA, de igual modo es un tipo de
ataque mucho maés fuerte y barato
Ataques fisica/ El ataque Cross- Layer se encarga de afectar al protocolo
“cross-layer” enlace / de transporte saturando la red
Transporte
Ataques OFA fisica/ Los ataques OFA afectan a los algoritmos de aprendizaje
enlace / de los dispositivos de radio cognitiva.
Transporte
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Ataques PUE fisica/ Los ataques PUE se imita la transmision producida por un
enlace / elemento primario para evitar la transmision en la misma
Transporte banda por parte de un elemento secundario.

Tabla 1. Ataques a la red Cognitiva [2§].

Enla Tabla 1, se puede evidenciar algunos ataques a la red cognitiva en diferentes capas del modelo
OSlI y los posibles dafios que pueden generar. Con base a esta informacion se decide trabajar con
el ataque PUE ya que es el ataque especifico mas estudiado debido a que es el mas frecuente y que
puede llegar a causar mayores dafios.

5.2.6. PUE (Emulacién De Usuario Primario)

En los tltimos afios, han aparecido algunos enfoques relacionados con la seguridad en las redes de
radio cognitivas. Describen ataques especificos contra estas redes, pero se han propuesto pocas
contramedidas, la mayoria de los estudios sobre seguridad se centran en la deteccion de PUE. Los
ataques pueden resultar en la inyeccion de datos falsos en el momento de intercambio de
informacion de deteccion, de la emulacion de un usuario primario, utilizando el espectro de forma
egoista o maliciosa, afectando la capa fisica [29].

Este ataque es realizado por los usuarios secundarios malintencionados que manipulan sus radios
para tener comportamientos y caracteristicas similares a la transmision de los usuarios primarios.
Esto es debido a que los radios cognitivos permiten la reconfiguracion de las interfaces de radio.
Un atacante equipado con tecnologia RC puede modificar su interfaz y emular las caracteristicas
de la sefial de un usuario primario. Esta modificacion permite a los usuarios secundarios legitimos
identificar incorrectamente un usuario secundario como un usuario primario, lo que resulta en un
ataque PUE [30].

Las investigaciones muestran que un ataque PUE puede afectar seriamente el rendimiento del
espectro y reducir significativamente la disponibilidad de los canales legitimos a los usuarios
secundarios, pasando una negacion de servicio; puede ser generado por dos tipos de usuarios
secundarios malintencionados: usuario malicioso, que tiene como objetivo poner en peligro el
funcionamiento de la red y usuario egoista, que se beneficia de los privilegios que este tiene para
establecer una comunicacion exclusiva con otro usuario. Estas dos acciones maliciosas reducen
significativamente los recursos de acceso a los medios de comunicacion disponibles para los
usuarios secundarios legitimos. Ademas, se comprometen las caracteristicas cognitivas de estos
usuarios [31] [32].
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En la Figura 3 se ilustra el espectro licenciado por los usuarios primarios que es utilizado por un
usuario secundario legitimo. Los SE llevan a cabo la mediciéon del espectro y acceso a las
frecuencias ociosas del espectro. Cuando un usuario primario se activa en su banda con licencia, el
SU cambia a otro espacio ocioso dentro del espectro de frecuencias. Los ataques PUE
(Representados como Craneos) son realizados en diferentes bandas de frecuencia, ocupando el
espectro espacios en blanco y tornando el espectro ocupado. El SU legitimo detecta estas
actividades de los atacantes como actividades legitimas de PU perdiendo oportunidades de acceso

al espectro [18].
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Figura 3. Presencia del ataque PUE en la red de radio cognitivo [33].

5.2.7. Técnicas Actuales Para La Deteccion Y Defensa Del Ataque PUE

Se han desarrollado diferentes métodos de deteccion y defensa contra el ataque PUE, ya que es
vital para el pleno funcionamiento de las redes CR; por lo tanto, las técnicas de deteccion tienen
que verificar la autenticidad de la sefial del PU, a continuacion, se mencionan algunas técnicas de
deteccion y defensa segiin sus métodos utilizados para la mitigacion del ataque PUE.

e Me¢étodo basado en la ubicacidn: existen tres tipos de técnicas de defensa que se basan en la
ubicacion del PU, basandose en la transformada de wavelet, en la cual usa una frecuencia
para extraer la huella digital del transmisor en el dominio de frecuencia de las sefiales de
transmision, para distinguir entre la sefial PU y el atacante PUE.[34] También se pueden
usar algunas técnicas como Diferencia de tiempo de llegada (TDoA, por sus siglas en
inglés) para calcular la diferencia en el tiempo de llegada de una sefial en dos o mas pares
de nodos, generalmente por medio de técnicas de correlacion, estimar la posicion de un
emisor y detectar ataques de PUE [35].
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Otra técnica muy usual es el método de Minimo cuadrado ponderado (WLS, por sus siglas
en inglés), en la cual se usa para minimizar el error cuadratico, pero se requieren nodos de
anclaje adicionales con posicién conocida y se requiere una sincronizacion estrecha entre
estos nodos. Para ellos es necesario tener un esquema jerarquico de dos niveles en la red
CR vy se realizan pruebas de hipdtesis M-ary para identificar al atacante PUE. Aqui los
nodos de retransmision adicionales ayudan a detectar el ataque PUE [36].

e M¢étodo de aproximacion de Fenton: El método de aproximacion de Fenton es un modelo
analitico para ataques PUE, se utiliza para determinar la media y la varianza de la potencia
de recepcion en el SU debido tanto al PU como a usuarios maliciosos. El resultado es
aplicado sobre una desigualdad de Markov para obtener un limite inferior en la probabilidad
de éxito de ataque PUE. [37] Luego, la prueba de razon de probabilidad secuencial de Wald
se realiza sobre la funcion de densidad de probabilidad de recibir senales para detectar un
ataque PUE. Estos mecanismos requieren la recoleccion de una serie de muestras de
deteccion para un analisis, y se obtiene un estimado de deteccion y sobrecarga, y aqui se
evalla la posicion del PU vy si todos los usuarios son fijos y emiten energia constante. Los
resultados muestran que la probabilidad de ataque PUE aumenta a medida que disminuye
la distancia entre PU y SU [38].

e Me¢étodo de deteccion de varianza: En este método, el atacante usa un estimador de maxima
verosimilitud para inferir la potencia de transmision del PU y utiliza un enfoque de campo
medio para generar la sefial PUE. el SU utiliza un método de deteccion de varianza para
mitigar PUE. Para obtener los resultados, debe conocerse la posicion de la PU y la distancia
entre el PU y el SU y entre el PU y el atacante. Los resultados de la simulacién muestran
que el método de deteccion de varianza avanzada funciona mejor que el método de
deteccion ingenuo en presencia de una estrategia de ataque avanzada del atacante PUE [34].

e Me¢todo de deteccion del espectro cooperativo: En un entorno cooperativo, cuando se lanza
PUE, los SU brindan informacion de deteccion al centro de fusion, que luego se combina
de manera Optima con un peso apropiado para maximizar la probabilidad de deteccion. Los
pesos Optimos estan relacionados con la informacion del estado del canal entre SU y PU y
entre SU y el atacante. Se supone que la posicion y la potencia de transmision de PU y
atacante son constantes, porque no se puede obtener la estimacion de canal perfecta de los
usuarios de movimiento. Este método propuesto muestra un mejor rendimiento en
comparacion con el método MRC convencional [39].

Estas son algunos métodos de deteccion, adicionalmente se destacan los métodos: Verificacion de

transmisor, ANN, ALDO, Defensa Hibrida, IRIS, Método de encriptaciéon y desplazamiento,
Acceso Cross - Layer, DECLOAK, Dogfight, entre otros modelos matematicos [34].
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5.2.8. Mineria de datos

Actualmente nos vemos enfrentados en ocasiones a un volumen muy grandes de datos sobre ellos
a simple vista es dificil encontrar informacion que brinde un valor en el proceso que se esté
realizando, es asi que surge la importancia de encontrar mecanismos que ayuden para este proceso,
la mineria de datos de conocer inicialmente como el proceso de descubrimiento de nuevas y
significativas relaciones, patrones y tendencias al examinar grandes cantidades de datos[44], para
este proceso en el que se capturan datos del espectro el volumen de datos en muy amplio y realizar
un detalle de manera rapida se vuelve un proceso tedioso, teniendo presente que se busca un
descubrimiento automatico del conocimiento, es asi que a partir de este entregara nuestra SVM y
cumplir los objetivos de entrenamiento inicialmente y posterior sistema de deteccion en tiempo
real.

Sin embargo, como se realiza este proceso de extraccion o descubrimiento de conocimiento, por lo
general sin importar el tipo de data se busca aplicar los mismos pasos, donde se busca un ciclo
limpio que ayude en el proceso donde encontramos la mineria de datos, los mismo los podemos
resumir en lo siguiente:

1. Comprender el dominio de aplicacion o sistema, en pocas palabras se busca entender el
contexto de donde se obtendra el volumen de datos.

2. Extraer la base de datos objetivo, es decir, obtenemos los datos del espectro

electromagnético.

Preparar los datos

4. Mineria de datos, el cual consiste por una o mas de las siguientes funciones, clasificacion,

regresion, clustering (se refiere a la agrupacion de registros, observaciones, o casos en

clases de objetos similares), resumen, recuperacion de imagenes, extraccion de reglas.

Interpretacion.

6. Utilizar el conocimiento descubierto, acéd la con el uso de la SVM permitird identificar un
posible ataque [45].

(O8]

9]

5.3.Marco Legal

Para dar un fundamento a este proyecto es importante conocer el conjunto de leyes, normas y
reglamentos que estdn directamente relacionados con este proyecto y apoyan en el proceso de
investigacion realizado como primera medida.
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5.3.1. Constitucion Politica Colombiana

Al emplear un bien publico como es el espectro electromagnético es importante conocer lo que
indica la Constitucion Politica de Colombia donde nos brinda lo que se debe tener presente sobre
éste en el articulo 75:

“El espectro electromagnético es un bien publico inajenable e imprescriptible sujeto a la gestion y
control del Estado. Se garantiza la igualdad de oportunidades en el acceso a su uso en los términos
que fije la ley. Para garantizar el pluralismo informativo y la competencia, el Estado intervendra
por mandato de la ley para evitar las practicas monopolisticas en el uso del espectro
electromagnético” [40].

5.3.2. Decreto 930 de 04 de junio de 1992

Por el cual se reglamenta el establecimiento de redes privadas de telecomunicaciones y la
utilizacion del espectro radioeléctrico destinado a estos efectos. Se establece que una red privada
es de personas naturales para uso exclusivo, se requiere de una autorizacion del ministerio cuando
se haga uso del espectro radioeléctrico, se haga uso del satélite coordinado para Colombia o se
establezca una conexion internacional la cual debe hacerse por un operador de servicios de
telecomunicaciones habilitado para ese servicio [41].

5.3.3. Estandar IEEE 802.22

Como se sabe hay un gran numero de usuarios secundarios que hacen uso del espectro con el fin
de acceder a un servicio como lo puede ser la telefonia movil celular a manera de ejemplo, alli
surge una pregunta ;coOmo se logra un acceso ordenado a estos espacios de frecuencia en el
espectro?, es asi que se disefid un protocolo MAC para redes radio cognitivas donde se tiene
presente la disponibilidad de un canal de control comuin para compartir informacion y el nimero
de transmisores/receptores disponibles por usuario. [27]

En los protocolos MAC para redes radio cognitivas se clasifican tomando en consideracion los
siguientes aspectos:

“Arquitectura de operacion. distribuida o centralizada, esquema de acceso en el tiempo. en
ranuras de tiempo asignadas, acceso aleatorio o una combinacion de ambos esquemas, necesidad
de un canal de control comun e informacion requerida del sistema: global o local. En el protocolo
IEEE 802.22 la contencion entre celdas vecinas se realiza a través del protocolo CBP (Coexistente
Beacon Protocol). En este protocolo, las estaciones base de cada celda, al final de cada trama
MAC, transmiten un mensaje que permite la comunicacion y sincronizacion dentro de una
comunidad de celdas. Cuando una estacion base recibe un mensaje de sincronizacion difiere sus
transmisiones para evitar la interferencia entre celdas vecinas” [27].
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6. Metodologia

Para alcanzar los objetivos propuestos en el presente proyecto, se trabajo mediante la metodologia
cuantitativa, gracias a ella se recogieron y analizaron datos cuantitativos, esto permite determinar
la fuerza de asociacion o correlacion entre variables, la generalizacion y objetivos de los resultados
a través de una muestra para hacer inferencia a una poblacion de la cual toda muestra procede [42]
, a continuacion se describe una diagrama que muestra las 5 fases sobre la cual se desarrollo el

proyecto.

6.1. Disefio de un sistema de deteccion basado en una maquina de soporte vectorial

para la deteccion del PUE malicioso en redes cognitivas.

A continuacion, se describe el disefio del sistema de deteccion basado en una maquina de
soporte vectorial para detectar un ataque PUE malicioso en una red cognitiva, distribuida en 5
fases como se muestra en la Figura 4, y posteriormente se expone cada una de ellas.

Obtencion . .
. . Definicidn
. de 5 Entrenamiento Mineria de de Ataque
informacion Sy . Datos . ;
en linea
del proyecto
Fase 1 Fase 2
L. Impl i
Resultados Mediciones ;"T LD
Experimentales y Pruebas el ataque con
equipos
Fase 5 Fase 4

Figura 4. Diagrama de Bloques de las fases implementadas
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Fase 1: Esta fue la fase inicial en donde se realizd una revision bibliografica de distintos
trabajos en la implementacion SVM con el fin de detectar ataques de emulacion de usuario
primario malicioso, con el fin de trazar una ruta de trabajo en el desarrollo del proyecto.

Fase 2: Para este punto se identificaron y se plantearon las tres grandes partes que componen
el proyecto y permitan la deteccion del ataque, alli se debia definir los componentes que
involucra en cada una de ellas y las tareas o actividades que debian realizar, para ello se
trabajaria en tres bloques:

e Entrenamiento SVM: Es necesario ensefarle a la SVM mediante distintas mediciones en
qué momentos estd activado un ataque y en qué otro momento no, para ello se debieron
realizar varias pruebas, las cuales se mostraran mas adelante.

e Mineria de datos: Entiendo que las mediciones que se realicen del espectro nos entregaron
dataset que fueron necesarios entrar a revisar, realizando una limpieza, transformacion y
depuracion de la data capturada con el fin de realizar los respectivos calculos necesarios
para que la SVM pueda realizar la deteccion de manera automatica.

e Deteccion del ataque en linea: Después de plantear el entrenamiento se podra agrupar
todos los bloques de trabajo del proyecto con el fin de lograr definir si existe un ataque en
las frecuencias de trabajo.

Fase 3: Definidas las dos anteriores fases se pasa a la implementacion o desarrollo del proyecto,
alli se empez6 con el uso de los dispositivos USRP y del SDR, donde se empezo con el acople
de las distintas partes donde permitiera tomar los datos del espectro, el tratamiento de la
informacion y asi ser entregada a la SVM quien identifica el ataque, para ello se debid
desarrollar bajo lenguaje de programacion Python los bloques de acople, tratamiento de
informacion y calculos necesarios.

Fase 4: Mediciones y pruebas, por medio de las tomas realizadas en el espectro nos permite
identificar si el entrenamiento realizado previamente cumple con el objetivo de poder detectar
el ataque malicioso.

Fase 5: Validacion de los resultados, esta fue una fase experimental en donde se evaluaron las

medidas realizadas y ver la fiabilidad de los resultados obtenidos con el fin ver el cumplimiento
de los objetivos planteados.
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6.2 Diagrama de Red

Con el objetivo de identificar ataques de emulacion de usuario primario que buscan quitar la
oportunidad a un usuario licenciado poder entrar a esta seccion del espectro , se disefio e
implementé un sistema de deteccion de ataques maliciosos de emulacidon de usuario primario
utilizando mineria de datos en redes cognitivas, utilizando la técnica de maquina de soporte
vectorial (SVM); este se logr6é entrenar satisfactoriamente identificando los patrones o
caracteristicas que componen al PUE, realizando el proceso de deteccion de dicho ataque.

Un sistema de radio cognitiva lo compone una serie de bloques que se encuentran conectados
secuencialmente que permite el funcionamiento del mismo, iniciando del motor de
razonamiento donde se detectan las frecuencias disponibles, por medio de una interfaz de
programacion de aplicaciones y un analizador de espectro. Se captura la informaciéon del
entorno y de una base de conocimiento que incluye las politicas de radiofrecuencia (RF) para
tomar decisiones sobre los parametros de operacion. El motor de aprendizaje monitorea estas
decisiones y sus resultados, actualizando en funcion de éstos la base de datos de conocimiento.
En la Figura 5 se expone un diagrama de bloques de este sistema y posteriormente se expone
todos los elementos que componen este.
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Figura 5. Diagrama de Bloques del sistema implementado. Fuente: Autor
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Terminal: Esta terminal realiza distintas actividades dentro de este sistema, ya que por medio
de este se llevan a cabo distintos procesos como la recepcion, analisis y muestreo de datos
obtenidos por el analizador de espectro y con ayuda del software GNU Radio, se realizé la toma
de algunos dataset con los datos de la energia sobre este. Aplicando mineria de datos sobre las
muestras tomadas, pasan a ser analizadas por un algoritmo desarrollado trabajando
conjuntamente con la SVM Scikit - Learn, permitiendo identificar las caracteristicas del PUE
y detectando el ataque deseado. Adicionalmente, se encuentra la administracion y gestion de la
red de radio cognitiva, parte fundamental de este sistema.

RTL-SDR 2832U: Gracias a este equipo se obtienen los distintos datos del espectro
electromagnético en las bandas de frecuencia implicadas tanto de la estacion de radio cognitiva
y los PU, SU y PUE.

Radio Cognitiva (USRP N210): Es el sistema de comunicaciones inalambricas inteligente que
estara consciente del entorno y emplea la metodologia para aprender del entorno y adaptar su
estado interno a las variaciones estadisticas, teniendo distintos escenarios como el paso entre
canales del espectro que estén libres, el enlace entre dispositivos finales y liberacion de canales.

PU y SU (Usuario primario y Secundario): Al usuario primario se le asigna un canal o banda
de frecuencias de manera exclusiva. Esto implica que ese espectro es utilizado solo en aquellos
instantes donde el Usuario Secundario licenciado accede al mismo, pasando a disposicion
(Libre) el resto del tiempo.

PUE: Ser4 la estacion que realizara el ataque malicioso de emulacion de usuario primario, con
el fin de ocupar el canal del usuario licenciado y no liberarlo.

Dataset: Con la informacion obtenida con el analizador de espectro y el software GNU Radio
representada en distintas medidas nos permitird tener un banco de informacidon que se
encontrara lista para aplicar mineria de datos

Mineria de datos: Gracias a esto nuestro base de datos contienen informacion no plenamente
explotada que es valiosa al brindarnos conocimiento, es asi que se realizard la limpieza,
integracion, transformacion y reduccion de los datos de nuestro dataset para asi aplicar una
técnica de mineria que nos permita obtener el conocimiento necesario para detectar este tipo de
ataque.

Sistema de deteccion: Con el conocimiento previamente adquirido se desarrollard un sistema
de deteccion que nos permita entrenar a nuestra estacion de radio cognitiva y en el momento
que detecte un ataque, nos brindard una alerta en la terminal de un posible ataque para tomar
las decisiones necesarias en el sistema. como se menciond anteriormente como una posible
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técnica como lo es support vector machine y entrena nuestro algoritmo para lograr el objetivo
de este bloque.

6.3. Diagrama de Funcionamiento del Sistema

En el sistema de deteccion, inicia cuando cudndo percibe los datos de las sefales de energia y SNR,
es alli donde el programa se encarga de realizar los célculos de las entropias, obteniendo una data
que sera analizada por la SVM que ya estd entrenada para determinar si hay o no un ataque
malicioso PUE y notificar al usuario el estado de ésta; en caso de detectar el ataque, se finaliza el
proceso afiadiendo a una lista negra de atacantes, para luego tomar las acciones pertinentes al caso.
En la figura 6 se ilustra un diagrama de flujo de este funcionamiento.
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Figura 6. Diagrama de Bloques del funcionamiento del sistema. Fuente: Autor
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6.4. Deteccion de Energia

Para que el proceso de deteccion de energia haga su trabajo, se realiza un proceso de aprendizaje
del SVM, para ello se utiliz6 la frecuencia de DL en 876.8 MHz y la frecuencia de UL 831.8
MHz de en una llamada telefoénica como entrada al sistema. Para algunos valores de SNR,
adquirimos la energia en un periodo de tiempo y se calcula la entropia para identificar la sefal
en cuestion.

Gracias al RTL-SDR se realiza la toma de muestras de la sefial, y estos datos se transmiten al
PC a través del GNU Radio, donde se puede visualizar la sefial y genera un archivo .bin, este
entrenamiento se realiz6 con el ataque encendido Figura 7 y con el ataque apagado Figura 8.
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Figura 7. Toma en GNU Radio del ataque encendido. Fuente: Autor
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Figura 8. Toma en GNU Radio del ataque apagado. Fuente: Autor

Luego, se empieza el proceso de mineria de datos, empezando por la limpieza de datos, ya que el
archivo donde guarda los datos el GNU Radio es ilegible y necesita una transformacion para poder
leer los datos; gracias al comando xxd -e podemos leer los datos en formato hexadecimal IEEE
754 como se muestra en la Figura 9.

Ppo144ced: c275cd27 c27e9d75 c26e074d c28c18d9
1 €268b837 c24ddf6a c2412fa5 c241ec66
: c25c2cec c27ae46a c264ecdd c2633782
i c27e599f c24f6f9d c253e3cf c25aboes
1 €2600T6c c259f68d c27f5452 c2643cae
: c24cel6c c249c440 c2469902 c24Tbas5e
: c25blecb c255bboc c2481643 c24752ec
: €25a0475 c25d36b7 c2495cb5 c252d6d3
: c25f609f c258cd8f c25b2111 c254b961
: €257d99c c254e446 c25a1f92 c25f410d

80: c28eb351 c25e8699 c254f15e c26a6bbg
: 2648451 c25c2db4 c2792218 c25d7367
: c24fe796 c259763c €2724454 c266d103
1 €278419c c268c367 €2662827 c251b766
: €25a6T2b c26957e5 c25fe5ad c2710d79
1 €27ce92c c25bf8f3 c276955d c2B86c63a
: €25dc738 c24cfB8af c26bb4ba c27d3849
: c2782ea5 c24al7c6 c2467e73 c265e06d
: c276b20a c25c5adf c28a547e c25c548f
: €25bd7c3 c24f240c c25746d3 c2641fed
: c2713f14 c281843b c25618b7 c24cccO9
1 €26438a3 c272d044 c2842494 c26a906¢C
: €2602618 c276098b c2531ae9 c25e1395
: c267e9fa c26cfB3a c276fded c25356b6

Figura 9. Transformacion de datos en formato Hexadecimal IEEE 754. Fuente: Autor

oaNnM > -

Al

Se procede a transformar a formato binario IEEE 754 y posteriormente a datos en punto o coma
flotante, luego eliminamos datos erréneos de las columnas de los extremos y se acomodan los
datos de 4 columnas a solo 1, con el objetivo de tener més ordenada la informacion; luego de
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la transformacion de datos a Float o coma flotante, se guardan en un texto plano para poder ser
utilizado en el proceso final de entrenamiento, como se muestra en la Figura 10.

|-80.79547882080078
-64.7435073852539
-63.60026168823242
-66.55452728271484
-60.04369354248047
-59.29875183105469
-52.51809310913086
-64.07772827148438
-48.911705017089844
-63.006232833862305
-51.60141372680664
-54.32170486450195
-62.136749267578125
-60.23379828071289
-56.592952728271484
-57.37158966064453
-64.3666000366211
-60.33530807495117
-50.875797271728516

C4 MmI1I0IANnE0AA07

Figura 10. Transformacion de datos en formato a coma flotante (Float). Fuente: Autor

Estos datos corresponden al nivel de energia de la sefial tomada, se toman 100 valores y se
aplica la Entropia sobre estos datos.

6.5. Calculo de la entropia

Con la deteccion de la energia realizada es necesario cuantificar la diversidad, incertidumbre o
aleatoriedad de los datos capturados, ello lo logramos gracias al uso del calculo de entropia,
para este caso se hizo uso de la entropia Renyi. Este tipo de entropia es usada en &mbitos como
economia, finanzas, aprendizaje automatico y estadistica, sin embargo, para nuestro caso nos
ayuda para la deteccion de la sefial de un PUE; si entramos a comparar con la entropia de
Shannon por ejemplo, la entropia Renyi permite obtener una mejor diferencia entre dos
distribuciones [46].

Teniendo presente lo anterior esto nos ayud6 a encontrar un hiperplano 6ptimo donde se
ubicaran los datos en un espacio separado uno del otro, estos datos se conocen como vectores
de soporte, pero ;qué hace que exista un espacio entre estos grupos de datos? Esto es gracias
al calculo de entropia que se realiza con ataque y sin ataque, como se muestra en la Figura 11.
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Hiperplano de separacién
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Figura 11. Funcionamiento de la mdaquina de soporte vectorial (SVM) con dos dimensiones

[14].

Para el célculo de la entropia Renyi se uso la siguiente formula:

1
Ho(X) = —log Xz, pf

La entropia de Renyi de orden @ , donde « = 0 y a # 1. Aqui, X es una variable aleatoria
discreta con resultados posibles 1,2....,n y probabilidades correspondientes p; = Pr(X =
i)parai=1,...,nyellogaritmo es de base 2.

Teniendo presente lo anterior donde la SVM es la encargada de realizar esta prediccion, esta
muy relacionada a una técnica de mineria de datos llamada el agrupamiento, alli una serie de
vectores poseen ciertos criterios o caracteristicas que trabajan con los datos de entrenamiento
que la SVM posee, con ello al entrar los vectores de las mediciones de tiempo real nos permitio
agrupar sobre los que tengan caracteristicas comunes. Con ello la SVM puede determinar un
ataque mediante un algoritmo supervisado, donde se predice si la medida realizada es un ataque
0 no, a partir de otros datos que son de conocimiento previo gracias al hiperplano.
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6.6. Entrenamiento y Deteccion del ataque PUE a través de SVM

Como se ha mencionado anteriormente, Scikit - Learn es un software de aprendizaje, que opera
con el lenguaje Linux, en este caso se utilizd un equipo con sistema operativo Ubuntu, a que
esta basado en este lenguaje.

Gracias al comando source scikit_is_cool/bin/activate en la ubicacion del programa a ejecutar
permite activar el SVM; para lograr entender el funcionamiento de esta aplicacion, se realizan
varios programas para entender como a través de inteligencia artificial separa los valores que
uno desee, como predmbulo se toman 2 valores y el SVM se encarga de pintarlos en el plano,
y traza una linea en la cual determiné el limite separacion de estos dos valores, tal como se
muestra en la Figura 12.

2.0 A —— non weighted div

1.8 4

1.6 4

1.4 4

1.2 4

1.0 4 L]

0 2 4 6 8 10 12

Figura 12. SVM evaluando 2 valores como ejemplo
El paso a seguir, sera tomar mas puntos y evaluar que tan efectivo puede ser el SVM, para ello, en

las Figuras 13 y 14 se muestra como se toman en cuenta mas puntos y los hiperplanos que puede
tomar el SVM para realizar la separacion de los datos.
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0.0 0.5 1.0 15 2.0 2.5 3.0

Figura 13. Ingreso varios valores a la SVM

Existe un niumero infinito de posibles hiperplanos (lineas) que realicen la clasificacion, en la
Figura 14 se muestran 3 hiperplanos posibles, pero, jcudl es la mejor y cdmo la definimos?

Figura 14. Muestra de 3 hiperplanos de ejemplo

La mejor solucion es aquella que permita un margen méaximo entre los elementos de las dos
categorias y el programa se encarga de optimizar los valores para poder tomar la secciéon que
mas se adecue, tal como se muestra en la Figura 15, donde los valores son méas distribuidos
sobre el eje X, en esta figura se muestra un ejemplo perfecto de un entrenamiento de SVM con
datos reales, para ello se configura manualmente los valores de dicho entrenamiento.
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Entropy (bit)

0.75

0.50

—— hyperplane margin
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-20

-15
SNR(dB)

-10

X= y=2.482

Figura 15. Ejemplo de SVM con datos reales

Entendiendo el procedimiento de trabajo del SVM y del calculo de entropia, se procede a tomar
los valores reales para este proyecto, para ello se toman 10 datos con ataque y 10 datos sin
ataque por posicion para un total de 1000 datos de entropia, de los cuales se promediaron y se
obtuvo 50 datos con ataque y 50 datos sin ataque en un espacio de 3 metros por 1.5 metros,
cada posicion de un espacio de 30 cm para poder poner la antena de RTL-SDR, y se tomaron
los datos en el orden de la Figura 16 con el fin de ver el comportamiento de este en un rango

de distancia.

UsSRP
1 2 3 4 5
B 7 8 9 10
11 12 13 14 15
16 17 18 13 20
21 22 23 24 25
26 27 28 29 30
31 32 33 34 35
36 37 38 39 40
41 42 43 44 45
46 47 43 49 50

Figura 16. Plano de cuadricula para toma de muestra de entropias. Fuente: Autor
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Figura 17. Cuadricula montada para toma de muestra de entropias. Fuente: Autor

Figura 18. USRP y SDR en toma de muestras de entropias. Fuente: Autor

Luego de las tomas de muestras de las entropias, se guardan los datos de entrenamiento en 2
archivos diferentes, y posteriormente el programa de entrenamiento toma los datos y aplica el SVM
para determinar los puntos de inflexion que separa cuando es considerado o no, un ataque. En la
Figura 19 se muestra el entrenamiento con la SMV y los datos tomados
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Figura 19. Entrenamiento de la SVM con los datos de entropia recolectados. Fuente: Autor

7. Resultados

A continuacion, se mostraran los resultados en 3 etapas, Propuesta definitiva del sistema, donde se
mostrara los resultados obtenidos de la metodologia, donde se explicara puntualmente algunos
procesos para llegar a definir si hay o no un ataque en la Radio Cognitiva. También se mostraran
los parametros de la solucién donde se expone la configuracion general del sistema, bajo algunos
parametros y, por ultimo, validacion de la solucion donde se presentan los resultados cuantitativos
del proyecto.

7.1 Implementacion de la maquina de soporte vectorial a través de radio definida
por software para detectar el ataque PUE malicioso en redes cognitivas.

En la Figura 20 se comparte un diagrama de bloque que plantea la implementacion de la maquina
de soporte vectorial a través de la radio definida por software en la deteccion del ataque de
emulacion de usuario primario malicioso utilizando una maquina de soporte vectorial en redes
cognitivas, alli se encuentra el paso que se realizd desde la adquisicion de la sefial, hasta los
mensajes que se entrega al usuario si hay ataque o no.
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radio)
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Mineria de
datos
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usuario
No

Y

Aviso que no
existe ataque

Figura 20. Diagrama definitivo del sistema de deteccion
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7.1.1 Adquisicion y mineria de datos

El formato de entrega del GNU radio al realizar las mediciones del espectro fueron sobre un
formato .BIN el cual se encuentra bajo una codificaciéon UFT-8 como se muestra en la Figura 21,
por ende, al ver un archivo nos encontramos con lo siguiente:

1 E«lARzOh,-AdyASEMuL «sheyrAEMUTA-6sA4ptAR | wh ?vyAMaxAl -vAD wAAStARSACAtAY - tAVotA>EcAiasAtSrAsepAitnAxme
2 WvinzuwAGStA40rAE@rif shszgAzApA-VpAM pA®TpAd~oAlCnipEEMnACEni%Tod” cnd @FRT1A+TIAD -nA?2qA}SrA hrd, 'sA3 t
5 uATHwA GyAEMDEIvAX vATZxA, 'vA IgAERBEnA

4  noAkfohAIinAsvohAé pddgh-etAituAdirinBEMGAnpA™EIRRGAL«rA | BFEwAR  uh FtASTric BEpA«lnAsgnAdOoAZeghPrrAf<rAl~
S cAEEAYsil

& chpiuACHEERxA [Ewilecis Bl MERCoAL pivEERgALS QAENDERr L/ Ssi2pul S wL * DERAC AT r A~ DM AVs cABRs A0 ri-/ r A [N
7 vhAy#ullsAgKsAc6qAUSph fApA BMEADAD@M gl rhestAciuAzowAKAXAS (AP ~Ai«CAENDL, A4, A EFRAGE" ~AyKzAs AEAVAT * sAs
5 —-A O~An Afi Az A O AFERRAZgZIANUAISA

10 A, CZARPRAGA0TACERIZAHE®A *ec Ae , < Ayh« AR« AEIR, SAynSAhs« ABNGEAESEAR<c A b ANe AyY, AGA: Aa¥ Ai=tAZEER ALY, A+dl
11 sFAUHHA

12 Y ASethA;ezh:/tAgY, ALNFAGEDD, A, ; tARE+AR:A@Ey Ais, A/ cAKSEATM~AxD~AH €ARnA BFRIUSA gAML - 2 } A, {AGyzA  }AFAR, N
13 A~wSA, OGATERE< A SAgpdS;A 2AngwA= SheeAac-AFESASMMNZIALET Ans-AEN-AT7cr Anlh«shizne ARERSAL

14  wAUK A

15 ¢ AEEER L (~.Adx, AiZ€ADi~A3a} v | AcEEEzLS | vA'EtABpsALEBtARer ASTuAl 2xijhzAy @R~ LERNAGE, A ) , helh ; dAyCeiay
16 scAQitAVPwATOzAEKE; zA=NxAT EhwAr culiSulx}wiaU | AKi 1A, @ | AU, yAERDEVAERAGHRE. cAic @il lshi ML - CIEACLACENCL

o Figura 21. Archivo .BIN en codificacion UFT-8

Es alli que se realiza un primer bloque de programa en Python que permite leer la data y llegar a
los datos de energia para ser entregados al bloque de calculo de entropia, como se muestra en la
Figura 22:

Conversién a Minerfa de Conversion a Conversion a
hexadecimal datos Binario coma flotante

Figura 22. Bloque de programa en Python. Fuente: Autor
Es asi que se pasa por tres conversiones en cadena que lo representa los cuatro bloques compartidos

anteriormente, donde se inicia con el uso de la libreria xdd de Python la cual nos devuelve los
valores en hexadecimal como se evidencia en la Figura 23:
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Downloads# xxd -e 88,9v2Mhz.bin
00000000: c2el73a0 c2d18643 cZbeB8cd4 c28c5332 .s..C.......
00000010: c267a929 c2530bf2 c251a212 c2672bec 5
00000020: c26fd439 c2620ebb c27a6ae3 c26d1446 9.o0...b..jz.F.m.
00000030: c26lebe8 c25be3c? c2612061 c284a35a ..a...[.a a.Z...
pO000040: c263d2e6 c25fdecé c2823f29 c26b29a6 ..c... .)?...)k.
00000050: c2742eaa c2488518 c24bdce6 c252e78a ..t...H...K...R.

000PO060: c255cad42 c2661bc5 c25c5462 c2571896@ B.U...f.bT\...W.
00000070: c24bf9e6 c25ce2e8 c272287f c25d408d ..K...\..(r..@].
0POO0080: c265d847 c2727505 c25a016e c26lcde3 G.e..ur.n.Z...a.
00000090: c27f7d0e c2677a40 c26bdcf8 c2739666 .}..@zg...k.f.s.
000000a0: c2702ce5 c281cdla c28288e0 c26cbedt .,P...icieeens 5
000000b0: c2777041 c27567ec c26625b1 c250d7c2 Apw..gu..%f...P.
0PO00ACcO: c24ead77 c260c6ec c261das56 c25009d6 w.N... .V.a...P.
000000d0: c24e904c c25366b8 c25c9408 c2659570  L.N..f5...\.p.e.

Figura 23. Utilizacion de la libreria xdd. Fuente: Autor

Como se puede observar en la Figura 23, se obtuvieron 6 columnas donde se logré identificar que
los valores de energia estdn en las columnas de la 2 a la 4, por ende, se debe hacer uso de los
principios de mineria de datos para hacer la limpieza y transformacion, para ello con linea de c6digo
se reemplazd y se eliminaron los caracteres especiales, esto mediante un for ya que la data que
vienen del. Bin son bastantes, como se muestra en la Figura 24:

ine in T _obj:
line.r

linea = line.replace('Q"

linea = linea.split()

ea.pop(@)
pop(1)
pop(2)
pop()
pop()
(linea)

Figura 24. Limpieza y transformacion de los datos obtenidos. Fuente: Autor

Al eliminar las columnas 1 y 6, nos quedan datos netamente hexadecimales, es asi que mediante
las siguientes lineas de codigo se pasa a formato binario:

c=(int(linea, 16)) #conversion a binario
c=(format(c,'d'))
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Lo anterior se realizd para trabajar bajo el estandar del IEEE 754 de 32 bits para aritmética en coma
flotante la cual es la norma o estandar técnico para computacion en coma flotante, es decir, a este
punto se tiene un binario de 32 bits que se puede resumir de la siguiente:

sign exponent (8 bits) fraction (23 bits)
I | |

olof1]e|1|1|1|ojojol1lololojolojolojolojlololojolojojolololololol = 0.15625

31 30 2322 (bit index) 0
Figura 25. Ejemplo de trama de 32 bits del estandar del [IEEE

Es asi que se define una funcion en Python que nos permitiera realizar esta conversion, la funcion
se comparte a continuacion:

defieee745(N): #ieee-745 bits (max 32 bit)
a = int(N[0]) #sign, 1 bit
b =int(N[1:9],2) # exponent, 8 bits
c =int("1"+N[9:], 2)# fraction, len(N)-9 bits
return (-1)**a * ¢ /( 1<<(len(N)-9 - (b-127) ))
N =c
IEEE = ieee745(N)

Finalmente obtenemos nuestros valores de energia en coma flotante, como se ven en la Figura 26,

00000000 ulu] 01 0z 03 04 05 0g a7 08 g Oa
00000000 -26.309694 -17.959232 -15.617310 -15.31859%0 -15.2258339 -15.126803 -15.178725 -15.200726 -15.277393 -15.473088
00000040 -15.242077 -15.2€6052 -15.28€485 -15.277310 -15.250547 -15.21128]1 -15.15831% -15.0246983 -14.935977 -14.964225 -14.966555
00000080 -15.066242 -15.081401 -14.994237 -14.883945 -14.904191 -14.942952 -15.102346 -15.372447 -15.486364 -15.487191 -15.545222
000000cO -15.167703 -15.189852 -15.092394 -15.047235 -15.02103% -15.039135 -15.050458 -14.968477 -14.894822 -14.876327 -14.923950
00000100 -15.077940 -15.138058 -15.150557 -15.195732 -15.287988 -15.307647 -15.234481 -15.153464 -15.097580 -15.06

2
5662 -15.045365
00000140 -15.11537% -15.1048%1 -15.0155%71 -15.065321 -15.254630 -15.28529% -15.151207 -15.140522 -15.21981% -15.345972 -15.413093
000001380 -15.721366 -15.423085 -15.046200 -14.862147 -14.381872 -14.958384 -15.058722 -15.146587 -15.17999%2 -15.196632 -15.221€32
000001cO -15.194293 -15.376852 -15.495275 -15.397949 -15.347317 -15.465545 -15.547481 -15.649318 -15.816868 -15.980035 -15.977331
00000200 -15.455870 -15.579842 -15.620628 -15.5703%¢ -15.512287 -15.384563 -15.030449% -14.924323 -14.964367 -14.969584 -14.925362
00000240 -15.183582 -15.0691% -15.026827 -15.063134 -15.1669%6€ -15.317780 -15.357744 -15.267242 -15.178985% -15.002085 -14.839030
00000250 -15.158402 -15.162427 -15.1158732 -15.040155 -14.945130 -14.805767 -14.72158% -14.732211 -14.71564 -14.666873 -14.61953%
000002c0 -15.081%28 -15.078179 -14.951882 -14.867871 -14.87371¢ -14.968092 -15.013%82 -15.045610 -15.059645 -15.09752% -15.16235¢
00000300 -14.653089 -14.609032 -14.55284€ -14.615017 -14.6672%8 -14.800156 -14.907630 -14.989451 -15.151066 -15.321125 -15.316€193
00000340 -15.385466 -15.486594 -15.457882 -15.421136 -15.3885%1 -15.234093 -15.058257 -15.070005 -15.13124% -15.20018% -15.21789%
000003380 -15.226337 -15.252544 -15.370359 -15.501€66 -15.45032 -15.288294 -15.068818 -14.839751 -15.032657 -15.064452 -15.09&375
000003c0 -15.170853 -15.251366 -15.29573€ -15.19%2954 -15.1675924 -15.136710 -14.942649% -14.817132 -14.876380 -14.9%25577 -14.%21522

w

" F 1gura26 Valores transformados a coma flotante

Es asi que se almacenan los datos en un archivo .txt, para luego realizar el calculo de la entropia y
posteriormente, €stos sean trabajados por la SVM.
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7.1.2 Calculo entropia y Entrenamiento de la SVM.

Luego de la adquisicion y mineria de datos de la energia de la sefial a evaluar, se haré el calculo de
la entropia, para ello se usaron los siguientes comandos en el programa final como se muestra en
la Figura 27.

sigEner

sigEner2
noiseEner2

noi 2

noises 5
noise? = noiseStdz2

noisySig2 = modd2
counts, binCenters=np.hist m
binwWidth2 = np.diff(binCenters)

nz
countss i
p2 countss

E2=np.multiply(1/(1-2.5),math.Llog
entrofin2.:

Con los 10000 datos tomados de la energia de la sefial, posteriormente pasa por este codigo
obteniendo tnicamente 50 valores de entropia y almacenados en una lista como se muestra en la
Figura 28, los datos son copiados por el programa a un archivo plano, dejando la huella de las
entropias de la sefial tomada.

.8684822832365433
.9745982067841163
.9937211323672286
.954982271411183
.92001091389153
.8656510182041306
.8989307922671497
.876774066960754
.8692185056664923
.8695410966112362
.858741956228477
.8393635091962706
.829761991887285
.8309918946455133
.8332690592231533

Figura 28. Ejemplo de muestra de entropias calculadas cuando no hay ataque.

el el el el el el el el el

[ury
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Previamente a la toma final de energia se realizo el entrenamiento de la SVM, como se muestra en

el apartado 6.6. Como resultado se obtiene el siguiente entrenamiento que se muestra en la Figura
29.

SVM with Entropy

2.5

| —— hyperplane margin

g
5]
|

Entropy (bit)

e
o
I

SNR(dB)

& €3 da =B
Figura 29. Entrenamiento Final de la SVM

7.1.3 Support vector machine

En la Figura 29 se puede evidenciar que los datos graficados de color Amarillo corresponden a los
datos de entropia con ataque, y los datos de color negro cuando no hay ataque, esto es debido a que
la entropia cuando el ataque este encendido, la entropia es menor, y se puede considerar que la
sefial es mas estable, caso contrario para la sefial cuando el ataque es apagado. La linea de color
azul la pinta el SVM gracias a la inteligencia artificial, con base a este limite, podra determinar
automaticamente si es o no un ataque, dependiendo de su entropia.

Luego de realizar el entrenamiento, justo en este momento el programa esta listo para hacer uso
del SVM; para ello debera tomar una muestra nueva y repetir parte del proceso de entrenamiento,
en este proceso se encuentra la mineria de datos para la limpieza y extraccién de los datos de
energia y calculo de entropia, luego de tener 50 datos, se realiza una prediccion sobre las entropias
tomadas, una a una, es aplicado el comando clf.predict(]...]), donde el SVM determina sies 1 o
0 , comparando con los valores de entrenamiento preestablecidos y se guardaran en un arreglo, y
posteriormente se hard el promedio de estos valores en formato INT para que genere un valor Final
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de 0 0 1. A continuacién, en la Figura 30, se muestra el vector final cuando hay un ataque, ya que
en todas las muestras arrojo un resultado de 1 para la prediccion.
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Figura 30. Vector Final cuando hay un ataque

A continuacion, en la Figura 31, se muestra el mensaje final por consola del programa realizando
el valor promedio de los resultados de las entropias y confirmando que el valor final es iguala 1 e
imprime afirmativamente que es un ataque.
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valor final de la prediccion = 1

Es un Ataque !!

Figura 31. Lectura de informacion final del usuario, indicando la presencia de un ataque

A continuacion, en la Figura 32, se muestra el vector final cuando no hay un ataque, ya que en
todas las muestras arrojoé un resultado de 0 para la prediccion.
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Figura 32. Vector Final cuando no hay un ataque
A continuacion, en la Figura 33, se muestra el mensaje final por consola del programa realizando

el valor promedio de los resultados de las entropias y confirmando que el valor final es igual a 0 e
imprime la negacion de un ataque.
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alor final de la prediccion = @

No es un Ataque !!

Figura 33. Lectura de informacion final del usuario, indicando que no hay un ataque

7.1.4 Interfaz grafica

Con el fin que el programa brindara al usuario una facilidad de uso, se implementd una interfaz
gréfica, esta consta de 2 botones como se muestra en la Figura 34, el boton en color verde con el
texto “Iniciar Deteccion de Ataque”, posteriormente de tomar la muestra en el GNU Radio,
procederd a iniciar el programa de deteccion de ataque con el boton mencionado y el botdn de color
rojo “Salir Ventana” simplemente permitird salir o cerrar la ventana de la interfaz grafica. Esta
interfaz se realizo con la libreria tkinter, ya que esta libreria facilita la creacion de entorno grafico,
facilita mucho la ubicacion del texto, imagenes y botones, con bondades de personalizacion
bastantes amplios.

SVM

Disefio e implementacion de un sistema de deteccion del ataque de emulacion de
usuario primario malicioso utilizando una maquina de soporte vectorial en redes cognitivas

UNIVERSIDAD DISTRITAL
FRANCISCO JOSE DE CALDAS

Ingenieria en Telecomunicaciones
David Alejandro Barbosa Cortés - Yesid Fabian Bricefio Murillo

Figura 34. Interfaz inicial del programa

Luego que el usuario inici6 la deteccion del ataque, tardard aproximadamente 15 segundos en dar
una respuesta al usuario, ya sea que el programa haya determinado que la muestra tomada sea un
ataque PUE Malicioso como se muestra en la Figura 35, o por el contrario en la muestra tomada
no se haya detectado ataque, como se muestra en la Figura 36
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Disefo e implementacion de un sistema de deteccion del ataque de emulacion de
usuario primario malicioso utilizando una méaquina de soporte vectorial en redes cognitivas

UNIVERSIDAD DISTRITAL
FRANCISCO JOSE DE CALDAS

Warning (<]

David Alejandro | n Bricefio Murillo

F igra 35. Mensaje ﬁnl al usuario de deteccion de un ataque PUE Malicioso

Disefio e implementacion de un sistema de deteccion del ataque de emulacion de
usuario primario malicioso utilizando una maquina de soporte vectorial en redes cognitivas

UNIVERSIDAD DISTRITAL
FRANCISCO JOSE DE CALDAS

Mensaje Nuevo o

Ingenifi iones
David Alejandro Bar hbian Bricefio Murillo

Figura 36. Mensaje final al usuario confirmando que la muestra tomada no es un ataque
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7.2 Evaluacion de los resultados obtenidos con la probabilidad de deteccion estimada.

En este punto, ya se pone a prueba el sistema implementado para saber si este es estable o no, y
cual puede ser la probabilidad de error, para ello se procede a tomar 5000 muestras, 100 muestras
por cada lugar en la cuadricula de 50 posiciones, mostrada en la Figura 37.

Inicialmente se realizo la deteccion sobre el downlink, es asi que si la SVM detecta un ataque sobre
esta frecuencia se pasa directamente sobre la frecuencia del uplink, con el fin de identificar si hay
ocupacion del espectro alli también, gracias a esto se puede concluir que si existe un ataque PUE,
ya que al no identificar ocupacion sobre la banda de Uplink se confirma presencia del ataque, alli
confirmamos que la radio cognitiva implementada permite detectar inteligentemente la transmision
de usuarios no autorizados en la banda de frecuencia de 876.8 MHz, para la tabla 2 se comparte los
parametro del experimento, donde se resume lo realizado, frecuencias de trabajo, numero de
muestras, entre otros.
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Parametro Descripcion
Numero de muestras de entrenamiento 1000
Numero de muestras para deteccion de ataque PUE 5000
Numero de PU 1
Numero de SU 1
Servicio Telefonia Celular
Frecuencia de Downlink 876.8 MHz
Frecuencia de Uplink 831.8 MHz
Nivel de confianza esperado 95%
Nivel de error 5%

Tabla 2. Parametros experimentales usados.

Por cada posicion se obtuvo un porcentaje de deteccion, para la Figura 38 se comparte un grafico
que traza el comportamiento que se presentd en deteccion de ataques.

PORCENTAJE DE DETECCION DE ATAQUE POR POSICION

100
)
=
— 98
=
‘O
o 96
Q
P
w 94
o
w
0 92
wl
<
= 90
2
o
x 88
(@)
-1
86
L T T - - T = T T T - - - - T = T T T I T T = o - - = = T B O T T - - - = T I I T T - - - T =
ZZZZZZZZZHHHHHHHHHHNNNNNNNNNNMMMmmmmmmmqquqqquqm
O0O0O0O0OO00O0NEZELZZZZZZZZZZZZ2ZZZZ2Z22Z22ZZ22ZZ 222222222222
—————————— 090000000 o00O00C0C00 L0 000000000000 000000000

POS
PoS
POS
POS
PoS
POS
PoS
POS
P

POS
os

POS

POS

POS

POS

POS

POS

POS

POS

POS

POS

POS

POS

POS

POS

POS

POS

POS

POS

POS

POS

POS

POS

POS

POS

POS

POS

POS

POS

POS

POS

POS

POS

POS

POS

POS

POS

POS

POS

POS

Figura 38. Grafica del porcentaje de deteccion de ataque por posicion



Teniendo presente que las 10 posiciones mas cercanas al USRP presenta un porcentaje de eficiencia
del 99%, es asi que a lo largo de la grafica se evidencia un comportamiento decreciente llegando
al punto mas lejano en la posicién 50 donde se presentd un porcentaje de eficiencia del 91%, para
la Figura 39 se comparte a detalle el porcentaje de deteccion por posicion.

Porcentaje de Porcentaje de
Posicidn | eficiencia del Posicion | eficiencia del
ataque ataque
1 99% 26 06%
2 99% 27 06%
3 99% 2B 06%
4 99% 29 895%
5 99% 30 06%
b 99% 31 0%
7 99% 32 895%
B 99% 33 895%
9 99% 34 0%
10 99% 35 895%
11 098% 36 895%
12 098% 37 0%
13 098% 38 93%
14 098% 39 93%
15 098% 40 895%
16 098% 41 91%
17 098% 42 93%
18 098% 43 91%
19 098% 44 02%
20 098% 45 02%
21 96% 46 02%
22 7% 47 91%
23 95% 48 93%
24 95% 49 93%
25 96% 50 91%

Figura 39. Porcentaje de deteccion de ataque por posicion.

Con lo anterior nos permiti6 calcular el porcentaje de eficiencia total del sistema, ello lo vemos en
la Figura 40, demostrando la viabilidad del proyecto y lo desarrollado donde se obtuvo un 95,8%
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PORCENTAJE DE EFICIENCIA DEL SISTEMA

4,20%

M Es Ataque

M Noes
Ataque

Figura 40. Porcentaje de eficiencia del sistema.
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8. Conclusiones

e Sc disefio e implementd un sistema de deteccion para el ataque de emulacion de usuario
primario malicioso utilizando una maquina de soporte vectorial con un 95,8 % de eficiencia,
por lo tanto, se considera que la solucion cumple con el objetivo planteado, brindado un
porcentaje de confiabilidad alto, esto teniendo presente que la posicion mas lejana tuvo un
porcentaje de 91%.

e Qracias a la articulacion de las herramientas de hardware RTL-SDR, el USRP y con el
software libre GNU Radio, fue posible disefiar la construccion de una herramienta que
permitiera la deteccion de ataque de emulacion de usuario primario malicioso en tiempo
real para las frecuencias trabajadas, es asi que resaltamos la importancia del uso de la radio
cognitiva ya que gracias al sistema implementado permite detectar inteligentemente la
transmision de usuarios no autorizados en la banda de frecuencia de 876.8 MHz.

e El sistema al identificar que el ataque estd encendido observa una sefial mas estable a
comparacion de la misma cuando el PUE no esté presente; esto se confirma al analizar los
valores obtenidos en el calculo de las entropias correspondientes, facilitando el trabajo al
sistema de deteccion, ya que la diferencia se marca en dos grandes grupos permitiendo la
deteccion en linea, esto se vio en la grafica arrojada por la SVM en el proceso de
entrenamiento.

e Se utilizo la técnica de mineria de datos por agrupamiento, ya que esta nos permitio trabajar
correctamente la SVM vy fue ideal para el trabajo en tiempo real, ya que utiliza un método
de entrenamiento y con base en ello, poder determinar si los datos tomados corresponden a
un ataque o no.

e Adicionalmente a la técnica de mineria de datos mencionada, fue necesario realizar una
previa limpieza de los datos, para poder leer adecuadamente la energia de la sefial y poder
trabajar correctamente los pasos posteriores a este, alli se resalta la importancia del codigo
desarrollado en Python que permitié implementar bloques de trabajo para la conversion de
datos en tiempo brindado Optimos de niveles de procesamiento sin alterar los datos
capturado, esto apoyandonos en las bondades del Sistema Operativo Ubuntu, al ser un
software libre de cddigo abierto nos permitio trabajar diferentes programas sin necesidad
de utilizar una licencia, adicionalmente es mas estable y mas seguro que otros Sistemas
operativos.

e El desarrollo de este proyecto es una alternativa viable para ser implementado en las redes
de comunicaciones moviles, dado que en las estaciones base de los operadores prestadores
de este servicio podran tomar las medidas del espectro que tienen licenciado con el fin de
identificar ataques a su espacio espectral mediante la SVM y tomar asi las acciones
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correspondientes frente a un ataque, como el trabajado en este proyecto ya que las
frecuencias de trabajo son utilizadas en nuestro territorio para comunicaciones moviles.

Como sistema de seguridad es el adecuado para ejercer la tarea de toma de decisiones y
garantizar un nivel de confiabilidad en un sistema de comunicaciones movil, por lo que
podria incentivar de alguna manera el uso de esta tecnologia en la industria o en grandes
entidades que trabajen con este tipo de redes.
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