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1 Objetivos de la Pasantia

1.1 General
La actualizacion de sistema operativo, aplicativos funcionales y sincronizacion de llaves en
método de cifrado Triple DES de una red de cajeros automaticos a través de una plataforma de

switch transaccional, utilizado actualmente en la banca Colombiana

1.2 Especificos

Aprender la configuracion y la utilizacion de los diferentes métodos que tiene el Switch

transaccional

e Realizar la validacion y actualizacién del sistema operativo y aplicativos en cada cajero
que pase por el proceso de actualizacién

e Realizar una sincronizacion de tres llaves en cifrado triple Des por terminal

e Formar competencias individuales como ingeniero para afrontar los retos en un trabajo de
desarrollo y poder asi realizar aportes importantes en un grupo de trabajo encargado de
proyectos mas importantes.

e Fortalecer las experiencias laborales cambiando de &mbito social y generando relaciones

con profesionales experimentados que pueden ser guias y colegas segun sea requerido



2 Resultados Alcanzados

2.1 Aprendizaje

Uno de los grandes retos de las entidades bancarias en la nueva era digital es el ser capaz de
procesar y validar con gran rapidez, la inmensa cantidad de transacciones comerciales que,
segundo a segundo, realizan los usuarios a traves de los diferentes mecanismos disponibles para
ello (cajeros automaticos, pagos con tarjeta de crédito y débito, puntos de venta, transferencias

electronicas, etc.).

Con el fin de cumplir esta funcion, aparece el switch transaccional con una plataforma de alto
rendimiento que es capaz de administrar un numero ilimitado de dispositivos, redes y sistemas
host, con el objeto de procesar en forma instantanea las transacciones realizadas por los usuarios

de una institucion bancaria y proveniente de cualquier origen [16].

Con una arquitectura Unica y flexible, basada en modulos, permite agregar, modificar o quitar
funciones especificas y una mejor administracion de las diversas funciones que puede realizar el
switch transaccional, la entidad bancaria tiene la posibilidad de personalizar cada una de las
funciones segun sus necesidades y pardmetros como volumen transaccional, tamafio de la red y

cobertura de servicios a los clientes [15].

Existen amenazas denominadas ciberdelincuencia que se pueden definir en tres grandes grupos
Primero estan las vulnerabilidades explotables en el sistema operativo que son debilidades donde

un proveedor de software no es consciente y para lo cual no ha creado ningin parche. Sin



embargo en estos dias predomina el mercado negro donde el creador puede saber de las
debilidades y saber que parches ya hay disponibles y poder desarrollar uno [1] [2].

Segundo el aumento del conocimiento de los ciberdelincuentes, con actividades de hacking
intentando o ganando acceso no autorizado de informacion, sofistica sus ataques y utilizan sus
posiciones ventajosas como atacantes de transacciones por violacion de datos de destino e

innovan en la forma de infiltrarse en los sistemas [3][4].

Tercero, no se detectan delitos cibernéticos en ataques de malware: el ciberespacio consiste en
interrelaciones e interdependencias de informacion y comunicacion (TIC) de dispositivos [5].
Como las TIC continuamente cambian y evolucionan, algunos delitos cibernéticos siguen sin ser
detectados. Los ciberdelincuentes utilizan cada vez mas herramientas sofisticadas y métodos

avanzados para distribuir amplias gamas de ataques maliciosos [6].

En esta pasantia se tuvieron dos semanas de induccion distribuidas en la primera semana una
induccion tedrica, que busca contextualizar al pasante del medio en el cual va a desempefiar sus
funciones, ver aspectos de como funcionan las redes bancarias, presentar los actores y medios
con sus respectivas funciones y la informacion que manejan, con el fin de comprender el contexto
de manera profunda y completa de su &mbito de trabajo y en la segunda semana aprender a
utilizar los programas de administracion del switch transaccional, que informacion pedir y que
informacidn entregar segun lo requiera el procedimiento que se lleve a cabo. El pasante dia a dia
realizara quices o talleres con el fin de evidenciar si comprendio y domina lo explicado sea en el

transcurso del dia o el dia anterior.



En la induccion teorica se trataron las definiciones y funciones del Tarjetahabiente, la Terminal,
el Card Acceptor, el medio de comunicacion, el Switch Transaccional, el Emisor, la red
internacional bancaria, como se relacionan y se genera el sistema de comunicacion entre cada uno
de estos actores para llevar a cabo una transaccion bancaria, completa y con todo su sistema de

seguridad.

También se trataron temas como por ejemplo el mensaje donde se estudié su estructura, como
estan constituidos sus campos, como se forma la trama del mensaje, los estandares
internacionales que se utilizan actualmente en las redes financieras y cuél es el modo de actuar
cuando los estandares entre cada actor son diferentes para completar la transaccion bancaria sin

que el tarjetahabiente se vea afectado.

Al finalizar la primera semana el pasante desarrollo un examen teorico presencial donde debia
demostrar dominio en los temas explicados a lo largo de la semana de induccidn tedrica.
Obteniendo un resultado satisfactorio el pasante fue enviado al area de servicios profesionales
para recibir durante la segunda semana y parte de la tercera el conocimiento practico de uso de la

plataforma de administracion del Switch Transaccional.

En el inicio de esta segunda parte de la induccion se explic el uso de la herramienta, los
diferentes subprogramas como son: la configuracion de terminal que permite la creacion ,
modificacion y borrado de toda clase de terminales , el administrador de transacciones que
permite la creacion, modificacion y borrado de cualquier entidad que sea necesaria conectar o

relacion en una transaccion bancaria, entre otras funciones extra, el médulo de seguridad de



hardware donde se puede crear, modificar y borrar las llaves de encripcion triple-DES para las
terminales y cualquier otra entidad que lo necesite, los médulos de monitoreo de terminales y del
switch transaccional donde se puede constatar en tiempo real el estado, eventos y errores de las
terminales y de las conexiones con entidades bancarias, un mddulo especial denominado
miscelaneo en el cual se puede realizar comunicacion directa por comandos con los modulos
externos (terminales) e internos configurados en el switch transaccional. Ademas de la
presentacion de la base de datos en SQL Server donde se almacena la informacion que utiliza el
switch transaccional y debe ser consultada en una forma especifica para preservar la integridad de

esta.

Finalizando la segunda semana y después de haber realizado varios ejercicios practicos bajo la
supervision del profesional a cargo se le permite al pasante realizar sus primeros soportes bajo
supervision constante hasta que demostré pleno conocimiento en la manipulacion de los
programas Yy habilidades en la identificacion y solucion de los problemas que se presentan en el
quehacer diario del proceso de migracion de cajeros automaticos al sistema operativo Windows 7

y su respectivo multivendedor.

2.2 Desarrollo

Dentro de las labores diarias y requerimientos a cumplir en el proceso de migracion que se lleva a
cabo, se encuentra, la actualizacion del multivendedor en cada cajero automatico sometido al
proceso y esto implica que se debe coordinar con todo el equipo de trabajo la manera en que se va

a realizar para que al finalizar el proceso, todo funcione perfectamente y presente la menor



dificultad para llevarlo a servicio. El proceso completo que se lleva a cabo para realizar la
actualizacién de un ATM, inicia con la llegada del técnico al punto donde se encuentra el cajero,
él debe validar las condiciones del cajero y de cada uno de los componentes que se observan en

la siguiente ilustracion [14].

High-level axternal hardwave overview of a QuickJack 1500 kiosk

A PC system unlt
b. Thermal receipt printer -
¢ Coin hoppers | dispensers
d. Bank note dispanser ___ g

o Bill validators | bhar code
scanners (optional)

£ UL291 safe door —

0. Number combination lock

h. Handle
LUL safe hey loek

) UPS (optional)

llustracion 1. Partes de un ATM

Después de estar seguro que el cajero tiene todos sus componentes funcionando de manera
correcta, se informa al &rea de plataforma central (Switch Transaccional) por medio de un correo
electrénico exclusivamente el cédigo del cajero y la versién de multivendedor que debe
configurarse en el cajero, el cual debe ser enviado por coordinadores de area o agentes de servicio

del fabricante del ATM, esto para llevar un mayor control y poder hacer un mejor seguimiento



del proceso, la version configurada debe ser acorde con las versiones que seran instaladas por

parte del técnico en el ATM.

Bunsn dia
Solcits di du dyuda balizando cambia dél grupo Losd Sel del capsio CODIGO Y NOMBRE al cual & lé instala WERSION WINDOWS T
wl din dix hoy

D_FASE_1_AGILIS3.0

Ginciss por ba abencedn prostada

Coadialmanis

FIRMA SOLICITANTE

[lustracion 2. Esquema de solicitud cambio de Loadset

Para realizar el cambio de loadset (multivendedor) solicitado se debe ingresar a la plataforma del
switch transaccional y lo primero es ver el estado en el que esta el cajero y cerciorarse de que no
esté en servicio, luego dirigirse a el panel de configuracion de terminal cambiar las
configuraciones necesarias como se muestran en la siguiente ilustracion y guardar. Teniendo en
cuenta que lo primero en ser colocado es la casilla default loadset group porque esta es la
informacion que trae como solicitud el correo. Asignado el default loadset se configura el
correspondiente loadset profile que permite al cajero cargar imagenes parciales o totales del
multivendedor segln tenga funciones habilitadas y por ultimo se configura la versién EMV que
es exclusivo para la lectora de tarjeta y evita que presente problemas al leer el chip de las tarjetas.
La casilla current loadset group no se puede modificar en este panel debido a que esa casilla solo

la modifica el cajero cuando envia su informacién para alimentar al switch transaccional.



No solo guardar los cambios es suficiente para realizar la actualizacién, esto se debe a que en la
entidad bancaria se cuenta con dos switch transaccionales conectados en una configuracién
Ilamada activo/activo asi que es necesario esperar alrededor de cinco minutos para que un Job
(trabajo programado) realice la migracién de la configuracion de un switch a otro, luego debe
informarsele al ATM que tuvo cambios en su base de datos y por tanto debe observar los cambios
y actualizar su informacion, esto se hace mediante un comando de RESYNC especifico para esa
terminal aunque también puede hacerse para un grupo de terminales, enviado desde el panel de
monitoreo del switch transaccional y el cual generara el cambio durante el siguiente intento que

tenga el cajero de actualizar su informacion (proceso de download).

Si no se valida el estado del cajero antes de realizar los cambios, al momento de guardarlos en el
panel de la ilustracién 3 presentara una ventana que informa que la informacion actual y la de
lectura reciente no coinciden y por tanto no se puede guardar los cambios, esto se debe a que
estando el cajero en servicio o tratando de estar en servicio el cajero debe leer constante mente la
informacidn de su configuracion y contrastarla y ademas mantener informado al switch de sus

transacciones y contadores de billetes.
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llustracién 3. Pantalla de configuracion

Luego de la actualizacion del multivendedor el técnico en el cajero puede realizar el formateo del
disco duro del ATM vy realizar la instalacion de Windows 7 y los aplicativos complementarios
que deben ir acompariados con el multivendedor. Finalizado ese proceso el cajero debe estar
configurado correctamente y listo para recibir las llaves de inscripcion que permitiran que este

entre en servicio y funcione de manera correcta y segura para realizar las transacciones bancarias.

La solicitud de llaves puede ser realizada por el técnico en el punto pero también debe ser
realizada por correo electrénico exclusivamente, con lo dicho anteriormente se espera que cuando

el técnico haga la solicitud de llaves el cajero esté listo para entrar en servicio asi que antes de
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realizar el envio de llaves de encripcion, se validan los eventos que presenta el ATM para el
switch transaccional los cuales deben corresponder a la falta de Ilaves y no a eventos de alarmas o
errores en algin componente, después de validar esos eventos se valida la transaccion actual del
ATM la cual debe ser idle (libre o desocupado). Lo primero que se hace es enviar un comando de
“prueba” que cumple con la doble funcion de validar que el cajero procesa los comandos
enviados remotamente y ademas obligar al cajero a estar fuera de servicio y mantenerse asi hasta
que reciba un comando que lo obligue a cambiar de estado, si este comando finaliza exitosamente
el cajero esté listo para recibir las llaves de encripcion. En la entidad financiera utilizan una
herramienta que se llamara Help Desk en la cual se configura cierta informacion relacionada con
la comunicacion del cajero; que permite realizar de una manera mas facil la sincronizacion de
Ilaves entre el switch transaccional y el ATM pero esto implica que el medio de comunicacion
por el cual estan conectados debe ser muy confiable porque para este caso la informacion viaja de

un extremo al otro.

Utilizando la herramienta Help Desk se puede monitorear por medio del switch transaccional el
proceso de sincronizacion de llaves y en caso de presentar algin problema identificar
inmediatamente el origen y solucionarlo lo mas rapido posible, esta herramienta se utiliza para
agilizar el proceso de sincronizacion hasta el punto de tomar solo tres minutos, sin embargo no es
la Gnica manera de realizarlo, la otra manera de realizarlo es confirmado con el técnico la
informacidn de un sobre el cual contiene un digito de chequeo el cual es el resultado de varias
operaciones aritméticas con numeros de diferente longitud y un codigo Unico de sobre asignado a

ese digito de chequeo. Entonces teniendo esos dos codigos, se dirige a una base de datos donde se
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busca el sobre y valida el digito de chequeo, confirmados esos dos datos se transcribe la llave
principal del cajero en el modulo de seguridad de hardware del switch transaccional y ya
asignado al cajero se realiza la generacion de las otras dos llaves de encripcion necesarias para
cumplir los rigores de seguridad necesaria, finalizado ese proceso, el técnico debe configurar el
sobre y el digito de chequeo para que por medio de un comando enviado desde el switch
transaccional el ATM pueda tomar las llaves nuevas configuradas y entender sin dificultad los

mensajes.

Cuando el ATM recibid las llaves inmediatamente actualiza toda su informacion, compara con la
base de datos si debe realizar alguna otra modificacion y entra en servicio, en ese punto el técnico
realiza diferentes pruebas especialmente disefiadas para comprobar todo el funcionamiento del
cajero y sus conexiones con las entidades bancarias, si se desarrolla esa actividad sin novedades

el cajero esté listo para atender a los clientes.

2.3 Fallasy Errores Presentados
Durante el proceso de migracién de un ATM se han presentar varios errores que fueron

identificados y solucionados, a continuacién se hablara un poco sobre ellos y como se solucionan.

A lo largo del proceso el cajero puede presentar dos errores relacionados con el Loadset en el
primero presenta un evento donde rechaza el loadset debido a que no puede completar el
comando de actualizacion o download debido a que el cajero no cuenta con las llaves de
encripcion para poder interpretar de manera correcta la informacion enviada desde el switch
transaccional. El segundo es facilmente identificable ya que el switch lo denomina loadset

12



errdneo, este error es mas directo de interpretar pero puede tener dos posibles causas las cuales
son que el cajero quedo mal configurado en el switch transaccional y el default loadset group o el
loadset profile son incorrectos para la versién de Windows que tiene actualmente el cajero, en
este caso basta con corregir esa configuracion y repetir el proceso de cambio de loadset, la otra
posible causa de este error es que el cajero no es capaz de soportar la version del multivendedor ,
sea porque no se realizé el cambio de versién de Windows o porque los recursos de maquina
como memoria y procesador no dan abasto a las exigencias de la nueva versién, en cualquiera de
los dos casos se debe enviar el cajero a revisar por parte del equipo de soporte de dispositivos
quienes validaran la condicién del ATM y tomaran decisiones para hacer que el cajero funcione

con la nueva version del multivendedor.

El ATM también puede presentar eventos de error con cualquier componente que tiene, sea la
boveda, el teclado, el lector de tarjeta o el dispensador, de modo que cuando se presenta alguno
de estos eventos se informa al técnico en el punto para que realice las validaciones de esos

dispositivos que comunmente quedan con un contacto sucio variando la lectura.

Los errores relacionados con las llaves de encripcion pueden clasificarse en dos grupos, el
primero que se basa en la falta de las llaves como son el rechazo del loadset o el rechazo de
cualquier tipo de transaccién ya que no tiene forma de cifrar y descifrar los mensajes, el segundo
grupo que se caracteriza por fallas durante el envio de las llaves, gran parte de las fallas
presentadas durante el proceso de sincronizacion de Ilaves se debe a que el ATM se encuentra

realizando diferentes procesos en simultaneo con la sincronizacion de llaves y estos otros
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procesos al culminar generan comandos de puesta en servicio o de reinicio de terminal que
bloguean los demés procesos y generar error en estos, la solucion es muy sencilla, antes de
realizar el proceso de sincronizacion se debe hablar con el técnico y asegurarse que el cajero esta
Unicamente disponible para recibir las llaves, haciendo esto el proceso de envio de llaves es muy
rapido y si todo lo demas esta correcto el cajero al cabo de 5 minutos como maximo, queda en
servicio y listo para realizar las pruebas de funcionamiento, la otra posible causa en el rechazo de
la sincronizacion de llaves es una mala configuracion en la herramienta Help Desk, donde alguno
de los parametros configurados no coincide con la informacion del cajero implicado, asi que una
buena practica que se realiza durante este proceso es la de revisar primero esa configuracion y
luego realizar el envio de llaves para evitar este inconveniente. Otra causa en la falla de
sincronizacion de llaves es la falta de reinicio del mddulo de encripcién propio del cajero el cual
tiene almacenada la informacion de encripcién y no permite realizar el cambio de esa
informacion y en el ain hay vieja informacidn, entonces reiniciando este modulo se borra la vieja

informacidn y se permite grabar la nueva informacién para cifrar los mensajes.

Todos los problemas anteriormente nombrados se presentaron desde el inicio del proyecto y
obligaron al pasante a relacionarse con los comparieros de mayor experiencia para pedir consejo
y aprender a identificar y solucionar los inconvenientes haciendo que forme criterios propios
basados en la experiencia obtenida y dandole la confianza de actuar de manera adecuada y asi
mismo hacerlo capaz de afrontar retos en un ambiente de produccion donde las soluciones que se
esperan deben ser las adecuadas y tomadas lo mas rapido posible ya que los afectados

directamente son los clientes y consumidores de ellos, con el paso del tiempo el pasante gano la
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confianza de su equipo y resto de areas que necesitan apoyo del switch transaccional al punto de
realizar labores fuera del proyecto de migracion como validaciones de sistema, diagnostico de
ambientes de prueba generando aportes a las demas areas cuando fue solicitado, promoviendo un

ambiente de confianza, compafierismo y trabajo en equipo ameno.

3 Andlisis de Resultados
Culminado el periodo de seis meses de la pasantia, el proyecto fue finalizado a pesar de los
inconvenientes presentados y que fueron hablados anteriormente, para llevar a cabo este proyecto
fue necesario un equipo de veintitrés técnicos de campo expertos en cajeros automaticos, tres
ingenieros para soporte de dispositivos, un ingeniero para comunicaciones y un ingeniero para el
area de soporte en switch bajo supervisidn de un experto, incluso fue necesario recurrir al area de
soporte de desarrollo de dispositivos cuando los problemas que generaba el ATM salian de los

parametros conocidos.

Se logro completar la meta establecida desde el inicio donde se migraron mas de 3000 cajeros
automaticos todos a la nueva tecnologia de Windows 7, siendo sincronizados con sus respectivas
Ilaves de encripcién de formato triple Des, claro que esto fue posible con un aumento progresivo
en la cantidad de cajeros migrados por dia ya que se inicio realizando alrededor de veinte
migraciones al dia y se llego al record de sesenta cajeros migrados por dia, este aumento se dio
gracias a que los técnicos adquirieron mayor experticia y habilidad para trabajar en un cajero y
utilizando menor tiempo para dejarlo en funcionamiento correcto. Ademas la asignacion de

cajeros estratégicamente para que el técnico durante el dia solo tuviera desplazamientos cortos de
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un ATM a otro o incluso ningun desplazamiento asignandole cajeros del mismo punto para ese

dia.

En cuento a las relaciones profesionales al cabo de tres meses el area de soporte de dispositivos
solicitaba favores de administracion de los atm que no estaban en el proceso de migracion pero
que presentaban fallas para ser solucionadas y fueron atendidas con gusto creando lazos de
confianza y relaciones con personal de areas diferentes, que permiten al pasante sentir seguridad
en las funciones que realiza y mostrando que a pesar de ser areas diferentes se puede ayudar y
realizar un trabajo colectivo para un beneficio mutuo que es en este caso la satisfaccion de los

clientes de la entidad financiera.

3.1 Alcance e Impacto

Teniendo en cuenta el cronograma entregado en el anteproyecto donde se hablaba de un
promedio diario de 17 cajeros para aun total semanal de 77 se debe decir que para las primeras
semanas funciono perfecto porque ese fue el ritmo de trabajo pero a medida que se avanzaba en
el tiempo y se tenia mayor experiencia ese numero fue creciendo paulatina mente hasta llegar
alrededor de 60 cajeros diarios para un total semanal de 300, facilitando un poco lograr llegar a la
meta establecida de la totalidad de cajeros migrados, este cronograma no contaba con las visitas
de técnicos a puntos por fallas que podian descubrir, que para solucionar el problema era mejor
reinstalar todo de ceros y se aprovechaba para instalar las nuevas versiones que se usan en el
proceso de migracion sumando semana a semana unos poco cajeros, claro esta que el aumento de

los cajeros en el proceso hizo que en dias diferentes se extendiera la jornada por una y hasta dos
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horas mas para tratar que al cavar la semana no quedaran “rezagos” de la semana para completar

su migracion el dia sabado.

Como se entiende, este proyecto de migracion fue necesario para actualizar los cajeros
automaticos, debido a la salida del mercado del soporte de Windows XP y haciéndolos
vulnerables a ataques informaticos que exploten debilidades de ese sistema. El impacto que tiene
este proyecto puede decirse que es nacional para Colombia ya que la entidad tiene cajeros
automaticos en todo el territorio nacional y quienes hacen uso de estos cajeros automaticos son
los ciudadanos colombianos, pero el sentido en que se ve este impacto es en la seguridad de la red
bancaria porque paso de estar formada de eslabones “fragiles” en seguridad a una red que cuenta
con altos estandares de seguridad informatica y soporte de todos los fabricantes implicados en su

red que los hace mucho menos vulnerables a ataque de saboteo.

Para el consumidor final de esta red, estos cambios que se realizaron son transparentes y es asi
como deben realizarse los cambios de estas magnitudes y con un numero de clientes tan grande
para demostrar profesionalismo y generar confianza sobre la entidad en vez de obligar al

consumidor a cambiar sus costumbres.
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4 Trabajo a Futuro
Para poder mejorar las condiciones de seguridad se establece una capacidad de soporte
colaborativo mediante la definicion de un marco que abarca tres niveles de gestion de la
seguridad (continental, nacional y local) y el desarrollo de medidas de seguridad para la
proteccion y resistencia de los sistemas ATM explorando funciones automatizadas relacionadas

con seguridad para manejar amenazas potenciales [7].

La seguridad de los ATM no es un problema fundamentalmente nuevo lo que ha hecho surgir
conceptos nuevos Yy requisitos como el de establecer un una gestion de seguridad organizacional
dentro de los proveedores de servicio [8]. En la actualidad el sistema de seguridad de las
transacciones esta basado en una contrasefia que es enviada como en namero de registro de la
transaccion [9], también se puede utilizar una combinacion de la tecnologia GSM y RFID que
hace una combinacion mas segura que cada una por aparte [10]. Pero debe tenerse en cuenta que
la tecnologia RFID tiene inconvenientes asi, que la tecnologia biométrica debe ser introducida en
las transacciones de cajeros automaticos[11 - 12]. Un sistema de reconocimiento de huellas
digitales o de rostro en modos biométricos para poder asi identificar plenamente a la persona que

realiza la transaccion y saber si esta autorizada para completarla[13].
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5 Conclusiones
Se realiz6 la actualizacion de sistema operativo, aplicativos funcionales y la sincronizacion de
Ilaves en método de cifrado triple DES de todos los cajeros durante todo el proyecto de
migracion que se llevé acabo en los seis meses que duré la pasantia. Esto se logro gracias a todo
el equipo de trabajo destinado a realizar la tarea y que a pesar de las dificultades que se
presentaron a lo largo del proyecto fueron capaces de superarlas combinando sus habilidades,

generando trabajo en equipo colaborativo.

Para aprender las configuraciones y utilidades presentes en el switch transaccional fueron
necesarias aparte de las dos semanas de induccion, realizar solicitudes fuera de las labores
cotidianas para otros colegas que al ver el resto del equipo ocupados acudieron al pasante para
solucionarlo, obligando a este a buscar las maneras de realizar esas solicitudes a pesar de estar

fuera de la zona de confort que genera realizar cierto tipos de tareas constantemente.

Al momento de validar configuraciones y realizar las actualizaciones surgieron incidentes leves
como por ejemplo que el ATM se encontrara en modo supervisor el cual impide realizar acciones
desde la plataforma del switch, no obstante cuando se realizaban estas validaciones se
diligenciaba el formato de solicitudes y peticiones que garantizaba generar un avance en el
proyecto con el transcurrir del dia, pero lamentablemente surgian desfases en el proceso debido a
que no todos los técnicos trabajan a la misma velocidad y tampoco los cajeros presentaban las
mismas dificultades haciendo que algunos técnicos solicitaran el envio de Ilaves antes de que el

coordinador de servicios solicitara las actualizaciones.
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Durante las primeras semanas del proyecto se hizo evidente que para realizar la sincronizacion de
llaves Triple DES de manera que culminara exitosa era necesario que no hubiera manipulacion
del cajero durante los minutos que tomaba el proceso debido a que esta sincronizacion se realiza
por intermedio de comandos de modo que estando el cajero realizando otro proceso podia algln
comando fallar por time out e inevitablemente hacer que todo el proceso fallara, ademas por
diferentes razones hubo cajeros a los cuales fue necesario realizarles la sincronizacion de llaves

mas de una vez obligando a generar mas llaves y sobre de lo realmente necesarios.

A medida que iba avanzando el proyecto el pasante demostr6 haber adquirido competencias
pertinentes para formarse como administrador de switch ya que no se dejé limitar con las labores
asignadas, siempre estuvo en una constante busqueda de conocimientos que lo hiciera un poco
mas completo para poder realizar funciones fuera del proyecto y asi ganar la confianza de sus
colegas y demostrar actitudes durante las experiencias laborales que debi6 enfrentar en el

proyecto.

Con este proyecto se aprendié que los procesos de actualizacion no son Unicamente necesarios
para mantener unos requerimientos exigidos por los fabricantes para poder seguir prestando sus
servicios de soporte, sino también por paramentos de seguridad y confiabilidad como evitar los
ataques de ciberdelincuentes y bloquear las vulnerabilidades que ya eran imposibles de manejar
debido a la larga vida en el mercado de productos como Windows XP, mantener un estatus en el
mercado para seguir siendo competitivos mostrando a los clientes que estan en las mejores

manaos.

20



Cabe resaltar que los parametros de seguridad se incrementaron notoriamente con la
actualizacién pero segun lo dicho en trabajo a futuro, las cosas pueden mejorar aplicando
diferentes técnicas de seguridad como la biométrica a pesar de aun tener ciertas dificultades como
el almacenamiento, esto muestra que en el campo de la seguridad informatica para el futuro de
Colombia queda expectativas prometedoras y que solo pueden limitarse por la capacidad de

inventiva de los nuevos ingenieros que estan culminando su formacion.
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6 Recomendaciones
Teniendo presente los errores y fallas presentadas y las formas en que fueron solucionados tal
como se explico anteriormente, lo mas importante para llevar acabo el trabajo de una migracion a
nivel nacional es la organizacion, donde cada una de las &reas relacionadas debe tener claras sus
funciones y procedimientos, en el caso de plataforma se trabajé con un formato de Excel que

relaciona las horas de solicitudes y respuestas con los resultados obtenidos

llustracion 4. Reporte de actividades diarias

Este formato permitié mejorar notablemente el rendimiento y seguimiento del proceso ya que con
él se hacia evidente los percances y demoras que se podian presentar en los cajeros que estaban

siendo sometidos al proceso de migracion.

No solo es suficiente estar bien organizado, también es necesario tener cierta experiencia previa
para poder realizar las tareas con una cierta agilidad y hacer mas eficiente en tiempo el proceso

para que en conjunto se pueda cumplir de forma més comoda con la meta establecida.

Otra recomendacion que en este proyecto no se llevo acabo pero fue notoria la falta de su
aplicacion, es llevar un inventario actualizado constantemente que constatara que cajeros fueron
puestos ya en el proceso de migracion y cuéles no, debido a después del cuarto mes se empezo a

evidenciar que se realizaban procesos de migracion de cajeros que ya habian pasado por ese
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proceso haciendo que el técnico del punto no generara ningln avance para el proyecto. Teniendo
en cuenta que al llegar al punto donde se encuentra el cajero, inmediatamente comienza con el
formateo y la instalacion del sistema operativo de Windows 7 haciendo que fuera imposible
validar para €l que este cajero no necesita de ese procedimiento tan largo, sino tal vez solo una
revision general de los componentes con su funcionamiento y en un raro caso volver a realizar la

solicitud de llaves.

El manejo de informacion es crucial en cualquier sistema de la sociedad, en el caso de proyectos
informaticos como el desarrollado en este trabajo, la informacion méas importante que debe
atenderse es la de avances, planeacion, estrategias, problemas y soluciones las cuales deben
quedar claras para todos los participantes del proyecto y asi evitar inconvenientes de
interpretacion o desorientacion en los cronograma, porque un equipo informado es un equipo

preparado y un equipo que habla entre si es un equipo que se dirige al éxito.
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