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RESUMEN

Este documento presenta los disefios desarrollados y las implementaciones que fueron necesarias
para el proceso de generaciéon de un prototipo funcional, que integra tecnologias celulares e
inalambricas en un solo sistema, buscando que estas convivan en una sola interfaz, este prototipo
permite al usuario evaluar la interoperabilidad, la interconectividad y analizar el desempefo que
ofrece cada una de las tecnologias de acuerdo a las caracteristicas de implementacion frente a las
necesidades de usuario final, enfocado a internet de las cosas (loT) utilizando plataformas de
visualizacidon y almacenamiento web. Este prototipo relne cada una de las tecnologias mas
utilizadas en cuanto a comunicacion celular e inaldmbrica soportadas sobre un sistema embebido
basado en un micro-procesador y gestionado por una aplicaciéon web.

El producto que ofrece este prototipo es la validacién de cada una de estas tecnologias en ambientes
de usuario final con funcionamiento en tiempo real, para mejorar la incorporacion de aplicaciones
actuales y futuras por medio de la interaccién e integracién de forma adecuada de multiples tipos
de tecnologias encaminadas a mejorar la capacidad y cobertura inalambrica en diferentes tipos de
escenarios, que en la actualidad estan orientados al Internet de las Cosas (loT).

ABSTRACT

This document presents the designs developed and the implementations that were
necessary for the process of generating a functional prototype, which integrates cellular
and wireless technologies in a single system, seeking that they coexist in a single interface.
This prototype allows the user to evaluate the interconnectivity and analyze the
performance offered by each of the technologies according to the characteristics of
implementation against the needs of the end user, Under the interoperability concept and
oriented towards type solutions (IoT) Internet of Things. This prototype brings together
each of the most used technologies in terms of cellular and wireless communication
controlled by an embedded system based on a micro-processor and managed by a web
application.

The product offered by this prototype is the validation of each of these technologies in end-
user environments with real-time operation, to improve the incorporation of current and
future applications through the interaction and integration of multiple types of
technologies. aimed at improving wireless capacity and coverage in different types of
scenarios, which are currently oriented to the Internet of Things (loT).
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INTRODUCCION

La particularidad que presenta la investigacion aplicada, los desarrollos tecnolégicos y los procesos
de innovacion en el drea electrdnica y de las telecomunicaciones son generalmente las aplicaciones
gue involucran comunicaciones inaldmbricas. En la actualidad las Redes de Sensores Inaldmbricos
WSN (Wireless Sensor Networks) y el Internet de las Cosas |0T (Internet of Things) estan creciendo
a un ritmo acelerado, tanto en el ambito de investigacion como en la industria. La convergencia
entre ambos presenta muchos retos y grandes ventajas (Ruiz et al., 2016).

Las implementaciones orientadas al concepto de loT inician sobre el afio 2013, durante el afio 2015
ACM, IEEE y Springer, publicaron 16 articulos en revistas cientificas especializadas, los articulos
estaban relacionados con disefio, simulacién e implementacién de aplicaciones de tipo loT. Para el
ano 2016 esta cantidad se duplicé y paso a 32 articulos cientificos, para un total de 48 en dos afios.
Se disenaron e implementaron un total de 15 tipos de aplicaciones, siendo las mas frecuentes las
orientadas a Smart home, Smart healthcare y Smart city con 11, 9 y 8 respectivamente, se
caracterizaron 142 sensores de 24 diferentes tipos (Morais et al., 2019).

Histéricamente la arquitectura de red concebida para las diferentes tecnologias inaldmbricas que
han surgido a través del tiempo ha sido homogénea, disefiada e implementada para brindar servicio
con cobertura y capacidad de manera uniforme utilizando elementos de red con pardmetros muy
similares. Pero la imperiosa necesidad de cumplir con ciertos requerimientos de Calidad de Servicio
(QoS, Quality of Service) orientados a la cobertura y la capacidad se reflejé en una evolucién de la
arquitectura de red convencional, impulsando el cambio de una arquitectura homogénea a una
nueva idea de arquitectura de red denominada Red Heterogénea (HetNet, Heterogeneous
Networks). Las redes heterogéneas buscan ser una solucidon coherente con el mercado y sus
necesidades actuales y futuras por medio de la interaccidn e integracién inteligente de multiples
tipos de nodos, capaces de brindar y mejorar la capacidad y cobertura inaldmbrica en diferentes
tipos de escenarios (Probability & Networks, 2013).

Las actuales tecnologias de comunicacién que estdn orientadas a soluciones convencionales o
soluciones de tipo IOT combinan varios estandares de comunicacidon. El proceso de
interoperabilidad entre plataformas de comunicacion y plataformas en la nube es cada vez mas
necesario, por lo cual, se recomienda el andlisis, la simulacién y la evaluacidon previa que fundamente
la seleccién de una determinada tecnologia.

Los denominados Gateway, puertas de enlace o pasarelas vienen implementando soluciones que
desarrollan una comunicacidn inaldmbrica punto multipunto, en donde intervienen varios
estdndares de comunicacién.

En este trabajo se describe el proceso de disefo, implementacién y evaluaciéon de un prototipo
funcional que integra tecnologias de comunicacion inaldmbrica que apuntan a soluciones de tipo
loT. Se ilustra el disefio de arquitecturas, componentes del sistema, los cédigos utilizados, los
resultados que se obtienen de la puesta en marcha del prototipo y las conclusiones.
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Sistema de interoperabilidad para tecnologias celulares e inalambricas establecidas en
los estandares IEEE 802.15.1, IEEE 802.15.4, IEEE 802.11

PALABRAS CLAVE

Gateway, interoperabilidad, compatibilidad, estandares, integracidn, BLE, LoRa, loT.
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1. PROBLEMA DE INVESTIGACION

11 PLANTEAMIENTO DEL PROBLEMA

En la actualidad existen varios medios de comunicacion, refiriéndonos a las telecomunicaciones
inalambricas y celulares se tiene que estas funcionan de manera independiente de acuerdo con un
estandar establecido, la evolucion de las tecnologias plantea nuevas soluciones, pero la carencia de
sistemas que apunten a la interoperabilidad entre tecnologias emergentes limita el desarrollo de
aplicaciones. Estas aplicaciones deben tener una seleccién adecuada del estandar que mejor
solucione la necesidad requerida. Dentro del proceso de implementacidn de proyectos de [+D+i
referentes al Internet de las cosas loT, existe la necesidad y la tendencia a desarrollar prototipos
gue integren tecnologias disimiles, emergentes y convergentes.

La seleccién inadecuada de estdndares de comunicacién hace que el desarrollo de distintas
aplicaciones falle en sus etapas finales debido a la deficiencia en las comunicaciones a causa de la
mala eleccidn de la tecnologia, lo cual solo se identifica en el proceso de validacion posterior a la
implementacién del prototipo funcional. La escogencia de un estandar de telecomunicaciéon muchas
veces se hace de manera intuitiva, a razén de no tener un sistema de validacidon de tecnologias
emergentes. En la actualidad las comunicaciones deben realizarse de acuerdo a las necesidades,
pero no existe un sistema que permita realizar un andlisis de compatibilidad, latencias, pruebas de
rendimiento, perdida de paquetes, o que realice una evaluacién de la interoperabilidad entre
tecnologias. La aplicacion de tecnologias erradas persiste al igual que el redisefio constante de
aplicaciones debido al cambio de tecnologias de comunicacion o la evolucién de las mismas.

La carencia de desarrollos orientados a la evaluacion y analisis de compatibilidad entre tecnologias
es necesario en el momento de intentar solucionar una insuficiencia que involucre el uso de
telecomunicaciones. Es necesario disefiar, implementar y validar prototipos dotados tanto de
tecnologias celulares como inaldmbricas buscando que estas convivan en una sola interfaz, esto
implica el disefio y desarrollo de hardware, el disefio y desarrollo de software y los componentes de
acople necesarios para la interacciéon y gestion.

Para solucionar una problematica en particular que depende del objetivo del proyecto y que
involucra transporte de informacidn, es necesario analizar y evaluar las caracteristicas intrinsecas
de las tecnologias implicadas en la factible convergencia a nivel de redes y servicios. Un problema
adicional es la dificultad para la gestidn, integracion y prueba de las tecnologias inaldmbricas.
Adicionalmente, cuando se requiere implementar una aplicacion que incluye transportar
informacién, es necesario conocer los circuitos integrados o moddulos de comunicaciéon
especificamente su configuracidon y caracterizacion para el desarrollo de los protocolos de
comunicaciones.

Una de las tendencias en cuanto a comunicaciones celulares, es la implementacién de
comunicaciones de cuarta generacién, pues, aunque la tecnologia LTE se propone como la mas
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actual, en Colombia existe una alta penetracidon de redes de segunda y tercera generacion. La
cobertura 4g en el pais aun no esta masificada por diversas problematicas como son, carencia de
cobertura a nivel rural, compatibilidad 100% entre redes de acceso, dispositivos moviles y
velocidades ofrecidas frente a las entregadas al usuario final.

Los sistemas de comunicacién celular se clasifican mediante generaciones que van desde la primera
orientada a la comunicacidn por voz, hasta LTE 4G que permite aplicaciones multimediales, de
acuerdo con (Rappaport et al.,, 2013), la evolucién de las tecnologias debe conservar la
compatibilidad con generaciones anteriores.

La evolucion de loT permite que multiples fabricantes de tecnologias inaldmbricas participen en el
desarrollo de dispositivos y describan las caracteristicas en las hojas de datos de sus modulos o
circuitos integrados, pero hasta el momento en el que las comunicaciones se implementen en
ambientes de usuario final se tendran verificadas completamente las caracteristicas de una
tecnologia inaldmbrica es posible evaluar parametros como estabilidad, alcance, cobertura, perdida
de paquetes y latencia. Para poder analizar un sistema loT y sus tecnologias es necesario disefar,
desarrollar y evaluar un prototipo funcional loT que interopere con multiples tecnologias
inaldmbricas. La conexidn a internet es una caracteristica esencial por lo que es posible crear un
entorno de visualizacion local o en la nube y de almacenamiento local o en un servidor web de
acuerdo con el desempefio de cada uno durante la implementacidn, es necesario ademas llevar el
hardware a su maximo rendimiento para implementar y evaluar el concepto de tiempo real,
calculando la latencia total entre actuadores y sensores. Los sistemas de loT se pueden emplear en
ambientes cerrados y abiertos, por esta razéon se requiere evaluar el comportamiento de cada
tecnologia en linea de vista y con obstaculos para calcular el alcance y cobertura de cada una.

1.2 PREGUNTA DE INVESTIGACION

¢Como disefiar e implementar la interoperabilidad de tecnologias celulares e inalambricas
establecidas en los estandares |IEEE 802.11, IEEE 802.15.1, IEEE 802.15.47?

1.3 OBIJETIVOS

Implementar un sistema que permita la interoperabilidad de tecnologias celulares 2G, 3G y LTE, e
inaldmbricas establecidas en los estandares IEEE 802.11, IEEE 802.15.1, IEEE 802.15.4. Los objetivos
especificos son:

e Plantear los requerimientos que necesita el sistema de interoperabilidad de tecnologias
celulares e inaldmbricas en un prototipo de caracteristicas de firmware.

e Implementar el hardware necesario para interconectar las tecnologias 2G, 3G y LTE, e
inaldmbricas establecidas en los estdndares IEEE 802.11, IEEE 802.15.1, IEEE 802.15.4.

e Desarrollar un software que permita la interaccion del usuario con el sistema de
interoperabilidad de tecnologias celulares e inaldmbricas propuestas.
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e Validar y evaluar la eficiencia del sistema y de las tecnologias propuestas en ambientes de
usuario mediante resultados de implementacién.

14 RESULTADOS ESPERADOS

Este prototipo funcional consiste en un desarrollo tecnolédgico que pretende generar nuevas ideas
de investigacion, permitir que tecnologias emergentes puedan interoperar, remediar y ayudar a
orientar soluciones referentes a tecnologias loT en hogares y empresas, los productos que se
entregaran son:

e Diagramas de bloque planteados del sistema desarrollado.

e Relacidn de los cddigos de software desarrollados para la gestién del sistema electrénico y
la plataforma Web.

e Una solucién para compatibilidad en dispositivos moéviles.

e Implementacién completa de un prototipo funcional.

e Resultados de puesta en marcha del sistema.

e Un articulo publicable de resultados obtenidos en la investigacion.

1.5 HIPOTESIS

Mediante un disefio de interoperabilidad es posible la interconexidn y puesta en funcionamiento de
los estandares de comunicacion inaldmbrica IEEE 802.11, IEEE 802.15.1, IEEE 802.15.4.

Pagina | 9


https://es.wikipedia.org/wiki/IEEE_802.15.4

2. COMUNICACIONES

2.1 COMUNICACIONES CELULARES

El despliegue de (sistemas de comunicaciones méviles de 2 2 y 32 generacion) 2G y 3G en el pais, sin
embargo, el interés de muchos organismos de investigacidon se enfoca hacia sistemas de ultima
generacion y de implementaciones futuras como LTE y 5G.

Con la tecnologia 4G, una gama de nuevos servicios y modelos estaran disponibles. Estas interfaces
de servicios y modelos necesitan ser analizadas y evaluadas con los sistemas de comunicacién
celular existentes los cuales se clasifican de acuerdo a la generacién.(Rappaport et al., 2013).

Tecnologia Orientacion Transferencia Aprox
1G Sistemas analégicos 1,9 Kbps
2G Modulacidn digital 14,4 Kbps
3G Acceso a internet 2 Mbps
LTE Alta eficiencia espectral 200 Mbps
5G loT masivo 10 Gbps

Tabla 1 Tecnologias celulares.

Las redes celulares de primera generacién fueron sistemas analdgicos basicos disefiados para
comunicaciones de voz. Posteriormente se realizé un cambio a los primeros servicios de datos y se
mejoré la eficiencia espectral en los sistemas 2G. En 2G, haciendo uso de modulaciones digitales y
acceso multiple por divisién de tiempo o divisién de cédigo se mejord la velocidad como se relaciona
en latabla 1. Las redes de tercera generacion 3G introdujeron el acceso a Internet de alta velocidad,
capacidades de transmisidn de video y audio altamente mejoradas mediante el uso de tecnologias
como el acceso multiple por division de cédigo de banda ancha (W-CDMA) y el acceso a paquetes
de alta velocidad (HSPA). HSPA es una amalgama de dos protocolos de telefonia mévil, acceso de
paguetes de enlace descendente de alta velocidad (HSDPA) y acceso de paquetes de enlace
ascendente de alta velocidad (HSUPA) que pretende ampliar y mejorar el rendimiento de las redes
de telecomunicaciones moéviles convencionales 3G que utilizan protocolos WCDMA. Un estandar
mejorado de 3GPP (3G Partnership Project), HSPA +, se lanzd a fines de 2008 con la posterior
utilizacion mundial a partir de 2010. HSPA ha sido implementado en mas de 150 paises por mas de
350 proveedores de servicios de comunicaciones, en multiples bandas de frecuencia.

Dependiendo de la época, los nuevos sistemas se implementan para mejorar las caracteristicas de
los métodos actuales y asi reemplazar las técnicas existentes como son las que se originan luego de
la tercera generacidn denominadas B3G o 4G (sistema de comunicacién movil cuarta generacién).
(Khan et al., 2009), en la actualidad se proponen disefios para implementacion de la tecnologia 5G.
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Técnicamente, 4G significa un Unico entorno integrado basado en IP para todas las necesidades de
telecomunicaciones incluyendo voz, video, medios de radiodifusion, Internet y por lo tanto las
aplicaciones orientadas a loT que utilizan redes aldmbricas como redes inaldmbricas. Los usuarios
son el foco central de 4G, los cuales por medio de terminales inteligentes pueden obtener desde un
acceso sencillo de banda ancha, hasta una serie de servicios que tengan en cuenta sus preferencias
personales (Jayanthiladevi et al., 2013).

2.2 COMUNICACIONES INALAMBRICAS

2.2.1 WIFI 802.11B/G/N

Con el continuo desarrollo de aplicaciones sobre internet con el protocolo IP el uso de redes WIFI
se estd volviendo cada vez mds comun. Los denominados puntos de acceso WIFI (AP) se ha
convertido en nodos clave para fortalecer la seguridad de los datos y el control de acceso del
usuario. El punto de acceso WIFI sirve como un nodo de reenvio intermedio. Inicialmente puede
adquirir todos los datos para la interaccidn del usuario. Y de otro lado, los puntos de acceso WIFI se
conectan al ISP, permitiendo que los usuarios accedan a la red. De esta manera los puntos de acceso
son la primera barrera para controlar el acceso de usuarios malintencionados a la red y son una base
muy importante para el control de acceso (T. Liu & Wen, 2019). Adicionalmente el concepto de loT
requiere que los dispositivos estén conectados a internet y posiblemente requieran de un AP.

La nueva era de Internet de las cosas (loT) que se referia a objetos identificables de forma unica y
se representaba en una estructura "similar a Internet", ha jugado un papel importante en nuestra
vida diaria en términos de inteligencia y automatizacion como formas convenientes. Al crear
conectividad loT como sistema inteligente y conectar cosas a la red de internet se tiene como
resultado la generacién de un gran volumen de datos que necesitan gestion y control. Ademas, a
medida que avanza la tecnologia el sistema de gestidon de automatizacion de loT es mas utilizado,
se aplica en muchas infraestructuras basicas como los sistemas de medicién de sensores, gestion de
electricidad, gas y agua, segun la conveniencia de individuos y organizaciones. (Hlaing et al., 2017).

2.2.2 BLUETOOTH BLE IEEE 802.15.1

Los dispositivos (Bluetooth low Energy) BLE se incluyen en el estdandar Bluetooth desde la
especificacién Bluetooth 4.0 y define dos topologias de red diferentes para transmitir datos:
conexién y difusidn. Debido a sus caracteristicas, cada topologia es apropiada para determinar casos
de uso con diferentes fortalezas y debilidades. Las versiones posteriores de BLE (4.1, 4.2 y 5.0)
mantienen estas topologias y las mejoran, permitiendo la combinacién de diferentes roles. Sin
embargo, estas uUltimas versiones mejoradas no se implementan en la mayoria de los dispositivos
loT, razdn por la cual si se tiene la intencidn de trabajar en aplicaciones de tipo loT es recomendable
el uso de dispositivos de tipo BLE 4.0. Las topologias disponibles en el estandar BLE son “Connection
topology”y “Broadcast topology”. En la primera topologia de conexién dos dispositivos BLE pueden
establecer una conexion para intercambiar datos de forma permanente y periddica. Se utilizan dos
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roles en esta topologia: maestro (también llamado central) y esclavo (o periférico). Es posible
conectar un dispositivo maestro con hasta 8 dispositivos esclavos en una topologia estrella. Esta
topologia permite el flujo de datos en ambas direcciones. Ademas, los dispositivos esclavos
proporcionan caracteristicas de notificacion e indicacion para enviar datos al maestro en el
momento en que cambian. La segunda topologia es denominada de difusién, un dispositivo BLE
puede usar paquetes de publicidad para transmitir datos a cualquier dispositivo BLE en modo de
exploracién ubicado dentro de su rango de cobertura, en esta topologia se definen dos roles: emisor
(que transmite datos) y receptor (que recibe datos), debido a la naturaleza de esta topologia, el
intercambio de datos es unidireccional, desde un emisor hasta uno o mas observadores.
Recientemente, la topologia de “red mesh” se ha incluido en la Especificacidn de Bluetooth, aunque
el nimero de dispositivos reales que lo implementan es muy limitado. (Garrido-Hidalgo et al., 2018).

2.2.3 LoRa IEEE 802.15.4

Con el creciente interés en loT se estan desarrollando diversas tecnologias orientadas a abordar los
requisitos para la integracién de dispositivos inteligentes con el propdsito de un bajo consumo de
energia y una cobertura de sefial de area amplia. Algunas de las tecnologias LPWAN todavia estdn
en desarrollo, tecnologias como LoRa y SigFox ya estdn ampliamente disponibles en el mercado. Con
respecto a la operacidn de bajo costo, las redes basadas en LoRa presentan una ventaja sobre las
redes basadas en SigFox, considerando la necesidad de una suscripcion SigFox para cada dispositivo,
lo que se refleja en gastos de funcionamiento para cada dispositivo conectado. Sin embargo, las
redes LoRa necesitan configurar una red propietaria, como lo implementa (Jorke et al., 2018) en una
solucién para la evaluacién de una red de Smart City basada en LoRa.

La propagacion de LoRa a 433MHz estd ubicada en la banda de Ultra Alta Frecuencia (UHF). Se ha
realizado una gran cantidad de trabajo desde la década de 1960 para comprender la propagacion
de ondas de radio en el entorno forestal y urbano. Es posible presenciar la ruptura total del enlace
de comunicacién debido a factores externos, se necesita mucha mas investigacién, especialmente
para el trabajo empirico especifico del sitio y aquellos que limitan la aplicacién practica del trabajo
de investigacién existente, como se describe en (Ahmad et al.,, 2018) en cual, se describe la
trasmisién en areas de entornos forestales.

2.3 INTERCONECTIVIDAD ENTRE REDES.

Con el uso generalizado de los teléfonos inteligentes el trafico de datos mdviles esta creciendo
exponencialmente. Este hecho plantea un reto importante en términos de capacidad para los
operadores moéviles cuyas infraestructuras no son capaces de soportar todo el trafico adicional
generado por los usuarios de este tipo de dispositivos IP, de esta situacidon surgen una serie de
enfoques para dar solucién a este problema de capacidad, un enfoque posible es mediante el
incremento de la granularidad de las antenas desplegadas, es decir, mediante el despliegue de un
mayor numero de antenas con menor cobertura conocidas como Small Cells. Sin embargo, la
necesidad de infraestructura adicional tiene costos significativos tanto en el despliegue como en las
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fases de planificacién y gestién, requiriendo su escalado y una planeacién minuciosa, por lo tanto,
esta solucion de forma aislada (desplegar mas infraestructura) no es adecuada para satisfacer la
creciente demanda de capacidad de intercambio de informacion a la que se enfrentan las redes
actuales y por consiguiente a la que se enfrentaran las futuras en mayor medida. Otras alternativas
emergentes que actualmente se consideran como parte de la evolucién 5G (quinta generacidn) de
la red incluyen la migracién del trafico de datos méviles de la infraestructura del operador a los
dispositivos de los usuarios (offloading) aprovechando las capacidades de conexidn de los actuales
Smartphones para transmitir los datos mediante comunicaciones dispositivo a dispositivo (Device-
To-Device - D2D) y la integracidn de las comunicaciones celulares, WiFi y ad-hoc o comunicaciones
D2D, constituyendo las denominadas redes celulares multisalto (Multi-Hop Cellular Netwoks - MCN).
(Rio Jalén et al., 2016). Sin embargo, estas soluciones dependen de los operadores de comunicacion
celular.

En el futuro, los puntos de acceso deberan ofrecer un camino inaldmbrico para cualquier persona o
cosa. El acceso inaldmbrico llegara mas alld para incluir servicios a cualquier objeto que se pueda
respaldar de una conexidn, este concepto a menudo se conoce como “la Internet de las cosas (loT)”,
“la sociedad interconectada”, “comunicaciones maquina a maquina (M2M)” o “comunicaciones
centradas en las maquinas”, cada vez se desarrollan dispositivos tales como medidores inteligentes
de servicios, redes de sensores, sefializacion digital, sistemas de info-entretenimiento en vehiculos
y conceptos como WSN (Wireless Sensor Network) que interactia con redes aldmbricas o
inaldmbricas, redes mdviles (LTE) o migraciones 5G, sensores y protocolos, deben analizar la
compatibilidad de tecnologias orientados al IoT.(Rio Jalon et al., 2016).
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3. TRABAJOS RELACIONADOS

A continuacion, se detallan algunos trabajos relacionados, el documento de (Sehrawat & Gill, 2019)
presenta la estructura basica de un sistema loT describe varios tipos de sensores y varias posibles
aplicaciones. Ademas, después de analizar diferentes aplicaciones de sensores, este articulo aclara
qué aplicacién de loT requiere qué tipo de sensor. El articulo de (Ruiz et al., 2016) presenta la
simulacién necesaria para la implementacion de una red de sensores inaldmbricos orientados a loT
utilizando la tecnologia 6LoWPAN, proponen una Red de Sensores Inaldmbricos WSN compuesta de
un gran numero de nodos sensores desplegados, Se cita este trabajo por describir las dos maneras
de integracidn de sensores para aplicaciones de loT. El nodo sensor de la WSN estd compuesto por
un modulo de deteccién, algoritmos de procesamiento, y elementos de comunicacion. Las WSN
estdn tendiendo a integrarse a loT, con el objetivo de interoperar con tecnologias de comunicacion
heterogéneas. Actualmente el acceso a Internet por parte de WSN, tiene diferentes maneras de
integrarlo, la primera forma consiste en una conexiéon de una WSN independiente y un acceso a
Internet a través de una Unica pasarela, cominmente denominada Gateway o puerta de enlace que
utiliza una comunicacién de largo alcance generalmente una tecnologia celular (Figura 1).

WSN

G Internet

P Pasarela

Figura 1 Red independiente (Ruiz et al., 2016).

La segunda forma, se basa en una red hibrida, formada por redes independientes, donde pocos
nodos sensores pueden acceder a Internet (Figura 5).

@ Nodo Sensor 5 Internet

P Pasarela

Figura 2 Red hibrida (Ruiz et al., 2016).
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En (Khalil & Hamaydeh, 2013) mencionan la investigacidon que propuso un mecanismo de traspaso
entre las redes WiFi y WiMAX utilizando el estandar MIH, se estudid el impacto del factor LGD y la
confianza de probabilidad sobre la latencia de traspaso y la pérdida de paquetes. Sin embargo, no
se considerd el impacto de algunos indicadores clave en la transferencia vertical como la velocidad
del nodo movil, las tasas de bits de las aplicaciones como pardmetros de entrada y sus efectos en el
rendimiento medio, el retardo E2E, |la pérdida de paquetes y la latencia de traspaso, este trabajo se
toma como referencia por la importancia de un protocolo de pruebas de rendimiento como latencia
y desempeiio de tecnologias en diferentes ambientes.

En el trabajo (Mehaseb et al., 2013) se pretende arrojar alguna luz sobre los posibles desafios de
integracién de WSN y LTE, que se manifiestan en la diferencia en caracteristicas de trafico a través
de loT. Se realizan también algunos experimentos para explorar el comportamiento del trafico
especifico de la aplicacion WSN. Posteriormente se analiza la posible adaptacidn que se requiere
para laintegracion exitosa de las dos tecnologias. El propésito es simular las caracteristicas de trafico
de una red de sensores inaldmbricos de deteccidn de intrusos. De esta implementacién se toma el
concepto de integracion de tecnologias implementadas en un nodo sensor.

En (Simo-Reigadas et al., 2015) se menciona la necesidad de cobertura mediante redes inaldmbricas
a bajo costo para las zonas rurales. Las areas urbanas actualmente representan mds del 60% de la
poblacién mundial por lo tanto las soluciones tecnoldgicas se centran habitualmente en estas areas.
Las zonas rurales son mucho mas grandes en extensién, pero sélo son el 40% de la poblacidn en
todo el mundo, proporcionar a esta poblacidn servicios de telecomunicaciones es mucho mas dificil
y costoso debido a la falta de accesibilidad y la baja densidad de poblacidn. En particular, los
operadores de telecomunicaciones en las regiones en desarrollo ofrecen todos los servicios y
aplicaciones de telecomunicaciones en las ciudades donde los usuarios se concentran y los ingresos
compensan las inversiones requeridas para desplegar las infraestructuras, por esta razén en el
articulo citado se presenta un estudio de los métodos mas recientes que permiten alcanzar la
interoperabilidad entre las tecnologias 3G y WLAN. Para nuestro caso se desarrollé un sistema de
interoperabilidad entre redes celulares y tres tecnologias inaldmbricas.

El documento de (Kang & Kim, 2016) presenta una nueva arquitectura para los servicios de salud
basados en el estandar ISO / IEEE 11073 sobre una plataforma loT. El dispositivo Bluetooth existente
no es compatible para proporcionar servicios de salud basados en loT, ya que la tecnologia
Bluetooth no es compatible con el protocolo IP. La arquitectura propuesta satisface los estandares
M2M, ISO e IEEE 11073, se proponen protocolos para los dispositivos de salud restringidos a través
de la red BLE, se disefia 6LoWPAN como un protocolo de capa IP para la comunicacién a través de
la red BLE y CoAP como un protocolo de capa de aplicacion para comparar la eficiencia del protocolo
en los dispositivos restringidos, se analizé el analisis de rendimiento utilizando HTTP y CoAP. A partir
de los resultados, se concluye que el CoAP puede ofrecer un mejor rendimiento que HTTP en
términos de rendimiento de transmisién de datos.

El concepto de sensores inteligentes es necesario para deteccién de variables preferiblemente en
tiempo real para aplicaciones de IoT, por ejemplo, el indice de contaminantes como en el trabajo
de (Duangsuwan et al., 2018) que se propone en la ciudad de Bangkok. En este disefio se plantea la
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adopcion de sensores LPWAN, para monitorear los datos de la contaminacidn del aire a través de la
red NB-loT.

La interoperabilidad en una red LoRa WAN y BLE se propone en el trabajo de (Ayele et al., n.d.). Este
trabajo propone una nueva arquitectura de red dual de radio para loT utilizada para el monitoreo
de la vida silvestre, esta arquitectura logra un control mas amplio sobre el equilibrio entre el
consumo de energia y el alcance, cambiando adaptativamente la radio operativa de WMS con base
en medidas de proximidad y aplicando un esquema de concatenacién de datos en el cabezal del
cluster. Los resultados de la evaluacidn indican que la red propuesta supera a los sistemas
tradicionales que utilizan un solo tipo de radio transceptor (es decir, LoRa o BLE). En promedio, se
redujo el consumo de energia de LPWAN (LoRa WAN) hasta en un 97%. La arquitectura mejoré el
tiempo de vida de la red hasta en un 99% para varias tasas de trafico de paquetes en la red.

La interoperabilidad entre las tecnologias inalambricas es necesaria para aplicaciones de tipo loT,
en el trabajo de (Rahman & Chakraborty, 2018) se describe la implementacién de las tecnologias
inaldmbricas (BLE) Bluetooth Low Energy y ZigBee pertenecientes a los estandares IEEE 802.15.1,
IEEE 802.15.4 respectivamente, en el trabajo se propone un Gateway o puerta de enlace
desarrollado para la interconexidon de estas dos tecnologias en una aplicacidon de tipo loT que
permita reducir costos, energia y latencia. La interoperabilidad es importante para la adopcion a
gran escala de loT. La tarea principal de loT en el desarrollo es recopilar datos de deteccién mediante
los dispositivos conectados y realizar el envio al servidor web. Los protocolos ZigBee de
interoperabilidad se utilizan para crear un entorno de red con nodos sensores que tienen una
velocidad de datos baja y los protocolos BLE son utilizados para recopilar esta informacion vy
transmitirla a velocidades de datos mas altas. En el desarrollo del trabajo propuesto en este texto
el concepto de interoperabilidad se implementa a través de una puerta de enlace, Gateway o
pasarela que se desarrolla para tecnologias inalambricas orientada a la gestion de actuadores y
supervisién de sensores a través de una aplicacidon web.

Los resultados de implementacién de la tecnologia inaldmbrica LoRa se presentan en el articulo de
(Zourmand, 2019), se analiza el rendimiento de la tecnologia teniendo en cuenta la cobertura en
ambientes cerrados y abiertos modificando los pardmetros de configuracién de acuerdo a cada
condicidn, los resultados concluyen que en los ambientes cerrados el rendimiento depende tanto
de la distancia del Gateway como de la estructura de los elementos de encerramiento, en espacios
abiertos la distancia es de 12 a 330 metros teniendo la puerta de enlace desarrollada en un espacio
cerrado.

Ademads de la implementacién de redes LoRa WAN se han analizado y realizado pruebas de
rendimiento en redes privadas basadas en LoRa para aplicaciones loT, en las cuales se encontraron
algunos problemas al usar el estandar de LoRa en redes privadas con escenarios de trabajo
especiales, por lo tanto, se propone un estandar LoRa WAN modificado basado en redes mesh y
TEDS, la red de mesh mejora la cobertura y facilita la implementacidn, con los TEDS, se reduce la
tasa de colisién en la red especialmente para los sistemas que tienen muchos nodos finales y
necesitan recopilar datos controlados por eventos, se desarrolla una pila TEDS para reducir la tasa
de colisiéon de datos y se vincula el dato de mejor calidad esto evita el aumento simultaneo de la
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carga debido a sefiales de procesamiento de eventos y datos erados. En particular, es adecuado
para sistemas de medicién remota de agua o gas que funcionan con una bateria, sistemas simulados
que requieren capacidades casi en tiempo real y sistemas de control de iluminacién vial que
requieren una respuesta rapida de muchos nodos (Kim, 2019).

Una solucidn para monitoreo ambiental de forma portatil se describe en (Wu & Christoph, n.d.), el
documento presenta un nodo de sensor loT portatil para aplicaciones de seguridad llamado WE-
Safe que se centra principalmente en los desarrollos de hardware, un nodo WE-Safe portatil
recolecta algunos datos ambientales de muestra y los envia a la nube a través de la red LoRa. El
objetivo del proyecto WE-Safe es proporcionar alertas tempranas para las personas que trabajan en
entornos extremos y hostiles.

Orientados a la interoperabilidad entre aplicaciones loT se relaciona el trabajo de (Georgi et al.,
2018) donde resaltan la modalidad de las aplicaciones ofrecidas como servicios y la necesidad de
tener versatilidad para no limitar aplicaciones a una tecnologia o un sensor especifico, esto sugiere
un sistema de interoperabilidad que se convierte en un concepto crucial para intercambiar datos de
multiples tipos de sensores y estandares que proporcionen un monitoreo mas robusto.
Adicionalmente para fomentar la interoperabilidad en los sistemas de salud, se propone un
middleware en forma de biblioteca de software basado en el funcionamiento de una APl capaz de
comunicarse con un conjunto de sensores de tipo WIFI y Bluetooth, utilizando protocolos estandar
patentados con el objetivo de acceder a cualquier informacién. Al usar dicha biblioteca los
desarrolladores no necesitan implementar cada protocolo de forma independiente y pueden
centrarse en el andlisis y procesamiento de datos.

En el documento de (Electrical Engineering/Electronics et al., 2018) se presenta un desarrollo
basado en sensores de deteccidon de contaminacion del aire, los cuales son gestionados por un
microcontrolador y enviados a un sitio web mediante la comunicacién inaldmbrica NB-loT, el
sistema se disefié para ciudades inteligentes en Tailandia, el sitio web visualiza la grafica del indice
de calidad del aire y presenta resultados de las variables mediante los sensores configurados. Se cita
este trabajo pues se propone una plataforma web para gestion de hardware, visualizacion de
variables y almacenamiento de datos.

El trabajo de (Cheng et al., 2019) describe la implementacién de un sistema que utiliza un
microprocesador especificamente el STM32F103RCT6, el microprocesador interactda con el puerto
serie en el cual estad conectado el sensor de gas electroquimico realizando un envio de datos. El
sistema puede aportar datos como temperatura, humedad y material particulado PM2.5, la
comunicacién de red esta basada en el protocolo TCP / IP y la conectividad se implementa mediante
el mdédulo NB-loT o el médulo GPRS, los datos con marca de tiempo se pueden cargar en tiempo
real. Se relaciona este trabajo pues se adopta la lectura de puertos USB para conectar dispositivos
y se involucré el concepto de marca de tiempo.

En el documento de (Dambal et al., 2019) se realiza la medicidn de RSS en un LoRa GW para areas
interiores, suburbanas y urbanas, cuando el transmisor LoRa estd en otra ubicacion distinta como
en un interior o montado en un vehiculo aéreo no tripulado (UAV). Para un entorno interior,
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concluimos que un LoRa GW puede recibir paquetes si se coloca en la linea de visidn directa de una
abertura en el edificio como una puerta, una ventana o una repisa. Para el entorno suburbano, la
altura del dron y la orientacién de la antena juegan un papel crucial en el RSS, ya que no hay
reflectores de sefial fuertes que provoquen la recepcidon de multiples rutas en el LoRa GW. Este
trabajo define la RSS como una medida fundamental para evaluar el rendimiento de una tecnologia
inaldmbrica.

El trabajo de (Rivero & Bolafio, 2018) en el capitulo 6 presenta una solucién inaldmbrica zigbee
aplicada a un sistema de energia solar de tipo SCADA para monitoreo de variables de interés, se
compone de un sistema de almacenamiento, un sistema de visualizacién y una red de sensores y
actuadores. El proceso de interconexidon entre la red inaldmbrica y el servidor hace posible la
adquisicion, el procesamiento y la caracterizacién de sefiales entregadas al servidor, se cita este
trabajo pues se adopta el concepto de conexidn de interaccidén con redes inaldmbricas por interfaz
UART para procesamiento y almacenamiento.

El tema propuesto en (Keramidas et al., 2016) es la introduccidon de un concepto que comienza
desarrollando una puerta de enlace o Gateway que se puede transferir a un simulador para Internet
de las cosas (loT), para lograr esto, se presenta el simulador de red OMNeTCC que puede utilizarse
para la investigacion de la infraestructura de las comunicaciones e introduce una técnica para
simular diferentes estandares de comunicacién en loT, el simulador de red OMNeTCC se utiliza para
modelar la infraestructura entre nodos virtuales y fisicos, la funcionalidad de la puerta de enlace es
realizar la traduccion entre diferentes estandares de comunicacion no se limita a un dispositivo
especifico, pero puede manejar la simulacion de sensores y actuadores, Este trabajo se cita pues
sustenta por medio de una simulacidn la necesidad de un sistema interoperable para loT, abierto a
diferentes estandares de comunicacion.

En el trabajo de (Issa et al., 2019) en el capitulo 4 se plantea un sistema de loT para monitoreo de
variables de interés fundamentado en un microprocesador GHI, referencia G120 de 32 bits, tipo
ARM Cortex-M3, la solucidén contiene un sistema de almacenamiento y de visualizacion web, los
sensores son conectados directamente a la tarjeta y tecnologias de tipo satelital, celular de tercera
generacion y WiFi son utilizadas para el envio de datos a un servicio web de reportes fundamentado
en un Backend , permitiendo la creacién de multiples frontend.

Un punto importante en los sistemas loT es el analisis de la calidad del servicio QoS factores como
la interferencia, el ruido y la distancia pueden afectar la informacidn, en el trabajo de (Mishra et al.,
2018) se presenta una implementacion algoritmica eficiente para la precodificacién éptima global
de TX y los parametros de relacidn loT, el sistema loT es multicasting MISO SWIPT compuesto por
una multi antena de transmisién para los sistemas loT de multidifusién que tienen restricciones de
QoS individuales. Los resultados mostraron que el disefio propuesto supera a los puntos de
referencia existentes y produce una ganancia de rendimiento significativa de mas del 20%. Las
extensiones futuras del marco presentado incluyen la consideracién de multiples antenas en los
dispositivos loT y conjuntos de antenas masivas en TX, asi como de aplicaciones de ondas
milimétricas con arquitecturas de formacidn de haces hibridas. Los resultados toman como base
mediciones de potencia de TX individual en un ambiente de multidifusion.
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El trabajo de (L. Liu et al., 2018) describe un sistema que propone la trazabilidad de la informacidn
desde la recoleccién automatica basado en loT. La adquisicién se compone principalmente de
terminales de deteccién por RFID, una estructura de tipo bus y un sistema de cémputo para la
administracién. El terminal puede percibir automdticamente la informacién de cada enlace y
transmitir la informacidn de percepcion al sistema de administracién de la computadora superior a
través del bus de datos. El sistema de administracion de la computadora superior realiza las
funciones de almacenar la informacién de deteccién, el anilisis inteligente y la activacidon de
alarmas. Los resultados indican que los sistemas de tipo loT mejoran significativamente las
capacidades de gestidon de calidad y seguridad de los productos, pero el autor reconoce que es
necesario mejorar aun mas la capacidad de percepcion del terminal, la capacidad de
preprocesamiento de informacién y la interaccion hombre — maquina.

IEEE define la interoperabilidad como “the ability of two or more systems or components to
exchange information and to use the information that has been exchanged” la capacidad de dos o
mas sistemas o componentes para intercambiar informacién y utilizar la informacién que se ha
intercambiado (Geraci A, Katki F, McMonegal L, Meyer B, Lane J, Wilson P, Radatz J, Yee M, Porteous
H, 1991) En consecuencia, los sistemas interoperables deben orientarse a proporcionar servicios de
soporte entre ellos, por esta razén la conectividad y la compatibilidad son conceptos mas basicos
gue el de interoperabilidad esta deduccidn se plantea como base en el trabajo de (Kirpes et al.,
2019), el cual realiza un analisis comparativo del estado de la técnica en los modelos encontrados,
en los marcos de arquitectura existentes y describe los requisitos de la interoperabilidad para la
movilidad eléctrica, de esta forma proponen el modelo de arquitectura de sistemas de movilidad
eléctrica (EMSA), basado en un modelo de arquitectura de sistemas tridimensionales, involucrando
las fases de generacion, trasmision, distribucién y cliente, su estructura se origina del modelo de
arquitectura Smart Grid.

El crecimiento generalizado de Big Data y la evolucidn de las tecnologias de Internet de las cosas
(loT) permiten a las ciudades obtener informacidn valiosa de una gran cantidad de datos producidos
en tiempo real. En una ciudad inteligente Smart City, varios dispositivos de 10T generan flujos de
datos continuamente que deben analizarse en un corto periodo de tiempo usando alguna técnica
de Big Data. Los frameworks de procesamiento de flujo distribuido (DSPF) tienen la capacidad de
manejar el procesamiento de datos en tiempo real para Smart Cities, como se describe en el trabajo
de (Nasiri et al.,, 2019) en el cual se examina la aplicabilidad de emplear frameworks de
procesamiento de flujo distribuido en la capa de procesamiento de datos para una Smart City y
evaluar el estado actual de su adopcidon y madurez entre las aplicaciones de loT. El texto describe la
evaluacion de tres DSPF: Apache Storm, Apache Spark Streaming y Apache Flink, segin los
resultados obtenidos en términos de latencia y rendimiento, elegir un framework adecuado en la
capa de andlisis de datos de una Smart City requiere suficiente conocimiento sobre las
caracteristicas de las aplicaciones de destino, cada uno de los frameworks tiene sus ventajas y
desventajas, storm vy flink tienen un rendimiento muy similar y Spark Streaming tiene una latencia
mucho mayor mientras que proporciona un mayor rendimiento. También se evalula la escalabilidad
(en términos de velocidad de llegada de datos y el nimero de nodos del cluster) y la utilizacién de
recursos de estos marcos utilizando dos aplicaciones de referencia del mundo real. Se cita este
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trabajo pues las pruebas de rendimiento de tecnologias sobre plataformas web se realizaron de
forma similar.

La creciente poblacién de personas afectadas por enfermedades crdnicas como diabetes,
enfermedades cardiovasculares y obesidad, el apoyo a la salud, tanto mental como fisica, es cada
vez mas importante. La deteccién, el monitoreo remoto de la salud y el reconocimiento de las
actividades de la vida diaria se hacen vitales y desde una perspectiva técnica el internet de las cosas
(loT) estd ganando una atencidn cada vez mayor en estas disciplinas especialmente en la atencion
médica personalizada, mientras tanto, la red de sensores de area corporal (BASN) bajo el marco de
loT se ha aplicado ampliamente para el monitoreo ubicuo de la salud, en el trabajo de (Wan et al.,
2018) se presenta el sistema WISE (sistema de monitoreo de salud basado en la nube de loT)
desarrollado para el monitoreo de la salud personal en tiempo real. WISE adopta el marco BASN
(red de sensores de area corporal) en apoyo de la supervision de la salud. La mayoria de los sistemas
de monitoreo de salud portatiles requieren un teléfono inteligente como puerta de enlace de
procesamiento, visualizacion y transmisidn de datos lo que impacta el uso diario normal del teléfono
inteligente. Mientras que en WISE, los datos recopilados de BASN se transmiten directamente a la
nube y se puede incrustar una pantalla LCD portatil liviana como una solucién alternativa para una
vista rdpida de los datos en tiempo real.

Las tecnologias y capacidades de los sensores tienen un efecto en la calidad de los datos de
observacién, por lo general, la gestion de la informacién comienza cuando un administrador obtiene
los datos y necesita referirlos a los consumidores de datos, en aplicaciones de despliegue masivo es
necesario asignar roles de acuerdo a la especialidad de cada integrante, a menudo, los métodos de
deteccion no se describen adecuadamente, el administrador de datos desconoce el funcionamiento
de los sensores, su configuracion y el despliegue, en consecuencia, el conocimiento a menudo
permanece oculto en los manuales del sensor y en los registros del operador en campo, la mayoria
de los requisitos de metadatos se han simplificado para acomodar esta brecha en el conocimiento,
cuando la informacidn se captura, se pueden proporcionar descripciones accionables por maquina
para describir adecuadamente los procesos tomados en la generacién de observaciones, la
informacidn puede asociarse con los datos, ser accesible, detectable, utilizada en el control de
calidad de la informacién por parte de los proveedores de datos y en la evaluacion de la calidad de
los mismos por parte de los consumidores. En el trabajo de (Fredericks & Botts, 2018) se definen
actores y acciones para promover la creacién basada en roles de documentos completamente
descritos y basados en estandares.

Las barreras sociales de lograr que los fabricantes de sensores y los operadores de campo se
involucren en la generacién de informacién pueden superarse al proporcionar acceso a
herramientas simples que les permitan contribuir sin ser conscientes de las tecnologias involucradas
en habilitar soluciones interoperables para capturar metadatos, como la informacién se comparte
en una comunidad mds amplia y los datos estdn menos asociados con aquellos que los crearon, es
imperativo poder comprenderlos y evaluar su reutilizacién al esperar un conjunto mas amplio de
descripciones. Los autores estdn trabajando con la plataforma de interoperabilidad de datos
ocednicos (http://www.odip.org) y hacia el desarrollo y la adopcién de perfiles SWE estandarizados.
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El trabajo de (Savaux, 2020) pretende realizar la estimacién del identificador de celda (ID) para
sistemas (NB-10T), el principio se extiende al caso practico donde el canal es desconocido y debe
estimarse, en este escenario, la funcidn de probabilidad concentrada necesita ser maximizada en la
cual la estimacidn del canal ML es una funcién del parametro de ID de celda desconocido. Los
resultados de la simulacidon han demostrado que el método propuesto alcanza el rendimiento de la
busqueda exhaustiva de ID de celda ML, ademads, otras series de simulaciones han revelado que la
técnica basada en DFT es robusta para el desplazamiento de frecuencia residual ya que experimenta
una pérdida de < 0.5 dB hasta un desplazamiento de 200 Hz. En futuras investigaciones se propone
trabajar en adaptar el estimador a los canales selectivos de frecuencia, el resultado seria muy
conveniente teniendo en cuenta que solo la tecnologia NB-loT se encuentra en desarrollo y en
Colombia es aprovisionada Unicamente por el operador claro.
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4. METODOLOGIA Y DISENO DE SISTEMA INTEROPERABLE.

La metodologia propuesta se compone de tres etapas fundamentales, el disefio, la implementacion
y los resultados, cada uno tiene un capitulo en el desarrollo del documento, durante la transicién
del disefio a la implementacién se debieron ajustar componentes de hardware como el cambio de
tecnologia en el disefio inicial de la tecnologia zigbee por la tecnologia LoRa, el circuito integrado
WiFi esp8266 al componente de Particle Photon WiFiy el cambio del HcO5 al Bluebean, el hardware
definitivo se muestra en el capitulo de implementacién en la figura 8, en la construccién del sistema
de almacenamiento se encontré inestabilidad en la aplicacidn, razén por la cual se conservo el
modelo cliente servidor que se ejecutaba en la Raspberry , pero se migré el Backend vy el Frontend
a la plataforma Azure para visualizacidon y procesamiento en la nube, el almacenamiento local se
migré a un servidor web alojado en la plataforma Heroku, la arquitectura definitiva se muestra en
figura 53.

4.1 METODOLOGIA.

Para la implementaciéon de la interoperabilidad en tecnologias, especialmente desde el punto de
vista de la conectividad el protocolo IP se considera la tecnologia mds prometedora ya que se disefié
con un objetivo muy similar en entornos de redes informaticas heterogéneas. También se observa
gue IP ha tenido éxito durante varias décadas y ahora esta funcionando en la mayoria de las redes
de capa de enlace existentes como Ethernet, WiFi y LTE bajo el concepto de All-IP. El intercambio
de datos dentro de los entornos de desarrollo del Internet de las Cosas (/oT Internet of Things), la
conexion de personas, cosas y procesos crece exponencialmente, la omnipresencia de estos
dispositivos, el gran nimero de soluciones tecnoldgicas sin una interfaz de programacién de
aplicaciones (APl Application Programming Interface) estandarizada o protocolos de comunicacién
oficialmente adoptados hacen de la interoperabilidad en todo el sistema una caracteristica fuerte
de la rama de estudio. (Allafi, 2017).

6. Aplicacién
5. Plataforma Web * API Interoperabilidad control
4. Red 3. Acceso Gateway - Puerta de enlace

2. Comunicaciones de corto alcance
1. Sistemas de sensado y actuadores

Figura 3. Modelo por capas propuesto para los sistemas loT
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En el articulo de (Mahmoud & Mohamad, 2016) se describe IoT como un sistema basado en miles
de millones de sensores y actuadores inteligentes, para construir dicho sistema se deben introducir
nuevas ideas sobre sensores inteligentes, cdlculos y procesamiento de datos. El primer
requerimiento para loT es la interconexion de dispositivos, sensores y actuadores, el cableado de
Ethernet no se encuentra viable, de hecho, solo la tecnologia inaldmbrica ofrece la flexibilidad,
escalabilidad y rentabilidad necesaria para garantizar la adopcion viable de Internet de las cosas, en
este trabajo también se aclara que la comunicacion inaldmbrica por radiofrecuencia con su multitud
y la infraestructura existente ofrece la mejor solucién para el trafico de datos en sistemas loT,
basados en este concepto se propone el modelo mostrado en la figura 3 y una arquitectura
fundamentada en redes inaldmbricas.

Este modelo esta compuesto por seis capas, las tres capas inferiores incluyen los sistemas de
sensores, comunicaciones de corto alcance y el acceso por Gateway, pasarelas o puertas de enlace.

Un tipo de conexiones muy usadas en loT para la interconexién de dispositivos inteligentes con un
acceso inaldmbrico corto como Bluetooth o Zigbee; los nodos de la red son de bajo consumo y se
comunican con un Gateway el cual habilita la conexién con redes de mayor ancho de banda, en la
cuarta capa se integra la tecnologia IP. La quinta capa de la arquitectura corresponde a todos los
servicios encargados de controlar el sistema /oT, se encuentran las APl de aplicaciones y se da
respuesta a los requerimientos no funcionales como seguridad y disponibilidad.

Finalmente, la capa superior o capa de aplicacion incluye un software de tipo web dedicado acorde
al sistema propuesto para este desarrollo, se diseiié e implementd un sistema de gestion web para
la visualizacion de sefiales obtenidas por sensores y el almacenamiento de informacidn en la nube.

El prototipo propuesto interopera con tecnologias celulares inaldambricas WiFi, LoRa y Bluetooth LE
en la segunda capa, realizando inicialmente un proceso de interconexion y finalmente una
interoperabilidad tanto de tecnologias como de aplicaciones.

El control de hardware es realizado con un sistema embebido Raspberry Pi que cuenta con
funcionalidades de capa 3 y 4, es gestionado por un sistema operativo y configurado con
aplicaciones web en las capas superiores. Las APP modernas tienen una tendencia a modificar sus
componentes del sistema orientados a encontrar el mejor desempefio de sus plataformas, para el
caso de las herramientas qué se implementan en este trabajo el mapa funcional propuesto se puede
observar en la figura 4, basados en la tendencia que presentan las webs app modernas.

USUARIO

ESTATICOS

BACKEND
FOR FRONTEND

BASE DE DATOS

FRONTEND

BACKEND API

Figura 4 Web App moderna.
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El disefio propuesto para la implementacidon del sistema, estd compuesto por una aplicacién de
Backend como unidad de procesamiento, una unidad de almacenamiento de datos recopilados
“base de datos”, una unidad de API que permite la interfaz con otras aplicaciones y una aplicacion
de Frontend vista al navegador.

El reto mas dificil de los sistemas de loT consiste en orientarse al concepto de gestidon en “tiempo
real” teniendo en cuenta la implementacién requerida para la interoperabilidad de tecnologias y
gue el trafico de datos provenientes del hardware debe implementarse evitando al maximo retardos
de procesamiento, en la figura 5 se muestra el disefio propuesto para el flujo de datos hacia el
servidor implementado, el servidor se desarrollé en node.js incorporando el concepto de websocket
mediante la libreria de javascript denominada socket.io, esta libreria se orienta a aplicaciones web
en tiempo real y permite la comunicacidon bidireccional entre el cliente que se ejecuta en el
navegador y el servidor que inicialmente se ejecuta en la Raspberry y posteriormente se ejecuta en
la nube.

SERVIDOR BROWSER
NODE.JS

. SOCKET.I0.JS
SOCKET.IO

Figura 5 Trafico de datos a la web.

Teniendo en cuenta que este sistema pretende la integracion de tecnologias emergentes hacia loT
se propone desarrollar el procesamiento principal desde un sistema embebido basado en una
arquitectura de microprocesador para la gestidon de hardware mediante un sistema operativo.

Inicialmente se utilizaron microcontroladores de 8 bits programados bajo lenguaje C, se
experimentod inestabilidad en el consumo de servicios web, el disefio final estd basado en un sistema
operativo raspbian de Linux instalado en un dispositivo embebido Raspberry pi 3 sobre el cual se
implementaron las aplicaciones de Backend y de frontend, esta arquitectura se adopta para facilitar
la visualizacidn y la comunicacion con los sistemas inalambricos como lo muestra la figura 6, sin
embargo aunque el desempeio es mejor en la visualizacién en el proceso de almacenamiento la
aplicacion presentd algunos problemas.
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Figura 6 Conectividad propuesta.

4.2 DISENO FUNCIONAL.

La arquitectura loT basada en IPv6 es la tecnologia mas avanzada para loT. Muchos grupos de
trabajo IETF (WG) estan desarrollando protocolos de adaptacion de IPv6 para el loT, tecnologias
como 6LoWPAN, 6lo, 6tisch, Roll, core, lwig son conocidas para el desarrollo de aplicaciones. En esta
tecnologia se especifica cdmo proporcionar compresién de encabezado IPv6, fragmentacion,
reensamblado de paquetes IPv6 y reenvio de capa 2 para adaptar IPv6 en el enlace IEEE 802.15.4.

Ademads del IEEE 802.15.4, 6loWG esta extendiendo 6LoWPAN para admitir otras redes restringidas
como Bluetooth LE, DECT Ultra LE, red MS/TP y NFC. Roll WG ha desarrollado un nuevo protocolo
de enrutamiento, denominado RPL, para baja potencia. (Jung, 2015). La desventaja de la
implementacién de esta tecnologia es su elevado costo y el desarrollo del software que tiene Ia
tecnologia no es de caracter open source, esto representa una dificultad para este desarrollo
orientado a la interoperabilidad de tecnologias, se propone para esta solucién un servicio RESTful
basado en UDP y se adopta Bluetooth LE 4.0 siendo el mas indicado para aplicaciones de loT

Se propone trabajar con tecnologias inaldmbricas de punta como WiFi, LoRa y bluetooth LE 4.0, en
busca de una solucidn completa de IoT, controlada bajo un sistema embebido, gestionada por un
sistema operativo y funcionando como aplicacién web tal como se ilustra en la figura 7.
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< WORMHOLE DATAPLICITY @

Figura 7 Disefio funcional.
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5. IMPLEMENTACION DE SISTEMA INTEROPERABLE.

5.1 INTERCONEXION.

El primer paso para la implementacion del sistema fue la seleccién del sistema de control de
hardware principal, inicialmente se evaluaron varios microcontroladores buscando hallar el mas
adecuado para la solucion, se realizaron pruebas de respuesta con microcontroladores de 8, 16y 32
bits, lenguajes de programacién para sistemas embebidos sobre los cuales se implementaron
servidores web con HTML y CSS buscando el control y lectura de puertos sobre Javay C, en la
busqueda de una solucién se encontrd node.js de javascript que por su orientacién a aplicaciones
en tiempo real puede ser utilizado para loT para optimizar el tiempo de entrega.

Buscando reducir las latencias se optd por una solucién en la cual el Backend y el Frontend estén
conectados continuamente, como resultado se implementd el requerimiento de modelo
concurrente de un solo hilo que funciona en sistemas embebidos es decir las dos aplicaciones sobre
el dispositivo, el modelo concurrente cliente servidor en el proceso de visualizacién presenté
resultados positivos en cuanto a velocidad de visualizacidn, sin embargo, en el momento de realizar
el almacenamiento local se encontrd que la solucidn presentd sobrecalentamiento en el procesador,
se implementd un sistema de refrigeracion para reducir la temperatura, pero se observd que la
aplicacién web de Frontend estaba presentado inestabilidad, recepcion de datos inconsistentes y
perdida de informacién a partir de aproximadamente siete minutos de operacidn, procesando,
visualizando y almacenando los datos de los tres nodos sensores, realizando gestiéon de lecturas
cada segundo. La busqueda de la estabilidad en el sistema concibid la necesaria migracion del
Frontend y el Backend a la plataforma de Azure, configurando la Raspberry como un loT hub, se
realizd procesamiento y almacenamiento en la nube y se obtuvo estabilidad en la aplicacion, la
arquitectura se redisefid y es ilustrada en la figura 53 del capitulo de resultados.

La conexién de hardware para el sistema de interoperabilidad entre dispositivos LoRa, Bluetooth 4.0
BLE y WiFi conectados a Raspberry Pi3, se puede visualizar en la Figura 8. En esta se detalla la
implementacién de acuerdo con las tecnologias propuestas

Lora RADZ

JAVASCRIPT
Front-end: NOTE JS
Back-end: NOTE JS

BLUETOOTH 40BEAN

MODELO: RASPBERRY Pl 3
5.0: RASBIAN

Figura 8 Conexion de sistema de interoperabilidad.
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Un sitio web puede ser alojado en un servidor web y proporcionar servicios solicitados por los
clientes, los servidores web constan de un sistema operativo, una pagina web y un gran espacio de
memoria, es necesario, como en este caso un hardware especial. Los clientes pueden acceder a un
servidor web a través de un enrutador LAN que proporcione una salida a Internet. La aplicacién de
tipo web consta de dos partes: el programa de servidor Backend y el programa de cliente frontend.
El programa de servicio de Backend es principalmente responsable de gestionar los comandos del
usuario, procesar la légica de datos comerciales, comunicarse con el sistema integrado, ademas de
enviar paginas de vista y recursos estaticos a los clientes o frontend. La aplicacion Frontend que se
ejecuta en el dispositivo o cliente proporciona la interfaz grafica de usuario y el procesamiento
simple de la l6gica de negocios. La aplicacién de Backend se esta ejecutando en el servidor, mientras
que la aplicacidn Frontend se analiza y se ejecuta en el navegador o en cualquier otro cliente de tipo
frontend. (Allafi, 2017).

Los usuarios pueden llamar al localizador uniforme de recursos (URL) para enviar comandos a través
de la solicitud HTTP mediante la aplicacion web del cliente o Frontend que se ejecuta en el
navegador con un método llamado JavaScript asincrénico y XML (AJAX). De esta manera después de
recibir la solicitud HTTP del cliente frontend, la aplicacidén de servidor Backend se ocupard de esta
solicitud que opera la base de datos o envia comandos al sistema integrado y origina la lectura de
datos consecutivos desde el sistema integrado de acuerdo con la légica comercial, varios clientes
Frontend pueden conectarse al servidor al mismo tiempo, es decir, esta topologia permite a
multiples usuarios operar una gran cantidad de sistemas integrados al mismo tiempo. (Zhang et al.,
2018).

Para el caso de la solucidén propuesta se desarrolla el cédigo de cliente servidor sobre la Raspberry
PI3, para optimizar el intercambio de datos, sin embargo se reformuld la solucién y la base de datos
se gestiona por el motor de base de datos de PostgreSQL desde la plataforma de heroku, la app
Backend , la app Frontend y el servicio de IoT Hub se implementaron finalmente en la plataforma
Azure que para este caso tiene costo, la proyeccidn, facturacion y andlisis de costos se pueden ver
en los anexos 1 al 3.

En el proceso de muchos sistemas integrados la comunicacién con la computadora o host es
necesaria y esencial. En la actualidad y para nuestro caso el modo de comunicacién principal es la
interaccion del puerto universal asincrono de tipo serie como receptor/transmisor (UART) para la
interaccion de datos de red. Al mismo tiempo la mayoria de los métodos de desarrollo de software
utilizan lenguajes de programacién como JAVA, C #, C ++ o LabVIEW para crear aplicaciones de
escritorio.(Zhang et al., 2018).
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5.2 REDES CELULARES.

La interconexion a redes de largo alcance es necesaria para lograr la interaccidn con los dispositivos
y los servidores de datos, tomando como referencia el estudio de (Wang et al., 2017), el cual tiene
la intencidn de implementar una propuesta de Internet de las cosas de bajo costo para monitorear,
analizar la circulacién del trafico, proporcionar soluciones para reducir los efectos negativos del
tréfico vehicular en las ciudades de mayor densidad de poblacidn, la cantidad de accidentes y la
violencia vial, el sistema de envio de informacion a la red se realiza via GPRS, tomando como
referencia este trabajo se disefid y desarrollé una tarjeta que implementa la tecnologia GSM y GPRS,
la cual se muestra en la figura 9, opera via USB y se gestiona por comandos AT para el envio de datos
a la plataforma Web.

El diagrama de bloques planteado inicialmente fue de interconexidn por cada puerto USB a un tipo
de tecnologia celular y se eligio el fabricante quectel, sin embargo, este fabricante lanzé6 al mercado
el circuito integrado de referencia EC20 el cual implementa LTE 4G, pero también tecnologias de 3G
y 2G, este chip que se muestra en la figura 10, hizo posible que la interfaz a LTE y demas tecnologias
celulares se lograran por un solo puerto de datos USB del sistema embebido.

WA~ NEK-STD
MO5 pysanoiazs
2~ W0953 - MON0G
N:MP24B 1804000006
IMELS630710 18163207

Figura 9 Tarjeta desarrollada para red celular 2g y 3g.

Quectel Wireless Solutions, es un proveedor global de médulos, soluciones y servicios GSM / GPRS,
UMTS / HSPA / LTE y GNSS. Durante el desarrollo del proyecto se anuncié el lanzamiento de los
modulos EC20 y EC20 Mini PCle. Estos mddulos LTE adoptan el 3GPP Rel. Tecnologia LTE, con
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velocidades de datos de enlace descendente de 100Mbps y enlace ascendente de 50Mbps y ofrece
FDD-LTE multibanda (B1 /B3 /B5/B7 / B8/ B20) junto con HSPA y GPRS / EDGE.

Se incorpora al desarrollo la serie EC20 Mini PCle-E 4G, pues es compatible con las redes GSM, GPRS

y EDGE, teniendo en cuenta que en Colombia el despliegue de redes celulares de segunda y tercera
generacion es amplio.

Figura 10 Modulo EC20 fuente quectel.com

Los médulos LTE son compatibles con la tecnologia MIMO (multiple entrada - multiple salida),
también combinan la conectividad inaldmbrica de alta velocidad con el receptor GPS + GLONASS de
posicionamiento de alta sensibilidad integrado de multiples constelaciones.(Quectel, 2012).
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Figura 11 Tarjeta utilizada en desarrollo de comunicacién celular.
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El mddulo seleccionado se puede ver en la figura 10 y La tarjeta electrénica seleccionada para el
desarrollo del sistema finalmente estd basada en el circuito integrado de referencia EC20 del
fabricante Quectel el cual se muestra en la figura 11. Este tipo de mddulos se configura por una
interfaz de comunicacion que disefie el fabricante y las instrucciones se envian de acuerdo a su hoja
de datos por comandos AT, para este caso se realizaron pruebas por la interfaz serial RS 232 y por
la interfaz USB, encontrando mas versatil el acceso al componente por USB. Especificamente para
este desarrollo es necesario tener acceso a la red para enviar y recibir informacién por el protocolo
TCP/IP, de esta manera y segun el sistema de interoperabilidad propuesto es necesario crear
inicialmente la interconexién del servidor alojado en la Raspberry y la red de internet para tener
acceso a funciones de gestion remota o lectura de informacion.

El proceso de interoperabilidad debe ser versatil, portable y lo mds aproximado a tiempo real, se
implementa el sistema de control en un microprocesador de 32 bits, es versatil, cuenta con
autonomiay es portable, se puede ver en los anexos fotograficos del 4 al 12 que muestran ademas
los nodos sensores de tipo loT para las tecnologias propuestas.

La conexidn a la red IP se realiza por comandos AT desde un microcontrolador, en este caso se
gestiond desde el sistema operativo raspbian un script que contiene los comandos AT necesarios
para gestionar la conexion a la red celular, para el acceso de datos se realizaron pruebas con los
operados locales Movistar, Tigo y Claro y la serie de comandos se acopla al operador, pues el apn es
almacenado en un archivo de la carpeta etc este archivo consulta y se actualiza en el momento de
ejecutar el script connect, basados en un repositorio ubicado en git hub (GitHub, 2019) el contenido
del script se muestra en el anexo 14.

Luego de la ejecucidon de comandos por consola, el médulo quectel proporciona una direccion IP, se
debe comprobar la respuesta de ping por parte del DNS para verificar el funcionamiento correcto.
Los picos de corriente para el funcionamiento del médulo celular requieren que sea alimentada con
una fuente adicional de 500 mA y requiere una antena de tipo celular para estabilizar la recepcion
y entrega de datos, incorpora un led RGB, el cual cambia de color a verde cuando la red estd
disponible para establecer una conexién, como se muestra en la figura 12

EC20AA-256 -8TD
ECZO EC20A0ARO2A03E26
A0A
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IMEI:868323023133504 %

Figura 12 Red disponible.
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5.3.  REDES INALAMBRICAS.

5.3.1 ESTANDAR IEEE 802.15.1.

Para este estdndar se iniciaron pruebas con médulos de implementacion del estandar bluetooth de
referencia HCO5, KC21, HC06 y HM10, se establecié conectividad, trafico de datos, control y lectura
de dispositivos, pero se encontré un maédulo de origen americano el cual durante la puesta en
funcionamiento se mostré mads robusto, estable y de muy bajo consumo de energia. El dispositivo
seleccionado se muestra en la figura 13 y se conoce como LightBlue Been.

Coin-Cell Battery
(on the rear]

N

Madal
o | LBn313-2546.

Tiny (1.8” x 0.8”]

Built-In Protoboard

Figura 13 LightBlue Been Fuente: https://punchthrough.github.io/bean-
docs/_assets/images/guides/getting-started/tech-specs/bean-diagram.jpg

Este desarrollo es adecuado para la construcciéon de algunos dispositivos portatiles y de caracter loT,
las caracteristicas del LightBlue Bean y los recursos integrados se utilizaron para la solucién de la
implementacion del estandar IEEE 802.15.1, en el sistema descrito en este texto, la figura 14
muestra la arquitectura completa de LightBlue Bean.

Q LightBlue | Bean Accelerometer RGB LED

System Architecture

SPI/I?C PWM
0OS X
User Code
Bean Arduino API e - i0s
Bluetooth Stack BLE T~ : -
~~_ ~ T Android
Arduino + Bean Libraries S~
Windows
UART UART

LightBlue Platform
ATmega Firmware
Bootloader

ATmega328p Microcontroller CC254x Bluetooth SoC
Figura 14 Arquitectura completa de LightBlue Bean, Fuente

(https://punchthrough.github.io/bean-docs/ assets/images/guides/getting-started/tech-
specs/bean-block-diagram.png).
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5.2.1. ESTANDAR IEEE 802.15.4.

Para la implementacién de este protocolo se exploraron varias opciones, inicialmente se
implementd la recepcidn y envid de datos mediante Zigbee, como conclusion de la implementacion
se tiene que es una tecnologia robusta de muy bajo consumo pero de costo elevado, razoén por la
cual se implementa la tecnologia LoRa que se muestra como una tecnologia emergente para loT, se
utilizan los transceptores SX1278 teniendo en cuenta que funcionan en un rango espectral libre,
manejan un bajo consumo de energia, el componente electrénico es muy econdmico y cuentan con
el mdédem de largo alcance LoRa® que proporciona comunicacion de espectro extendido de ultra
largo alcance e inmunidad a la interferencia, segun lo relaciona su fabricante Semtech en su hoja de
datos.

Figura 15 Circuito integrado SX1178, Fuente (https://www.semtech.com)

La tecnologia se impulsa con el uso de la técnica de modulacidon LoRa patentada de Semtech, la cual
puede lograr una sensibilidad de mas de -148dBm utilizando un cristal y una lista de materiales de
bajo costo. El mdédulo LoRa basado en el circuito integrado SX1178 que se implementé en este
desarrollo se muestra en la figura 15. La alta sensibilidad combinada con el amplificador de potencia
integrado de + 20dBm ofrece un buen desempefiio de enlace para diversas aplicaciones.

LoRa también proporciona ventajas significativas tanto en el bloqueo como en la selectividad sobre
las técnicas de modulacion convencionales, resolviendo el compromiso de disefio tradicional entre
rango, inmunidad a la interferencia y consumo de energia, segin lo describe su fabricante. En la
figura 16 se muestra el diagrama de bloques del integrado seleccionado
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(https://www.semtech.com/uploads/products/sx1276-bd.gif)

5.2.2 ESTANDAR IEEE 802.11.b/g/n

Durante laimplementacidn de este protocolo se realizaron pruebas de funcionamiento con mdédulos
de comunicacién inaldmbricos como el ESP8266, ESP32, sobre los cuales se implementaron servicios
web, lectura y envio de datos, durante la puesta en funcionamiento se experimentd la carga lenta e
inestabilidad en el servicio web, pérdida de paquetes y latencias altas, razén por la cual se
experimentd con un médulo especializado en loT que cuenta con una plataforma web denominada
particle.io. La plataforma ofrece un circuito integrado basado en la arquitectura WICED de Cypress,
se denomina Photon comercialmente, se enmarca en la familia de Particle Photon, combina un
microcontrolador STM32 ARM Cortex M3 con el chip Wi-Fi BCM43362, probado en la industria y
orientado a productos loT segln el fabricante. En la figura 17 se observa la apariencia del hardware
del componente electrdnico.

Figura 17 Particle Photon nodo WiFi
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El hardware de la familia Photon se puede utilizar de varias maneras segun las necesidades de cada
proyecto, en las pruebas de implementacién se observd la estabilidad en la conectividad. Este
hardware esta orientado a la creacion de prototipos para luego de una validacién se proceda a
implementar en disefios especializados propios para una fabricacién masiva. La implementacion de
la comunicacién con este dispositivo requiere de la configuracidn de las caracteristicas propias del
estandar IEEE 802.11 en el sistema operativo, para esta preparacion se toma como base el trabajo
de (Haines et al, 2013), la serie de instrucciones de configuracién ejecutadas por consola sobre el
sistema operativo en modo super administrador en se muestran a continuacion:

sudo cp /etc/wpa_supplicant/wpa_supplicant.conf /etc/wpa_supplicant/wpa_supplicant.conf.sav
sudo cp /dev/null /etc/wpa_supplicant/wpa_supplicant.conf

Es necesario ingresar al archivo de configuracién ubicado en:
/etc/wpa_supplicant/wpa_supplicant.conf, y se deben agregar las siguientes lineas de cédigo:
ctrl_interface=DIR=/var/run/wpa_supplicant GROUP=netdev

update_config=1

La configuracién de la red implementada se describe a continuacion y se almacena en el archivo
conf, este archivo debe contener los parametros necesarios para la configuracion del estandar, el
acceso a dispositivos de red, la cantidad de dispositivos y el tipo de seguridad a implementar, el
identificador de red y la clave de acceso, los comandos requeridos y las acotaciones se muestran a
continuacion:

IP address: 192.168.0.1

DHCP range: 192.168.0.10 to 192.168.0.50
Security: WPA

Channel:11

SSID: Interop

Password: interop2019

Wireless Mode: 802.11.n

Para crear el punto de acceso se deben crear directorios desde el usuario raiz:

sudo mkdir /etc/raspap

sudo mv /var/www/html/raspap.php /etc/raspap/

sudo chown -R www-data:www-data /etc/raspap

sudo mkdir /etc/raspap/hostapd.

Se deben crear los permisos de control de scripts:

sudo mv /var/www/html/installers/*log.sh /etc/raspap/hostapd
sudo mv /var/www/html/installers/service*.sh /etc/raspap/hostapd
sudo chown -c root:www-data /etc/raspap/hostapd/*.sh

sudo chmod 750 /etc/raspap/hostapd/*.sh
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Se requieren crear las tablas de enrutamiento IP de forma manual para direccionar el trafico de la
red celular hacia el servidor de red inaldambrica los comandos son:

echo 1> /proc/sys/net/ipv4/ip_forward #RASPAP

iptables -t nat -A POSTROUTING -j MASQUERADE #RASPAP

iptables -t nat -A POSTROUTING -s 192.168.0.0/24 ! -d 192.168.0.0/24 -j MASQUERADE #RASPAP
sudo systemctl restart rc-local.service

sudo systemctl daemon-reload

Se habilita el servicio de host para el acceso de dispositivos de red IP con el protocolo establecido
en el estandar IEEE 802.11.

sudo systemctl unmask hostapd.service

sudo systemctl enable hostapd.service

sudo mv /var/www/html/installers/raspap.service /lib/systemd/system
sudo systemctl enable raspap.service

sudo reboot

5.3 SISTEMA DE INFORMACION.

El creciente interés en utilizar la Web como plataforma para compartir datos ha motivado la
investigacion sobre la publicacidn y el consumo de datos en la Web, si bien este tema esta cobrando
importancia, hasta ahora no hay muchos articulos académicos que revisen los enfoques para
publicar y consumir datos en la Web. (H. D. A. do. Santos et al., 2018)

En este capitulo se describe la implementacién del sistema de informacién, inicialmente es
necesario describir los requerimientos funcionales y no funcionales:

e Elsistema debe capturar e interpretar los datos de los nodos sensores

e Elsistema debe incorporar la funcidn de visualizacién es decir presentar el estado de las
variables de manera grafica

e Elsistema debe permitir el almacenamiento de datos para su analisis.

e Elsistema debe ser capaz de proporcionar un histérico de los datos arrojados por las
pruebas de puesta en marcha y funcionamiento.

e Elsistema debe tener la capacidad de funcionar de manera constante para la recoleccién
de datos almacenamiento y visualizacién.

e Los datos deben poder ser actualizados de acuerdo a las necesidades del usuario final.

e Elsistema debe hacer uso de una plataforma web.

e El motor de base de datos debe ser relacional.
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En el desarrollo se incorpora el sistema operativo raspbian inspirado en Linux debian, utilizando
Node.js, y sockets.io, de forma similar a la implementada en el desarrollo descrito en (Nikolov &
Nakov, 2019) el cual describe el disefio y la comunicacion entre la aplicacién mévil de Android, loT
Cloud y los sistemas integrados de loT.

Para lograr la vinculacion del sistema operativo con el dispositivo de comunicacion BLE LightBlue
Bean se revisaron los tutoriales del fabricante ubicadas en: https://punchthrough.com/bean. La
libreria para interactuar el LightBlue Bean usando Node.js quien se comporta como dispositivo
esclavo esta ubicada en el link https://github.com/burrsutter/lightbluebean node. Se utiliza
express para incorporar el servidor implementado sobre la Raspberry. Esta libreria se puede ubicar
en: http://expressjs.com/es/

La lectura de puertos seriales desde node.js es necesaria para la gestién de las tecnologias celulares
y la tecnologia LoRa, la libreria para controlar el puerto serial desde la Raspberry se puede consultar
en: https://github.com/node-serialport/node-serialport

En el desarrollo del Frontend es necesario incorporar la visualizacién del comportamiento de las
variables entregadas por los nodos sensores. La libreria para graficar los datos se puede consultar
en: http://www.chartjs.org/

Para la realizacién de pruebas de latencia es necesario que los paquetes de envio y recepcion de
informacidén tengan marca de tiempo, para esta funcidn se debe incorporar la libreria de control de
timestamps ubicada en: https://momentjs.com/

Una solucion de concenectores web puede establecer una comunicacidn entre sistemas integrados
loT, loT Cloud y aplicaciones méviles como en el trabajo de (Nikolov & Nakov, 2019) donde los
sistemas integrados estan conectados a la nube a través de una red WiFi, la aplicacion mavil esta
conectada a la red 3G, loT Cloud esta conectado a Internet con una direccién IP real y estatica. La
aplicacion movil de Android sirve para controlar el sistema integrado loT Node Mcu, se conecta al
servidor Epoll en el puerto 3000 a través de sockets TCP. La tecnologia utilizada para implementar
la aplicacién mdvil es Android Studio 3.0, el lenguaje de programacion es Java, la forma del protocolo
de comunicacién JSON. Con un concepto similar, en el trabajo descrito en este texto se utilizan
conectores web, el formato tipo json, pero la aplicacién se desarrolla en Javascript. El primer paso
para acondicionar el sistema embebido es la instalacién y actualizacién de npn, la vista desde el
sistema embebido se puede ver en la figura 18. La comunicacidn por conectores web entre el cliente
y servidor se realiza por medio de la libreria ubicada en https://socket.io/, y comprende la
comunicacion a través de las interfaces del sistema embebido hasta la aplicacién web.

Pagina | 37


https://punchthrough.com/bean
https://github.com/burrsutter/lightbluebean_node
https://socket.io/

se Nodejs And AR vi@raspberryp = B &

s J M BEE=nelsongiova Xy [ Use Node.js Ar

C | & Secure | https://www.thepolyglotds

THE POLYGLOT DEVELOPER

Going forward, we'r File Edit Tabs Helg File Edit Tabs Help
Pi Zero W through ¢ 1

pi@raspberrypi

]
pieraspberrypi: n

]
]

From the CLI, execL

The above commar

npm audit for details
project.

To actually scan for
the CLI execute the

version of npm availab

te

pieraspberrypi:
npm install nod Gewing otarted With

Buiildinn Phathate neinn

figura 18. Instalacién de npm

Las aplicaciones de JavaScript se basan en un motor de JavaScript JavaScript engine para ejecutar
su légica central y en médulos de interfaz de usuario (Ul) user interface, para representar su interfaz.
El motor de JavaScript interactla con el host operating system sistema operativo host a través de
un modulo puente javascript bridge module. El médulo puente proporciona la APl de JavaScript con
recursos del sistema, también ofrece una manera de cumplir con el requisito de sistemas
particulares que contienen el motor de JavaScript en un entorno aislado y controlado sandbox. Por
ejemplo, en el navegador de Android, para evitar que las paginas web accedan a los recursos del
sistema, esto ejecuta un componente WebView dentro del entorno limitado de sandbox. Cuando
WebView se usa para ejecutar aplicaciones maviles hibridas, utiliza un marco de middleware basado
en complementos como puente. Con este puente, el cdédigo JavaScript puede invocar cddigo Java
nativo para acceder a los recursos del sistema. (Mao et al., 2018). De igual forma en el desarrollo de
este trabajo, se realiza el consumo del API propia del fabricante de dispositivo WiFi del estandar
802.11y el API de geolocalizacién de google maps

Se debe desarrollar el Backend 'y Frontend en el mismo dispositivo, en este caso sobre una Raspberry
pi 3, teniendo en cuenta que es necesario controlar de forma remota nuestro servidor instalado en
el sistema embebido, se utilizd una aplicacion denominada Dataplicity, orientada especificamente
a controlar de forma remota nuestro sistema embebido. Esta aplicacidn necesita una configuracién
indicada para iniciar de manera remota o local los servicios incorporados en el sistema embebido,
el acceso es similar al realizado por SSH e iniciado por HTTPS, en la figura 19 se observa la apariencia
de la aplicacién, accediendo al sistema embebido de forma remota, la documentacion consultada
para el desarrollo en Dataplicity se puede ubicar en: https://docs.dataplicity.com/. Se incorporé el
concepto de agujero de gusano para la interfaz de visualizacion y puede consultarse en la pagina de
Dataplicity en el enlace: https://docs.dataplicity.com/docs/host-a-website-from-your-pi
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§ dataplicity-

dataplicity@raspberrypi:/$ su pi
Password:

Figura 19 Apariencia de aplicacién Dataplicity

Esta aplicacion se incorpora al sistema embebido porque permite controlar, administrar y reparar
la Raspberry Pl de forma remota, pero es necesario tener el dispositivo con salida y entrada de datos
desde internet, el acceso funciona de manera similar a la conexién por SSH, pero la configuracién
se torna diferente especialmente para firewall y NAT.

De esta forma esta aplicacién ya no utiliza una direccién ip de red local, como se realiza por SSH,
sino que permite ingresar mediante una URL propia que incluye un identificador especifico para
cada dispositivo a controlar, ademds contiene un nuevo concepto denominado wormhole o agujero
de gusano, sin embargo, es necesario tener habilitados en el sistema embebido los protocolos de
SSH, SCP, VNC y demds protocolos de acceso remoto.

La apariencia inicial de la aplicacidon se muestra en la figura 20 y la respuesta en tiempo real de un
sensor de temperatura utilizando la tecnologia LoRa. En esta seccidn se desarrolld6 un menu de
estandares propuestos para seleccionar la tecnologia que se requiere visualizar, cuando el usuario
selecciona la tecnologia el software inicia un proceso de lectura y recepcion de datos de los puertos
del sistema embebido y de manera dinamica los vectoriza de acuerdo a su valor en unas
coordenadas en plano cartesiano que forman una grafica en tiempo real.

a

€« -cn . e epme e 8T iy PR R R
Intereperabilidad en tus manos

Selecciona una tecnofbgia

Figura 20 Vista de aplicacion nodo sensor LoRa

En el archivo index.js se encuentra el cédigo implementado sobre el sistema embebido Raspberry
Pi 3, se debe iniciar desde consola con el comando “sudo node index.js”, el cual inicia la aplicacion,
el cddigo desarrollado se muestra en el anexo 15
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Este prototipo se realiza con fines académicos para permitir la evaluacién y el rendimiento de
algunas tecnologias emergentes como BLE, LoRa y WiFi en la figura 21 se observa la respuesta en
tiempo real de un sensor de luz el cual se conecta al sistema embebido mediante la tecnologia BLE
bluetooth 4.0 Low energy, como se recomienda en la literatura, al seleccionar el menu que presenta
la opcion de varias tecnologias de forma simultdnea la aplicacidon permite visualizar las tecnologias
propuestas en una sola pantalla y seleccionando el botén “Todas”.
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6. RESULTADOS.

El creciente interés en utilizar la Web como plataforma para compartir informacion ha motivado la
investigacion sobre la publicacién y el consumo de datos (H. D. A. do. Santos et al., 2018). El sistema
de informacion implementado utiliza node.js sobre el sistema operativo raspbian, El transporte de
datos desde los periféricos de hardware se logra mediante el uso de web sockets para la
comunicacion a través de periféricos, con la libreria sockets.io, como en el trabajo (Nikolov & Nakov,
2019). El desarrollo de la plataforma se fundamenta en las aplicaciones basadas en un motor de
JavaScript, se disefian e implementan aplicaciones de Backend y de Frontend en la nube, se realiza
el consumo de la APl de particle para la tecnologia WiFi y el APl de Google maps para
georreferenciacion, como se visualiza en la figura 21.

Se disefiaron e implementaron tres nodos sensores loT que interoperan en una plataforma web.
Con el desarrollo se obtiene la visualizacién y almacenamiento proyectado en el disefio inicial.
Durante la implementacién se observa que un sitio web puede ser alojado en un servidor en la nube
0 en un sistema embebido y proporcionar servicios solicitados por los clientes.

Los servidores web constan de un sistema operativo, una pagina web y un espacio de memoria, los
clientes pueden acceder a un servidor web a través de una salida a Internet (Allafi, 2017). Varios
clientes Frontend pueden conectarse al servidor Backend al mismo tiempo con diversos sistemas
integrados y vinculados (Zhang et al., 2018) Estas dos funciones fueron validadas en el servidor web
implementado.

Se disefid e implementd un Backend y Frontend compatible con dispositivos mdviles como se
visualiza en la figura 21. Para verificar el funcionamiento se ingresa al navegador y se ubica la
aplicacion web de Frontend situada en el dominio (https://interopview.azurewebsites.net/), los
datos estaticos estan cargados continuamente, En el momento que se inicia la aplicacion los datos
dinamicos se despliegan sobre la plataforma web, la vista de la aplicacidon gestionada desde el
celular se ilustra en la figura 22

INTEROP - Chromium -0
[ INTEROP x 3
= C | @ Secure | hitps.//interopview.azurewebsites.net amw W @9
Selecciona una tecnologia
Bluetooth LoRa  WiFi Todos CEL/GPS
Ubicacién
o T
Map Sateilte
g 9 DE )
@ " PSR - I
I : .- v 3

o ghe 5 9 : 3 Ill‘ b

Operador: #quedateencasa TIGO", Tecnologia: 7, Fabricante Chip: Quectel,
Modelo Chip: EC20

Figura 21 Incorporacion de APl Google maps para ubicacién geografica

Pagina | 41



Internet ha hecho posible la interaccién con aplicaciones web desde cualquier lugar y utilizando
cualquier dispositivo, como resultado, es posible usar una plataforma web para realizar tareas
utilizando multiples dispositivos de manera coordinada. La Web es una plataforma que ofrece
muchos de los principios necesarios para gestionar con éxito las interacciones distribuidas en
entornos de multiples dispositivos. Estos principios ofrecen orientacién para el disefio de
aplicaciones web en las areas de compatibilidad, utilidad, interoperabilidad y disefio universal,
algunos elementos de la interfaz de usuario se pueden configurar para comunicarse con otros
elementosy asi determinar las interacciones que se estan recibiendo. Con este enfoque, los usuarios
pueden aprovechar las diferentes capacidades presentes en todos los dispositivos de su ecosistema
para realizar sus tareas bajo el desarrollo web adaptativo o responsive.(Albertos-Marco et al., 2018).
Este concepto es muy necesario en una aplicacion de tipo web y se implementd una solucidn sobre
node.js que busca la compatibilidad con dispositivos méviles como se muestra en la figura 22.
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Figura 22 Vista del Frontend en equipo de cdmputo y un dispositivo mévil.

Teniendo en cuenta que la tendencia de la descarga de aplicaciones se esta viendo limitada por la
gran cantidad de informacidn que en la actualidad los usuarios manejan en sus dispositivos moviles
y la necesidad de estar conectados a internet, hace que el consumo de datos esté creciendo de
forma exponencial lo que apunta a desarrollar aplicaciones web que apunten a la compatibilidad
con dispositivos moviles sin tener que realizar la descarga de aplicaciones, este concepto es
abarcado en el disefio y desarrollo web adaptativo o responsive, se incorpora este concepto, luego
de desarrollado para esta aplicacion es verificado desde un dispositivo movil en el cual luce como
se muestra en la figura 22.
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JavaScript fue disefiado para agregar interacciones a las paginas HTML, es un lenguaje de
programacion simple que se puede escribir directamente en documentos HTML para permitir una
mayor interactividad con el usuario. La interactividad de la pagina web es una referencia al
contenido "dindmico"; teniendo en cuenta que existen también datos estaticos y las capacidades de
comunicacién bidireccional entre el sitio web y el usuario final. Las caracteristicas interactivas
pueden adoptar una variedad de apariencias y comportamientos en un intento de cumplir con la
intencion del sitio web. (Luo, 2010).

En la implementacion descrita en (Mangiatordi & Scenini, 2017) La accesibilidad es de tipo web
porque utiliza HTML como lenguaje, admite CSS para el disefo y se puede usar JavaScript en menor
grado para mejorar la experiencia del usuario, el uso real de las funciones de accesibilidad depende
principalmente del emparejamiento de dispositivos y aplicaciones que adopte el usuario final, esto
hace que la seleccién de dispositivos y aplicaciones sea critica, creando un fuerte vinculo de
dependencia entre el usuario y la tecnologia. En este desarrollo se utilizdé HTML y CSS para el
escenario de usuario final que interactua con el Backend realizado principalmente en javascript para
interacciones con dispositivos, la verificacién del funcionamiento de la aplicacién de Backend se
puede realizar desde postman como se visualiza en el anexo 16, el cédigo incorporado se encuentra
en los archivos raiz en la carpeta newproject y se muestra en el anexo 13.
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7. PRUEBAS Y DISCUSION DE RESULTADOS.

7.1 PRUEBAS DE FUNCIONAMIENTO.

Un criterio importante denominado (RSSI) “Received Signal Strength Indicator”, o indicador de
intensidad de seiial recibida es muy significativo en sistemas de tipo loT, Este parametro puede
tomar valores diferentes de acuerdo al fabricante y al dispositivo, en el documento de (Suganya &
Pradeep, 2020) es utilizado en la simulacidon de un modelo matematico en Matlab para determinar
la distancia entre el nodo sensor, en este caso movil y nodo coordinador o maestro para detectar el
nodo sensor en movimiento, utilizando la tecnologia 6LoWPAN el valor esta entre —-10 dBm y 92
dBm, donde -10 dBm es la intensidad maxima de la sefial recibida y 92 dBm es la intensidad minima
para 802.15.4. EI RSSl identifica la distancia del nodo mévil desde un nodo coordinador, la fuerza de
la sefial recibida es alta cuando el nodo mdvil estd mds cerca del nodo maestro y disminuye a medida
que se aleja del nodo principal. La red 6LoOWPAN descrita consta de dispositivos y sensores
integrados que detectan datos ambientales y los entregan a una puerta de enlace o Gateway
llamada 6LBR (6LoWPAN Border Router) que luego lo transfiere a un servidor de internet para su
agregacion y procesamiento. Los dispositivos receptores de tipo l0T se caracterizan por ser estaticos
o moviles con recursos limitados, de capacidad de computo, memoria, bateria y ancho de banda de
comunicacién generalmente estos dispositivos permiten al desarrollador consultar el nivel de RSSI
(Received Signal Strength Indicator).

Por otro lado en el articulo de (Elgui et al., 2020) relacionan la geolocalizacion con el parametro de
RSSI para investigar los enfoques de aprendizaje automdtico que abordan el problema de la
ubicacidn geogréfica mediante algunos métodos de aprendizaje cldsicos para construir un mapa de
radio. Estos métodos se dividen en dos categorias: métodos basados en la probabilidad y métodos
de huellas digitales. Los métodos propuestos se comparan en dos conjuntos de datos originados de
la red Sigfox y un conjunto de datos en interiores realizado en un edificio de tres pisos. Los
experimentos muestran el interés de los métodos propuestos, tanto en términos de rendimiento de
estimacion de ubicacién, como en la capacidad de construir mapas de radio.

Las pruebas de funcionamiento planteadas para el sistema de interoperabilidad desarrollado,
pretenden caracterizar el desempefio de las redes inalambricas propuesta las cuales se caracterizan
por compartir una misma puerta de enlace o Gateway, siendo el principio de interoperabilidad el
principio fundamental de los sistemas de loT y su operacién en ambientes de usuario final son los
espacios abiertos y edificaciones, los cuales se abordan durante el desarrollo de las pruebas. En la
primera fase de pruebas se realizaron 25 tipos de experimentos que se almacenaron en el sistema
de informacién ubicado en heroku, gestionado desde el Backend de tipo Web y que se puede
consultar mediante la herramienta de consulta denominada DataGrip, como se muestra en la figura
23.
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Figura 23 Vista en DataGrip de niUmero de experimentos creados

DataGrip es una herramienta de desarrollo de bases de datos multiplataforma necesaria para
facilitar el desarrollo, consulta y detecciéon de errores entre plataformas. Esta herramienta estd
orientada a ofrecer la opcidén de usar las herramientas que se desean en diferentes plataformas de
acuerdo a la eleccidn realizada para cada uno de los escenarios requiriendo la instalacion previa de
Java. (Completo, 2017).

Existen 26 experimentos que contienen 2706 mensajes recopilados por el sistema de procesamiento
principal en el formato de tipo json, que contienen la informacion de cada una de las tecnologias
gue interoperan en el sistema de informacién y que previamente fueron mensajes enviados por los
nodos sensores, los registros de informacién de mensajeria se pueden consultar mediante la
herramienta de DataGrip, la cual proporciona una vista de la tabla general que reposa en heroku,
como se muestra en la figura 24.
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Figura 24 Vista en DataGrip de nimero de registros almacenados en Backend .

7.2 PRUEBAS DE DESEMPENO OUTDOOR.

Descripcion de la primera prueba:

Se propone una prueba de funcionamiento en espacio abierto en una zona urbana para analizar el
comportamiento de la RSSI con respecto al distanciamiento progresivo de cada una de las tres
tecnologias inaldmbricas que interoperan con una tecnologia celular, se tomaron 88 datos
enmarcados en el experimento ID26, ubicados en los registros de datos 2706 al 2618, los datos
relacionados contienen la informacion de las coordenadas de cada nodo sensor el cual pertenece a
un estandar determinado y la RSSI de cada uno en cada punto. La ubicacidn geografica de cada
punto de envio de mensaje se puede ver en la figura 25 en los identificadores de color gris. La
elevacién del suelo del Gateway y de los nodos sensores de cada tecnologia equivale a
aproximadamente un metro de distancia tratando de mantener la linea de vista entre los nodos
sensores y la puerta de enlace.
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La figura 25 muestra los niveles de RSSI en dBm de cada tecnologia en el punto de origen de la
prueba (RSSI: WiFi: -55 dBm “marcador vino tinto”, LoRa: -83 dBm “marcador morado”, BLE: -70
dBm “marcador naranja”) separadas cada una 50 centimetros de la puerta de enlace o pasarela
ubicada en el marcador verde, la puerta de enlace es la encargada entre otros de publicar los datos
en tiempo real en la base de datos de tipo web, las condiciones de calidad de la sefial del Gateway
son: CSQ: 31.99 dBm, operador: claro, red celular conectada: LTE, como se detalla en la figura 26 la
cual también muestra las coordenadas de longitud y latitud del punto.
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Figura 26 Datos de RSSI en el Gateway o pasarela.

El distanciamiento progresivo afecta los niveles de RSSI en las tres tecnologias. En la figura 27 se
ubican los puntos de origen A y destino C en el cual se entregd el uUltimo mensaje de la tecnologia
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BLE, la separacidn de los puntos geograficos ubicados por longitud y latitud tienen una diferencia
de 22 metros de distancia. La distancia se verificé durante la prueba con el instrumento de medida
correspondiente, el cual arrojo 21 metros 90 centimetros.
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Figura 27 Distancia mdxima de envio BLE.
La figura 28 muestran los niveles de RSSI en dBm de cada tecnologia y las coordenadas del punto

ubicado a 22 metros del Gateway (RSSI: WiFi: -66 dBm, LoRa: -101 dBm, BLE: -91 dBm) en el cual se
realizé el envio del ultimo dato mediante la tecnologia BLE durante la prueba.
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Figura 28 Niveles de RSSI a 22 metros del Gateway.

Durante el desarrollo de la prueba se prolonga el distanciamiento progresivo el cual continda
afectando los niveles de RSSI en las dos tecnologias 10T restantes, en la figura 29 se ubican los puntos
de origen Ay destino C en el cual se entregé el tGltimo mensaje de la tecnologia WiFi, la separacion
de los puntos geograficos A y C tienen una diferencia de 44 metros.
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Figura 29 Distancia de ultimo dato enviado por WiFi

En la figura 30 se muestran los niveles de RSSI en dBm de las tecnologias WiFi y LoRa en el punto
ubicado a 44 metros del Gateway (RSSI: WiFi: -76 dBm, LoRa: -107 dBm).
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La prueba finaliza analizando el alcance maximo de la tecnologia LoRa, el desarrollo de la prueba
evidencid que la tecnologia LoRa entrega el ultimo mensaje a una distancia de 318 metros de la
pasarela como se muestra en la figura 31
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Figura 31. Ultimo mensaje tecnologia LoRa a 318 metros de distancia.

En el punto ubicado a 318 metros el nivel de RSSI para la tecnologia LoRa es de -113 dBm, como se
muestra en la figura 32
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Figura 32 Parametros de RSSI a 318 metros de distancia.

El comportamiento de la RSSI por tecnologias con respecto a la distancia se puede verificar en la
grafica 1
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Grafica 1. Comportamiento de la RSSI respecto a la distancia.

Durante el desarrollo de la prueba se comprobd que la tecnologia que proporciona un mayor
alcance es la tecnologia LoRa, sin embargo, el valor de RSSI en ese punto oscila entre -113 dBm vy -
115dBm. Estos valores de RSSI no son recomendados en los estdndares de comunicaciones
inaldmbricas, extrayendo del sistema de informacion los registros entregados por la tecnologia LoRa
durante las pruebas se encontré un total de 34 datos enviados con una RSSI entre -113 dBm vy -115
dBm como se muestra en la tabla 2.

Estado del mensaje
RSSI False True Total
LoRa RSSI 7 27 34
-113\r 4 15 19
-114\r 2 6 8
-115\r 1 6 7
Total 7 27 34
Porcentaje 20,59% 79,41% 100,00%

Tabla 2 Andlisis de datos falsos

De esta manera se evidencia que trabajando en estos valores de RSSI sobre la tecnologia LoRa se
proponen tres soluciones: La primera propuesta es ubicar un punto maximo de recepcién de datos
validos cercano a -103 dBm como el que se ubicé en la figura 33, a 313 metros de la puerta de
enlace.
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Figura 33. Ultimo mensaje tecnologia LoRa a 313 metros de distancia

Las coordenadas de punto maximo y el punto sin afeccidn para la tecnologia LoRa estan separados
por aproximadamente 5 metros, pero esta separacion corresponde al paso de una via de dos
sentidos como se muestra en la figura 34, durante la prueba la circulacidn de vehiculos fue constante
y la elevacion se mantuvo en aproximadamente un metro, al igual que la pasarela la cual permanecio
en la misma posicién con un valor de CSQ de 31,99 dBm. El valor de RSSI de la tecnologia LoRa para
este punto es de -103 dBm identificado con el marcador de color verde.
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Figura 34. Ultimo mensaje tecnologia LoRa a 313 metros de distancia

La segunda propuesta parte del porcentaje del 20,59% de datos que se recibieron como caracteres
no validos, basados en este valor se puede desarrollar un algoritmo de validacion en el sistema de
procesamiento de datos antes del envio de mensajes a la nube, aunado a un sistema de
retransmision del datos perdidos en un time stamp de por lo menos T = To/5, apoyados en que el
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caracter no valido corresponde a aproximadamente el 21 % de los datos, buscando consolidar el
mensaje con datos validos en los tiempos requeridos por el sistema en el escenario de recepcion de
datos en el intervalo de -113 dBm y -115 dBm de RSSI, esta solucidon propuesta podria enmarcarse
al concepto de cognitive |oT e implicaria aumentar el procesamiento en el nodo sensor y en el
Gateway por lo tanto se incrementaria el consumo energético. La segunda propuesta es realizar el
tratamiento mediante técnicas de clean data en la plataforma Web adoptando el concepto de
procesamiento de tipo big data requiriendo grandes cantidades de informacion. La gréafica 2,
identifica el comportamiento de la tecnologia WiFi durante la prueba de distanciamiento progresivo,
se observa que el valor de RSSI maximo se presenta en el punto inicial a una distancia de 0,5 metros
y es de -55 dBm vy el valor minimo se encuentra a los 44 metros de distancia y corresponde a -76
dBm.
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Grafica 2. Comportamiento de la RSSI WiFi respecto a la distancia.

La grafica 3, identifica el comportamiento de la tecnologia LoRa en un alejamiento gradual del
Gateway se observa que el valor de RSSI maximo se presenta en el punto inicial a una distancia de
0,5 metros y es de - 83 dBm y el valor minimo se encuentra a los 318 metros de distancia y
corresponde a-113 dBm.
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Gréfica 3. Comportamiento de la RSSI LoRa con respecto a la distancia.
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La gréfica 4, identifica el comportamiento de la tecnologia BLE el punto de maxima distancia que se
encuentra a 22 metros de la puerta de enlace y en este punto obtiene el valor minimo de RSSI
correspondiente a - 91 dBm y el valor maximo de RSSI se presenta en el punto inicial a una distancia

de 0,5 metros y corresponde a -70 dBm.
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Gréfica 4. Comportamiento de la RSSI BLE con respecto a la distancia.

Descripcion de la segunda prueba:

Se propone una segunda prueba de funcionamiento en espacio abierto en una zona urbana para
analizar el comportamiento de la RSSI con respecto al distanciamiento progresivo de cada una de
las tres tecnologias inaldmbricas que interoperan con una tecnologia celular, pero teniendo en
cuenta un escenario de obstaculos para analizar la cobertura perimetral de cada solucion. La puerta
de enlace se encuentra elevada a 7,7 metros indoor, separada del espacio abierto por un vidrio de
7 milimetros hacia el norte de la toma de datos, los nodos sensores estan elevados del suelo
aproximadamente un metro. La figura 35. muestra los niveles de RSSI en dBm de cada tecnologia en
el punto de origen de la prueba (RSSI: WiFi: -53 dBm, LoRa: -78 dBm, BLE: -67 dBm) separadas 0,3

metros de la puerta de enlace o pasarela.
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Figura 35. Ubicacion de la pasarela
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Las condiciones de calidad de la seial del Gateway son: CSQ: 29.99 dBm, operador: claro, red celular

conectada: LTE, las coordenadas de longitud y latitud que detallan la ubicacién geografica del punto

se pueden visualizar en la figura 35. Para esta prueba se tomaron 176 datos enmarcados en el
experimento 1, ubicados en los registros de datos 2 al 176, almacenados de manera local. Los datos
relacionados contienen la informacidn de las coordenadas de cada nodo sensor el cual pertenece a

un estandar determinado y la RSSI de cada uno en cada punto.
La ruta resultante de la realizacién de las pruebas se describe en la figura 36 en los puntos Ay B, con
los nodos sensores de cada tecnologia distanciados del suelo aproximadamente un metro durante

la duracién de la prueba.
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Figura 36. Ubicacion e informacién de la puerta de enlace.

La dindmica inicial de la prueba consiste en ubicar los puntos mas alejados para cada tecnologia, en
el caso de la tecnologia BLE se encontraron los puntos de ultima transmisién de dato con el nodo
sensor desplazado hacia el oriente y posteriormente al occidente, los puntos de maximo alcance se

ubicaron en el mapa de la figura 37.
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Figura 37. Ubicacién de los puntos BLE.
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Para la tecnologia BLE el punto maximo al oriente fue de 20 metros y hacia occidente de 16 metros
identificados en los puntos A y B. Los datos de RSSI para el punto de entrega del ultimo dato al
oriente son: (RSSI: WiFi: -66 dBm, LoRa: -94 dBm, BLE: -91 dBm), los cuales se relacionan en el mapa
de la figura 38.
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Figura 38. Ubicacion de los puntos BLE.

La distancia relacionada en el mapa para el punto oriental de 20 metros y el punto occidental 16
metros, requiere realizar un ajuste debido a la elevacién del Gateway, la diferencia en el eje z
corresponde 6,7 metros, este ajuste se puede realizar con la ecuacion 1

h? = a? + b?
Ecuacién 1 Calculo de distancia maxima de BLE

Para el célculo de la distancia maxima del dispositivo BLE a representa la elevacion del Gateway, b
representa la distancia calculada desde las coordenadas satelitales y h la distancia aproximada del
nodo sensor a la puerta de enlace de esta manera h? = (6,7m)? + (20m)? para la distancia
oriental, el resultado de la ecuacién h=21,09 m y h? = (6,7m)? + (16m)? para la distancia
occidental, el resultado de la ecuacién h= 17,33 m. Los angulos se pueden calcular con las ecuaciones
2y 3.
¢ = arcsin (a/h)
Ecuacién 2 Calculo de distancia maxima de BLE

8 = arcsin (b/h)
Ecuacidn 3 Calculo de distancia maxima de BLE

Para el caso especifico los dangulos corresponden a ¢ = 18,52°y 8 = 71,50° BLE Oriental y ¢ =
22,72°y 6 = 67,52° BLE occidental.
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Figura 38. Ubicacion de los puntos BLE.

P=a+b+c
Ecuacion 4 Calculo de perimetro de cobertura maxima de BLE

A_ah
2

Ecuacién 5 Calculo de Area de cobertura maxima de BLE
h = bsing =csin8
Ecuacion 6 Calculo de dngulos de Area de cobertura maxima de BLE

El perimetro y el 4rea calculada para la tecnologia BLE corresponde a P=70 m, A = 99,87 m?, y los
angulos calculados de la zona de cobertura corresponden a @ = 141,3752°, 8 = 21,5422° ¢ =
17,0826°.

Realizando los ajustes correspondientes a las longitudes calculadas por elevacion de Gateway se
obtienen valores diferentes de acuerdo a la ecuacién 1y la ecuacién 2, para el perimetro, el areay
los dngulos P = 72,42 m, A = 151,14 m?, y los angulos calculados de la zona de cobertura
corresponden a: @ = 124,2011°, 8 = 30,8656°, ¢ = 24,9333°.

Para la tecnologia WiFi el punto maximo al oriente fue de 33 metros y hacia occidente de 35 metros,
identificados con los marcadores de color azul en la figura 39. Los datos de RSSI para el punto
maximo se muestran en la figura 40. En este punto se entrega el Ultimo dato del nodo sensor de la
tecnologia WiFi y el RSSI corresponde a: WiFi: -74 dBm, LoRa: - 101 dBm y hacia occidente (RSSI:
WiFi:-76 dBm, LoRa: - 102 dBm). En el desarrollo de la prueba se encontraron dos puntos de maximo
alcance de la tecnologia WiFi, sin embargo, deben ser recalculados.
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Figura 39. Ubicacion de los puntos maximos de WiFi.

En el calculo de la distancia maxima del nodo sensor de la tecnologia WiFi, a representa la diferencia
de elevacién del Gateway, b representa la distancia calculada desde las coordenadas satelitales y h
la distancia aproximada del nodo sensor al enrutador principal, de la ecuacidn 1 se resuelve que:
h? = (6,7m)? + (33m)? para la distancia oriental el resultado de la ecuacién es: h= 33,67 metros,
y h? = (6,7m)? + (35m)? para la distancia maxima del punto occidental, el resultado de la
ecuacion es h= 35,64 metros.
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De la ecuacién 4y laecuacidn 5, se calculd el perimetro total y el drea de cobertura para la tecnologia
WiFi, estos valores correspondena P=135m, A = 194,53m? y los dngulos calculados de la zona de
cobertura corresponden a @ = 160,3149°, 8 = 10,1349° ¢ = 9,5502°. El valor del perimetro
medido en el mapa se muestra en la figura 41.

Realizando los ajustes correspondientes a las longitudes recalculadas por la diferencia en el eje z
entre el nodo sensor y el Gateway se obtienen valores diferentes basados en la ecuacién 4 y la
ecuacion 5, para el perimetro, el drea y los angulos: P = 136,31m, A = 297,10m?, y los angulos
calculados de la zona de cobertura corresponden a a = 14,4087°, 6 = 15,2717°, ¢ = 150,3197°.
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Figura 41. Ubicaccion de los puntos WiFi.
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La ultima parte de la documentacién de la prueba 2 comprende el analisis de la tecnologia LoRa para
espacios urbanos con obstaculos. La tecnologia LoRa presenté cuatro puntos de maxima transmisién
desde la pasarela, el primer punto se ubica al noroccidente a 189 metros, el segundo punto se ubica
al nororiente a 168 metros, el tercer punto se encuentra 193 metros al suroriente y finalmente a

205 metros al suroccidente el dltimo punto, como se muestra en la figura 42.
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Los datos de RSSI para los puntos de entrega de ultimo dato de la tecnologia LoRa son: al
noroccidente RSSI- 113 dBm, nororiente RSSI- 112 dBm, suroriente RSSI- 113 dBm y suroccidente

RSSI- 114 dBm.

La figura obtenida del drea de cobertura para la tecnologia LoRa es un rectangulo de lados no
uniformes, para el calculo de perimetro y determinacion de area de cobertura es posible separar la
forma en dos tridangulos para calcular el area mediante las coordenadas, sin embargo, para incluir la
diferencia de alturas entre el nodo sensor y la pasarela es necesario separar la forma en cuatro

triangulos distribuidos desde el origen hacia el norte, sur, oriente y occidente.
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Figura 43. Cobertura hacia el norte tecnologia LoRa.

El triangulo formado hacia el norte se puede ver en la figura 43 y presenta un perimetro medido por
coordenadas de 479 metros. El calculo de ajuste para cada forma y los dngulos formados para cada

triangulo se muestran en la tabla 3

Punto Distancia | Ajuste Area: Perimetro o ‘ B
Noroccidente 189 189,12 633,15 384,82 2,03 87,96
Nororiente 168 168,13 562,8 342,83 2,28 87,75
Suroriente 193 193,12 646,55 392,82 1,99 87,98
Suroccidente 205 205,11 686,75 416,81 1,87 88,12
Tabla 3 Distancias y angulos calculados para formas de cobertura.

En la figura 44 se muestra el area de cobertura total de la tecnologia LoRa. La figura 45 muestra un
perimetro de 979 metros medido por las coordenadas y la RSSI en el punto sur oeste.

Teniendo en cuenta la diferencia de alturas existente entre el sistema de control principal y el nodo
sensor LoRa, es necesario realizar los ajustes a las formas mediante las ecuaciones 1y 6, los ajustes
para calculo de drea basados en las ecuaciones: 1, 4 y 5 y el cdlculo de dngulos formados mediante

la ecuacion 2, 3y 6, para cada punto, los resultados se presentan en la tabla 4
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Cobertura | Base (m) | A(m) | b (m) | Perimetro (m) | Area (m?) o’ B° Ve
Norte 122 189,12 | 168,13 479,25 10088,37 | 39,3869 |79,6287|60,9844
Sur 155 193,12 | 205,11 553,23 14171,96 | 45,6891 [63,0675 (71,2434
Oriente 325 193,12 168,13 686,25 12777,06 | 128,0917 | 24,0257 | 27,8827
Occidente 377 205,11 189,12 771,23 10854,88 |145,9671 (17,7276 16,3052

Tabla 4 Distancias y angulos calculados para cada zona de cobertura.

El perimetro total de la cobertura de la tecnologia LoRa medido por las coordenadas satelitales en
el mapa de la figura 44 muestra un resultado de 979 metros y una RSSI de -114 dBm para el punto
maximo de cobertura.

I 52, ;
o) & Uttimo LoRa South west
ASSILoRa

Operador  Claro
csa
al

Gocgle My Maps

Figura 44. Zona de cobertura tecnologia LoRa.

7.3 PRUEBAS DE DESEMPENO INDOOR.

Para la realizacidn de pruebas en ambientes cerrados se propone ubicar un edificio de 5 pisos que
cuente con un punto fisico en comun en cada piso. Este punto fisico en comun debe tener la
posibilidad de la ubicacion de los nodos sensores de las tecnologias propuestas con el objetivo de
analizar la cobertura de cada una basados en el comportamiento de la RSSI frente a los obstaculos
horizontales.

Se ubican inicialmente los nodos sensores separados 0.2 metros cada uno de la puerta de enlace y
se coloca en funcionamiento el servicio web de frontend. Este procedimiento se realiza de forma
remota para este caso desde la aplicacion putty que permite ingresar al dispositivo controlador
principal Raspberry pi 3 mediante una sesidn por SSH por el puerto 22 apuntando a la direccidn IP
local 192.168.0.1 como se muestra en la figura 45, posteriormente se realiza el proceso de
autenticacién de usuario y se ejecuta el comando desde la consola: sudo node index.js, desde Ila
carpeta de archivos como se muestra en la figura 46.
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Para verificar el funcionamiento se ingresa al navegador y se ubica la aplicacién web situada en el
dominio (https://interopview.azurewebsites.net/), En el caso particular del desarrollo de esta
prueba la aplicacion muestra los niveles de iluminacion medido de forma paralela en las tres
tecnologias y la apariencia muestra en la figura 47,

#R PuTTV Configuration

Category
- Session Basic options for your PUTTY session
T' Lﬂg‘g‘"g Specily the destination you wart to connect fo
:E"”gjm " Host Neme or IP address) Port
Bl [192.168.0.1] 22

- Festures Connection type: B B
& Window QRaw OTenet ORogn ®SSH O Seral
i Appearance
£ Behaviour
. Translation Saved Sessions

Load, save or delete a stored session

- Selection
- Colours Defaul Settings Load
= C_nnnamwon =
s Save
i~ Proxy
i~ Telnet Boe
i~ Rlogin
- SSH

b Serial .
Close window on exit:

it
QAliways O MNever @ Only on clean ext

Open Cancel

Figura 45. Ingreso remoto al controlador principal.

El gestor de base de datos seleccionado para el almacenamiento es PostgreSQL, también
denominado Postgres, este motor de base de datos se implementé en la aplicacién por su
versatilidad, por ser estructurado y multiplataforma

£ PUTTY (inactive)

Figura 46. Puesta en marcha de la aplicacién.
Los registros en la base de datos se encuentran especificamente ubicados en las posiciones 2806
hasta el 3289 como se muestra en la figura 48. Las consultas se pueden realizar por el Frontend o se
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https://interopview.azurewebsites.net/

logran consultar y descargar la base de datos completa desde la herramienta Data Grip para el
andlisis de datos

& interopiew.szurewebsites.net aQ # 6B n 0

G Google G LOCALZA

~can G trabajo cristing - €au Plan de Contingenc.. @ Nuevapestaiia & Configuracién

P pi@raspberypi: ~/Newproject/raspberryaplication

R

- o x

SEEEEE

Figura 47. Arranque remoto de la aplicacién.

Se realiza seguimiento de la aplicacién en tiempo real desde la consola para monitorear el
comportamiento de los niveles de RSSI de cada tecnologia, frente al distanciamiento de los nodos
sensores, sin embargo el almacenamiento se realiza en tiempo real y estd disponible en una base
de datos de tipo web para el andlisis posterior, para el caso particular de las pruebas indoor de
alcance y latencia se utilizaron 483 mensajes de tipo json que contienen la informacion de cada
tecnologia y sus caracteristicas.

Figura 48. Visualizacion de base de datos desde Data Grip.
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consultando los datos obtenidos durante el desarrollo de la prueba en el sistema de informacidn se
tienen los siguientes resultados:

Comportamiento Redes inalambricas (dBm)

0
0 %&% %&q %&q %&q %&o) %&% %&q %&q %&q %&o) %&% %&q %&q %&q %&o) %&% %&q %&q
-20
-30
-40
-50
-60
LR S S5 s o e T
-80

e=@==BlE e=@==|0ra WiFi

Grafica 5. Comportamiento de las redes inalambricas en espacios cerrados.

all Ll = >_ Qi

<  pi@192.168.0.1
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AT+QURCCFG="URCPORT", "usbat"AT+GSN
K

AT+CPIN?
[+CPIN: READY

32101554538003

AT+QCCID
+QCCID: 89571015021125672215

AT+CSQ
+csQ: 31,99

+COPS: 0,0, "#QuedateEnCasa Claro",7

ok

[+CEREG: 0,1

ok

Figura 49 Mddulo de consulta para redes celulares.

Para esta prueba se tomaron 18 registros encontrando que la CSQ =31.99dBm de la sefial celular se
mantiene constante y conectada a la red LTE del operador claro como se muestra en el médulo de
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consulta de la figura 49, la prueba fue efectuada en el piso 5 del edificio sin obstaculos a 0,6 metros
de distancia entre la puerta de enlace y los nodos sensores. El comportamiento de las sefiales en
dBm se puede ver en la grafica 5.

Comportamiento en dBm

30.99 30.99 30.99 30.99 30.99 30.99 30.99 30.99 30.99 30.99 30.99 30.99 30.99 30.99 30.99 30.99 30.99 30.99

_20 1 2 3 4 5 6 7 8 9 10 11 12 13 14 15 16 17 18

-40

-60

NS
-100

e B e | Ora WiFi

Grafica 6. Comportamiento de las redes inaldmbricas en espacios cerrados

Posteriormente los nodos sensores permanecen fijos en el piso 5 a una elevacién de un metro y se
procede a desplazar el Gateway, la distancia total de separacién corresponde a 317 cm, con un
obstaculo de 21 cm representado en una placa de concreto de separacion de niveles, el
comportamiento de las sefales se muestra en la grafica 6 encontrando la CSQ de la tecnologia LTE
constante conectada al operador de claro con una CSQ de 30.99 dBm.

——BLE Lora WiFi
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_— e ————
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Grafica 7. Comportamiento de RSSI y CSQ en (dBm).

La tercera parte de la prueba consiste en alejar el Gateway a una distancia de 457 cm, y agregar un
segundo obstaculo vertical de 21 cm correspondientes al grosor de una segunda placa de concreto,
el comportamiento de las tecnologias inaldmbricas se puede visualizar en la grafica 7, en la cual se
recibe el ultimo dato de la tecnologia BLE.
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Conservando el obstdculo se procede a distanciar el Gateway a 634 cm, el resultado de las
mediciones se muestra en la grafica 8, la CSQ de la red celular es de 27.99 dBm, conectada al
operador claro

¢ pi@192.168.0.1 : Comportamiento LoRa WiFi
Revision: EC20AQAROZA03E2G
. 0
123456 7 8 910111213 14 15 16 17 18
oK -20
oot Resov
-40
-60
80 - . . : ) 99
W
-100 3

| ORQ e \N/jFi

Grafica 8. Comportamiento de RSSly CSQ en (dBm).

Se procede a alejar el Gateway 785 e introducir un nuevo obstdculo de 21 cm en esta distancia se
enviaron 43 registros desde el nodo sensor y se procesaron y almacenaron en la base de datos 18
registros, lo que indica que se perdieron el 58 % de los datos, En esta distancia del Gateway se
recibid el Ultimo dato del nodo sensor de la tecnologia WiFi

RSSIy LoRa

-75

D D DD DD DD DD DD DD DD D
80P DD PP P PP PP D PP PP PG
DM S - A - v A M v A M v A M v M M v M v M v M v

-85
9 W
-95
-100 /\/W/
-105

e /i Fi LoRa

Gréfica 8. Comportamiento de RSSly CSQ en (dBm).

La ultima etapa de la prueba consiste en colocar un obstaculo adicional completando 1268 cm con
cuatro obstdculos en total, el comportamiento en este punto se muestra en la grafica 9, Ila
interoperabilidad en este punto se mantiene por la tecnologia LTE que envia el dato al servidor y
mantiene un CSQ de 21.99dBm vy la tecnologia LoRa que se mantiene en niveles que oscilan entre -
103dBm y -108 dBm.
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Gréfica 9. Comportamiento de RSSly CSQ en (dBm).
El comportamiento durante la prueba de la tecnologia LTE en el parametro de CSQ se muestra en la

grafica 10, los resultados graficados son los indicadores obtenidos en cada etapa contra la distancia
sobre el eje vertical.

Distancia h (cm) - CSQ LTE (dBm)

70 317 457 634 951 1268
31.99 30.99 2958 27.99 25.99 221 E)S)
NIVEL 5 NIVEL 4 NIVEL 3 NIVEL 3 NIVEL 2 NIVEL 1

ELEVADO

Grafica 10. Comportamiento de RSSIy CSQ en (dBm).
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7.4 PRUEBAS DE LATENCIA.

Descripcion de la prueba

Se pretende calcular cudl de las tecnologias presenta un menor tiempo de respuesta, interoperando
con las herramientas Web de visualizacién y almacenamiento. Para esta prueba se capturaron vy
almacenaron 490 datos.

Se propone un escenario como el ilustrado en la figura 50, y se puede ver en anexos fotografia 1 el
escenario antes de ser aislado de luz externa, estd compuesto por los siguientes elementos:

e Un dispositivo controlado por la aplicacion Web que gestione un led emisor de luz RGB.

e Tres sensores de iluminacién cada uno conectado a una tecnologia con protocolo de
comunicacién 12C.

e Un espacio aislado de iluminacidn.

Luxometro BLE

Emisor RGB

Luxometro WiFi

L

Luxometro LoRa

Figura 50 Escenario Propuesto pruebas de latencia.

Esta prueba pretende medir el tiempo empleado para gestionar un dispositivo actuador desde la
aplicacion Web en este caso un led RGB que cambia aleatoriamente de color cada 10 segundos y
tres sensores de iluminacion enfrentados al emisor de luz para detectar los cambios en los niveles
de iluminacion de cada color. El tiempo empleado por cada uno de los dispositivos es almacenado
en la variable “timecap” de cada tecnologia, de esta manera se conoce el tiempo de envio del
mensaje al actuador y el tiempo de llegada del mensaje a la aplicacién web como se muestra en la
figura 51.

La respuesta de cada tecnologia a los cambios de color se almacend en 45 registros los cuales

responden al cambio de color emitido por el actuador en 45 ocasiones los tiempos de respuesta por
tecnologia se muestran en la figura 12.
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Figura 51 Datos almacenados para pruebas de latencia.

De acuerdo a los registros analizados, los patrones de reconocimiento al cambio de colores en el
tiempo T = to + 1 se muestran en la grafica 11.

Interpretacion de colores

v

1 3 5 7 9 11 13 15 17 19 21 23 25 27 29 31 33 35 37 39 41 43 45

w

N

[ERN

e | uUxometro LoRa Luxometro BLE e | yxometro WiFi

Gréfica 11 Respuesta al cambio de colores por tecnologia
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Latencia en (S)
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Grafica 12 Latencias por tecnologia

La desviacién estandar para la latencia representada en el registro tiempo de captura de cada
tecnologia se presenta en la tabla 5

Promedio de Latencia Promedio de Latencia Promedio de Latencia
Latencia por techologia BLE LoRa WiFi

timeCapbluetooth 1,644444444 1,377777778 2,666666667
timeCapLoRa 1,644444444 1,377777778 2,666666667
timeCapParticle 1,644444444 1,377777778 2,666666667

Total general 1,644444444 1,377777778 2,666666667
Desviacion por tecnologia Latencia BLE Latencia LoRa Latencia WiFi

timeCapbluetooth 0,829993307 0,860467338 1,906925178
timeCapLoRa 0,829993307 0,860467338 1,906925178
timeCapParticle 0,829993307 0,860467338 1,906925178

Total general 0,829993307 0,860467338 1,906925178

Tabla 5 Calculo de desviacién por tecnologia

En la primera fase de la prueba se observa una latencia mayor en la tecnologia WiFi, el componente
que se utiliza esta disefiado y fabricado por particle y tiene la particularidad de tener una plataforma
de gestidn e interoperar con plataformas en la nube por medio de un APl que se implementd en el
Backend de la aplicacidn, se eligid por la robustez del componente comparado con los existentes
en el mercado nacional, pero la APl implica que el componente reporta los datos en un servidor la
arquitectura de interoperabilidad entre plataformas se puede representar en el diagrama de la
figura 52.
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Figura 53 Arquitectura de Aplicacion.

La diferencia en el procesamiento de la informacidn radica en que las tecnologias son gestionadas
por el controlador de hardware principal en este caso, la Raspberry PI, recibe los datos directamente
de las tecnologias BLE por el la conectividad directa con su interfaz de bluetooth, la tecnologia LoRa
gue se gestiona por un puerto USB al igual que las tecnologias celulares y el nodo sensor de WiFi
gestionado por la interfaz WiFi, pero con la singularidad de tener que enviar a la plataforma de loT
de particle lo que representa una ruta adicional. Vale la pena esta ruta adicional pues, aunque la
latencia aumente, la ruta adicional proporciona una mayor seguridad en el nodo sensor y una mayor
versatilidad en las aplicaciones en la nube, en el anexo 12 se muestra una vista de los componentes
del sistema de informacién.

En la segunda fase se pretende realizar una prueba de mayor precision de latencias por tecnologia,
de esta manera, se procede a efectuar el ajuste de la aplicacién para realizar la captura del tiempo
timestamp tanto del envio del comando de activacion al actuador, como del dato recibido en la
plataforma en mili segundos. Se analizaron un total de 249 datos que contienen la informacién de
tiempo de cada tecnologia en 57 registros de cada nodo sensor, el comportamiento de la latencia
de cada tecnologia se describe en la grafica 13
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Gréfica 13 Latencias por tecnologia medida en milisegundos

En la primera y la segunda fase de la prueba se observa una latencia mayor en el nodo sensor de la
tecnologia WiFi, el nodo sensor utiliza un componente que estd disefiado y fabricado por particle
gue cuenta con una plataforma propia de gestién que se configura con el id del dispositivo y se
consulta mediante el APl dispuesta por el fabricante para interoperar con plataformas en la nube,
esto significa que el dato debe consultarse del servidor de particle mediante el APl key y el id del
dispositivo estos dos pardmetros proporcionan al dispositivo un nivel alto de seguridad frente a los
demas nodos sensores, posteriormente el dato debe gestionarse mediante la Raspberry Piy
publicarse en la aplicacidon web.

En la tercera fase de las pruebas, se propuso realizar un ajuste en la aplicacion desarrollada que
consiste en ejecutar la consulta del dato entre las plataformas web, esto implica que el Gateway
solo proporciona el acceso a internet del nodo sensor WiFi pero el dato no se gestiona en la puerta
de enlace, es decir, el dato se consume directamente desde la plataforma web del fabricante y se
publica y almacena en la aplicacién de frontend. Esta modificacién implica perder la centralizacidn
del nodo sensor WiFi, pues no es necesario iniciar el loT hub en la Raspberry Pi, cuando el nodo
sensor esté energizado inicia el envio de datos a la plataforma web comportdndose como un
dispositivo independiente, pero interoperando con el sistema mediante el API de integracién web.
Esta modificacién reduce significativamente la latencia del nodo sensor WiFi, a pesar de estar
consultando el dispositivo de dos formas diferentes, la integracién entre plataformas se realiza
desde la plataforma de particle y se puede visualizar en el anexo 16. Los resultados obtenidos de
2433 registros de dos dispositivos 10T y condensados en 154 datos. El tiempo de respuesta se
muestra en la grafica 14. El resumen de resultados de las tres fases de las pruebas realizadas se
detalla en la tabla 6
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Sistema de interoperabilidad para tecnologias celulares e inalambricas establecidas en
los estandares IEEE 802.15.1, IEEE 802.15.4, IEEE 802.11

Tiempo (ms)
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TABLA 6
PROMEDIO MAXIMOS MINIMOS Y DESVIACION POR TECNOLOGIAS
FASES Latencia Latencia Latencia Latencia
BLE LoRa WiFi WiFi Aj
Promedio f1 1,64444 1,37777 2,66666
Minimo f1 1 1 1
Mdximo f1 4 6 6
Desviacion f1 0°8299 0'8604 1,90592
Promedio f2 1493,684  1033,280 3708,457
Minimo f2 375 279 164
Mdximo f2 2405 2405 5820
Desviacion f2 447,8982  607,2598  1369,795
Promedio f3 1391 1038 3039 1126
Minimo f3 101 169 456 183
Mdximo f3 2603 2627 6012 4314
Desviacion f3 596,8865 427,4004 1042,956  703,4622

Tabla 6 Resumen pruebas de latencias por nodo sensor
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Grafica 14 Latencias por tecnologia en mili segundos con dos dispositivos loT hub.
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La interoperabilidad de tecnologias se implementd para la realizacién de pruebas de latencia en la
fase 1y fase 2, mientras que la interoperabilidad de plataformas se ejecutd y validé en la fase 3 para
mejorar la latencia de la tecnologia WiFi, el resumen del proceso de disefio implementacién y
evaluacion del sistema se visualiza en la figura 54

Design, implementation and evaluation of
wireless technologies in an loT system

q\@
Anélisis 2
RSS! BLE LoRa WiFi
| ightBlue Been 22 Me;
Min. -70 -82 -55 tros 7
(5]
Max. -91 -5 -76 e

Almacenamiento

FASES  |Latencia BLE|Latencia LoRa |Latencia WiFi | Latencia WiFi Aj

Prom.f3 1391ms 1038ms. 3039ms 1126ms
Min. f3 101ms 169ms 456ms 183ms
Max.f3 [ 2603ms 2627ms €012ms. 4314ms

Tiemp (ms)

Mestras o registos.

Figura 54 Resumen general disefio implementacidn y evaluacién.

El lenguaje de programacion mas representativo en la implementacion fue node.js, se eligié por ser
un lenguaje modular que permite un facil escalamiento y reutilizacion de cédigo, adicionalmente
tiene las prestaciones de otros lenguajes de programacién como php para la gestidén de bases de
datos. Ventajas que fueron necesarias en la migracion de todos los servicios a la nube.
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8. CONCLUSIONES Y FUTUROS TRABAIJOS.

8.1 CONCLUSIONES.

Las tecnologias analizadas BLE, LoRa y WiFi presentaron una latencia promedio medida en
milisegundos de 1391ms, 1038ms y 3039ms, respectivamente. Consumiendo el dato directamente
de la plataforma web del fabricante por el Backend desarrollado, con esta variacidén se encontrd una
latencia promedio para el nodo sensor WiFi de 1126ms representando una mejora de 1913ms.

De los resultados se concluye que no hay una tecnologia mejor que otra, se debe emplear la mas
apropiada de acuerdo con la necesidad puntual frente a los factores de distancia, velocidad, calidad
y cantidad de informacidn.

elLas soluciones de tipo cloud computing son muy apropiadas para este tipo de desarrollo, la
escogencia de esta arquitectura, en este desarrollo fue inicialmente su alta eficiencia, su excelente
escalabilidad y la relacion costo-beneficio, el costo de la implementacidn de todos los servicios tuvo
un valor de 10 USD siendo una aplicacién con fines académicos.

*El lenguaje de programacion mas representativo en la implementacién fue node.js inicialmente
para el modelo de interoperabilidad propuesto en tiempo real, y por ser un lenguaje modular que
permite un facil escalamiento y reutilizacién de cédigo para ser usado en otro tipo de aplicaciones,
adicionalmente tiene las prestaciones de otros lenguajes de programacién como php para la gestién
de bases de datos, en el desarrollo de la implementacidn se aplicaron estos conceptos en la etapa
en que la aplicacién presentaba inestabilidad a partir de los 7 minutos de funcionamiento siendo
necesaria la migracién de servicios a la nube.

eAunque la latencia del sistema LoRa es aproximadamente 50% menor que WiFi, solo la tecnologia
WiFi implementa protocolos de seguridad adicionales proporcionados por la plataforma particle.

eRealizar aplicaciones con nuevas caracteristicas implica combinar varias tecnologias y diversos
fabricantes, adoptar una Unica tecnologia generalmente no permite crear conceptos diferenciados.

elas plataformas de cloud computing como Azure permiten una gestiéon eficiente de las
arquitecturas loT y la interconexidn de multiples tecnologias.

e Las redes LoRa ofrecen flexibilidad, bajo costo (5 usd) aproximadamente y un muy bajo consumo
energético, siendo esta la razén principal de la eleccidon de esta tecnologia para este sistema.

eLa solucidn presentada puede acoplarse a otro tipo de sistemas que requiera visualizacidén y gestion
en tiempo real, caracteristicas propias de loT.

e Las tecnologias propuestas permiten su implementacidn en dreas rurales y urbanas y la adopcién
de nuevas tecnologias, servicios y plataformas sin necesidad de implementar una infraestructura
compleja que permita la comunicacién de los diferentes periféricos del sistema.
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e Los sistemas de tipo loT son soluciones que evolucionan de acuerdo a las necesidades de usuario
final de acuerdo a los resultados no se concluye una tecnologia mejor que la otra, se debe emplear
la mas apropiada de acuerdo a la distancia calidad y cantidad de informacion necesaria.

oEl tiempo de sincronizacion de la red implementada sobre la tecnologia BLE basada en el estandar
IEEE 802.15.4, oscila entre 200 y 300 milisegundos lo que puede representar una pérdida de datos,
en el momento en el que el sistema deba reiniciarse.

*En los sistemas de gestion de informacidn es importante la lectura de variables de interés en
tiempo real, por lo cual 10T, de acuerdo con los resultados se debe manejar el concepto tiempo real
entre 1y 6 segundos.

eLa tendencia en los modelos de negocio de las empresas que disefian e implementan sistemas
orientados a loT y las empresas de software relacionadas al analisis de datos, estd migrando a
prestacidn de servicios de almacenamiento y andlisis de datos en la nube.

*El sistema de interoperabilidad generado entre las redes de corto y las redes de largo alcance,
repercuten en las latencias de entrega de datos, asi como en la perdida de paquetes.

*El despliegue de la computacion en la nube, permite que los servidores de 10T se implementen en
sistemas embebidos, de tamafio reducido y versatiles basados en robustos microprocesadores.

eLos servicios web permiten al usuario desarrollar aplicaciones de consumo web, mediante
Frontend propio y Backend contratado.

eLos sistemas loT permiten la captura de informacién en tiempo real, esto potencia la posibilidad
de implementacidn de Big Data, mineria de datos y machine learning

Uno de los aportes mas significativos, fue

En los sistemas de procesamiento, gestion y visualizacion de informacion, es importante la lectura
de variables en tiempo real. El concepto tiempo real para el sistema se encuentra entre 1y 6
segundos, y 101 y 6012 milisegundos

En los sistemas de procesamiento, gestidn y visualizacién de informacion, es importante la lectura
de variables en tiempo real. El concepto tiempo real para el sistema se encuentra entre 1y 6
segundos, y 101 y 6012 milisegundos

8.2 FUTUROS TRABAJOS.

En este trabajo se disefid e implementd un sistema de interoperabilidad para redes inaldmbricas el
cual apunta a desarrollos de tipo loT los dispositivos implementados cuentan con la seguridad
ofrecida por el fabricante, pero en despliegues que requieran una gran cantidad de nodos sensores
y combinacidn de grandes redes de diversas tecnologias se debe analizar el desarrollo de métodos
de deteccidon de malware como lo plantea el trabajo de (Ngo et al., 2020) el cual indica que los
dispositivos |oT se basan en arquitecturas de CPU, incluso en hardware con recursos limitados, como
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los sistemas operativos basados en Unix. Junto con este cambio, los dispositivos 10T se estan
convirtiendo en un objetivo favorito de los atacantes debido a la falta de disefio o implementacién
de seguridad. El malware loT escanea el puerto abierto de los servicios IoT como FTP, SSH o Telnet
y realiza un ataque de fuerza bruta para obtener acceso a dispositivos loT. La deteccion de malware
de IoT se estd convirtiendo en un problema cada vez mas urgente para garantizar la seguridad del
sistema de Internet y los datos privados, de esta forma los métodos de deteccidon de malware loT se
pueden dividir en dos grupos: Los no basados en graficos pueden lograr un buen resultado al
detectar malware simple y directo sin ofuscacién o personalizacién, pero potencialmente pierde
precision al detectar malware invisible y los basados en graficos muestran ventajas al analizar el
flujo de control del malware 10T, por lo que tienen el potencial de detectar con precision cédigos
maliciosos no vistos o complicados. De igual forma en el trabajo de (A. L. Santos et al., 2019)
presenta la deteccién (THATACHI), un nuevo sistema de deteccidon de intrusos IDS orientado a
enrutamiento en redes de loT masivas y mdviles, THISACHI muestra estrategias de seguimiento
deteccién y efectividad. La evaluaciéon de desempefio bajo un escenario urbano muestra que el
QUEACHI puede realizar con una tasa de deteccidn del 99%.

La aplicaciones de loT se han incluido en aeronaves no tripuladas en el trabajo de (Khosravi &
Samadi, 2019) se propone un sistema de loT movil interoperables y sobre el sistema se desarrolla
una investigacion en la cual, se propuso un nuevo método de agregacion de datos basado en una
transformacién discreta del coseno y una inyeccion de bits casi dispersa para redes de sensores Visar
habilitados del sistema loT para mejorar la capacidad de inclusidn (o el rendimiento de agregacién)
se analiza la comunicacién de carga util de deteccion remota de alto rendimiento por ser un
problema vital en los sistemas de vigilancia aéreos y espaciales. Entre los diferentes sistemas de
imagenes de teledeteccidn, el radar de video sintético de apertura (Visar) es una nueva tecnologia
con muchos datos principales y administrativos que deben comprimirse, agregarse y comunicarse
desde una plataforma de radar (o una red de radares) a una estacion terrestre a través de enlaces
inaldmbricos que requieren sistemas interoperables. De esta forma se proponen trabajos
relacionados a disefiar e implementar técnicas para mejorar el ancho de banda, la sensibilidad y la
potencia de las sefiales inalambricas que interactuan en dispositivos de tipo loT.

La infraestructura del Internet de las cosas (loT) se ha amplia constantemente para incluir
interacciones de usuario mas inteligentes y efectivas. Conjuntos individuales de datos loT pueden
ser combinados con contenidos adicionales de manera distribuida y eficiente para ser utilizados en
aplicaciones de usuario final. El documento de (Jo & Kim, 2019) propone una arquitectura para
combinar lainterfaz AR con loT para una experiencia de compra mejorada. Esta distribucidon permite
escalar y personalizar técnicas de interaccion como la realidad aumentada (AR). La arquitectura
propuesta se distribuye, por lo tanto, es escalable de modo que se puede acceder a cualquier
producto loT en el lugar localmente sin ninguna restriccion del servidor y proporcionar visualizacion
e interaccidn intuitiva basada en AR. En el trabajo se identifican tres componentes arquitecténicos
clave necesarios para admitir un servicio de AR y una experiencia escalable y sin problemas para
loT: (1) Gestion y visualizacién de datos, (2) Mecanismos para acceder, controlar e interactuar con
el objeto, (3) interoperabilidad de intercambio de contenidos. De esta manera es posible generar
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nuevas aplicaciones sobre loT combinando nuevos conceptos, se pueden proponer trabajos futuros
orientados a realidad virtual, aumentada y mixta.

Durante el desarrollo del sistema se pudo observar la importancia de los radiadores para sistemas
loT en el trabajo de (Salucci et al., 2019) se propone un disefio eficiente de antenas compactas que
funcionan en multiples bandas adecuadas para Internet de las cosas (loT) se aborda mediante una
instancia del paradigma de sistema por disefio (SbD). Mas especificamente, se propone una
estrategia iterativa que combina diferentes mddulos de software para la exploracién del espacio de
busqueda, el modelado fisico rapido de los radiadores y la evaluacién de la calidad de las soluciones
calculadas. Para habilitar tal instancia de SbD, una estrategia innovadora que explota un esquema
de matriz ortogonal (OA) para determinar el conjunto de entrenamiento de un algoritmo de
aprendizaje por ejemplo (LBE) basado en un regresor de vectores de soporte (SVR) para introducir
el modelado fisico eficiente del disefio que se optimizara. Las caracteristicas y las potencialidades
del enfoque metodoldgico propuesto se evalian en diferentes escenarios aplicativos al considerar
ejemplos representativos de validacion numérica y experimental. Los disefios optimizados se han
fabricado con una tecnologia de circuito de impresion fotolitografica que utiliza un sustrato Arlon
coner=3.38,tan 6§ =0.0025y h=7.6 x 10-4 [m], y se mide sucesivamente en una cdmara anecoica.
El caso de una antena de doble banda que resuena en las bandas WCDMA-1500 (f1 = 1.470 GHz) y
LTE-2600 (f2 = 2.595 GHz). De acuerdo a la necesidad de interconexidn de tecnologias que proponen
los sistemas interoperables es muy interesante trabajar en el disefio y laimplementacién de antenas
que resuenen en varias bandas apuntando a la versatilidad de los sistemas IoT.

En este desarrollo se seleccionaron estandares de comunicacion inalambrica de bajo consumo
energético para sensores de tipo LAN de tipo autdonomo y se configurd el tiempo de muestreo en
una variable administrada por el usuario de acuerdo al tipo de necesidad, sin embargo el consumo
energético podria reducirse para aprovechar mejor la carga de la bateria en la forma en que se hizo
en el trabajo de (Regulagadda et al., 2018) el cual implementd un receptor Unico de conversién
directa de 2.4 GHz para la tecnologia Zigbee y BLE, reduce el consumo de energia usando un CMOS
de 180 nm con el acople QVCO y finalmente la técnica de reutilizacion de corriente. Estos tres
conceptos combinados mejoran las caracteristicas de consumo de energético en sistemas loT.

El Internet de las cosas (l0T) se desarrolla rapidamente y se despliega ampliamente en los udltimos
afos, lo que hace que los sistemas de almacenamiento de datos sensoriales generados por los
sistemas loT colapsen. La gran cantidad de datos sensoriales generados por algunos sistemas loT ya
ha excedido las capacidades de almacenamiento, transmision y computacién. Sin embargo, los
datos relevantes que estan altamente relacionados con una consulta en un sistema loT son
relativamente pequenos. Los datos que estan altamente relacionados con una consulta forman el
conjunto de datos de relativo. La recuperacién de datos en el conjunto de datos del nucleo relativo
de una consulta en lugar de los datos sensoriales brutos reducira las grandes cargas de un sistema
loT. Se proponen algoritmos para estimar las respuestas de consultas contindas basadas en sus
conjuntos de datos relativos. Se realizan simulaciones exhaustivas para evaluar el rendimiento de
los algoritmos propuestos (Zhu et al., 2019). Este trabajo menciona la necesidad de solucionar la
problematica de procesamiento y almacenamiento de datos que presentaran los sistemas loT que
apuntan a conceptos de cognitive IoT, limpieza de datos (Data cleaning), mineria de datos (data
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mining) entre otros, implementados sobre sistemas y dispositivos IoT. La siguiente generacién de
comunicaciones celulares 5G aunado al despliegue masivo de (loT) Internet de las Cosas, inicia a ser
vulnerable a ataques de enrutamiento debido a su infraestructura dindmica, sera necesarios nuevos
recursos informaticos y la heterogeneidad de los sensores méviles.

9. ANEXOS Y COMPLEMENTOS

B Suscripcion Pago por demanda | Invoices

e for the curent billing period

ommendations ect pay
+3 status selected Timespan - Last 3 manths

n e ount

Anexo 1. Vista de costos de almacenamiento

/™ Suscripcion Pago por demanda
5} P go p
Subscription

Manage Cance iption Rename Transfer

i The charges below don't include charges for Azure Marketpl # you have these resaurces, go to the invoi

Spending rate and forecast

J Curmntcost

Billing B 0_26 usD I 17.02 usp

Anexo 2 proyeccion de costos de almacenamiento
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Anexo 5 Vista interna de Gateway

Pagina | 80



Anexo 7 Nodo sensor de tecnologia BLE vista interna
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Anexo 8 Nodo sensor de tecnologia LoRa

Anexo 9 Nodo sensor de tecnologia WiFi y LoRa vista interna
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Anexo 11 Escenario para pruebas de latencia antes de cerrarse.
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Sistema de interoperabilidad para tecnologias celulares e inalambricas establecidas en
los estandares IEEE 802.15.1, IEEE 802.15.4, IEEE 802.11

Anexo 12 Componentes del sistema de almacenamiento

<IDOCTYPE html>
<htmI>
<head>
<meta charset="utf-8">
<meta name="viewport" content="width=device-width, initial-scale=1.0">
<meta http-equiv="X-UA-Compatible" content="ie=edge">
<link rel="stylesheet" href="css/estilos.css">
<link href="https://fonts.googleapis.com/css?family=Roboto:400,700" rel="stylesheet">
<title>Tesis Nelson</title>
<link rel="stylesheet" href="/css/estilos.css">
</head>
<body>
<div id="overlay" class="overlay"> </div>
<header class="header">
<div class="fake-header">
<nav class="navbar contenedor">
<div class="logo">
<img class="logo1" src="/images/logo.png" alt="logo" width="180px">
</div>
<div id="hamburger" class="hamburger-menu">
<div id="barras">
<div id="barl" class="bar"></div>
<div id="bar2" class="bar"></div>
<div id="bar3" class="bar"></div>
</div>
</div>
<div id="menu" class="menu">
<div class="menu-foto">
<img src="/images/user.png" alt="user">
</div>
<div class="menu-text">
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<p class="text">Nelson Agudelo. <br><br>Disenador y Desarrollador. </p>
<h3 class="menu-t">Contacto</h3>
<p class="text2">contacto@interop.com</p>
</div>
<div class="menu-iconos">
<img src="/images/fb.png" alt="facebook" width="40px" height="40px">
<img src="/images/gh.png" alt="github" width="40px" height="40px">
</div>
</div>
</nav>
</div>
</header>
<div class="contenido contenedor">
<div class="portada">
<hI>Interoperabilidad en tus manos</h1>
<p>Interop pone a tu alcance el monitoreo en tiempo real de diversos sensores
electronicos. Gracias a la interoperabilidad de tecnologias celulares e inalambricas, puedes
ver el estado de tus sistemas sin importar donde te encuentres y sin preocuparte por adaptar
tu proyecto a una tecnologia en particular. Interop conecta tecnologias inaldmbricas como
BLE, LoRa y WiFi con la red celular para
poner tu informacién en la nube.
<br>
Este prototipo, creado con fines académicos, permite evaluar el rendimiento de
diversas tecnologias de comunicacion inaldmbricas y la
integracion con la red celular para llevar a todo el mundo los datos capturados.
</p>
</div>
<h2>Selecciona una tecnologia</h2>
<div class="botones">
<div class="b-col1">
<div class="boton1">
<button onclick="ble()"class="boton">Bluetooth</button>
</div>
<div class="boton2">
<button onclick="LoRa()"class="boton">LoRa</button>
</div>
</div>
<div class="b-col2">
<div class="boton3">
<button onclick="xbee()"class="boton">X-Bee</button>
</div>
<div class="boton4">
<button onclick="todos ()" class="boton">Todos</button>
</div>
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</div>
</div>
<div class="cuadros">
<div id="ble1" class="c-LoRa">
<h3>BLE - Sensor de luz</h3>
<canvas id="chart1" width="400" height="150"></canvas>
</div>
<div id="LoRal" class="c-ble">
<h3>LoRa - Sensor de temperatura</h3>
<canvas id="chart2" width="400" height="150"></canvas>
</div>
<div id="xbeel" class="c-xbee">
<h3>Photon - Sensor de humedad</h3>
<canvas id="chart3" width="400" height="150"></canvas>
</div>
</div>
</div>
<footer class="footer">
<div class="footer-caja">
<div class="logo-footer">
<img src="/images/logofooter.png" alt="logo">
</div>
<div class="letras-footer">
<p class="pfooter">Copyright © 2017 Interop - Desarrollado por Nelson
Agudelo</p>
</div>
</div>
</footer>

<script src="/socket.io/socket.io0.js"></script>
<script type="text/javascript"
src="https://cdnjs.cloudflare.com/ajax/libs/Chart.js/2.7.0/Chart.bundle.min.js"></script>
<script type="text/javascript"
src="https://cdnjs.cloudflare.com/ajax/libs/moment.js/2.18.1/moment.min.js"></script>
<script type="text/javascript">
const socket = 10()
let parquets = 0
let start = new Date()
var ctx = document.getElementByld('chartl').getContext('2d")
var data = {
labels: [0],
datasets: [ {
data: [0],
label: 'Temperature’,
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// backgroundColor: '#F44436',
borderColor: '#F44436',
pointBackgroundColor: '#F44436'

i
b

var optionsAnimations = {
animation: false,
legend: {
display: false
}’ .
responsive: true
b
var chart] = new Chart(ctx, {
type: 'line',
data: data,
options: optionsAnimations

})

var ctx2 = document.getElementByld('chart2").getContext('2d")
var data2 = {
labels: [0],
datasets: [ {
data: [0],
label: 'Temperature’,
// backgroundColor: '#{f6600'

i1
}

var chart2 = new Chart(ctx2, {
type: 'line',
data: data2,
options: optionsAnimations

})

//chart3
var ctx3 = document.getElementByld('chart3").getContext('2d")
var data3 = {
labels: [0],
datasets: [ {
data: [0],
label: 'Potenciometro’,
// backgroundColor: '#{f6600'

i
}

var chart3 = new Chart(ctx3, {
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type: 'line',
data: data3,
options: optionsAnimations

})

socket.on('getLux', function(value, timeStamp){
// console.log(timeStamp);
paquetes++
const arrivalTime = new Date()
const arrivalMs = arrivalTime.getTime()
const latencia = arrivalMs - timeStamp
console.log("El dato " + value + " tardé " + latencia + "ms en llegar");
const elapsed = arrivalMs - start
if (elapsed >= 60000) {
console.log("Se recibieron " + paquetes + "/60 paquetes");
paquetes =0
start = new Date()
b
var length = data.labels.length
if (length >= 20) {
data.datasets[0].data.shift()
data.labels.shift()

}

data.labels.push(moment().format('HH:mm:ss'))
data.datasets[0].data.push(value)

chartl.update()
1)

socket.on('getNum', function(value){
var length = data2.labels.length
if (length >= 20) {
data2.datasets[0].data.shift()
data2.labels.shift()

}

data2.labels.push(moment().format('HH:mm:ss'))
data2.datasets[0].data.push(value)

chart2.update()
1)

Anexo 13 Cédigo implementado para plataforma web
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pi@Raspberry pi:~ $ sudo ./ppp-creator.sh internet.comcel.com.co ttyUSB3
install ppp

Reading package lists... Done

Building dependency tree

Reading state information... Done

ppp is already the newest version.

0 upgraded, 0 newly installed, 0 to remove and 118 not upgraded.
creating directories

creating script file: /etc/chatscripts/quectel-chat-connect

creating script file: /etc/chatscripts/quectel-chat-disconnect
creating script file: /etc/ppp/peers/gprs

Use "sudo pppd call gprs" command and Surf
pi@Raspberry pi: ~ $ sudo pppd call gprs

pppd options in effect:

debug # (from /etc/ppp/peers/gprs)

nodetach # (from /etc/ppp/peers/gprs)

dump # (from /etc/ppp/peers/gprs)

noauth # (from /etc/ppp/peers/gprs)

remotename 3gppp # (from /etc/ppp/peers/gprs)
/dev/ttyUSB3 # (from /etc/ppp/peers/gprs)
115200 # (from /etc/ppp/peers/gprs)

lock # (from /etc/ppp/peers/gprs)

connect chat -s -v -f /etc/chatscripts/quectel-chat-connect -T internet.comcel.com.co #
(from /etc/ppp/peers/gprs)

disconnect chat -s -v -f /etc/chatscripts/quectel-chat-disconnect # (from /etc/ppp/peers/gprs)
nocrtscts # (from /etc/ppp/peers/gprs)

modem # (from /etc/ppp/peers/gprs)

asyncmap 0 # (from /etc/ppp/options)
lcp-echo-failure 4 # (from /etc/ppp/options)
Icp-echo-interval 30 # (from /etc/ppp/options)
hide-password # (from /etc/ppp/peers/gprs)

novj # (from /etc/ppp/peers/gprs)

novjccomp # (from /etc/ppp/peers/gprs)
ipcp-accept-local # (from /etc/ppp/peers/gprs)
ipcp-accept-remote # (from /etc/ppp/peers/gprs)
ipparam 3gppp # (from /etc/ppp/peers/gprs)
noipdefault # (from /etc/ppp/peers/gprs)
ipcp-max-failure 30 # (from /etc/ppp/peers/gprs)
defaultroute # (from /etc/ppp/peers/gprs)
usepeerdns # (from /etc/ppp/peers/gprs)

noccp # (from /etc/ppp/peers/gprs)
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noipx # (from /etc/ppp/options)
abort on (BUSY)

abort on (NO CARRIER)
abort on (NO DIALTONE)
abort on (ERROR)

abort on (NO ANSWER)
timeout set to 30 seconds
send (AT"M)

expect (OK)

"M

OK

-- got it

send (ATEO0"M)
expect (OK)
"M

"M

OK

-- got it

send (ATI;+CSUB;+CSQ;+CPIN?;+COPS?;+CGREG?;&D2"M)
expect (OK)

"M

"M

Quectel"M

EC20"M

Revision: EC20AQAR02A03E2G"M
"M

SubEdition: VO2"M

"M

+CSQ: 24,99"M

"M

+CPIN: READY"M

"M

+COPS: 0,0,"Claro Claro",2"M

"M

+CGREG: 0,1"M

"M

OK

-- got it

send (AT+CGDCONT=1,"|P","internet.comcel.com.co",,0,0"M)
expect (OK)
"M
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"M
OK
-- got it

send (ATD*99#"M)
expect (CONNECT)
"M

"M

CONNECT

--got it

Script chat -s -v -f /etc/chatscripts/quectel-chat-connect -T internet.comcel.com.co finished
(pid 1101), status = 0x0

Serial connection established.

using channel 1

Using interface ppp0

Connect: ppp0 <--> /dev/ttyUSB3

sent [LCP ConfReq id=0x1 <asyncmap 0x0> <magic 0x8d7e245a> <pcomp> <accomp>]
rcvd [LCP ConfReq id=0x1b <asyncmap 0x0> <auth chap MD5> <magic 0x7e6a0eal>
<pcomp> <accomp>]

No auth is possible

sent [LCP ConfRej id=0x1b <auth chap MD5>]

rcvd [LCP ConfAck id=0x1 <asyncmap 0x0> <magic 0x8d7e245a> <pcomp> <accomp>]
rcvd [LCP ConfReq 1d=0x1c¢ <asyncmap 0x0> <magic 0x7e6a0eal> <pcomp> <accomp>]
sent [LCP ConfAck id=0x1c <asyncmap 0x0> <magic 0x7e6a0eal> <pcomp> <accomp>]
sent [LCP EchoReq id=0x0 magic=0x8d7e245a]

sent [IPCP ConfReq id=0x1 <addr 0.0.0.0> <ms-dns1 0.0.0.0> <ms-dns2 0.0.0.0>]

rcvd [LCP DiscReq id=0x1d magic=0x7e6a0eal ]

rcvd [LCP EchoRep id=0x0 magic=0x7e6a0cal 8d 7¢ 24 5a]

rcvd [IPCP ConfNak id=0x1 <ms-dns1 10.11.12.13> <ms-dns2 10.11.12.14> <ms-wins
10.11.12.13> <ms-wins 10.11.12.14>]

sent [IPCP ConfReq 1d=0x2 <addr 0.0.0.0> <ms-dns1 10.11.12.13> <ms-dns2
10.11.12.14> <ms-wins 10.11.12.13> <ms-wins 10.11.12.14>]

rcvd [IPCP ConfNak id=0x2 <ms-dns1 10.11.12.13> <ms-dns2 10.11.12.14> <ms-wins
10.11.12.13> <ms-wins 10.11.12.14>]

sent [IPCP ConfReq 1d=0x3 <addr 0.0.0.0> <ms-dns1 10.11.12.13> <ms-dns2
10.11.12.14> <ms-wins 10.11.12.13> <ms-wins 10.11.12.14>]

rcvd [IPCP ConfNak id=0x3 <ms-dns1 10.11.12.13> <ms-dns2 10.11.12.14> <ms-wins
10.11.12.13> <ms-wins 10.11.12.14>]

sent [IPCP ConfReq 1d=0x4 <addr 0.0.0.0> <ms-dns1 10.11.12.13> <ms-dns2
10.11.12.14> <ms-wins 10.11.12.13> <ms-wins 10.11.12.14>]

rcvd [IPCP ConfReq id=0xe]

sent [[PCP ConfNak id=0xe <addr 0.0.0.0>]

rcvd [IPCP ConfRej id=0x4 <ms-wins 10.11.12.13> <ms-wins 10.11.12.14>]

sent [[PCP ConfReq id=0x5 <addr 0.0.0.0> <ms-dns1 10.11.12.13> <ms-dns2
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10.11.12.14>]

rcvd [IPCP ConfReq 1d=0x{]

sent [[PCP ConfAck id=0xf]

rcvd [IPCP ConfNak id=0x5 <addr 10.191.197.163> <ms-dns1 190.157.8.89> <ms-dns2
8.8.8.8>]

sent [[PCP ConfReq id=0x6 <addr 10.191.197.163> <ms-dns1 190.157.8.89> <ms-dns2
8.8.8.8>]

rcvd [IPCP ConfAck id=0x6 <addr 10.191.197.163> <ms-dns1 190.157.8.89> <ms-dns2
8.8.8.8>]

Could not determine remote IP address: defaulting to 10.64.64.64

not replacing default route to ethO [10.73.0.129]

local IP address 10.191.197.163

remote [P address 10.64.64.64

primary DNS address 190.157.8.89

secondary DNS address 8.8.8.8

Script /etc/ppp/ip-up started (pid 1107)

Script /etc/ppp/ip-up finished (pid 1107), status = oxo

Anexo 14 Script para conexidn a redes celulares

"use strict";

const express = require('express'); // libreria para adquisicion de datos
const app = express();

const http = require('http').Server(app)

const io = require('socket.io")(http) // Entrega de datos al servidor
const Bean = require('ble-bean') // dispositivo Blue tooth

let intervalld, connectedBean

const SerialPort = require('serialport'); // Lectura de puertos
const Readline = SerialPort.parsers.Readline;

const port = new SerialPort('/dev/tty ACMO0'");

const parser = new Readline();

const Particle = require("'particle-api-js') // api para conexion de dispositivo
const particle = new Particle() // Dispositivo WiFi

const token = '77228bcaa34360fce83a2b69d3a739772232bcb5’

const devicelD ='450028000851363136363935'

app.get('/', function(req, res){

res.sendFile(_ dirname + '/index.html")

})
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app.use(express.static('public'));
10.on('connection', function(socket){
console.log('User connected'); // Se visualiza si un usuario esta conectado

async function fetchFromParticle (variable){
const response = await particle.getVariable({ deviceld: devicelD, name: variable, auth:
token })

return response.body.result

}

async function getData(){
try {
const sensor = await fetchFromParticle("analogvalue’)
const rssi = await fetchFromParticle("rssi")
console.log(sensor)
console.log(rssi)
10.emit('getPote', sensor)
console.log('Potenciometro: ' + sensor)
} catch (error) {
console.log('There was an error: ' + error)

}
b

setInterval(getData, 3000) // Dispositivo LoRa

port.pipe(parser);
parser.on('data’, function (data) {
const res = data.split(" ")
const temp = res[1]
const rssi = res[3]
console.log(temp)
console.log(rssi)
10.emit('getNum’, temp)

I9K

Bean.discover(function(bean) {
connectedBean = bean;
process.on('SIGINT', exitHandler.bind(this));
bean.on("serial", function(data, valid){
const lux = parselnt(data.toString());
const timeStamp = new Date()
const ms = timeStamp.getTime()
console.log('Lux: ' + lux)
i0.emit('getLux’, lux, ms)
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1
bean.on("disconnect", function(){
process.exit();
1)
bean.connectAndSetup(function() {
1)
1

process.stdin.resume();
var triedToExit = false;
var exitHandler = function exitHandler() {
var self = this;
if (connectedBean && !triedToExit) {
triedToExit = true;
console.log('Turning off led...");

clearInterval(intervalld);
connectedBean.setColor(new Buftfer([0x0,0x0,0x0]), function(){}); // No se puede

conocer si el bean se conecta exitosamente se debe esperar cerca de 3 segundos.

console.log('Disconnecting from Device...");
setTimeout(connectedBean.disconnect.bind(connectedBean, function(){}), 2000);
} else {
process.exit();
b
B
})
http.listen(80, function(){
console.log('listening on *:80")

})

Anexo 15 Cédigo de la aplicacion contenido en el index.js
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Anexo 16 Pruebas de aplicacién de Backend
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